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Resumo

Um dos grandes desafios atuais que as cidades enfrentam € a complexidade de integrar as
diferentes informacdes que compde o cendrio urbano e que ajudam no planeamento, gestao e
na tomada de decisdes para a prestacao de servicos. Com o uso das tecnologias, as cidades sdao
capazes de controlar tudo, do semaforo a distribuicdo de dgua na cidade, transito, meio
ambiente, acdes sociais, saude, educagdo, planeamento urbano, seguranca e administracdo
publica, sdo algumas das principais dreas de atuagao.

A gestao eficaz das informagdes que circulam na cidade oferece maior controlo sobre as
diferentes dinamicas do espago urbano, criando uma integracdo entre os setores publico,
privado e a sociedade como um todo capaz de produzir um espago inteligente que serve de guia
para o proprio desenvolvimento econdmico e social. De pouco serve possuir sistemas separados
de informagdo, incapazes de interagir com a informacdo de outros sistemas, ou possuir
informagdo, sem que a mesma nao possa ser utilizada ou divulgada.

Hoje em dia, a infraestrutura digital estd amplamente disponibilizada e garante acesso a servicos
eletrénicos de alta sofisticacdo, bem como a ferramentas para andlise de dados que vao permitir
uma maior eficiéncia na tomada de decisdo, antecipagcdo de problemas e atuagdo pré-ativa na
gestao de recursos publicos que tém impacto direto na vida das pessoas.

Com o aumento da populacdo e a crescente preocupacdo ambiental, as Smart Cities surgem
para oferecer qualidade de vida integrada com servicos tecnolégicos, mudando o ritmo de vida
das cidades construidas do zero que adotam o planeamento urbanistico com foco nas pessoas e
no meio ambiente. Contudo isso torna as cidades dependentes da tecnologia. A implementagdo
da tecnologia também traz outras preocupacdes como a seguranga e vulnerabilidade dos dados
e a privacidade dos individuos.

A evolugdo dos Sistemas Inteligentes de Transporte ocorreu de forma acelerada, multifacetada
€ muitas vezes baseada nos avancos tecnoldgicos considerados revoluciondrios para o setor de
Mobilidade Urbana. Recentemente, a massificacdo da utilizacdo de ITS na operacdo e gestdao
da mobilidade urbana € parte da vida quotidiana. Inimeras ferramentas estdo hoje disponiveis
para diversos contextos e escalas, com aplicacoes que tém impacto diretamente tanto
localmente quanto em toda a sociedade global.

Este trabalho procura analisar o risco de seguranca dentro das cidades inteligentes. Aborda o
tema do que sdo sistemas inteligentes de transporte e quais as principais solucdes para garantir
a seguranca destes sistemas. Para o efeito € realizada uma andlise e classificagdo das ameacas
ao ITS. Com o auxilio do simulador de rede NS-3 para modelar a arquitetura de comunicagdes
ITS e o simulador de traifego SUMO (Simulation of Urban Mobility) foi gerado um cenério
urbano de area rodovidria. Por fim, sdo abordadas as li¢cdes aprendidas e apresentados futuros
desafios de pesquisa para melhorar a seguranga dos sistemas de ITS.

Palavras-chave:
Cidade Inteligente; Seguranca; Privacidade; Energia; Transportes; Dados; Infraestruturas;
Mobilidade; Internet das Coisas (IoT), Controlo de trafego; E-Governanca, Ciberseguranca,

Hackers, Sistemas Inteligentes de Transporte.
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Abstract

One of the biggest challenges that cities face is the complexity of integrating the different
information that compose the urban scenario and that help in the planning, management and
decision making for the provision of services. With the use of technologies, cities are able to
control everything from traffic lights to the distribution of water in the city, traffic, environment,
social actions, health, education, urban planning, security and public administration, are some
of the main areas of activity.

The effective management of the information circulating in the city offers greater control over
the different dynamics of the urban space, creating an integration between the public and private
sectors and society as a whole capable of producing an intelligent space that guides the
economic development itself and social. It is of little use to have separate information systems,
unable to interact with information from other systems, or to possess information, without it
being impossible to be used or divulged.

Nowadays, digital infrastructure is widely available and guarantees access to highly
sophisticated electronic services, as well as tools for data analysis that will allow greater
efficiency in decision making, anticipation of problems and proactive action in the management
of resources that have a direct impact on people's lives.

With increasing population and growing environmental concerns, Smart Cities have emerged
to offer integrated quality of life with technological services, changing the rhythm of life of
metropolises and cities built from scratch that adopt urban planning focused on people and the
environment. However, this makes cities dependent on technology. While implementing smart
technologies in the city, allowing them to have a better overview of what happens in the city
while improving the lives of their citizens, the implementation of technology also brings other
concerns such as data security and vulnerability and the privacy of individuals.

The evolution of Intelligent Transport Systems (ITS) has been accelerated, multifaceted and
often based on the technological advances considered revolutionary for the Urban Mobility
sector. Recently, the widespread use of ITS in the operation and management of urban mobility
is part of everyday life. Numerous tools are now available for a variety of contexts and scales,
with applications that directly impact both locally and globally.

This dissertation seeks to analyse the security risk within smart cities. It addresses the theme of
what are intelligent transport systems and what are the main solutions to ensure the safety of
these systems. To this end, is performed an analysis and classification of ITS threats. With the
help of the NS-3 network simulator to model the ITS communications architecture and the
SUMO (Simulation of Urban Mobility) traffic simulator an urban road area scenario was
generated. Finally, lessons learned and future research challenges to improve the security of
ITS systems are presented.

Keywords:
Smart City; Safety; Privacy; Energy; Transportation; Data; Infrastructures; Mobility; Internet
of Things (IoT), Traffic Control; E-Governance, Cybersecurity, Hackers, Intelligent

Transportation Systems.
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Capitulo 1

Introducao

As Cidades Inteligentes (Smart Cities), sao cidades onde a infraestrutura digital estd
amplamente disponibilizada e garante acesso a servi¢os de valor acrescentado, bem como a
ferramentas para andlise de dados que irdo permitir maior eficiéncia na tomada de decisdo,
antecipacao de problemas e atuag¢do pré-ativa na gestdao de recursos publicos que tém impacto
direto na vida das pessoas como: transito, meio ambiente, agdes sociais, saude, educagdo,
planeamento urbano, seguranc¢a e administra¢ao publica. [1]

Numa cidade inteligente podemos encontrar diversos servicos, nomeadamente: o centro de
operacoes, que integra informacdes de diversos 6rgaos publicos para melhorar a capacidade de
resposta a incidentes; a gestao de transporte publico, que permite disponibilizar em tempo
real, através da internet e smartphones, informacdes de itinerdrios e hordrios dos autocarros; o
controlo de trafego de veiculos, efetuado em tempo real através de controladores de trafego
que ajustam automaticamente os semaforos para melhorar a fluidez do transito; o
acompanhamento em tempo real da recolha de lixo, através do controlo dos camides de
recolha, que garante maior transparéncia e qualidade ao processo de recolha de lixo e se traduz
em beneficios ao meio ambiente e populacdo, controlo da iluminacido publica, gestio da
energia, agua e residuos, informagdes em tempo real, seguranca, satide e educacio e e-
governance [2].

Todos esses servigos estdo baseados em aplicacdes, onde sensores e medidores (tempo,
polui¢do, sismos, inundacoes, etc), obt€m informacdes e as transmitem em tempo real para
aplicativos que cada vez mais “aprendem” a tomar decisdes e podem lancar uma série de
eventos. Para que isso seja possivel, aplicacdes operam de acordo com um conjunto minimo de
processos denominado ‘“Cadeia de Valor” que engloba a obtencido, transmissao,
processamento e disponibilizacdo de informacoes [2].

Apesar da cadeia de valor possuir quatro processos bdsicos, a disponibilizacdo de uma
plataforma para Smart Cities ndo é uma tarefa simples. A complexidade de se disponibilizarem
e manterem aplicacOes para cidades inteligentes estd ligada a implementacdo de sistemas de
recolha de informagdes que sejam robustos fisicamente e suportem as diversas intempéries a
que estdo sujeitos. A selecdo de um meio de comunicagio confidvel e de baixo custo (tanto na
implementacdo quanto na operacdo dos servicos) e a disponibilizacdo de aplicacdes que
suportem as diversas solicitacdes de servico, além da ativacdo e da operagdo dos servicos,
podem exigir uma acdo coordenada (integracdo) entre os fornecedores de solu¢des na cadeia de
valor conferindo confiabilidade, qualidade e segurancga aos servicos.

A experiéncia para o cidaddo passa a ter um valor que pode ser percebido e controlado
garantindo uma maior qualidade de vida nas cidades do futuro que s@o cada vez mais populosas,
complexas e requerem investimentos em diversos setores. Esse tipo de acdo, quando bem
coordenada, representa um retorno justo dos impostos pagos pelos cidadados, traduzido em
servicos uteis e necessdrios para a sociedade [2].
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Os perigos das cidades que tém os seus sistemas pirateados aumentaram ao longo dos ultimos
anos. Um simples bug num computador, pode causar grandes problemas para os sistemas de
controlo de uma cidade inteligente, o que pode levar a problemas técnicos importantes. Isso
ocorre devido ao facto de que, uma vez que os hackers possam invadir o sistema de controlo
da cidade, eles poderdo enviar dados manipulados para os servidores, para explorar e destruir
centros de dados inteiros. Podendo parar todas as areas criticas de uma Smart City. Além disso,
o uso de tecnologias para criar cidades inteligentes trouxe preocupagdes sobre a seguranca de
dados. As cidades nao s6 precisam garantir a ciberseguranca, mas também precisam ter em
consideracdo os dados dos cidaddos. A prote¢do de dados estd a tornar-se uma preocupacgdo
cada vez maior, a melhoria da seguranga dos dados € importante para os governos locais devido
a protecdo dos dados reunidos e, claro, devido as preocupagdes de privacidade dos dados que
recolhem dos cidadios [3].

Especialmente nas cidades inteligentes, a integracdo dos diferentes sistemas de tecnologia e a
integracdo desses diferentes sistemas terdo um grande impacto nas medidas de seguranca de
dados a serem tomadas pelos governos locais. A ciberseguranca reforca a seguranca dos
recursos de rede. A integracdo de tecnologias melhorou os processos, aumentou a velocidade
da transferéncia de informacao e reduziu custos. No entanto, o aumento das interdependéncias
entre os Vvarios stakeholders do processo, trouxe muitos desafios, incluindo a falta de
mecanismos de auditoria de terceiros e ciberameacas em cascata.

Este trabalho procura analisar o risco de seguranga dentro das cidades inteligentes. Aborda o
tema do que sdo sistemas inteligentes de transporte e quais as principais solu¢des para garantir
a seguranga destes sistemas. Para o efeito € realizada uma tentativa de modelacao de ameacgas
para ajuda na andlise e classificacdo das ameacas ao ITS. Com o auxilio do simulador de rede
NS-3 para criar um modelo da arquitetura de comunicagdes ITS e o simulador de trafego SUMO
(Simulation of Urban Mobility) foi gerado um cendrio urbano de drea rodoviaria. Por fim, sio
abordadas as licdes aprendidas e apresentados futuros desafios de pesquisa para melhorar a
seguranca dos sistemas de ITS.

1.1. Caracteristicas de uma cidade inteligente

Cidades como Singapura, Barcelona, San Diego, Vancouver, Paris, Dubai, Seul, Téquio etc.

possuem caracteristicas em comum que vao além do seu valor politico e financeiro. Sao espacos

inteligentes que se caracterizam pela otimizacao dos processos e pela eficiéncia na utilizacdo

dos recursos disponiveis. As suas principais dreas de atuacao sao as seguintes [4].

¢ Sociedade - O individuo € o ponto principal e deve centralizar todas as a¢des publicas com
o fim de obter um espaco de convivéncia e de desenvolvimento sustentdvel. Formagdo,
cultura, participacao na vida publica e integracdo social sdo aspetos relevantes.

e Economia e negocios - Espacos inteligentes devem promover a inovagdo e o
empreendedorismo, gerando uma maior dinamica social e econdmica participativa da
regido. Com maior flexibilidade e facilidades das autoridades.

e Mobilidade - O espaco urbano deve desenvolver-se de forma equilibrada de modo que é
preciso investir em mobilidade urbana e em infraestrutura, reduzindo os efeitos negativos
das grandes cidades e da cultura do automoével.

¢ Governo - A participagdo do cidaddo deve ser despertada e a utilizacao da internet deve ser
uma prioridade para agilizar os processos e diligenciar maior clareza e eficiéncia na
prestacdo de servicos a comunidade.
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e Habitabilidade - A cidade deve integrar todas as regides, utilizando os fatores anteriores
(economia, mobilidade e governo), promovendo um aumento na qualidade de vida de uma
forma inteligente e equilibrada e também a correta ocupagdo do espagco urbano,
diligenciando coesdo, seguranca e melhoria nas condicdes de vida.

Com o aumento da populagdo urbana € preciso incorporar o meio ambiente nos centros
urbanos, a utilizacdo de redes de energia mais eficientes e de fontes alternativas, integragdo de
espacos verdes nas cidades e de politicas ambientais e de conscientizagdo, capazes de promover
a adequada ocupacdo de todo o espaco urbano. Implementar a tecnologia ao servico da
sociedade e a criagdo de espagos tecnoldgicos capazes de atrair empresas de alta tecnologia,
integrando através da rede todos os fatores anteriores e promovendo uma maior eficiéncia geral
e eficdcia na utilizacao de recursos e na disponibilizagdo dos mesmos.

Os sistemas ciberfisicos (CPS) sdo a integracdo da computacdo e do processo fisico que
formam um sistema completo, como componentes fisicos, sistemas de rede, computadores,
software e a ligacdo de dispositivos e sensores para a partilha de informacdes [5]. Com o
aparecimento de CPS, as transacOes eletrOnicas, fornecedores terceirizados e servigcos
financeiros evoluiram com o tempo e trouxeram muitas mudancas na maneira como as
organizagdes € 0s setores atuam.

Os sistemas inteligentes de transporte (ITS) (entendido como aplicacdes avangadas que
visam proporcionar servi¢os inovadores relacionados com diferentes modos de transporte, a
fim de tornar o uso das redes de transporte mais seguro, mais coordenado e "mais inteligente"
[6]), trouxeram novos desafios.

1.2. Setores de aplicagao

Os setores urbanos podem e devem ser integrados de modo a formar um grande instrumento
onde a informacao € o principal elemento, agindo como a “inteligéncia” desta grande “entidade”
urbana que forma a cidade. O tratamento das informagdes € o principal fator para gerar um
espaco smart numa cidade inteligente, j4 que ndo adianta realizar grandes investimentos,
implementar novas tecnologias, contratar diversos funcionarios ou diversificar a economia
utilizando de modo isolado ou setorial as informagdes que circulam em cada uma dessas
dinamicas. Se uma cidade implementou um sistema de iluminacido led, deve conseguir
recompilar ndo s6 as informacgdes referentes ao consumo de energia, como também saber o
impacto no valor do metro quadrado da regido, na redu¢do dos crimes e violéncia noturna, no
bem-estar das pessoas etc., e também deve possibilitar que essas informagdes sejam divididas
com os outros setores implicados, formando uma base alargada de conhecimentos.

Somente o conjunto de informagdes interligados fornece uma visao integrada de como funciona
a cidade por inteiro e fornece também a imagem de como fazer com que projetos de Smart City
ndo sejam apenas intervengdes locais e setoriais, mas processos que modificam a dindmica de
uma cidade, promovendo o desenvolvimento da mesma de forma mais homogénea e
equilibrada. Fazer com que a dindmica de cada setor de uma cidade seja transformada num
processo dentro de um espaco inteligente promove a inovagao de todos os setores implicados,
tanto publicos como privados e dos segmentos sociais. Ou seja, ndo se trata somente de inovar
num setor, mas fazer com que gracas a integracio gerada, essa inovagao seja entendida em todo
o sistema. Cada tecnologia possui servigos e ferramentas disponiveis de forma distinta (open
data, mobilidade, plataforma participativa e e-government, smart grids, recolha seletiva,
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servicos inteligentes, conectividade, educacdo, agrosmart), nao sendo todas extensiveis a todas
as cidades, embora exista uma série de setores nos quais se alicercam.

Todas as cidades sdo passiveis de se transformar em polos inteligentes dentro das suas préprias
caracteristicas, mas nem todas possuem a capacidade financeira ou estrutural para seguir um
itinerdrio pré-estabelecido pelos grandes centros urbanos. Em todo o mundo existem varios
exemplos de diferentes cidades inteligentes que aplicaram a tecnologia conforme as suas
proprias caracteristicas. A cidade de Madrid, por exemplo, utiliza uma rede integrada de
transporte que permite uma melhor ocupacgdo e distribuicao da populagdo na cidade, por outro
lado, a pequena cidade francesa de Dijon criou um espacgo urbano integrado gerido pela Camara
Municipal onde o cidaddo tem acesso a todos os servigos publicos a partir de uma plataforma
digital. “A concentracdo de conhecimento e competéncias, associada a uma versao mais lata do
conceito de Smart City, gera aumentos da produtividade e da competitividade da cidade que
tém uma tradugio direta em termos de desenvolvimento econémico.”!

A integracdo tecnoldgica pode ser realizada em diferentes niveis e aos poucos, gerar os
processos necessarios para a implementacao de um projeto de cidade inteligente. No entanto, a
mesma deve estar ligada a uma série de intervengdes que permitam essa integragao, tais como
infraestrutura minima, educacgdo, a participagdo publica e privada. Mas, sem divida, uma vez
instalada esta passa a atuar como uma peca fundamental no futuro da cidade. A protecao dos
individuos, dispositivos e redes deve constituir a base de qualquer estratégia de ciberseguranca,
concentrando-se na criminalidade internacional, na prevengao do terrorismo e na busca de uma
vigilancia cada vez maior das comunicacdes e dados, eles sdo interligados e interdependentes.

1.3. Seguranca da informagao

Ter seguranga significa ter tudo bem simultaneamente. Vivemos e partilhamos uma grande
quantidade da nossa vida on-line, dependendo dos dispositivos e vastas redes globais para nos
mantermos ligados. Esta dependéncia significa que ha muito em jogo e muito para proteger e
assegurar. Sistemas vulnerdveis ou inseguros podem levar a hacks e violacdes de dados que
deixam as pessoas vulnerdveis e sdo catastréficas para a privacidade.

Como cada vez mais o nosso dia a dia € vivido on-line, os dados pessoais sdo cada vez mais
valiosos. O valor dos dados € importante para todos e em particular as empresas € 0s governos
que querem reunir, aceder e tratar, e os criminosos querem roubd-lo. Os individuos devem ter
poderes para tomar decisdes informadas sobre como gerir os seus dados, como proteger os
dados e dispositivos. No entanto, embora seja importante dar aos individuos o controlo, é
essencial evitar colocar o esfor¢o sobre os individuos, ja que esta abordagem minimiza as
responsabilidades das empresas, governos e outras partes interessadas.

Embora seja barato ligar dispositivos a Internet, geralmente € acordado entre os especialistas
de seguranca que a seguranca dos dispositivos como routers, webcams e outros objetos de
utilizacdo doméstica, ligados a internet conhecidos como Internet das Coisas (IoT) é muito
pobre. Muitos dos dispositivos t€ém uma seguranga fraca, como nenhuma password ou uma
senha padrao e muitas vezes € complicado ou até mesmo impossivel de mudar de forma regular
as palavras chave dos utilizadores. Portanto, muitos destes dispositivos ligados a internet sdao
vulnerdveis, e a proliferacdo de dispositivos inseguros ligados, por sua vez € uma ameaca
potencial a segurancga pessoal e da rede.

! Fonte: Sage Journals, https:/journals.sagepub.com/doi/abs/10.1080/00420980220128345, consultado em 2018-10-11
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Os dispositivos de protecdo devem ser um objetivo chave da ciberseguranga, tanto pelo risco
que colocam em relacdo aos dados pessoais que geram, recolhem e transmitem, quanto pelos
riscos de seguranca que apresentam integrados ou como parte de uma rede. Garantir a seguranga
das redes € uma parte integral, mas muitas vezes negligenciada de discussdes das politicas de
ciberseguranca. Uma boa seguranga de rede significa reduzir a superficie de ataque e, em
seguida, permitir que as pessoas certas através dos dispositivos certos acedam aos servigos
certos numa rede e mantenham tudo e todos os outros fora.

Proteger e defender uma rede pode significar proteger uma ligacao Wi-Fi doméstica, a intranet
de uma empresa, uma rede de telecomunicacdes, a rede de um banco, um sistema de controlo
industrial numa féabrica ou infraestrutura critica de uma na¢@o, como uma rede energética. No
entanto, a mesma deve estar ligada a uma série de intervengdes que permitam essa integragao,
tais como infraestrutura minima, educacdo, participac¢do publica e privada. Mas, sem duvida,
uma vez instalada esta passa a atuar como uma pec¢a fundamental no futuro da cidade.

Em resumo, neste capitulo verificamos que os principais pontos chave numa cidade inteligente
passam por energia, transportes, dados, infraestruturas, mobilidade, saidde, agricultura, casa,
educagdo, governo, mobilidade, comércio e dispositivos 10T. No préximo capitulo vao ser
abordados alguns dados adicionais e trabalhos que exploram a temética das Smart Cities.

1.4. Organizacdo do trabalho

Este trabalho é organizado da seguinte forma: o capitulo 2 fornece uma visdo geral dos
trabalhos relacionados com a seguranca, os problemas identificados, as conclusdes e os
caminhos orientadores de possiveis ataques a rede de uma cidade inteligente e que mecanismos
existem para controlar, gerir e melhorar o sistema, para fornecer a garantia das informacgdes e
garantir a continuidade do sistema.

O capitulo 3, analisa a hierarquia e camadas que compdem um sistema ITS, bem como a sua
infraestrutura, arquitetura e aplicagdes. Sd@o abordados padrdes de comunicagdo veicular,
standards e projetos

No capitulo 4 é feita uma avaliacdo da seguranca da tecnologia envolvida e dos dados que
fazem parte do sistema inteligente de transporte. Nomeadamente fontes e tipos de dados,
vulnerabilidades e solu¢des de seguranca e sdo apresentadas conclusoes.

O capitulo 5, explora as principais ameacas e ataques que afetam os sistemas ITS. Os ataques
ITS existentes sao analisados e classificados, juntamente com as suas principais contramedidas.
E realizada uma anélise e classificacdo das ameacas ao ITS, com o auxilio do simulador de rede
NS-3 e o simulador de trafego SUMO (Simulation of Urban Mobility) é gerado um cenario
urbano de drea rodovidria. Sdo apresentados desafios e oportunidades de pesquisa.

Por fim no capitulo 6, é feita uma avaliagdo do processo que envolve a segurancga de uma cidade

inteligente e em particular dos sistemas inteligentes de transporte. S3o apresentadas as
principais conclusdes, limitacdes e caminhos para trabalhos futuros.
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Capitulo 2

Contexto e trabalhos relacionados

Ao longo capitulo anterior foram abordados os conceitos chave que fazem parte integrante do
conceito de uma cidade inteligente. Este capitulo fornece uma visdo geral dos trabalhos
relacionados com a seguranca, problemas identificados, as conclusdes e os caminhos
orientadores a possiveis ataques a rede inteligente de uma cidade inteligente, e que mecanismos
existem para controlar, gerir € melhorar o sistema, para fornecer a garantia das informacgdes e
garantir a continuidade do sistema.

Os projetos de cidade inteligente tém como primeiro objetivo despertar a criacdo de um
ambiente inteligente no qual as dindmicas e processos intrinsecos do espaco urbano sdo
pensados e direcionados para diligenciar o desenvolvimento sustentdvel da cidade e da sua
populacdo. A tecnologia € um dos principais aspetos no desenvolvimento deste tipo de projetos,
agindo como parte integradora das diversas dimensdes que abarcam este processo, facilitando
a inovagdo e também a geracdo, integracdo e/ou modificacdo de novas dinamicas dentro das
cidades.

Contudo, existem desafios essenciais no uso da tecnologia em projetos de Smart City. O
principal € a falta de integracdo dos proprios agentes implicados, de nada serve instalar um
processo informético de controlo do transito, se ndo existir uma rede interligada capaz de tratar
essas informacdes e transformar a mesma num processo 16gico ou comando. Da mesma forma,
ndo € eficiente um sistema de controlo de incidentes na rede elétrica que ndo esteja interligado
aos diferentes fornecedores de servico.

Dispor de uma tecnologia ndo significa necessariamente gerar um processo inteligente, a
tecnologia oferece a possibilidade de reduzir as disparidades tipicas das cidades. A cria¢do de
um ambiente digital oferece uma uniformidade que permite visualizar a cidade como uma
entidade formada por diferentes dindmicas, sejam estas sociais, politicas, econémica ou
produtivas. Ao contemplar a cidade como um espaco inteligente, as intervencdes passam a ser
interligadas e ndo apenas projetos isolados, gerando um efeito em cadeia. Contudo, para isso €
preciso uma correta implementacao e uso das ferramentas tecnoldgicas disponivelis.

Outro aspeto relevante da tecnologia € o seu potencial inovador e a sua capacidade de estimular
e gerar novos projetos. Para as cidades inteligentes, ela € a principal ferramenta para a evolucao
do processo, havendo diferentes tipos que podem ser implementados conforme as proprias
caracteristicas dos polos urbanos. Entre as principais podemos destacar a tecnologia da
informacgdo, usada para integrar os diferentes agentes que compdem O espago urbano e
redesenhar processos existentes, procurando um maior resultado e maior eficiéncia.

Mediante a tecnologia da informacao € possivel digitalizar o espaco urbano e fazer uso de novas
ferramentas, tais como a IoT, o e-government, o e-health, etc. A tecnologia da producdo, usada
para aumentar a competitividade do sistema produtivo de uma cidade ou regido, permitindo o
desenvolvimento de uma economia ciclica, estimulando o setor criativo e inserindo novas
técnicas produtivas tais como a robética. A tecnologia verde, usada com o objetivo de melhorar
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a relacdo das pessoas com o meio ambiente e a sustentabilidade, promovendo o uso mais
eficiente dos recursos além da correta preservacdo ambiental necessaria para garantir o futuro
das proximas geracdes. Em resumo, inovacao, nio se trata de uma tecnologia determinada, mas
sim, da capacidade de transformacao e melhoria continua dos processos que existem ou que
venham a existir numa regido urbana.

Por esse motivo, muitas das cidades inteligentes estdo a implementar as novas tecnologias com
o intuito de gerar sistemas integrados de informacgao. Entre essas tecnologias podemos destacar:
telecomunicacdes (WiFi, 3G, Digital TV), e-government, e-health, economia criativa,
Smartgrids, Big Data, 10T, 1A (Inteligéncia Artificial). A implementacdo dessas tecnologias
varia conforme a cidade e o préprio projeto, ndo havendo um padrdo a seguir, nem a necessidade
de utilizacdo de todas, porém sao ferramentas importantes na integracao das dinamicas urbanas
e na consolidacdo de uma cidade inteligente e de uma rede de informacdes integradas. Uma boa
gestao das informagdes de um espago urbano € o que possibilita os projetos de Smart City, dessa
forma, tanto as grandes cidades, como as pequenas, podem gerar espacos inteligentes, onde
somente o volume das informagdes e dinamicas serao diferentes.

Modelo de ameacas

A MITRE [7] introduziu o ATT&CK (Adversarial Tactics, Techniques & Common Knowledge)
como uma forma de descrever e classificar os comportamentos dos inimigos com base em
observacdes do mundo real. O ATT&CK € uma lista estruturada de comportamentos
conhecidos do agressor, que foram compilados em taticas e técnicas e expressos em varias
matrizes, bem como via STIX/TAXII [8]. O ciclo de vida do ciberataque do MITRE consiste
em sete fases: reconhecer, armar, entregar, explorar, controlar, executar e manter.

STIX e TAXII sdo padrdes desenvolvidos numa tentativa de melhorar a prevengao e a mitigacao
de ciberataques. STIX determina os "qués" da inteligéncia contra ameacas e TAXII define como
essas informacgdes sdo divulgadas. Os métodos, STIX e TAXII, fornecem um mecanismo
comum para adicionar informacdes estruturadas de inteligéncia de ciberameagas numa
variedade de casos de uso para melhorar a consisténcia, eficiéncia, interoperabilidade e
conscientizacdo geral [8]. Podem ser lidos por mdquinas e facilmente automatizados.

Os 10 principais riscos de seguranga de aplicacoes da Web da OWASP [9] identificam os vérios
pontos fracos, ataques, agentes de ameagas, vetores de ataques e impactos nas organizagdes.
Uma abordagem integrada de gestdo de riscos de ciberseguranca, considerando todos os aspetos
da infraestrutura critica, incluindo vulnerabilidades e cendrios de ataque [10]. O modelo
Diamond [11]é um modelo de andlise de intrusao que descreve como um adversdrio ataca uma
vitima com base em duas motivacdes principais. O modelo consiste em quatro componentes:
adversdrio, infraestrutura, capacidade e vitima. Possui recursos associados, como registro de
data e hora, fases, resultados, orienta¢des, metodologia e recursos.
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2.1. Fatores demogréaficos e as suas implicagdes na mobilidade

Ao longo deste ponto sdo analisados uma serie de dados relativos a varios fatores demogréficos
de forma a melhor compreender a distribui¢do populacional e a sua implicacdo na temadtica e
futuras implicagdes ao nivel do transporte.

Fatores demograficos

Atualmente, cerca de 55% da populag@o mundial reside em dreas urbanas, sendo que para 2050
estima-se que esse valor suba para os 68%. Em Portugal projeta-se que em 2050, 80% da
populagdo viva em cidades (Figura 1).
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Figura 1 - Percentagem da populagdo em dreas Rurais e urbanas em Portugal (fonte ONU)

A populacio estd concentrada nas cidades do litoral e a tendéncia é aumentar?, Figura 2 e
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Figura 2 - Concentragdo de 60% da populagdo Figura 3 - Variagdo da populagdo residente por concelho
(1950,1981 e 2011) (1981-2011)

2 Fonte: INE www.ine.pt, consultado em 2018-10-21
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A piramide etéria estd a sofrer uma inversao, com a esperan¢a média de vida a aumentar, o que
implica novos desafios de mobilidade® (Figura 4).
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servigo Ferrovidrio em Portugal (2016)

O transporte publico apresenta problemas de cobertura nas regides menos densas e problemas
de capacidade e efici€éncia nas regides mais densas. O transporte publico flexivel € uma solugdo
possivel para as regides com menor densidade: adapta-se a procura efetiva, ajudando a
sustentabilidade financeira. Sistemas de transportes publicos em sitio proprio e aumento das
vias exclusivas para transporte publico podem ser uma solugd@o para dreas urbanas mais densas.
A frota nacional de veiculos de transporte publico rodovidrio de passageiros tem uma idade
média elevada, necessitando de ser renovada. No transporte ferrovidrio, os servigos suburbano
e de longo curso compdem a maior fatia do trafego de passageiros (Figura 5).

Em relagdo as redes de metropolitano, a partir de 2009 houve um claro desinvestimento,
assistindo-se a uma recuperacio depois de 2015. E também a partir de 2015 que se assiste a
uma recuperagdo da procura, a qual a oferta se tem consistentemente adaptado. O planeamento
das cidades e a organizacdo da mobilidade e dos transportes tem vindo a mudar, privilegiando-
se cada vez mais uma mobilidade mais sustentavel, nos ultimos anos tem havido uma aposta
crescente, mas ainda existe muito caminho a ser percorrido. As cidades portuguesas estdo a dar
0s primeiros passos no transporte inteligente inserido dentro do conceito de cidade inteligente,
embora os centros de gestdo e controlo existentes ainda ndo integrem todos os modos de
transporte.

A mobilidade partilhada € um conceito em crescimento, com vérias empresas de servico de tixi
personalizado a operar em Portugal (ex.: Uber, Cabify, Taxify); empresas de car sharing (ex.:
DriveNow, EMOV, 24/7 City, Bookingdrive.com); empresas de moto sharing (ex.: Ecooltra);
diversas empresas de ride sharing/pooling (ex.: Bla bla car, Via Verde); diversos sistemas de
bike sharing (ex.: Gira, Buga); sistemas integrados de mobilidade (ex. MobiCascais); vérias
empresas de trotinetes (ex.: Bird, Lime, Hive, Voi, Tier, Wind, Flash, Bungo, lomo).

A grande maioria das cidades portuguesas ainda ndo estdo preparadas para uma mobilidade e
acessibilidade para todos, tanto no que se refere a rede piiblica de percursos como aos edificios.*
Os centros urbanos estio progressivamente a ser fechados ao trafego automovel, por outro lado,
fendmenos como o e-commerce estdo a crescer, apresentando desafios acrescidos para a

3 Fonte: INE www.ine.pt, consultado em 2018-10-21
* Foram considerados acessiveis os edificios com entrada (ou pelo menos uma das entradas) acessivel a pessoas em cadeira de rodas
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logistica urbana. A rede de postos de carregamento elétrico € relativamente abrangente, mas
tendo em conta o aumento da procura, € imperativo aumentar ainda mais esta oferta.

Apesar de recentemente se notar uma mudanc¢a no planeamento das cidades e na organizagcdo
da mobilidade, privilegiando-se cada vez mais os modos sustentdveis, isso ainda ndo tem
reflexos na distribui¢do modal, o peso do automdvel tem crescido e o peso do modo pedonal,
comboio e transporte rodovidrio tem descido. O grande peso do automdvel, o facto da média
das viagens realizadas neste modo ter menos de 2 ocupantes e este ser o modo mais ineficiente
em termos de espaco ocupado, implicam tempos de deslocacdo elevados, especialmente nas
grandes cidades (Figura 6).

Figura 6 - Espago ocupado por 60 pessoas’

Existe uma clara melhoria da seguranca rodovidria, mas ainda aquém da média europeia e com
um nimero elevado de atropelamentos, que se tem mantido relativamente constante ao longo
dos ultimos anos. Os transportes sdo uma das principais fontes de emissdes de gases com efeito
de estufa (GEE) 24% do total das emissdes nacionais, sendo que nos dltimos anos as emissdes
de GEE no setor dos transportes encontram-se num nivel abaixo do verificado em 2010. A
qualidade do ar das cidades portuguesas ndo estd no grupo de paises com pior desempenho, em
termos europeus, mas deve ambicionar estar no pelotdo da frente (Figura 7).
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Figura 7 - Qualidade do ar (Europa)®

5 Fonte: Nucleo Bike - https://www.nucleobike.com.br/ciclovias/o-espaco-ocupado-por-60-pessoas/ , consultado em 2018-11-12
© Fonte: EEA - Agéncia Europeia do Ambiente - https://www.eea.europa.eu/pt , consultado em 2018-11-12
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Eixos estratégicos e proximas tendéncias

No ponto anterior foram apresentados alguns dados estatisticos sobre a realidade portuguesa no
que diz respeito a demografia e transporte. Neste ponto a aten¢do vai para as principais
tendéncias encontradas.

A sustentabilidade ambiental, ¢ uma das préximas tendéncias, devido a descarbonizagao da
sociedade (maior eficiéncia dos recursos, mais energias renovdveis e valéncias das
infraestruturas) adaptacgao as altera¢des climéticas (maior resili€ncia e menos vulnerabilidades)
economia circular (eficiéncia no uso recursos, fecho de ciclo, partilha e servitizacdo). Outra
tendéncia passa pela mudanca dos modelos de negécio e financiamento, devido a
descentralizacdo de competéncias (obrigatoriedade de contratualizacdo) modelos dinamicos
(otimizagdo do uso) diversificagdo de negdcios e servigos financiamento com base em captura
de valor. A informacao, Big data e inteligéncia artificial, [oT, sensorizacdo e georreferenciagao
e ciberseguranca. As mudancgas sociais e demograficas, com as alteragdes demograficas
(envelhecimento e megacidades) alteracdes comportamentais e de valores (flexibilizacdo do
trabalho, economia da partilha, mobility-as-a-service, value for money and for purpose), sao
outras das tendéncias que certamente nos vao acompanhar nos proximos anos.

Os eixos estratégicos que suportam estas tendéncias sdo a acessibilidade equitativa, com a
supressdo de caréncias de acessibilidade, aumentando equidade no acesso aos sistemas de
transporte, a mobilidade sustentavel, impulsionando a sustentabilidade do setor dos transportes,
promovendo inovagdo tecnoldgica, descarbonizacdo e padrdes acrescidos de eficiéncia, a
conectividade alargada, alargando a conetividade externa, através do reforco das
infraestruturas de conexdo internacional e das suas ligacdes intra e intermodais ao resto do
territorio nacional, as infraestruturas resilientes, fortalecendo as redes existentes,
assegurando funcionalidade, desempenho, seguranca, flexibilidade e resili€ncia para fazer face
a incertezas, incluindo as geradas pelas alteragcdes climéticas.

Em resumo, alguns pontos chave:

1. O planeamento das cidades e a organiza¢do da mobilidade e dos transportes tem vindo
a mudar, privilegiando-se cada vez mais uma mobilidade mais sustentavel.

2. As cidades portuguesas estdo ja a dar os primeiros passos no transporte inteligente
inserido no conceito de Cidades Inteligentes.

3. A mobilidade elétrica em Portugal tem-se desenvolvido de forma relativamente répida,
mas a oferta de postos de carregamento terd que continuar a ser reforcada.

4. A oferta na mobilidade partilhada tem crescido nos ultimos anos.

5. A oferta de transporte publico atual ndo atende as necessidades da populagdo, quer em
termos de abrangéncia, frequéncia e qualidade do material circulante.

6. A gestdo da mobilidade urbana ainda nao € feita de forma integrada, o que se reflete
num crescimento da posse e utilizacdo do veiculo individual motorizado, gerando
diversos impactos negativos no ambiente e na qualidade de vida dos cidadaos.

7. As cidades portuguesas ainda ndo estdo preparadas para uma mobilidade e
acessibilidade para todos.

8. O setor dos transportes ainda é excessivamente dependente do transporte rodovidrio e
responsével por 24% das emissdes nacionais de CO? equivalente.
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2.2. O risco de seguranca dentro das cidades inteligentes

As questdes de seguranga cibernética continuam a ser noticia regular nos dltimos tempos,
brechas de dados e ataques de phishing, ataques de negacdo de servigo distribuidos (DDoS) e
ransomware, etc. O ritmo de ado¢do de novas tecnologias em rede tem aumentado
potencialmente, criando toda uma série de novas vulnerabilidades. Isso significa que ¢é
improvavel que se verifique uma diminui¢ao nos problemas de ciberseguranca (sendo que uma
area onde tecnologias ligadas e recolha de dados tem vindo a crescer rapidamente € nas cidades
inteligentes).

Entendendo o conceito de cidade inteligente como uma visdo para gerir de forma segura os
recursos de uma cidade que combina multiplas solugdes de tecnologia da informagdo e
comunicacdo e IoT. Contudo, a seguranca nem sempre € o topo da mente ao implementar novas
tecnologias. Algumas dreas-chave de preocupagdo numa perspetiva de ciberseguranca, quando
se trata de cidades inteligentes sdo:

Seguranca de dados e privacidade, desde medidores inteligentes para infraestrutura de
transporte a sensores, a cidade inteligente do futuro vai certamente gerar muitos dados. Nao s6
¢ dificil atender a imensa quantidade de dados e andlise rapida, mas ainda mais preocupante €
a suscetibilidade aos ciberataques.

A privacidade, ¢ um fator muito importante no nosso quotidiano, as cidades mais evoluidas,
como € o caso das cidades inteligentes, utilizam a tecnologia mais avangada também no campo
da seguranca. Sdo exemplo, camaras de vigilancia, sistemas de identificagdo por impressao
digital e/ou cartdes eletronicos que barram acessos, sensores que indicam a existéncia de fumo
e incéndios e o contacto destas situagdes as entidades competentes de forma répida e eficaz.

Seguranca IoT, as cidades inteligentes dependem dos dispositivos IoT sendo que
provavelmente terdo algumas das concentracdes de dispositivos IOT mais altas e de maior
crescimento, tornando-se um alvo potencial atraente para hackers. Além disso, a proliferacdo
de dispositivos 10T significa que ha mais pontos finais que se ligam aos sistemas e que precisam
ser protegidos, aumentando a vulnerabilidade geral do préprio sistema. Se confiarmos em
dispositivos IoT que ndo estio totalmente protegidos, estaremos a criar mais vulnerabilidades
no sistema geral e o potencial para o desenvolvimento macigo de botnet!

Dar atencdo apropriada a ciberseguranga, ao mesmo tempo que se procuram os beneficios
oferecidos por uma cidade inteligente hoje, reduzird o risco de pagar um custo exorbitante para
esses beneficios amanha. Alguns servicos que podem ser encontrados numa cidade inteligente
podem ser vistos na Tabela 1.

Tabela 1 - Exemplos de servigos numa cidade inteligente

Sensorizagio Processamento Integrado Inovacdo Tecnologica

Energia inteligente Veiculos Inteligentes Servigos baseados na nuvem

Controlo da qualidade do ar M2ZM Miniaturizacao e avangos em High-tech
Estacionamento inteligente Seguranca automatica Aplicativos

Automatizacdo de prédios Etiquetas inteligentes Software

Casas inteligentes Tecnologia

Rede inteligente

lluminagao inteligente
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A resposta passa muito pelo IoT, ou seja, milhdes de dispositivos e infraestruturas ligadas, com
dados digitalizados e equipados com sensores. Automéveis ligados dentro de um servigo de
partilha de carro, circuitos de seméforos inteligentes e iluminacao publica de energia eficiente,
caixotes de lixo equipados com sensor ou sistemas de irrigacdo em parques, tudo é possivel.
Mas a compatibilidade ambiental, o conforto e a eficiéncia dos recursos ndo ocorrem sem 0s
seus desafios. Nao s6 € dificil atender a imensa quantidade de dados e anélise rdpida que vem
com as cidades inteligentes, mas ainda mais preocupante € a suscetibilidade das cidades
inteligentes aos ciberataques. Algo que todos os especialistas em seguranga concordam € que a

cidade inteligente do futuro € insegura.

Uma das maiores fraquezas do IoT € a utilizacdo de dispositivos inseguros que ndo passaram
por testes de seguranca suficientes, permitindo que os dispositivos sejam comprometidos e
alimentados com dados falsos. A razdo pela qual isso acontece € porque durante o
desenvolvimento de dispositivos e aplicativos IoT, a funcionalidade e a orientagdo para o cliente
tém maior prioridade para os fornecedores do que a seguranca dos dispositivos. Os aspetos
relativos a seguranga e prote¢do de dados ainda sdo negligenciados, seja por razdes de custo,
pressao de tempo ou desempenho de processamento limitado.

O que isso significa para cidades inteligentes e infraestruturas, foi mostrado por Cesar Cerrudo
[12] ha algum tempo. Em numerosas viagens pelas grandes cidades americanas, como Nova
York, Los Angeles ou Sdo Francisco, ele demonstrou como milhares de sensores de controlo
de trafego eram vulnerdveis a ataques (luzes de transito manipuladas). Este investigador,
mostrou como a informag@o proveniente desses sensores poderia ser intercetada a cerca de
1.500 metros de distancia, ou mesmo por drone, possibilitada pelo fato da empresa nado
criptografar os seus dados de transito. Estes factos, permitem que hackers e cibercriminosos
manipulem dados de trafego, permitindo que eles causem defeitos nos circuitos de semaforos,
originando engarrafamentos, obstrucdo de trafego em larga escala ou mesmo acidentes com
consequéncias dramaticas.

Uma estratégia de seguranca bem pensada € indispensdvel. Somente aqueles que podem
identificar e eliminar as vulnerabilidades, falhas de seguranca, ambientes maliciosos, sistemas
operacionais desatualizados, etc. no tempo, sdo capazes de evitar falhas e manipulagcdes graves
no futuro. A melhor protecdo possivel contra-ataques de hacking € uma solu¢do de seguranca
incorporada na prépria aplicacao IoT.

Em vez de construir um muro a volta do dispositivo e do seu software, as aplicagdes precisam
ser desenvolvidas com solugdes de protecdo efetivas, como ofuscacdo ou criptografia, bem
como com tecnologias avancadas de RASP (Runtime Application Auto-Protection). Sendo
protegidos de tal maneira, os aplicativos podem ser protegidos contra todos os tipos de ataques
com atividades individualmente definidas, informando o fornecedor do dispositivo IoT que o
software foi modificado. Por esse motivo, o cddigo bindrio sensivel da aplicagdo ¢é
proactivamente protegido. Em termos de inovacgdes 10T, a seguranga, a protecao de dados e a
privacidade devem ser prioridade méxima. Um fator importante aqui € a educacgdo, a questao
da seguranca deve ser a maxima prioridade em todas as empresas e organizagdes. Fornecedores
de dispositivos e tecnologias IoT precisam ser mais habilitados e devem dedicar mais tempo
para discutir riscos e informar os seus clientes sobre possiveis ameacas.

A problematica do transito, ¢ um dos maiores problemas que as cidades de grande dimensao
enfrentam, o problema de congestionamento de transito, que trds outros problemas, entre eles
ecoldgicos e de eficiéncia dos transportes publicos. A mobilidade, nesta drea, a tecnologia tem
vdrias aplicagdes, que, interligadas com outras areas, a favorecem. A internet, veio “encurtar”
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muitas distincias, ou seja, com o contacto que € possivel efetuar via internet, distancias deixam
de ser preocupacdo, melhorando a mobilidade.

Ja noutro campo, € atualmente possivel saber quantos minutos faltam para o autocarro chegar
através de uma simples mensagem ou de um acesso a uma aplicag@o no telemovel. Ainda nesta
area, a tecnologia usada na seguranga, como as camaras, ¢ também usada para vigilancia do
transito e assim pode ser monitorizado de uma forma mais eficaz, melhorando as condi¢des de
auxilio, por exemplo, em caso de acidente. Os temporizadores sincronizados dos semaforos sao
também uma grande ajuda na regulacdo do transito. Os carros, bicicletas, motas elétricas sdo
outra aplicagdo das tecnologias. A criacdo de sistemas de estacionamento inteligente, servigos
de partilha de carro ou bicicleta, fazem também parte de cidades deste género.

Um dos problemas dos meios de transporte publicos (ex. autocarros), € que algumas cidades
utilizam a mesma via publica que os transportes pessoais, o que durante horas de ponta pode
levar a que eles fiquem presos em congestionamentos, prejudicando o seu bom funcionamento.
Existem maneiras de prevenir isto, como por exemplo, reservar uma faixa na via publica
exclusiva para os autocarros, porém nalguns casos esta solu¢do retira uma faixa aos transportes
pessoais resultando num maior congestionamento nas restantes vias e uma faixa praticamente
vazia para os autocarros. De modo a prevenir isto, deve-se fazer uma recolha de dados do fluxo
de transito durante os varios dias da semana, ajustando os horarios dos transportes publicos de
forma a baixar a quantidade de congestionamentos, abrindo a faixa reservada a autocarros, aos
veiculos de transporte pessoal conforme necessario.

Os problemas ecoldgicos tém nas cidades como fonte principal o congestionamento de transito
nas vias publicas, gerando emissdes de CO? e poluicdo sonora, desnecessdrias e facilmente
evitaveis. As Smart Cities apostam também na ecologia e no bem-estar ambiental. Com isso,
os edificios sdao pensados de forma a incluirem materiais inteligentes, técnicas construtivas
ideais e energias renovaveis. Sdo também instalados contadores inteligentes para que a fatura
da eletricidade seja mais baixa. Na rua, os candeeiros t€m sensores para que se acendam apenas
quando é necessdrio, como € o exemplo da “SInGeLu”, que consegue regular a intensidade da
luz dos espagos publicos, dependendo da intensidade da luz ambiente (acredita-se que esta
tecnologia pode baixar até 40% o custo total da energia gasta por iluminacdo publica). A
economia de dgua também esta pensada através de sistemas inteligentes de gestao de 4gua bem
como de residuos. Assim, a gestdo ambiental € muito melhor controlada e consequentemente,
melhorada.

A seguranca é um fator muito importante no nosso quotidiano. As cidades mais evoluidas,
utilizam a tecnologia mais avangada também no campo da seguranca. Sao exemplo, camaras
de vigilancia, sistemas de identificacdo por impressdo digital e/ou cartdes eletronicos que
barram acessos, sensores que indicam a existéncia de fumo e incéndios e o contacto destas
situagdes as entidades competentes de forma ripida e eficaz.

Em primeiro lugar, a privacidade da vitima/alvo esta fortemente comprometida nos casos em
que o acesso aos sistemas de veiculos fornece aos “invasores” informagdes quase completas
sobre onde, quando e por quanto tempo a vitima/alvo visitou um local especifico. Pode fornecer
informacdes adicionais sobre quem a vitima/alvo chamou. Esta violacdo de privacidade ¢ um
grande risco de seguranca.
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Uma vez que o infrator motivado tem um perfil e localizacdo da vitima/alvo, em todos os
momentos ele ou ela sabe quando essa vitima/alvo seria mais vulnerdvel a um ataque fisico.
Fontes de dados alimentam a recolha de dados e fornecem dados analiticos para o
conhecimento, Tabela 2.

Tabela 2 - Fontes de dados

Origens ) (Recolha |:> Analise

Tipos de dados Tipo de utilizagao
tempo local Bom

local sistema proprietario neutro

agoes nuvem mau

O transporte inteligente, publico e privado, acede a uma rede de dados interconectados da
localizagdo do GPS para atualizacOes meteoroldgicas e de trafego. Os sistemas integrados
ajudam a seguranca publica, atendimentos de emergéncia e recuperacdo de desastres. A
temadtica da seguranca inclui acesso a informacdes e ataques que causam interrupgdes fisicas na
disponibilidade do servi¢o. Os sistemas de protecdao de privacidade que recolham dados e
desencadeiam a resposta de emergéncia, quando necessario, sdo desafios tecnolégicos que
acompanham os continuos desafios de seguranca. A sua implementacdo € essencial para uma
cidade inteligente. O modelo que se segue, Figura 8, representa as interacdes entre pessoas € 0s
dados produzidos no “normal” dia a dia.

(\/ Trabalho/Escola

Figura 8 - Produgdo de dados nas Cidades Inteligentes.

Esses sdo o elemento principal na cidade inteligente e as suas interagdes sao o que € preciso
proteger. Uma maneira adicional de categorizar dentro deste espaco € considerar os nds de
fontes de informacgao como atividades e servicos de vida social e civica, pessoas, trabalho, lar,
transporte e vida social. Em todas as interagdes, a geracdo e troca de informagdes sdo pelo
menos bilaterais e comunicativas. As acdes frequentemente chamam e usam informagdes que,
por sua vez, geram novas informagdes relacionadas aos servigos, inclusive aprimorando esses
servicos em andlise, a cultura comercial de busca, servicos de recomendacgdo e aplicacdes de
localizacdo para dispositivos que sugerem servicos baseados na localizagdo, caracteristicas e
preferéncias histéricas de uma pessoa. Varios aplicativos subvertem o instrumento, como um
smartphone podendo transforma-lo num dispositivo de espionagem e rastreamento.
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Capitulo 3

Sistemas inteligentes de transporte - I'TS

O capitulo anterior forneceu uma visdo geral dos trabalhos relacionados com a seguranca,
problemas, as conclusdes e os caminhos orientadores. Neste capitulo € apresentada a defini¢ao,
os objetivos e a importancia do ITS. E analisada a hierarquia e camadas que compdem um

sistema ITS, bem como a sua infraestrutura, arquitetura, aplicacdes e ameacgas. E também
analisada a forma de melhorar a seguranca deste tipo de sistemas.

Devido ao crescente nimero de veiculos nas estradas em todo o mundo, prevéem-se mais de
dois mil milhdes em 2050 [13], os acidentes de transito sdo atualmente entendidos como um
enorme problema de saide publica e social. De acordo com a Organizacdo Mundial de Saide
(OMS) [14], o numero total de mortes no transito devido a acidentes permanece
inaceitavelmente alto, em torno de 1,24 milhdo por ano, além de aproximadamente vinte
milhdes de feridos e/ou incapacitados.

As tendéncias projetadas sugerem que as lesdes decorrentes de acidentes no transito serdo a
quinta principal causa de morte até 2030. Estimativas semelhantes da OMS mostram que as
incapacidades causadas, custam aos paises um custo médio de 2% do seu produto nacional
bruto (PNB). As tendéncias projetadas terdo um tremendo impacto na sociedade e na qualidade
de vida e exigem que sejam implementadas ac¢des especificas para lidar com este problema nos
proximos anos. Mais especificamente, os acidentes de transito que podem ser parcialmente
mitigados através do langcamento de campanhas de sensibiliza¢do e programas estratégicos para
promover uma cultura de comportamento seguro na estrada (redu¢do da velocidade, cintos de
seguranca, etc.), para fazer cumprir as leis de transito (avisos, relatérios, citagdes, etc.) e para
construgdo de estradas e sistemas de transporte mais seguros.

Os sistemas inteligentes de transporte (ITS) sdo considerados como a chave da tecnologia
para melhorar a seguranca rodovidria, a eficiéncia do trdfego e a experiéncia de conducdo.
Atualmente, hd uma tendéncia de implementar esta nova tecnologia nos veiculos para que estes
possam comunicar ndo apenas com hotspots, mas também com outras entidades préximas por
meio de comunicagdes diretas de curto alcance (DSRC), tais como veiculos-para-veiculos
(V2V), veiculo-para-infraestrutura (V2I), veiculo-para-pedestre (V2P) e veiculo-para-qualquer
coisa (V2X).

Os sistemas ITS, permitem implementar um conjunto de estratégias para melhorar a seguranca
no transporte, a mobilidade e a sustentabilidade ambiental, integrando aplicativos de tecnologia
de comunicacao e informacao na gestao e operacdo do sistema de transporte em todos os modos.
As tecnologias ITS estdo a transformar o transporte de superficie oferecendo um ambiente
conectado entre os veiculos, a infraestrutura e os dispositivos sem fio dos passageiros,
permitindo que os condutores enviem e recebam informagdes em tempo real sobre possiveis
riscos e condi¢des da estrada.

O avanco geral dos ITS € alavancado por meio de investimentos em tecnologias ITS
emergentes, além de apoiar a avaliacdo de ITS ja implementados. Para este trabalho foram
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consultados alguns bancos de dados relacionados [15], conhecidos coletivamente como ITS
Knowledge Resources (IKR’s), criados para apoiar a tomada de decisdes informadas sobre os
investimentos em ITS, investigando a eficdcia dos ITS implementados. Os recursos de
conhecimento contém mais de dezoito anos de resumos dos beneficios, custos e li¢des
aprendidas de implementacdes especificas de ITS, extraidos principalmente de fontes escritas,
como estudos de avaliagdo de ITS, sinteses de pesquisas, manuais, artigos de periddicos e
documentos de conferéncias [16].

Os resultados dos estudos existentes, sugerem que as solucdes de seguranca atuais afetam
diretamente a qualidade do servi¢o (QoS) e a conscientiza¢do de seguranca em aplica¢des de
veiculos, em termos de atrasos entre pacotes, perda de pacotes, perdas criptogréficas e redugdo
da seguranca em aplicacdes de seguranga. O ITS € a tecnologia que estd na base da melhoria da
seguranca rodovidria, gestdo do trafego e o conforto do condutor. O conceito deste sistema é
uma conectividade de veiculos que formam uma Internet de Veiculos (IoV), proporcionando
uma visao clara do trafego na estrada. Juntamente com a ligacao do veiculo com veiculo (VoV),
os dados sdo reunidos das unidades de infraestrutura da estrada (RSU) e varios outros sensores
na estrada, edificios e humanos que constituem um paradigma da cidade inteligente, auxiliando
na gestdo de uma emergéncia, fornecendo um transmissor importante de informagdes com o
propodsito de controlo e selecdo de algoritmos de seguranga e também tomando medidas para
analisar a qualidade e precisdo dos dados.

3.1. Definicao, objetivos e importancia do I'TS

O ITS aplicado a redes rodovidrias, trafego e sistemas de transito, serve para gerir o trafego e
reduzir o congestionamento, de modo a permitir que os utilizadores tomem decisdes
informadas, integrar tecnologias e conhecimentos para criar e fornecer servigos inovadores,
melhorar a seguranca e mobilidade e aumentar a eficiéncia da infraestrutura de transporte
existente. A arquitetura de um sistema ITS, pode ser definida de acordo com a Figura 9 [16].
Estes sistemas, aplicam tecnologias de informacdo e comunicagdo para o transporte.
Computadores, satélites e sensores desempenham um papel cada vez mais importante nos
sistemas de transporte, sdo instrumentos que podem ser usados para diferentes propdsitos sob
diferentes condicdes.

Gesldode

Condutor Centros
Manutencio

Suporte Remoto ao Gesldode Gesldo Ferramentlas de
Condutor Trafego Cmergéncia Administragéo
& Construgio
Acessoa Informacio \ For necedor de Gesiio de Gestiode Gestiode Gestio de Dados
Pessoal N Servicosde Cmissio Trarsito Frota de Arquivo

Administragdo de
Veiculos Comerciais

Intormagiio

~
N\

Comunicacdes sem Fio (Mdveis) Pontos Fixos = Comunicagdes de Pontos Fixos
\ Veiculo Estrada
Veiculode Monitorizagdo de

Emergéncia Seguranga
[~ Veiculo Ferramentas de
Comercial Recolha
[ veicuo de Gesliode
Trénsito [stacionamento

Veiculo de Manutengio Verificagio de Veiculos

& Consliugiio Cormnerdiais
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Figura 9 - Arquitetura de Transporte ITS (EUA)”

" Fonte: US Department of Transportation - https://www.itskrs.its.dot.gov/its/itsbcllwebpage.nsf/KRHomePage , consultado em 2019-06-23
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O ITS pode ser aplicado em todos os modos de transporte (rodovidrio, ferrovidrio, aéreo,
aquatico) e os servicos podem ser usados tanto pelo transporte de passageiros quanto de carga.
Exemplos de ITS incluem gestdo de trafego e transito, sistemas de sinaliza¢do de transito,
sistemas de posicionamento global, sistema de informacdo meteoroldgica, informacdes do
viajante em tempo real. Sendo uma parte importante do transporte inteligente, o ITS melhora a
seguranca, conveniéncia e produtividade do pessoal e da infraestrutura. A medida que a
populagdo e o congestionamento aumentam, os recursos disponiveis diminuem. A constru¢io
de mais vias ndo € mais praticavel ou credivel em muitas dreas, como a principal solu¢io para
o congestionamento do transito, afetando tanto a qualidade de vida quanto a economia.

O ITS incorpora técnicas avangadas de gestdo e tecnologia para melhorar a produtividade,
aumentar a eficiéncia nos sistemas e programas existentes, integra e facilita a coordenacgao entre
sistemas e programas relevantes, fornece informagdes antes e durante a viagem para tomada de
decisdao informada, aplica tecnologias inovadoras e avancadas para tornar o sistema de
transporte mais seguro, mais eficiente e mais orientado para o utilizador e tem a capacidade de
aprender e adaptar-se a cendrios em constante mudanca.

Algumas desvantagens observam-se na dificuldade que a arquitetura tem em permitir a
utilizacdo simultanea de varias tecnologias de comunicagdo e também de fazer essa escolha de
forma dinamica. Outra restricdo € que todos os servigos estdo localizados em centros de dados
proprios e a comunicagdo entre as duas classes centros de dados e veiculos ocorre por uma
interface, o que limita o uso de novos paradigmas.

O projeto Smartway (arquitetura Japonesa) [17] prevé a comunicagao entre veiculos (VoV) e
entre os veiculos e toda a infraestrutura inteligente (Vol) das vias (sensores, RSU, semaforos)
e usa como o padrdo de comunicacdo o DSRC, juntamente com o padrdo proposto ARIB
(similar ao protocolo WAVE). A arquitetura Europeia (ITS ISO CALM) possui caracteristicas
bem similares as demais arquiteturas como o uso de RSU e comunicacio DSRC [ISO
21217:2010 2010]. Entretanto, essa arquitetura possui como maior diferen¢a o uso do protocolo
de comunicagcdo CALM que utiliza uma interface de comunicag@o entre as tecnologias de
transmissao como, 3G/4G, Wi-Fi, infravermelho, entre outras.

Ambas as arquiteturas Japonesa e Europeia possuem desvantagens comparadas a arquitetura
norte-americana, por ndo possuirem flexibilidade para o uso de novas tecnologias de
comunicacdo e novos paradigmas da computacdo como por exemplo a computagdo em nuvem.
Assim, pode surgir a necessidade de projetar arquiteturas que permitam a facil integracdo de
novas tecnologias, uma vez que elas podem cooperar para o desenvolvimento e melhoria de
servigos fornecidos pelo ITS.

Os sistemas de ITS proporcionam [18] para o cidadao um aumento da qualidade de vida,
informacdo precisa antes, durante e depois da viagem, um melhor planeamento das suas
atividades, diminuicdo do tempo das viagens, estimula a atividade econémica da regido e uma
maior confiabilidade, qualidade e transparéncia no servico prestado. Para o grupo gestor,
agregam valor ao processo de tomada de decisdo, garante a performance e métricas para os
operadores de transportes, permite uma maior visibilidade e governanca, aumenta a receita pois
otimiza e reduz custos e € mais um canal de comunica¢do com os clientes. Para os operadores
(aumenta a eficiéncia operacional) informacdes mais precisas, planeamento e otimizacao,
aumenta a rentabilidade e a performance da operacdo, reduz custos de manutencdo e operagao,
maior confiabilidade e seguranca no transporte publico. Para o condutor maior conforto,
informacao em tempo real, comunicacao em tempo real com o CCO, prevencdo de acidentes e
seguranga. Para o meio ambiente permite maximizar a eficiéncia da operagdo, melhorando a
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oferta do servico por meio de maior confiabilidade, frequéncia e regularidade, aumento da
procura estimulada pela maior eficiéncia do sistema de transporte coletivo, promove uma
reducgdo de veiculos individuais circulantes e uma reducdo significativa de emissores poluentes
para a atmosfera.

Hierarquia e camadas

A arquitetura ITS fornece uma estrutura para orientar o planeamento e a implementacio de
tecnologias ITS. O programa facilita a capacidade das jurisdi¢gdes para operar de forma
colaborativa e aproveitar os beneficios de uma abordagem regional para os desafios de
transporte. O objetivo € continuar a evolugdo da arquitetura para incorporar desenvolvimentos
tecnoldgicos e necessidades crescentes dos utilizadores, com um foco particular nos requisitos
de veiculos conectados e suportar a implementacdo de modo a auxiliar no desenvolvimento,
manuten¢do e melhoria das suas arquiteturas de ITS.

A National ITS Architecture fornece uma estrutura para o planeamento, programagdo e
implementacgdo de sistemas inteligentes de transporte. O framework da arquitetura € composto
por duas camadas técnicas, uma camada de transporte € uma camada de comunicacdo, que
devem operar no contexto de uma camada institucional. A arquitetura define as fungdes (por
exemplo, reunir informacdes de trafego ou solicitar uma rota) que sdo necessdrias para o ITS.
As entidades fisicas ou subsistemas onde essas fungdes residem (por exemplo, o campo ou o
veiculo). Os fluxos de informacdo e fluxos de dados, ligam essas funcdes e subsistemas fisicos
num sistema integrado.

A camada de transporte ¢ o local onde as solucdes de transporte sdo definidas em termos de
subsistemas e interfaces e as funcionalidades subjacentes e as defini¢des de dados necessérias
para cada servigo de transporte, esta camada é o coragdo da arquitetura nacional do ITS.
Dispositivos de campo para vigilancia de trifego e disseminacdo de informacdes para
condutores, sinal de transito e distancias, centros de gestdo de transporte e sistemas de gestao
de emergéncia.

A camada de comunicacao fornece a troca precisa e oportuna de informagdes entre sistemas
para suportar as solu¢des de transporte.

A camada institucional inclui as instituicdes, politicas, mecanismos de financiamento e
processos necessdrios para a implementagdo, operacdo e manutengdo eficazes de um sistema
de transporte inteligente. E a base, porque o apoio institucional sélido e as decisdes efetivas sdo
pré-requisitos para um programa ITS eficaz. E aqui que os objetivos e requisitos para ITS sio
estabelecidos, sistema de controlo de sinal de trifego, coordenagdo de sinal em toda a area,
condig¢des de trafego da rede arterial e sistema de passagem de nivel de via-férrea sdo alguns
dos exemplos.
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3.2. Aplicagdes do ITS

Com os avangos tecnoldgicos nas areas da mobilidade, comunicacdes sem fio e sensores
remotos, os sistemas ITS surgem como uma tecnologia que permite a implementacdo de
diversas aplicacdes ligadas a seguranca no transito, eficiéncia no trafego, informacdo e
entretenimento. Este ponto fornece uma visao geral de alto nivel da arquitetura, caracteristicas,
desafios e aplicacdes. A arquitetura de alto nivel do ITS compreende trés dominios principais
de comunicacdo, ou seja, relacionado com o veiculo, o dominio V2X e o dominio de
infraestrutura, como mostra a Figura 10.

Infraestrutura | Veiculo para qualquer coisa i Componentes do
Veiculo

Entidades terceiras de confianca

— Fornecedores de Servigos
— Autoridades de confianca

Figura 10 - Arquitetura de alto nivel ITS (RSU, OBU, AU, ECU, TPM)?

O dominio no veiculo consiste num veiculo equipado com unidades de controlo eletrénico
(ECU’s), unidades de bordo habilitadas para ligagdo sem fio (OBU’s), um moédulo de
plataforma confidvel (TPM) e uma unidade de aplicagdo (AU). As ECU’s reinem dados sobre
a dindmica do veiculo (por exemplo, localizacdo, velocidade, direcao, tamanho do veiculo,
etc.), o contexto do seu ambiente imediato (por exemplo, o nimero de veiculos vizinhos,
estradas locais condi¢des de trafego etc.) e controla a sua funcionalidade. As ECU’s colaboram
com a troca de mensagens com o OBU e a AU e formam uma rede de bordo. A AU ¢é
responsavel por executar um ou varios aplicativos, oferecidos pelo servigco remoto (SP’s) e
comunica com as outras entidades de ITS préximas, usando os recursos de comunicacdo do
OBU.

Cada veiculo ligado, é também equipado com um TPM para permitir a seguranga e eficiéncia
das comunicacdes e gerir as diferentes chaves e certificados. Finalmente, um satélite de
navegacao global (GNSS) € usado para obter informacdes precisas de localizacdo. O dominio
V2X (ou dominio ad hoc) consiste num OBU de veiculos e unidades de estrada (RSUs)
disponivel ao longo das vias. Como mostra a Figura 11, as informag¢des reunidas nas OBU’s
dos veiculos, sdo trocadas em tempo real com entidades de ITS préximas (por exemplo, OBU’s,
RSUs, etc.) usando vérios veiculos com tecnologias de comunica¢ao (V2X), incluindo: (a)
comunicagdes veiculo a veiculo (V2V) entre veiculos vizinhos (ou OBU’s) usando uma
tecnologia dedicada de comunicagdes de curto alcance (DSRC); (b) comunicagdes veiculo-
para-infraestrutura (V2I) entre as OBU’s e RSU’s circundantes, e vice-versa; e (c)
comunicacoes veiculo-pedes (V2P) entre as OBU’s/RSU’s e os pedes circundantes.

8 Fonte: Google Scholar - http://scholar.google.pt/scholar_url?url=https://www.mdpi.com/2079-9292/4/3/380/pdf&hl=pt-
PT&sa=X&scisig=AAGBfm2UxAIim7T70TSc8GS5i1We9XbweHRrw&nossl=1&oi=scholarr consultado em 2019-03-27
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O dominio da infraestrutura inclui parceiros de confian¢a (TTP), como fabricantes de veiculos,
o prestador de servicos (SP’s) e as autoridades de confianga (TA).

, Global Positioning
£ >4 System (GPS) loVv Cloud
, =r ; Infrastructures

Figura 11 - Arquitetura de comunicagdes de cidades inteligentes®

As RSU’s fixas, normalmente nio sdo de total confianca, subordinado pelo TA, podem ser
consideradas como uma ponte entre o V2X e os dominios de infraestrutura. O registro e
autenticacao dessas RSUs e OBU’s sao realizados pelo TA. Os SP’s fornecem aplicativos para
as AU’s dos veiculos e sdo responsaveis por gerir atualizagdes de software, cobranca e entrega
de servigos de valor agregado. Varias aplica¢des, como aviso de colisdo, de interse¢ao, direcao
incorreta, aviso e diagndstico remoto de veiculos, vao potenciar a integracdo das tecnologias de
rede, acima referidas, para constituir um veiculo ligado. Sdo estas aplicagdes que compdem 0s
sistemas inteligentes de transporte (ITS).

Embora o ITS tenha um grande potencial, existem muitos desafios de pesquisa abertos e
questdes que precisam ser abordadas para implementar aplica¢des de ITS eficazes e seguros.
Em particular, o design das aplica¢cdes de ITS requer especial aten¢do sendo caracterizado pelas
caracteristicas mencionadas seguidamente.

Forte capacidade, as estacdes de ITS, ou seja, RSU’s e OBU’s, sdo poderosas em termos de
energia, localizacdo, recursos computacionais, armazenamento e taxa de dados. Alta
mobilidade, o ITS envolve um grande nimero de nés que se deslocam de um local para o outro,
com diferentes velocidades e direcdes, tornando muito dificil a previsdo da posi¢cao do né e
necessitando de protecdo [19]. Topologia de rede dinamica, dependendo dos seus locais e
velocidades, as estacOes ITS podem entrar e/ou sair da rede muito rapidamente, a topologia de
rede resultante €, portanto, altamente dinamica. Sensibilidade ao tempo, as informacgdes de
seguranca devem ser entregues aos nos num curto periodo de tempo, tornando a laténcia uma
das qualidades mais importantes das limitacdes de servigo (QoS) neste tipo de redes.

Energia suficiente, diferentemente das redes de sensores sem fio (WSN), onde os ‘nés’ tém
recursos limitados € com uma pequena vida util da bateria, as entidades ITS sdo consideradas
dispositivos ricos em recursos (ou seja, energia, armazenamento € computacional), iSso permite
a implementacdo de algoritmos complexos para obter um maior rendimento nos ambientes
veiculares [20]. Boa protecao fisica, dentro de cada entidade de ITS, a prote¢ao fisica pode ser
garantida, dando imunidade de rede contra os ataques fisicos [20]. Tamanho da rede nao
vinculada, o ITS pode ser implementado numa pequena drea geografica, ou em cidades, ou
mesmo em varios paises, isso significa que o tamanho da rede ITS ndo se limita a uma
determinada 4rea geogréfica.

°Fonte MDPI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/ , consultado em 2018-12-27
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Comunicacoes sem fio, as entidades de ITS comunicam e trocam informagdes através de uma
ligacdo sem fio, portanto, algumas medidas e protocolos de seguranca devem ser usados para
garantir a comunicagdo segura e protegida. Tecnologias de comunicacao heterogéneas V2X,
os veiculos exploram diferentes tipos de modos de comunicagdo, como V2V multi-hop, V2I
ponto a ponto, V2I de curto/longo alcance, etc., além disso, os veiculos ligados suportam uma
ampla gama de tecnologias de comunicacao, como IEEE 802.11p, Wi-Fi, Bluetooth, 3G/ LTE,
etc. Ambientes heterogéneos, os veiculos atuam em varios ambientes, como interno, externo,
baixa e alta densidade de rede, etc.

A seguranca e privacidade, sdo de grande importancia no ITS, na maioria dos cendrios, os
atacantes visam afetar a autenticagdo, a integridade e até a disponibilidade da rede, nesse
contexto, os protocolos de seguranca devem ser implementados com pouca sobrecarga de
comunica¢do devido a restricdo de tempo e baixa complexidade computacional para trocar
informacodes rapidas e seguras. Uma andlise cuidadosa das caracteristicas acima revela que os
desafios de design de ITS as vezes sdo contraditdrios. Por um lado, as comunicacdes veiculares
devem ser eficientes e fornecer desempenho em tempo real, mas por outro lado, o
processamento adicional e sobrecarga de mensagens sao necessdrios para garantir a segurancga
e a privacidade dessas comunicacdes. Portanto, € necessario obter as melhores condi¢des entre
essas duas questdes, a fim de atender aos requisitos de QoS em termos de seguranca e
funcionalidade das aplicacoes.

As aplicacoes ITS exploram os dados reunidos para melhorar o uso dos veiculos, a seguranca
e conforto dos condutores e racionalizar o uso de infraestruturas publicas. Podem ser
categorizadas em quatro classes principais: (i) entretenimento e conforto, (ii) gestao de trafego,
(ii1) seguranca rodovidria e (iv) aplicacdes de condugdo autbnoma. Os pontos seguintes vao
abordar uma visdo geral de alto nivel dessas quatro classes de aplicativos ITS.

i) Estrada Segura, os aplicativos de seguranca rodovidria exploram as comunicac¢des sem fio
V2X entre as entidades de ITS vizinhas (por exemplo, veiculos, infraestruturas rodovidrias etc.)
para reduzir acidentes de transito e proteger os condutores e pedes dos vérios perigos da estrada.
Para isso, cada entidade de ITS transmite periodicamente mensagens de seguranca para
notificar quem estd na sua proximidade, com informagdes de contexto e localizacdo. Além
disso, dependendo de eventos especificos (por exemplo, acidentes ou perigos detetados nas
estradas), cada entidade de ITS pode acionar a transmissdo de mensagens de notificacdo para
veiculos proximos e/ou servigos de emergéncia usando comunicagdes multip hop. Conforme
mostrado na Tabela 3, a laténcia critica (ou atraso de comunicacdo de ponta a ponta) representa
um dos requisitos de sistema mais importantes para aplicagdes de seguranca rodovidria, que
normalmente nao deve exceder cem milissegundos.

Tabela 3 - Aplicagoes tipicas de ITS versus desempenho e requisitos de sistema

Aplicagdes Situacdes Tipo de comunicagio Cobertura Radio Frequencia TX  Latencia Critica
Aviso de colisfo de intersegio.
Assisténcia na mudanga de faixa, Transmiss&o, mensagens,

Seguranga rodoviaria ativa etc, et de 300 mts a 20 Kms 10 Hz <= 100ms
notificagda de limite de velocidade

Eficiéncia e gestfo de trafego regulamentar Transmissio de MSG de 300 mts a 5 Kms 1-10 Hz -
Aviso de velocidade ideal 10 Hz <= 100ms
cobranga de portagens Internet /sensor no

Mavegagio cooperativa automaticas, veiculo de Omtsa lkm 1 Hz <= 200ms
Cruise Control, Sisterna de
condugiio autorndtico Conscientizag8o 2 Hz <= 100ms
Servigos de seguros e financeiros,

Servigos Globais de Internet gestéo de frotas Acesso & internet sem limite 1HZ <= 500ms

Servigos Locais Cooperativos Motificagio de pontos de interesse Transmissao de MSG sem limite 1HZ <= 500ms

Comercio eletronico Comunicagies full duplex

Conteddos de media Acesso & internet
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Trés exemplos tipicos de aplicacdes emergentes de seguranca rodovidria ITS sdo mostrados na
Figura 12a. O primeiro exemplo consiste numa aplicac¢do de alerta de passagem de pedes, no
qual os condutores sdo notificados caso os pedes atravessem a rua. Para isso, os sensores sao
instalados nas ruas para detetar a presenca de pessoas e os eventos sensoriais correspondentes
sdo reunidos nas respetivas RSU’s. Essas RSU’s podem, assim, detetar e/ou prever a ocorréncia
de possiveis acidentes e notificar os veiculos. O segundo exemplo consiste na aplicacao de
assisténcia ao condutor, como mostrado na Figura 12b. Nesse cendrio, dois veiculos podem
aproximar-se de um cruzamento sem se verem devido a impedimentos visuais (como arvores,
edificios etc.).

O objetivo da aplicagdo € ajudar o condutor a fazer uma curva a esquerda mais segura no
cruzamento. Com esse objetivo, as RSU’s reinem informagdes sobre as OBU dos veiculos e/ou
dos sensores rodovidrios instalados, para detetar a ocorréncia de tal evento e fornecer
recomendacdes e notificagdes oportunas aos condutores envolvidos. Finalmente, a terceira
aplicacdo, estd relacionada com o aviso de aproximacdo de veiculo de emergéncia, Figura 12c,
na qual esse veiculo ao aproximar-se (por exemplo, ambulancia, policia ou bombeiro) solicita
aos veiculos circundantes que formem um corredor e permitam uma passagem desobstruida.
Eventualmente o veiculo poderia até comunicar com as infraestruturas rodovidrias ao redor para
ajustar o semaforo para verde. Outros exemplos de aplica¢cdes de seguranca rodovidria incluem:
aviso eletrénico de emergéncia das luzes de travagem, indicacdo de veiculo parado, aviso de
trabalhos na estrada, prevencao de colis@o, aviso de mudanga de faixa e muitos outros [21].

Read Side Unit Form Corridor!

Switch Light to Green!

Figura 12 - Exemplos de aplicagées de seguranga rodovidria'

(a) aviso de passagem para pedes;
(b) assisténcia ao condutor;
(c) aproximagdo de veiculo de emergéncia.

ii) Aplicacoes de gestao de trafego, representam uma segunda classe de aplicativos ITS, cujo
o principal objetivo € aperfeicoar a gestdo e a coordenagdo dos fluxos de trifego e fornecer
varios servigos de navegagao cooperativa para os condutores. Esses aplicativos dependem da
recolha e andlise das mensagens ITS trocadas para criar e manter o trafego global. Os dados de
trafego, sdo reunidos pelas unidades rodovidrias implementadas e/ou de sensores de estrada,
sendo transmitidos para data centers de confianca, para a andlise e processamento. Os dados
reunidos incluem informagdes contextuais e baseadas na localizacao e relacionadas a veiculos,
condutores e eventos rodoviarios.

Depois dos dados serem reunidos, sdo processados e traduzidos em informacdes significativas,
sendo entregues aos condutores para os informar das dreas congestionadas, itinerarios
recomendados, instru¢des de navegacdo, notificacdes de limite de velocidade, etc. As
aplicacoes de gestdo de trafego podem permitir que as autoridades facam anélise de dados de
trafego em espacos temporais avancados, como uma matriz de viagem de origem-destino (OD).
A matriz OD visa estimar os volumes de trafego entre diferentes origens e destinos (por
exemplo, zonas, ruas, cidades etc.) para otimizar o uso e/ou o planeamento de futuras

19 Fonte:MDPI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/, consultado em 2019-03-27
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infraestruturas e edificios rodovidrios. Conforme mostrado na Tabela 3, esses aplicativos
contam com a transmissao periddica de mensagens de seguranca, comunicagdes V2X e/ou
unicast. Outros exemplos de aplicativos de gestdo de trafego incluem a notificacio de limite de
velocidade regulamentar, aviso de velocidade ideal, portagens, gestdo de vias de veiculos entre
outros.

iii) Aplicacoes de lazer e conforto, visam melhorar a experiéncia de conduc¢ao, fornecendo aos
condutores, varios servicos de valor associado. Esses servicos, sdo geralmente oferecidos por
fornecedores confidveis, onde as aplicagdes e servicos correspondentes sdo descarregados e
instalados nas unidades de aplicagdao dos veiculos (AU’s). As AU’s comunicam com oS
datacenters através dos seus OBU’s, utilizando diferentes tecnologias de comunicacdo V2I (por
exemplo, 4G / LTE, 5G). Um exemplo, consiste no diagndstico e manuten¢do remota do
veiculo, no qual € recolhida informag¢do dos sensores e enviadas notificagcdes aos condutores
sobre os problemas detetados e/ou lembra-los sobre a manuteng¢do planeada do carro. Outra
aplicacdo consiste em fornecer acesso global a internet aos passageiros do veiculo para permitir
uma ampla gama de servicos de conforto, incluindo jogos on-line, streaming de video,
informagdes de previsdo do tempo e muitas outras. Conforme mostrado na Tabela 3, essas
aplicacdes dependem principalmente das comunicacdes V2I (veiculo para infraestrutura).

iv) Aplicacoes para condugao auténoma, representam o préoximo grande salto nas tecnologias
de transporte humano, que deverd estar totalmente funcional por volta 2030 [22]. Esta
tecnologia depende da automacgao das fungdes de detecdo e direcao do veiculo, baseadas em
seis niveis de automatizacdo [22], onde o condutor torna-se um passageiro e ndo € mais
necessdrio (ou seja, nivel de automagao total).

Como mostra a Figura 13, os futuros carros autébnomos vao integrar diferentes tecnologias,
incluindo: (1) sensores ultrassOnicos para detetar a presenca de obstdculos; (ii) radar para criar
um campo de visdo de 360 graus para evitar acidentes; (iii) camaras de alta definicdo para
detetar perigos nas estradas em tempo real, como pedes e animais; (iv) recetores do Sistema
Global de Navegacdo por satélite para fornecer uma posi¢cao altamente precisa para o carro; e
(v) tecnologias de comunicagdo V2X para permitir ao automével comunicar com os veiculos
circundantes, infraestruturas rodovidrias, prestadores de servi¢os remotos e confidveis.

Camara

Sensores

V2X OBU

Sensor de distdncia

Figura 13 - Principais tecnologias que permitem carros autonomos.

Além das aplicagdes descritas anteriormente, a tecnologia de condugdo auténoma permite uma
ampla gama de novos beneficios, em termos de aumento da capacidade de via e estacionamento
e a redugcdo de congestionamentos, roubo de carros, acidentes e colisdes. Para aumentar o
tremendo potencial das aplicacdes de ITS, devem fornecer comunicacdes V2X eficientes,
seguras e de baixa laténcia.
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De fato, aplicagdes de seguranga requerem a transmissao periddica de mensagens de seguranca
(ou sinalizadores) para detetar e/ou evitar o risco de colisdo entre dois ou mais veiculos ou
localizar perigos ao longo da estrada. Contudo, como essa troca de mensagens depende muito
das comunicag¢des sem fio, varias ameacas e ataques podem afetar o seu funcionamento e assim,
levar a acidentes. Nos proximos pontos, vai ser efetuada uma anélise detalhada das ameacas
existentes e as suas principais contramedidas criptograficas.

3.3. Infraestrutura, arquitetura e ameacas de seguranca do ITS

Infraestrutura do ITS

Os componentes fisicos de uma infraestrutura ITS podem ser divididos em 3 tipos:
equipamentos de campo como detetores de loop indutivo, detetores magnéticos,
infravermelho, detetores acusticos e imagem de video. Comunicac¢ao com fio (fibra 6tica, fios
de par trangado) e sem fio (micro-ondas, radio, tecnologia mével), Centro de gestao de trafego
com instalacdo bésica de controlo de sinal (hardware, software), vigilancia de trafego, controlo
da estrada, integracdo para controlo regional, detecdo de incidentes, resposta ao incidente,
divulgagdo de informacao, ferramentas eletronicas e monitor de travessia.

Os meios de divulgagdo utilizados podem variar desde a TV multimédia, displays de terminais,
dudio, CFTV terminais, sistema de planeamento operacional, monitores de ponto de paragem,
sistema de som dos terminais, i-Center, comunica¢do de voz, videowall, sistema de gestdao da
qualidade, CCO (centro de controlo operacional), roteiro de viagens, SMS, sistema de mapas
digitais, WAP, Website, SAC (servi¢co de atendimento ao consumidor).

A infraestrutura ITS inclui o controlo de sinal de transito, gestdao de vias expressas, gestdo de
transito, sistema regional de informagdes para viajantes multimodais, sistemas de gestdo de
emergéncia, sistema eletrénico de cobranga, programa de gestao de incidentes (notificacao ou
detecdo do incidente, verificagdo do incidente, resposta ao incidente, gestdo do trafego,
autorizacdo de incidentes), sistema de aviso de passagem de nivel de via-férrea, sistema de
pagamento eletrénico de tarifas (cobranca, sistema de pagamento de tarifa de transito,
pagamento de taxa de estacionamento, pagamento multiuso).

Na Figura 14 podemos ver os diferentes tipos de conectividade dos veiculos.!!

Veiculo conectado, comunica com os veiculos e as

infraestruturas préximas (ndo é automatizado). @
Veiculo conectado automatizado, aproveita o , =

’ 7 . (G b
desempenho de veiculos auténomos automatizados e (( ) 9
. : )
ligados. \ < )

Veiculo auténomo, opera isolado dos outros veiculos
utilizando sensores préprios.

Figura 14 - Tipos de veiculos

"Fonte: Instituto de Engenharia do Brasil - https://www.institutodeengenharia.org.br/site/wp-content/uploads/2018/08/Clever-Devices-
Instituto-de-Engenharia.pdf, consultado em 2019-03-27
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Arquitetura de seguranca ITS

Para gerir de forma eficiente os recursos de seguranca do ITS, os standards WAVE e o ETSI
definiram a arquitetura de seguranca. O IEEE 1609.2 [23] na norma WAVE e ETSI TS 103 097
[24] na norma ETSI especifica os principais componentes de seguranca, incluindo os
cabecalhos de seguranca, o formato do certificado e os perfis de seguranca. As especificacdes
de seguranca nas duas normas sao semelhantes e sugerem o uso de criptografia da curva eliptica
(ECC - Elliptic Curve Cryptography). ETSI TC ITS define seguranga como uma camada
vertical, adjacente as camadas de acesso, rede e instalagdes [25], como mostrado na Figura 15.

Camada Aplicacional
MA-SAP || ==mmmmmnnnmmee rnerrnconoe SRR Pownyeoy MA-SAP
' Seguranca da Estrada : Eficincia do Trafego | Outras AplicagSes |

FA-SAP

MF-SAP || pz=m=c=m==mm pemmmeoeeee- 2 T areviny i MF-SAP
| Apoio & Aplicagdo | | Apoio & Informag8o | I Apoio & Comunicag8o I

NM-SAP || Loeoooooee i NM-SAP
-RO

T Rederms
IN-SAP
Camada Tecnologica de Acesso
IM-SAP || 7o 7as ] [ 1 o | [ovar}| LIM-SAP

Camada de Gestio

SAP: Service Access Point, FA: Facilities/Applications, MA: Management/Applications, MF: Management/Facilities, NF: Networking and transport Facilities,
NM: Networking and Transport/Management, IN: Physical Interface/Networking and Transport, IM: Physical Interface/Management, UMTS: Universal
Mobile Telecommunications System, WIMAX: Worldwide Interoperability for Microwave Access, DBB-H: Digital Video Broadcasting- Handheld

Figura 15 - Arquitetura de Referéncia - ETSI TC ITS."?

Os servigos de seguranga correspondentes sdo fornecidos numa base, camada por camada,
através de pontos de acesso ao servico (SAP) especificos. Neste contexto, o ETSI TS 103 097
especifica os principais componentes de seguranca, incluindo os cabecalhos de seguranga, o
formato do certificado e os perfis de seguranga, bem como o padrao de seguranca IEEE 1609.2
existente. As arquiteturas do sistema de seguranca ITS, podem ser classificadas em: (1)
arquiteturas baseadas em infraestrutura de chave publica (PKI), (2) baseado em arquiteturas de
criptografia e (3) arquiteturas de seguranca baseadas em ID.

As arquiteturas de seguranca baseadas em PKI sdo baseadas em infraestrutura de chave
publica. Contam com algoritmos de criptografia/descriptografia para fornecer vérios servicos
de seguranca, como certificados, geracdo, renovagdo e revogacdo, assinatura € emissdo,
verificacdo e auditoria. Um certificado fornecido por uma PKI visa vincular uma chave publica
a identificacdo do proprietario e tecnologia de encriptagdo. A PKI exige o uso de uma lista de
certificados revogados (CRL) em ambientes reais da rede, para garantir a gestdo segura. Este
requisito pode ser considerado como um problema critico e apresenta uma alta sobrecarga de
comunicagao.

12Fonte: MDPI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f003/, consultado em 2018-12-27
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Arquiteturas de seguranca baseadas em criptografia, sio geralmente baseadas em algoritmos
de seguranga assimétrica para fornecer varios servicos de seguranca. Por exemplo [26], fornece
um novo esquema de seguranga ITS que pode fornecer privacidade, confidencialidade e
integridade de dados e nao-repudio, usando algoritmo de cifra de bloco simétrico e uma chave
publica baseada num esquema certificado de criptografia. A privacidade e a confidencialidade
dos dados sdo asseguradas pela utilizagdo de cifra de bloco Advanced Encryption Standard
(AES) [27].

Para cancelar a sobrecarga de abordagens CRL e PKI, podem ser adotadas arquiteturas de
seguranca baseadas em ID. Um algoritmo de criptografia é utilizado para a geragdo de
pseuddnimos. O método de seguranca baseado em ID visa garantir a privacidade do 1D, uma
condic¢do prévia para a protecdo da seguranga e privacidade do utilizador. O ponto chave esta
na geragdo de um algoritmo irreversivel para pseudonimos baseado num ID para evitar ataques
de Sybil. Aplica criptografia baseada em ID para geracao de pseudonimos e realiza controlo de
assinatura e autenticagdo através de um esquema de limite para satisfazer os requisitos de
seguranca e privacidade. A criptografia também € usada para garantir uma autenticacao V2I,
V2V e 12V robusta e segura [28]. Finalmente, a criptografia baseada em ID também pode ser
utilizada para gerar as chaves publicas dos identificadores, reduzindo assim a sobrecarga de
solucdes baseadas em PKI [29].

A utilizacdo de uma grelha de avaliacdo de risco, Tabela 4, ajuda a realizar uma andlise mais
detalhada, determinando a probabilidade, o impacto e o risco de cada uma das possiveis
ameacas e fornecendo uma vis@o geral dos possiveis danos no sistema devido a uma ameaca
especifica.

A probabilidade do ataque varia para cada um dos componentes da rede. Um algoritmo de
avaliacdo quantitativa que estima indices de risco por camadas com base no processo de
intrusdo é proposto em [30]. Este algoritmo de avaliacdo, envolve simulacdo de uma rede e
avaliacdo de ameacas e a sua probabilidade com base na rede simulada e no algoritmo. Um
exemplo € a andlise de WiMax/802.16 [38]. O problema com este tipo de andlise € que os
valores de risco podem ter resultados diferentes para diferentes pesquisas de acordo com as
informacdes disponiveis e o nivel de andlise. Por esse motivo, deve ser colocado mais relevo
nas contramedidas para ameagas que recebam alta prioridade.

Impacto significa o estado resultante do sistema apés um ataque. E baixo se o ataque criar
apenas problemas de baixo nivel, os problemas criados sdo geralmente reversiveis e reparaveis.
E médio se o ataque for direcionado 2 perda de servigo de um utilizador por um periodo de
tempo considerdvel ou caso o objetivo seja limitado a interrupcdo de um sistema
multiutilizador. O impacto € alto se o ataque for direcionado a um utilizador, mas causar a perda
do servigo por um longo periodo de tempo, ou periodos longos de interrup¢des com muitos
utilizadores a serem afetados ou caso ocorram possiveis violagdes da lei ou perdas financeiras.
A probabilidade e o impacto podem variar de um a trés, conforme demonstrado. Para uma dada

ameaca, o Risco € calculado como o produto dos valores de Impacto e Probabilidade.
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Tabela 4 - Exemplo de uma grelha de avaliag¢do de risco

Criterio Casos Dificuldade Motivacdo Classificagdo

Pouco provavel|Forte Baixo 1

Probabilidade |Possivel Solucionavel Razoavel 2
Provavel Nenhum Alto 3

Utilizador Sistemna

Baixo Aborrecido Interrupgdes muito limitadas

Impacto Médio Perda de servico (LoS) [Interrupgdes limitadas 2
Alto Longo periodo de LoS |Interrupcdes longas 3
Maior Sem necessidade de contramedidas 1,2

Risco Maior A ameaca precisa de ser tratada 3.4
Critico Alta prioridade 6,9

Arquitetura de referéncia ETSI TC ITS V2X

O ETSI TC ITS trabalha na defini¢do de mensagens-chave na camada de instalacdes, como
mensagens de conscientizag¢do cooperativa (CAM) e mensagens descentralizados de notificagio
(DENM) [31]. O CAM destina-se a ser enviado por cada veiculo pelo menos uma vez a cada
segundo e no maximo 10 por segundo, com base na dindmica do veiculo [32]. Cada mensagem
CAM inclui uma lista de informacdes sobre a localizagdo e o status do veiculo. A troca CAM
permite a cada veiculo, criar um mapa local sobre todos os veiculos nos arredores.

Embora o CAM seja uma mensagem proativa, 0 DENM € uma mensagem reativa e acionada
por um evento, por exemplo, quando um acidente é detetado, um mecanismo de geracao de
DENM € acionado para iniciar um DENM relacionado para informar todos os veiculos sobre o
acidente dentro da drea geografica relevante. Algumas mensagens DENM precisam ser
disseminadas numa drea geografica limitada e apoiar a necessidade de permitir novos
algoritmos de disseminacdo nas camadas de transporte e rede.

As funcionalidades de GeoNetworking na camada de rede do ETSI TC ITS foram introduzidas
para oferecer mecanismos de suporte ao roteamento geografico, onde um pacote é encaminhado
com base em esquemas de enderecamento geogrifico que usam coordenadas e dados
geoespaciais.

A Figura 16, mostra a estrutura de um pacote GeoNetworking padrao, em que o cabecalho é
dividido em tré€s subtitulos obrigatdrios, ou seja, subtitulos basicos, comuns e estendidos. Um
dos motivos para dividir o cabecalho comum em dois sub-cabecalhos (isto €, basico e comum)
¢ facilitar a aplicacao da seguranca, conforme explicado na subse¢do a seguir.

GeoNetworking Application
Common + Payload
Extended Headers (e.g. CAM, DENM)

LLC MAC | GeoNetworking | Security
headers Basic Header Header

Security
Trailer

Figura 16 - Estrutura de pacotes de GeoNetworking, conforme definido no ETSI TC ITS"?

Os algoritmos baseados em criptografia de curva eliptica (ECC) para aplica¢des de ITS de
cidades inteligentes, fornecem servicos de mecanismo de assinatura digital, certificacdo e
criptografia para as mensagens ITS.

BBFonte: MDPI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f004/, consultado em 2018-12-27
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Ameacas a seguranca do ITS

A negacdo de servigo (DoS), o bloqueio, a manipulacdo de difusdo, o homem no meio ‘man in
the middle’, a espionagem e a manipulacdo de mensagens sdo alguns dos ataques mais comuns
que representam uma ameaga a seguranga dos veiculos em ITS. Para perceber a implementagao
em larga escala das cidades inteligentes, é fundamental para os veiculos e outras estagdes de
ITS encontrar solugdes seguras. Hoje em dia os padrdes ITS nos Estados Unidos e na Europa
procuram fornecer a arquitetura de segurancga e os algoritmos necessarios para essa garantia.

A seguranca melhora a confiabilidade dos aplicativos ITS, mas tem um custo computacional.
Isso envolve um tamanho de pacote e atraso necessarios para assinar e/ou criptografar pacotes
no transmissor e verificar e/ou descriptografa-los no recetor. Um tamanho de pacote mais alto
aumenta o atraso de ponta a ponta dos pacotes de seguranca e a ocupagao do canal sem fio. Isso
pode causar congestionamento, particularmente em cendrios de trifego de alta densidade.
Geralmente, um pacote de pagamento e processamento de pagamento estard disponivel no final
do dia. Devido aos rigorosos requisitos de laténcia, isso resulta em uma QoS de rede reduzida
que se traduz diretamente numa seguranca menor em ITS. Portanto, a seguranca e QoS t€ém um
trade-off e equilibrio em que cada um desses fatores € um componente integral do ITS.

Os veiculos formam o componente central do ITS juntamente com o TCC. Usando as
comunicacdes V2V e V2I, informagdes importantes de trafego e mobilidade sdo partilhadas
entre os diferentes componentes do ITS. Atualmente existem dois principais padroes ITS
conhecidos como acesso sem fio para ambientes veiculares WAVE e ETSI ITS nos Estados
Unidos e na Europa, respetivamente. Ambos os padroes definem a arquitetura de rede completa
das fun¢des de camada MAC/PHY, transporte e mecanismo de camada de rede, trafego de
dados e camada de aplicacdo e procedimentos de seguranca e gestao para aplicacdes ITS. Como
as aplicacdes ITS dependem da troca de informacdo por wireless, os dados especificos de
mensagens foram definidos pelos 2 standards, WAVE e ETSI ITS.

Os veiculos transmitem de forma periddica os dados referentes a mobilidade e trafego entre
eles, sendo essas mensagens designadas de mensagens de seguranga bdsicas (BSM’s) nas
mensagens de consentimento padrio WAVE e mensagens de alerta cooperativo (Cooperative
Awareness Messages — CAM’s) no ETSI padrao. Além disso, o padrao ETSI define uma
mensagem especial para disseminacdo de notificacOes de aviso, chamadas de notificacdes
ambientais descentralizadas (DENM’s). Usando as informag¢des recebidas em CAM’s, cada
estacdo ITS desenvolve um mapa dindmico local (LDM), que € uma base de dados de trafego.
Com a ajuda do LDM, os veiculos podem tomar decisdes de condu¢do, RSU’s podem divulgar
notificacdes de alerta geograficas e a TCC pode gerir o trafego ao nivel da cidade. A precisdao
da LDM mantém a chave para a precisao da conscientizac¢do do trafego de veiculos (Figura 17).

Ameacas e contramedidas de seguranca, como outras redes sem fio, esta arquitetura também
€ vulnerdvel a varios tipos de ataques. Os principais requisitos de um sistema seguro para
transmissdo de dados segura sdo fornecidos por meio de algoritmos criptograficos de
sobrecarga e peso leve. A confidencialidade torna as identidades dos veiculos e os dados
completamente anénimos. A autenticagdo € outra caracteristica de seguranga chave que garante
que as mensagens sdo enviadas por uma estagdo ITS legitima.
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Figura 17 - Mapa dinémico local baseado em ITS"

Para definir o controlo adequado de acesso a dados para diferentes estagdes, a autorizacao € um
requisito de seguranca vital. Além disso, a integridade dos dados e a garantia que os dados ndo
foram manipulados por um utilizador malicioso € outro dos desafios de seguranca. A
integridade dos dados € afetada por ataques quando, por exemplo, um veiculo utiliza um
identificador de rede valido para se identificar como um veiculo de emergéncia afetando o
movimento de outros veiculos. Outro tipo de ataque é conhecido como ataque de reprodugdo
de dados, onde veiculos maliciosos fazem a retransmissao de mensagens antigas para gerar
falsas posi¢des e veiculos. Da mesma forma, os ataques de alteracdo de dados podem modificar,
excluir ou alterar o conteido da mensagem para criar ambiguidade na rede.

A lista de ataques de seguranca, o requisito de seguranga que representam ameaca e as possiveis
contramedidas sdo mostradas na Tabela 5.

Tabela 5 - Ataques de seguranga, requisitos de seguranca comprometidos e contramedidas’.

Atague de Seguranga Requisito de seguranca comprometicdo Contramedidas

Megagio de Servigo (DoS) Disponibilidade
Disponibilidade

Disponibilidade, Autenticagio

Assinatura digital

Jamming, Flooding
Syhil
Malware, Spamming, Black hole, Grey hole, Sink hole, Warm hole

Assinatura digital

Assinatura digital

Disponibilidade, Autenticagio Assinatura digital

Espionagem Confidencialidade Encriptagio

Intercegio de dados Confidencialidade Encriptagio

FalsificagBo de Entidades Dizponibilidade, Autenticagdo

Assinatura digital e Encriptagio

Replicagdo criptografica Disponibilidade, Autenticagio

Assinatura digital e Encriptagio

GMSS Spoofing Dispaonibilidade, AutenticagBo

Assinatura digital e Encriptagio

Timing Disponibilidade, Autenticagio

Assinatura digital e Encriptagio

Mascara Integridade de dados

Assinatura digital com Certificado

Reprodugio de dados Integridade de dados

Assinatura digital com Certificado

Alteragio de dados Integridade de dados

Assinatura digital com Certificado

“Fonte: MDPI - https://www.ncbi.nlm.nih.cov/pmc/articles/PMC4934305/figure/sensors-16-00879-f002/, consultado em 2018-12-22
SFonte: MDPI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/table/sensors-16-00879-t001/, consultado em 2018-12-27
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Os ataques de negagdo de servico (DoS) tém impacto na disponibilidade do servico e na
seguranca QoS de aplicagdes. Os ataques nesta categoria incluem os ataques de interferéncia
que transmitem o sinal no canal fisico para aumentar os niveis de interferéncia e distorcer as
comunicacdes. Por outro lado, os ataques de flooding (inundag@o) inserem grande quantidade
de mensagens falsas na rede para tornar o canal ocupado e nao disponivel. Os ataques de Sybil
adotam identidades de nodos falsos para transmitir as mensagens falsas que podem causar
congestionamento da rede, bem como disseminar informacdes falsas na rede. Malware,
Spamming, Black Hole, Grey Hole, Sink Hole € Warm Hole sdo alguns ataques adicionais que
visam atacar a disponibilidade da rede.

Para superar a maioria desses ataques, algoritmos de assinatura digital podem ser usados. A
espionagem e a intercecdo de dados sdo ataques que permitem que os utilizadores maliciosos
possam ter acesso a informacdo sensivel nas mensagens transmitidas. A criptografia € uma
solucdo efetiva contra esses ataques. A autenticacdo e autorizacdo do veiculo estd
comprometida por ataques como entidades falsificadas, replicacdo de criptografia, ataques ao
Sistema Global de Navegacao por Satélite (GNSS) spoofing, e de ataques de tempo.

No ataque de entidades falsificadas, um utilizador obtém uma identificacao de rede vélido de
uma estacao ITS para transmitir mensagens falsas. Os ataques de replicacao criptografica criam
certificados e chaves falsos para criar ambiguidades no recetor durante o processo de
verificacdo. Ataques de spoofing e GNSS injetam um falso local e tempo de comutagcdo de
canais na rede para perturbar o trabalho do ITS. Para superar estes ataques, a criptografia ¢
necessdria para mensagens criticas com informagdes confidenciais.

3.4. A tecnologia do ITS

Existem muitas aplicacdes nas cidades inteligentes com base em ITS, incluindo a consciéncia
cooperativa, mudanca de faixa segura, cruzamento de intersecao segura, controlo do sinal de
transito, notificagcdes de aviso de emergéncia, estacionamento inteligente e download de
multimédia pela internet.

As redes veiculares sdo um tipo de rede emergente que tem atraido o interesse de muitos grupos
de pesquisa. Estas redes sdo formadas por veiculos com capacidade de processamento e
comunica¢do sem fio, que circulam em estradas, enviando e recebendo informacdes de outros
veiculos. Sdo diferentes das redes tradicionais em muitos aspetos, um desses aspetos € a
natureza dos nds que as formam, que possuem interfaces de comunicacdo sem fio e por
equipamentos fixos nas proximidades das vias. Estes ‘nés’ permitem alta mobilidade e a
trajetéria deles acompanham os limites e direcdo definidos pelas vias publicas [33].

O veiculo que participa da rede é equipado com um sistema on-board com computador,
interfaces de comunicagdo, sensores e interfaces para utilizador. O sistema suporta uma gama
de aplicacdes para melhorar a seguranca do transporte e também proporcionar servigos aos
utilizadores. Uma infraestrutura de rede as margens das vias e ruas, denominada de Road Side
Unit (RSU), também ¢é parte das Vehicular Ad-Hoc Network (VANET’s) e facilita a
comunicacdo dos nds da rede e o acesso a internet. Adicionalmente, os dispositivos portateis
dos passageiros e o sistema do veiculo podem ligar-se a internet pela infraestrutura RSU. Um
sistema de gestdo pode ser utilizado para controlar e autenticar a entrada de veiculos na rede,
principalmente no aspeto da seguranca computacional, como distribuicdo de chaves
criptograficas e servidores de autenticacao. O sistema também pode fornecer servicos e gerir a
mobilidade dos nds durante as trocas de rede.
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Por serem nés com alta mobilidade, as redes veiculares possibilitam aos mesmos a troca de
informagdes durante a sua trajetdria sem a necessidade de nenhuma infraestrutura entre eles, de
forma ad-hoc. Assim as redes veiculares podem ser consideradas como um tipo de MANET’s
(mobile ad-hoc network). Entretanto, existe a possibilidade dos ndés comunicarem com a
infraestrutura das estradas, permitindo uma comunicacao infraestruturada [34]. Desta forma,
considerando essas caracteristicas peculiares, a comunica¢do entre os veiculos pode ser
classificada de trés maneiras (conforme ilustram as Figura 18, Figura 19 e Figura 20).

Figura 18 - Veiculo - Veiculo Figura 19 - Veiculo para Infraestrutura

Figura 20 - Arquitetura Hibrida

Os tipos de comunicacao em redes veiculares podem ser divididos nas seguintes carateristicas,
Veiculo-Veiculo (V2V), permite a comunicagdo direta de veiculos sem depender de um apoio
de infraestrutura fixa. Neste tipo de comunicacdo os veiculos podem trocar dados das condi¢des
da via, detetar a presenca de outros veiculos e mesmo informacdes acerca de veiculos em
movimentagdo insegura. Veiculo para Infraestrutura (V2I), permite que um veiculo
comunique com a infraestrutura rodovidria, desta forma o veiculo pode receber informagdes
sobre obstiaculos e presenca de pedestres, dados das condi¢des da via, andincios e também
informagdes de seguranga para auxilio numa condugio segura. Arquitetura Hibrida, combina
solucdes V2V e V2I. Neste caso, um veiculo pode comunicar com a infraestrutura rodovidria
num Udnico salto ou multiplos saltos de acordo com a sua localiza¢do em relacdo ao ponto de
ligacdo com a infraestrutura visando objetivos diferentes.

Atualmente as fabricas de montagem de veiculos jd colocam em circulagdo automéveis com
computadores de bordo, dispositivos de comunicacdo sem fio, sensores e sistemas de
navegacdo. Esses recursos viabilizam o estabelecimento das redes veiculares. Um exemplo de
aplicacdo desses recursos sdo os veiculos que dispdem de sensores para reunir as condigdes
meteoroldgicas, estados do veiculo, condi¢gdes da via e até mesmo limite de velocidade das vias.
Neste cendrio, os veiculos podem interagir com a infraestrutura das vias, obtendo informagdes
de trafego o que gera melhorias nas condicdes para o condutor tomar decisdes no transito.

A interacdo entre os veiculos pode evitar o acontecimento de colisdes em vias publicas. Nas
redes veiculares, normalmente as informacdes devem ser entregues aos veiculos numa regido
de interesse considerando a posi¢do geogréfica do né e a relevincia da informacdo ao mesmo.
Um desafio nesse contexto é como distribuir as informagdes aos veiculos de forma eficiente,
considerando a dindmica e mobilidade dos veiculos na rede e até mesmo a urgéncia na entrega
da informac¢do, com o fim de evitar uma colis@o. Para isto, uma ferramenta importante a ser
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estudada € o protocolo de roteamento, que deve ser eficiente, confidvel, suportar uma
comunica¢do com multiplos saltos e intolerante a atrasos.

Ainda nesse cendrio € importante que o veiculo receba o aviso do possivel obstdculo, mesmo
que 0s mesmos ndo estejam no mesmo raio de comunicagdo. Com base nessa troca de dados,
os veiculos podem manter e melhorar a visibilidade e a seguranca na rua. A seguranca é um
desafio fundamental na implementacdo de aplicativos ITS. Existe hoje uma infinidade de
ataques de seguranga que podem ter um impacto negativo na confianca das aplicagdes ITS. Em
particular, os requisitos de seguranca ITS que incluem disponibilidade, autenticidade,
confidencialidade, integridade e ndo repudio dos dados de trafego e mobilidade.

3.5. Padrdes de comunicagdo veicular

O padrdo WAVE ¢é dividido em duas partes: i) RoadSide Unit (RSU) que podem ser instaladas
em postes de iluminagdo, seméforos, sinais de transito e assim por diante; e ii) Onboard Unit
(OBU) que sao instaladas nos veiculos (carro, mota, camido, autocarro). As partes do padrao
operam de maneira independente e os veiculos podem ser organizados em pequenas redes
chamadas WAVE Basic Service Set (WBSS). A WBSS pode consistir somente de OBU’s ou
uma mistura de OBU’s e RSU’s, como ilustrado na Figura 21. Os membros de um determinado
WBSS trocam informacdes por meio de alguns canais de servigos (SCH) e de controlo (CCH).
Porém, pacotes de Internet Protocol (IP) sdo permitidos apenas no canal SCH e os veiculos
devem ser membros da mesma WBSS.

Comunicagao

Comunicagao
V2l

V2V

WBSS 2

= 7 B Y

WBSS 1

Figura 21 - Comunicagoes padrdo

O IEEE 802.11p ¢ limitado pelo ambito do IEEE 802.11, ou seja, unicamente o nivel fisico
(WAVE PHY) e de acesso ao meio (WAVE MAC). Na banda de 75 MHz, sao alocados
multicanais de 10 MHz e taxas de dados de 3 a 27 Mb/s por canal. O problema relacionado a
gestdo dos multicanais da comunica¢do DSRC € resolvido pelas camadas superiores definidas
pelos padrdes IEEE 1609.x. Em particular, o padrdo IEEE 1609.4 permite as camadas
superiores realizarem, de maneira transparente, operacdes através de multiplos canais, sem a
necessidade de conhecimento dos parametros da camada fisica [35].
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A ideia é monitorizar periodicamente o canal de controlo (CCH), para receber mensagens de
controlo e de adverténcia e posteriormente, ajustar para um dos canais de servico SCH
disponiveis, para a troca de dados ndo relacionados com a seguranca. O regime de coordenagdo
divide o tempo do canal em intervalos de sincroniza¢ido de 100 ms, que consiste em alternar a
cada intervalo de 50 ms para CCH e para o SCH, com um tempo de espera de 5 ms [36].

As camadas do WAVE, em linhas gerais, sdo definidas como: IEEE 1609.3 Network Services,
que fornece servicos de roteamento e enderecamento necessarios na camada de rede WAVE; o
WAVE Short Message Protocol (WSMP) facilita o roteamento por meio de grupos de
enderecos para aplicagdes de seguranca. Além disso, utiliza ambos os canais de controlo (CCH)
e de servico (SCH). IEEE 1609.2 Security Services, especifica os conceitos de seguranca do
WAVE e define os formatos das mensagens e 0 seu processamento para a comunicagao segura.
Adicionalmente, determina as circunstancias para o uso da seguranca na troca de mensagens.
IEEE 1609.1 Resource Manager, descreve a aplicacdo numa OBU com recursos limitados que
pode utilizar, remotamente, recursos de processamento de outras entidades de forma
transparente.

IEEE 1609.1 As duas pilhas de protocolos do padrdo
A
. A WAVE referente aos dados, IP e WAVE
SAE J2735 Aplicagdes
de Short-Message Protocol (WSMP), podem
Seguranga Camada de . / N
Aplicagao ser observadas na Figura 22. Andlogo a
Subcamada de . . N .
% Mensagem terminologia do modelo de referéncia Open
2 Camada Systems Interconnection (OSI), ambas as
el Camada de Transporte . .
IEEE 1609.2| € | Redee UDPITCP pilhas usam a mesma camada fisica e camada
il Transporte ~
&| “Wewp | Comodade de enlace e as camadas de sessdo e
']
i P8 apresentagao.
IEEE 1609.3 Camada del(_::gnxlede Enlace
IEEE 16094 | Extenséo da Sub-Camada MAC O motivo de ter duas pilhas de protocolos é
e S Camada MAG para acomodarl comunicagdes de alta
802.11p prioridade e sensiveis ao tempo, bem como a
C: da Fisi . . . ~
smadarse tradicional comunicagdo por IP [37].

Figura 22 - Padrdo WAVE

A integracdo com outras redes, motivada pelos avangos e crescente disponibilidade de
tecnologias sem fio que oferecem acesso a rede em diversos padrdes, tais como: IEEE 802.11,
3G/4G, LTE e Bluetooth, que podem ser usados para equipar as redes de sensores, as redes de
veiculos ndo tripulados e redes veiculares. Assim, encontramos redes moéveis (4G/LTE)
fornecendo comunicacdo de longa distancia e acesso a internet para os veiculos e em curta
distincia o padrdo DSRC (Dedicated short-range communications) beneficiando da
comunicacdo de curta distancia de maneira ad-hoc. Neste cendrio, os sistemas de transporte
inteligentes podem providenciar servigos aos condutores e passageiros em qualquer hora e lugar
e o sucesso e disponibilidade desse servi¢o dependerd da integracao de diferentes tecnologias e
redes.

O padrao LTE apresenta um bom desempenho quanto a escalabilidade, confiabilidade, suporte
e mobilidade, entretanto, 0 mesmo apresenta alguns desafios para lidar com as restricdoes de
atraso em algumas aplica¢des. Quando se trata da obtencdo de dados, os sistemas de transporte
inteligentes devem fazer uso da integracdo com as redes de sensores (WSN) e as redes de
veiculos ndo tripulados (FANET). Os dados dos sensores podem ser combinados com outros
dados reunidos pelos veiculos para, por exemplo, inferir o posicionamento de um né da rede
(veiculo, RSU, dispositivo mével do utilizador), fornecer a densidade de veiculos nas vias,
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apontar a presenca de pontos de congestionamento e com obstaculos, etc. Tendo em conta os
veiculos ndo tripulados, os mesmos podem ser aplicados em ocasides especiais como acidentes
ou filas de transito, para ajudar na recolha e disseminacio de dados. Nestes casos, ajudariam na
difusdo de mensagens de alerta por meio de estabelecimento de links de comunicacdo em locais
onde a infraestrutura RSU foi danificada ou ndo estdo disponiveis.

Considerando todos os aspetos de tecnologia de transmissdo de dados, esses padrdoes podem
também ser usados para o estabelecimento de comunicacao entre os ITS e toda a infraestrutura
inteligente de trafego. A reprogramacdo de semaforos, a leitura de dados de camaras e sensores
instalados nas vias publicas, comunicacao com radares, etc. Todos esses dispositivos devem ser
capazes de comunicarem com as centrais de monitorizagdo de trafego com o propdsito de
fornecer dados que possam colaborar com a gestio de todo o trafego.

3.6. Standards e projetos

As atividades de pesquisa e padronizag¢do do ITS comecaram, um pouco por todo o mundo, hé
mais de uma década e abrangem vérias areas multidisciplinares, incluindo modelacao de canais,
protocolos de dados, comunicagdes sem fio, protocolos de rede, seguranca, privacidade e
localizag@o dos dados. Esta se¢do analisa de uma forma sucinta as atividades de padronizagdo
de ITS mais relevantes, tecnologias e projetos de pesquisa.

Principais padroes de ITS

Para atender a crescente procura por aplicativos de ITS, o grupo de IEEE 802.11p [38] foi
formado em 2004 para melhorar a norma IEEE 802.11, no que diz respeito ao acesso sem fio
em ambientes veiculares (WAVE). Como resultado o padrdo IEEE 802.11p foi publicado em
2010 [38], possibilitando a utilizagdo da banda ITS de 5,9 GHz para permitir comunicagdes
V2V entre veiculos altamente méveis e comunicacdes V21 entre veiculos e RSU’s. O padrao
IEEE 802.11p define apenas especificacdes para as camadas fisicas basicas PHY e acesso
MAC, conforme mostrado na Tabela 6.

Tabela 6 - Principais tecnologias de comunicagdo veicular (MAC/PHY).

Carateristicas Tecnologias de Comunicagdo Veicular
802.11p (WAVE) 802.11 a7b/g/n (Wi-Fi) Celular (3G,4G,LTE)
Modo de operacéo Infraestrutura Ad hoc. Infraestrutura Ad hoc. Infraestrutura
Tipo de comunicagio V2V, V21 V2| V21
Bit rate 27 Mbps 54 Mbps 2 Mbps
Alcance de comunicacio 1000 mts 100 mts sem limite
Suporte para mobilidade alto baixo alto
Bandas de frequencia 5,86a 5.92 GHz 2,4-52 GHz 800-1900 MHz
Largura de banda do canal 10-20 MHz 1 a-40 MHz 25 MHz (GSM]) - 60 MHz (UMTS)
Padrées relacionados |EEE, ISSO, ESTI IEEE ETSI, 3GPP

UMTS: Universal Mobile Telecommunications System
2GPP: 3rd Generation Partnership Project
Acesso sem fio em ambientes veiculares; V2V, veiculo a veiculo; V21, veiculo para infraestrutura

A camada IEEE 802.11p PHY ¢ baseada na multiplexacdo ortogonal por divisdo de frequéncia
(OFDM), esquema com uma largura de banda de canal de 10 MHz, o suporte para vérias taxas
de dados (de 3 a 27 Mbps) e um alcance miximo de comunicagdo de 1 km. A camada MAC
IEEE 802.11p € baseada num algoritmo de fun¢do de coordenacdo distribuida aprimorada
(DCF) que ja esta em uso no padrao IEEE802.11 [39]. O algoritmo é conhecido como o canal
distribuido aprimorado de acesso a Internet (EDCA) e introduz o conceito de qualidade de
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servico (QoS) para garantir uma alta prioridade para mensagens sensiveis a laténcia, como
mensagens de seguranga ITS.

A QoS ¢ alcangada através da definicao de varios niveis de categoria de acesso (CA) com base
na prioridade de trafego necessdria, por exemplo, traifego com melhor esfor¢o, notificagdes de
seguranga/emergéncia ou trafego de video/dudio. Como mostra a Figura 23, a familia de
padrdes IEEE 1609 resultante inclui [40]: (i) IEEE 1609.1 para aprimorar a gestao de recursos,
(i1) IEEE 1609.2 para habilitar os servicos de seguranca, iii) IEEE 1609.3 para fornecer servigos
de roteamento e enderecamento, (iv) IEEE 1609.4 para suporte de operacdes multicanal; (v)
IEEE 1609.5 para gestdo de camadas e (vi) IEEE 1609.6 para as instalacdes de gestdo da
aplicacdo.

A combinacio dos padrdes IEEE 802.11p e IEEE 1609 € conhecida como acesso sem fio em
ambientes veiculares (WAVE). O Instituto Europeu de Normas de Telecomunicacdes (ETSI)
[41] define uma arquitetura de referéncia para comunicagdes veiculares cooperativas, incluindo
seis principais camadas [41]: (i) a camada de aplicativos para a gestdo geral de aplicacdes de
ITS (por exemplo, priorizagdo, classificacdo, etc.), (i1) a camada de instalacOes para o suporte
de sessdes e apresentacdo de dados, (iii) a camada de rede e transporte, incluindo o suporte de
GeoNetworking, rede IPv6, TCP/UDP protocolo de transporte, etc ., (iv) a camada de acesso
médio com o suporte de vdrias tecnologias de comunicagdes (por exemplo, IEEE 802.11p, Wi-
Fi, 2 / 3G, LTE etc.), conforme mostrado na Tabela 6, (v) a administracdo de entidade para
gerir os recursos de todas as camadas da arquitetura ITS, e (vi) a entidade de seguranca que
fornece os servicos de segurancga.

) WME UDP TCP
% (IEEE 1609.3) WSMP
2 (IEEE 1609.3)
ﬁ P
S
& LLC
2
& i E‘éiﬁ'%"gg 2 MAC WAVE Superior (IEEE 1609.4)
(.EEE“QE'E“% MAC WAVE Inferior (IEEE 802.11p)
[
(1555%51 i PHY WAVE (IEEE 802.11p)

Figura 23 - Padroes WAVE para a arquitetura em camadas de comunicacoes ITS (EUA)

Projetos

Conforme descrito no ponto anterior, o ITS é uma drea de pesquisa multidisciplinar e
intersectorial. Por esse motivo, a pesquisa em ITS é normalmente realizada por meio de grandes
projetos. Alguns exemplos dos projetos de pesquisa mais importantes que foram desenvolvidos
no passado e que estdo atualmente ativos: (i) projeto de plataforma segura de veiculo aberto
(OVERSEE - EU/FP7) [42], que projetou um veiculo em conformidade com as normas para
permitir o desenvolvimento de aplicativos ITS seguros e garantir um alto nivel de isolamento
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entre aplicacdes independentes. ii) projeto de aplicacdes de segurancga eletronica protegidas
contra intrusdo de veiculos (EVITA - EU/FP7) [43], que prop0s e desenvolveu uma arquitetura
de comunicagdo segura para veiculos que € robusto para proteger dados sensiveis dentro do
veiculo. (iii) projeto de sistemas cooperativos e aplicacdes de seguranga (PRECIOSA -
EU/FP7) [44], que analisou e avaliou questdes relacionadas com a privacidade nos sistemas de
seguranca veicular e rodovidria e propds uma arquitetura com reconhecimento de privacidade
para comunicagdes V2V e V2I.

(iv) Projeto intellidrive para seguranca e mobilidade do utilizador (Intellidrive - EUA) [45], que
projetou e avaliou novos mecanismos de seguranca para comunicagdes V2V e V2I, que foram
avaliadas experimentalmente através de implementagdes reais. (v) Projeto SafeSpot (EU / FP6)
[46], que desenhou redes ad hoc dinamicas e cooperativas e mecanismos de localiza¢do para
comunicagdes V2V e V2I. (vi) Projeto de comunicacdo segura de veiculos (SEVECOM -
EU/FP6) [47], que propds arquitetura, protocolos € mecanismos de seguranga para sistemas de
comunicacdo veicular, incluindo a gestdao de identidade, consisténcia dos dados e privacidade
e avaliacdo de desempenho e (vii) carros e estradas cooperativas para transporte inteligente
mais seguro, projeto CopITS (Fundo Nacional de Pesquisa do Qatar) [48], cujo o objetivo é
desenvolver protocolos de comunicagdo e servigos de rede para aprimorar a transferéncia de
dados nos links V2V e V2I e avalid-los usando uma plataforma compativel com o padrao ETSI
ITS [41] em cendrios reais de implementacao.

Mais recentemente, novos projetos de pesquisa foram langados ou estdo em andamento. Alguns

exemplos sdo os seguintes:

e Projeto COMeSafety2 (UE/FP7) [49], cujo objetivo € facilitar o desenvolvimento e
implementacdo de aplicativos cooperativos de seguranca de ITS e promover os seus
beneficios para as industrias e autoridades interessadas.

® Projeto de sistemas de comunicacdo v2x seguros (PRESERVE - EU/FP7) [50], cujo o
principal objetivo € projetar, desenvolver e avaliar V2V seguro e escaldvel e sistemas de
comunicacdo V2I em cendrios de implementacdo realistas.

® Projetos de tecnologias méveis avangadas de carros interligados (CellCar - Fundo Nacional
de Pesquisa do Qatar) [51], com o objetivo de propor novas estratégias para combinar o
padrao IEEE 802.11p com o LTE para melhorar o desempenho da rede e habilitar servicos
tolerantes a atrasos.

e Projeto de sistemas cooperativos para servigos e solu¢des de mobilidade inteligente
(CosMob - Fundo Nacional de Pesquisa do Qatar) [52], com o objetivo de melhorar o
trafego rodovidrio propondo novos conceitos cooperativos e de recolha e transmissiao de
dados de trafego em tempo real, bem como a sua andlise e entrega aos condutores dos
veiculos.

e Projeto de modelacdo e seguranca (SESAMO - EU/FP7) [53], cujo principal objetivo é
investigar, entender e criar um modelo das relagdes entre seguranca funcional e mecanismos
de seguranca em sistemas pertencentes a varios dominios.

e Engenharia de aplicagdes veiculares com consciéncia de seguranca e desempenho para
estradas mais seguras e inteligentes (SafelTS - Fundo Nacional de Pesquisa do Qatar) [54],
cujo o principal objetivo é projetar um ambiente adaptdvel e consciente do contexto de
estrutura de aplicagdes ITS, permitindo a adaptacdo dindmica da qualidade de servico e
recursos para garantir a seguranga dos utilizadores e entidades de ITS.
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Capitulo 4

Seguranca das tecnologias € dos dados em ITS

No capitulo anterior foi apresentada a definicdo, os objetivos e a importancia do ITS. Foi
analisada a infraestrutura, arquitetura, aplicacdes e ameagas e a forma de melhorar a seguranca
desse tipo de sistemas. Ao longo deste capitulo € feita uma avaliacdo da seguranga da tecnologia
envolvida e dos dados que fazem parte do ITS.

O sistema de transporte inteligente, pode usufruir de uma rede de dados interconectados,
incluindo recursos, GPS, estado do veiculo (dentro de vdrios parametros), atualizacdes
meteoroldgicas e de trafego. Embora as expectativas legais e sociais de privacidade sejam
menores nos ambientes publicos, méveis e regulados, as pessoas ainda tém expectativas quanto
aos direitos de privacidade e seguranca da informacao nesses ambientes. Essas preocupagdes
de seguranca podem ser refor¢adas devido ao perigo de uso indevido, acidente ou ma conduta
de terceiros. Como em outras dreas da instrumentagdo social, a evolucao da cidade inteligente
e as redes de transporte informatizadas estdo em evolugdo. Os automdveis sdo fontes de dados
de uma variedade de subsistemas sendo que produzem diferentes tipos de informagdes. Esses
dados sdo recolhidos localmente, mas também podem ser transmitidos e recolhidos em
repositorios centrais, para serem analisados e utilizados para vérios fins.

4.1. Vulnerabilidades e ameacas a dispositivos IoT

Os automoveis e os seus sistemas podem ser uma fonte importante de varios tipos de dados
sobre as atividades de uma pessoa. Dentro de um automodvel, os varios sistemas representam
diferentes fontes de dados com diferentes tipos de dados. Os sistemas de satélite de
posicionamento global (GPS) para localizacdo e navegacao e dispositivos de telefone e servicos
de mensagens ja se tornaram banais nos veiculos. Algumas das fontes e tipos de dados que esses
sistemas recolhem e armazenam na instrumentacdo local sio OBD/EDR (On-Board
Diagnostic/Event Data Recorders), velocidade, aceleracdo, travagem, uso do cinto de
seguranca, estado do veiculo, implementacdo do airbag, telefone e mensagens maos-livres,
sistemas de navegacdo GPS (dados da viagem, local inicial e final, dados de backtrack).

Como jé foi referido em pontos anteriores, existem duas principais classes de vulnerabilidades
de seguranca nas cidades inteligentes. A primeira estd relacionada com a seguranca das
tecnologias inteligentes recém-instaladas, as atualizacdes das infraestruturas e sistemas
existentes e até que ponto elas sdo vulnerdveis de serem pirateadas. A segunda € a seguranca
dos dados gerados, armazenados e partilhados por essas tecnologias e infraestruturas.

Existem trés formas distintas de ataques. Ataques de disponibilidade que procuram fechar um
sistema ou negar o uso do servico, ataques de confidencialidade que procuram extrair
informacdes e controlar atividades e ataques de integridade que procuram entrar num sistema
para alterar informacdes e configuragdes (para que os componentes superem o desempenho
normal, apagando software critico, através de malware e virus). Os ataques podem ser
realizados por agéncias de inteligéncia e militares, grupos terroristas, criminosos organizados,
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grupos de hackers, ativistas politicos e de motivacao social, "lobos solitarios", script kiddies,
etc.

Por exemplo, usando o mecanismo de pesquisa Shodan [55] (www.shodan.io), é possivel
encontrar todos os tipos de dispositivos e sistemas de controlo ligados a internet, de termostatos
em rede para sistemas de aquecimento a sistemas de controlo de trafego e centros de comando
e controlo de centrais de energia, muitos dos quais com pouca ou nenhuma seguranca (sem
autenticacao de utilizador, ou usando senhas padrdao ou fracas, por exemplo, 'admin’, '1234").
No caso de algumas implementagdes IoT, pode ser dificil garantir uma seguranca de ponta a
ponta porque a maioria dos sensores e dispositivos de baixa poténcia no mercado nao possuem
poder de computacdo suficiente para suportar uma rede criptografada. Por exemplo, um
ciberataque no software que controla partes da rede elétrica da Ucrania desligou a energia a
cerca 250 mil consumidores por vérias horas em dezembro de 2015'°.

Existem multiplas vulnerabilidades decorrentes de erros humanos e ou erros intencionais.
Por exemplo, funciondrios que abrem e-mails de phishing e instalam virus ou malware, ou
inserem ingenuamente os dados infetados em computadores. Noutros casos, o software de
seguranca apropriado ndo estd instalado ou estd configurado incorretamente ou os cédigos
instalados pelo fabricante ndo sdo alterados ou a seguranca do sistema ndo € mantida atualizada.
Existem pontos fracos em sistemas de software, de modo que possam ser sabotados facilmente
e sub-repticiamente por empregados ou ex-empregados descontentes. Essas vulnerabilidades
sao aumentadas em relacdo a gestdo urbana, as cidades estao sob uma pressao crescente para as
economias de "eficiéncia".

A seguranca do 10T € altamente varidvel, com alguns sistemas que nao possuem criptografia
ou nomes de utilizadores e senhas padrdo, ficando suscetiveis a infecdo por malware e
modificacdo de firmware. As interdependéncias complexas do IoT significam que possui uma
grande superficie de ataque e multiplas vulnerabilidades. Além disso, a infraestrutura do IoT
pode ser usada para executar outros tipos de hacks, como ocorre com os ataques de negacdo de

servico (DoS).

Os equipamentos das cidades inteligentes, estdo ligados através de uma série de tecnologias e
protocolos de comunicacio, como 4G LTE (Long Term Evolution), GSM (sistema global para
comunicacdo mével), CDMA (acesso multiplo por divisdo de codigo), WiFi, Bluetooth, NFC
(Near- Field Communication), ZigBee (padrao sem fio aberto) e Z-Wave (comunica¢ao sem
fio). Alguns sdo conhecidos por terem problemas de seguranga que permitem que os dados
sejam intercetados por terceiros e fornegam acesso ndo autorizado a dispositivos. Outros desses
protocolos sdo tdo complicados que sdo dificeis de implementar com seguranca. Da mesma
forma, os switches de telecomunicagdes que ligam a infraestrutura local e de longa distancia
sdo conhecidos por ter vulnerabilidades, incluindo o acesso de seguranca e os codigos de acesso
do fabricante e do operador que ndo sdo frequentemente atualizados.

Uma forma de mitigacao e prevencao diz respeito a forma como essas vulnerabilidades podem
ser abordadas para minimizar ameacas e riscos. Até a data, a estratégia adotada passa por
solucdes de mitigacdo convencionais, em grande parte técnicas, tais como controlos de acesso,
criptografia, padroes da industria de TI e protocolos de seguranca e regimes de corre¢do de
software, juntamente com a formacdo do pessoal. Embora isso tenha tido algum efeito, a
seguranca das cidades inteligentes € cada vez mais importante para a vida urbana que exige um
conjunto mais amplo de intervencdes sistémicas que englobam a mitigacio (diminuindo a forca

16 Fonte: ComputerWorld - https://www.computerworld.com.pt/2016/01/05/cibercrime-na-falha-de-electricidade-da-ucrania/, consultado em
2018-11-24
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ou intensidade de algo que ocorre) e a prevencao (evitando algo acontecer ou surgir), e assegura
a divulgacgdo através de iniciativas lideradas pelo mercado, de regulacao e fiscalizacdo dirigidas
pela governanca.

A abordagem tipica para garantir sistemas de cidades inteligentes tem sido utilizar um conjunto
de solucdes técnicas bem conhecidas e abordagens de seguranga de software para tentar impedir
0 acesso e permitir a recuperagdo. Por exemplo, o uso de controlos de acesso (nome de
utilizador/senha, autenticacio em duas fases, identificadores biométricos), firewall’s
corretamente mantidas, programas de validacdo de virus e malware, criptografia forte de ponta
a ponta e procedimentos para garantir a corre¢ao de software de rotina e capacidade de resposta
com atualizagOes urgentes para fechar incidentes a medida que ocorrem, faixas de auditoria de
uso e logs de mudancas, backups externos e planos de recuperacdo de emergéncia. Usando essas
técnicas, o objetivo € reduzir a possibilidade de ataque tanto quanto possivel e tornar o sistema
robusto e resiliente quanto possivel, bem como rapidamente recuperavel em caso de falha.

Cada vez mais, os hackers podem direcionar as suas capacidades de hacking para dispositivos
novos e emergentes, como IoT e dispositivos corporais, como sensores de saide. Facilita aos
governos realizar novas formas de vigilancia em tempo real. Permite que ativem secretamente
o microfone, a camara e a tecnologia de localizacdo baseada em GPS. Também podem realizar
capturas de ecra continuas do dispositivo pirateado ou ver qualquer coisa de entrada e saida
desse dispositivo, incluindo detalhes de login e senhas, histérias de navegacdo na internet e
documentos e comunicacdes que o utilizador ndo pretende que sejam do conhecimento de
terceiros.

Ao controlar a funcionalidade dos sistemas, a pirataria pode permitir excluir dados ou recuperar
dados que foram excluidos. Também pode permitir que corrompam ou criem dados, enviem
comunicacoes falsas ou dados do dispositivo, adicionem ou editem c6digo para adicionar novos
recursos ou alterar os existentes e apagar qualquer vestigio da intrusdo. Num mundo em que a
informagdo € preciosa, pequenas mudancas nesses dados, uma senha, coordenadas GPS, um
documento, podem ter efeitos radicais.

O phishing, por exemplo, é uma técnica de engenharia social comum, pela qual um hacker
passa por uma pessoa ou organizagao respeitavel. Os ataques de phishing geralmente assumem
a forma de um email ou mensagem de texto, que pode conter um link ou anexo infetado com
malware. Essas técnicas exploram a confianga dos utilizadores, o que € fundamental para
manter a seguranca dos sistemas e da internet como um todo. O processo de hacking pode servir
para uma ampla gama de propdsitos. As salvaguardas apenas abordam atividades de hacking
cujo objetivo € reunir provas numa investigacdo criminal ou inteligéncia, ou para auxiliar a
prova ou processo de recolha de informacdes. As salvaguardas ndo abordam pirataria que
aumenta ao nivel de uma ameaca ou uso de forca ou ataque armado, ou que é conduzida como
parte de um conflito armado ativo. Por exemplo, uma operacdo de hacking para desligar uma
infraestrutura critica, como uma rede de energia, num pais estrangeiro nao seria coberta por
essas salvaguardas.

Em resumo, as ameacas que existem numa cidade inteligente sdo muitas e variadas, sendo
algumas das principais as que incidem em IoT, ameacas a privacidade, interferéncia do sinal,
Jjamming, ameacgas a comunicacdo, negacao de Servico (DoS), spoofing, ataques de software,
criptoandlise e espionagem.
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4.2. Principais solucdes de seguranga

A pesquisa sobre seguranga de ITS tem atraido muita atencao da comunidade de investigacao
nas ultimas décadas [56]. A tecnologia ITS foi concebida principalmente para melhorar a
seguranca rodovidria, a seguranga dos passageiros e eficiéncia do trafego. No entanto, uma vez
que depende muito de comunicacdes sem fio, sdo vérias as ameacgas que podem afetar o seu
funcionamento e levar a que ocorram incidentes. Conforme mostrado na Figura 24, as principais
ameacas e ataques estdo relacionados com servigos de segurancga, disponibilidade, identificagcdo
e autenticidade, confidencialidade e privacidade, integridade e confianca de dados e nao-
repudio e responsabilizagdo.
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Figura 24 - Exemplos de ameagas, ataques e contramedidas de ITS 17

Como sugestdes de seguranga, € importante discutir varias técnicas e estratégias que podem ser
parte do melhor desempenho de seguranca da RFID numa cidade inteligente. A protecdo de
privacidade é uma protecdo importante na prevengdo desse problema. Uma opcdo € rag
sleeping. Outras técnicas incluem abordagem de relabeling, re-criptografia e criptografia
minimalista. Os problemas de interferéncia no sistema RFID podem ser tratados por codificacao
de dados, transmissdao mdltipla e verificacdo de integridade de dados. As técnicas Hash Lock e
Hash Link também s3ao importantes, pois proporcionam uma melhor autenticacdo. A
autenticacdo suportada pelo hash requer a distribuicdo da chave simétrica. Portanto, € 6bvio
que proteger a chave é essencial no procedimento de autenticagcdo, a chave compartilhada é
salva na etiqueta RFID.

Em seguida, sdo mencionadas algumas das principais tecnologias que fazem parte do conceito
de cidade inteligente, os tipos de ameacas a que s@o sujeitas e quais as solugdes a adotar para
ultrapassar essas ameagas.

Smartphones, ameacas através de aplicativos inteligentes maliciosos, botnets, spyware, do
Bluetooth, localizagdo e GPS, ameacas através do WiFi e nas redes sociais. Como solugdes

"Fonte: MDPI - https://www.mdpi.com/2079-9292/4/3/380 consultado em 2019-03-27
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possiveis o uso de antivirus e firewall’s, API’s seguras, autenticacdo e controlo de acessos,
filtros, solucdes de mobile M2M.

Biometria, consiste num reconhecimento automatizado de caracteristicas comportamentais e
biolégicas tnicas e exclusivas. E aceite como o melhor processo de seguranca integrado. A
biometria desempenha um papel fundamental nas questdes de seguranga da informagdo em
cidades inteligentes, sendo que pode tornar seguros varios componentes, em dreas distintas
como: saude, educacdo, institui¢des, utilidades e segurancga.

Machine to Machine (M2M) communications, tem como principais ameacas ataques fisicos,
ataques em tokens de autenticacdo, configuracio de ataques, ataques de protocolo, ameagas em
seguranca de rede, violagdes na privacidade. Existem varias solugdes M2M padrao disponiveis
para estabelecer uma cidade inteligente em relagdo a seguranca, solugdes de padroes IEEE que
fornecem mecanismos padrio para as camadas de controlo de acesso PHY e de acesso MAC
que sdo uteis na implementacdo de uma cidade inteligente. Existem alguns processos que
podem fornecer uma operagao IoT segura tais como IEEE 802.15.4, onde as caracteristicas
mais importantes incluem a qualidade em tempo real garantindo intervalos de tempo, evasio de
colisdo através de CSMA/CA e assisténcia combinada para comunicacao segura. Além disso,
os dispositivos incluem funcdes de gestdo de energia, por exemplo, detecdo de energia e
qualidade de link. IEEE 802.15.1 € usado na tecnologia Bluetooth.

O WiFi Protected Access (WPA) é um protocolo que fornece seguranga, usando uma chave de
criptografia j4 partilhada (PSK) ou certificados digitais, o protocolo de integridade da chave
temporal (TKIP) da WPA criptografa informagdes. Este algoritmo, melhorou o WPA2 que
utiliza um algoritmo de criptografia mais seguro o AES.

Para assegurar uma implementagdo pratica dos sistemas ITS, diversos requisitos de seguranca
devem ser utilizados para garantir comunicag¢des V2X seguras garantido no final uma conducao
segura. A constru¢do de aplicacdes ITS requer especial atencdo e € caracterizada por desafios
e requisitos especificos, como os listados na Tabela 7.

Tabela 7 - Requisitos de seguranga versus tipos de comunicagcdo V2X.

Requisito de seguranca Broadcast Unicast Mecanismos de Seguranca

Criptografia em mensagens confidenciais; padries de

Confidencialidade E trafego aleatorios
Autenticidade E E Assinatura da mensagem. Modulo de hardware confiavel;
sistemas de detec¢do ativa
Inteeridade E E Assinatura de mensagem e outras métricas de integridade
g para entrega de contelQdo
Autorizacdo E[ E[ Certificado que acompanha a assinatura da mensagem
Ndo repadio da origem EI EI Assinatura de mensagem
N3o repidio do destino N30 necessario
assinatura de mensagem contendo dados variaveis de
Anti-repla
play Iz Iz tempo verificaveis
Verificacdo de plausibilidade m m Mecanismos de verificacdo assegurados pelo I[EEE P1609.2
. e Salto de frequéncia pseudo-aleatorio
Disponibilidade
P Iz Iz Controle de acesso e autenticacdo baseada em assinatura
Pseuddnimo, impossibilidade de ligacao
Privacidade # & b gat

Sistema baseado em ID para privacidade do utilizador
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Os requisitos de seguranga ITS da Tabela 7 dependem dos tipos de comunicacdo V2X. Por
exemplo, a transmissdo origindria de veiculos (VOB) e a infraestrutura de origem de
transmissdo (IOB) envolvem aplicacdes para a transmissdo de mensagens coletivas de
conscientizacdo. Neste contexto, garantir a confidencialidade das mensagens de difusdo nao é
necessdrio, ja que todos os veiculos vizinhos devem poder receber e decodificar essas
mensagens de seguranca. Em contraste, a transmissdo de veiculo de infraestrutura (V2I) e
transmissdo de veiculo-veiculo (V2V) utilizam comunicacdes entre OBU’s e/ou RSU’s para
permitir aplicagdes comerciais € de conforto. Neste contexto, € necessdrio assegurar a
confidencialidade das comunicacdes, para além dos outros requisitos de seguranca listados na
Tabela 8.

Tabela 8 - Impacto de ataques versus servigos de seguranga comprometidos.

Ataques Disponibilidade | Autenticag3o | NSo repidio | Integridade | Privacidade | Confidencialidade

Denial of service attacks (DoS) 7|

Jamming attack 7|
Syhil attack 7| |

Yariag@es de DoS (greedy, Black hole,

Gray Hole, Sink hole, Wormhaole,
|

&
&
&
&

Malware, Masguerading, Spamming,
Tunneling)

Perda de rastreahilidade de eventos 7|

llus&o

®E

Replay

Replicag&o de chave e/ou certificado

Falsificacfo de GPS / falsificagBo de

8§ A

posigin

Adulteragio/supressio/fabricacgo/altera
;80 de mensagens 1 1 1

Yiolagdo de transmissio

Representacio de nd %) [

Forga bruta

& |E

Espionagem

Analise de trafego

I EE

&&=

Rastreamento/engenharia social

Atague de tempo % |
Homem no atague do meio m m IZI

Resultante das andlises efetuadas em pontos anteriores, segue uma listagem com alguns pontos
que podem contribuir para uma melhoria da seguranca, nomeadamente dos sistemas ITS.

Nos sistemas de prevencao de colisdo, com a instalacdo de sensores nos carros para detetar
obstrucdes na estrada e aplicar travagem de forma automatica na aproximacao da obstrucio.
Limitacdo de velocidade de acordo com as condicdes da estrada, veiculos com sistemas que
evitam o excesso de velocidade nas dreas de circulagdo e seguem rigorosamente o limite de
velocidade. Além de sistemas inteligentes de controlo de velocidade que mantém um intervalo
definido entre veiculos, existem vdrias aplicacOes interessantes de sistemas de prevencdo de
colisdao. Existem sistemas "Stop&Go", que sao projetados para operar veiculos em
congestionamentos de trafego intenso. Usando o Stop&Go, o condutor controla o acelerador,
mas o sistema controla os travoes para manter uma distancia de seguranca do veiculo a frente.
"E como um controlo de velocidade muito lenta" [57].
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Prevenir acidentes com a ativa¢do de um aviso de forma automdtica quando o veiculo deteta
uma curva. Permitir que o veiculo assuma o controlo, obedecendo ao limite de velocidade.
Considerar também as medidas destinadas ao veiculo e/ou condutor. Os exemplos sdo um
assistente de velocidade inteligente (ISA) para jovens condutores inexperientes, controlo
eletrénico de estabilidade (ESC) e informagdes publicas sobre os riscos de distragdo durante a
conducao.

Utilizacao de tecnologia, carros inteligentes e estradas inteligentes. O erro do condutor € a
causa de 88% de todos os acidentes de carro relatados pela policia nos USA [58]. Atualmente,
a pesquisa estd focada em combater as colisdes de veiculos. Inicialmente, estes poderiam ser
sistemas somente de infraestrutura que dependem exclusivamente de dispositivos de aviso na
estrada para sinalizar os condutores. Por fim, os sistemas emergentes podem evoluir para
sistemas cooperativos que transmitem informacdes da infraestrutura diretamente para veiculos
e condutores.

Prevencao de acidentes de conducdo fora de estrada, com sensores de borda, réguas
simuladas, a aplicagdo de uma marcacio de borda acustica, perfilada ou a instalacio de tiras
ressaltos nas faixas exteriores da estrada podem ajudar a evitar colisdes de “sair de mao”.

Sistemas de prevencao de colisao com prevencao de colisoes de intersecoes, através de um
aviso dirigido a condutores individuais de cantos cegos, o condutor pode evitar o acidente. Usa
tecnologia para coordenar veiculos vindos de diferentes direcdes. Alerta para a violacdo do
condutor em obedecer aos sinais de transito, soando um bip dentro do carro ou qualquer outro
sinal de aviso, como uma luz vermelha a piscar. Permite avisar os outros condutores de
potenciais conflitos com condutores ndo cumpridores da regra da estrada.

Com um futuro sistema cooperativo, em vez de transmitir uma adverténcia ao condutor através
do uso de um sinal de mensagem varidvel, um aviso podera ser comunicado diretamente dentro
do veiculo através de uma mensagem na consola, um aviso audivel ou outro aviso sensorial.
Com o refinamento, os sistemas cooperativos podem detetar o veiculo, determinar que ele esta
a aproximar-se da intersecdo com muita rapidez para parar e assumir o controlo de modo a que
ele seja interrompido antes de causar potencialmente um acidente.

Por exemplo, uma contramedida destinada a reduzir o funcionamento de sinais vermelhos
poderia ser a utilizacdo de sensores para identificar potenciais infratores de sinais de transito,
determinando a velocidade e a taxa de desaceleragcdo de cada veiculo num local fixo antes do
sinal de transito. Uma vez que o potencial infrator é detetado, um dispositivo de aviso na beira
da estrada pode exibir um aviso com luzes piscando para "parar adiante". Esse sistema de
infraestrutura pode usar detetores de loop magnético, detetores de veiculo autoalimentados
(SPVD’s), sensores 6ticos ou sensores de radar, além de um sinal de mensagem varidvel. Todos
estes equipamentos ja estdo disponiveis atualmente no mercado.

Esses sinais de paragem inteligentes, poderiam usar dete¢do convencional de loop magnético,
sensores Oticos ou sensores de radar para reduzir o nimero de colisdes que ocorrem perto dos
sinais de paragem. O potencial transgressor, ndo s6 seria notificado antes de perder o sinal de
paragem, mas os avisos poderiam ser transmitidos aos condutores em aproximagdes adjacentes
a mesma intersecao. Dessa forma, até os condutores com o direito de passagem seriam alertados
para evitar um acidente.
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4.3. Modelagdo de ameacas para melhorar a seguranca dos sistemas

A modelacdo de ameagas envolve a compreensao da complexidade do sistema e a identificacdo
de todas as ameacas possiveis ao sistema, independentemente de poderem ser exploradas ou
ndo. Durante a formagao dos requisitos de seguranga, essas ameacas sdo analisadas com base
na sua criticidade e probabilidade e é tomada uma decisdo sobre mitigar a ameaga ou aceitar o
risco associado [59]. A identificagdo de ameagas ajuda a desenvolver requisitos de seguranca
realistas e significativos. Isso € particularmente importante, pois se os requisitos de seguranca
estdo com defeito, a defini¢do de seguranca para esse sistema estd com defeito e, portanto, o
sistema ndo pode ser seguro. A identificagcdo adequada de ameacas e a selecdo adequada de
contramedidas reduz a capacidade dos atacantes de usarem mal o sistema [60].

Este tipo de abordagem foi utilizado neste trabalho de investigacdo para ajudar a identificar as
possiveis ameacas a que um sistema ITS pode ser alvo. Neste processo a meta organizacional
s30 0s objetivos executados para atender a estratégia e visdo organizacionais gerais, enquanto
as metas de seguranca sdo sistemas de controlo implementados para evitar ameagas, riscos,
ataques e comprometimentos. O objetivo de seguranca é garantir confidencialidade, integridade
e disponibilidade para os sistemas gerais, € neste caso de estudo do ITS e o seu contexto
circundante. Deve tentar responder a perguntas como [60]: Quem sdo meus adversdrios em
potencial? Qual € a motivacdo deles e quais sdo seus objetivos? Quanta informacdo interna
possuem?

Como pode ser verificado na Figura 25, um ator descreve uma entidade que possui objetivos e
intencoes dentro do sistema ou dentro do ambiente organizacional [61]. Os atores podem ser
funciondrios, fornecedores, distribuidores, bem como todos aqueles com potencial para causar
uma ameaca ao sistema. As vulnerabilidades sao falhas ou fraquezas que podem ser exploradas
por um ator ou agente de ameaca. Pode ser identificado de varias fontes, incluindo software,
rede, site, utilizador, processo, aplicacdo e configuracao ou de um fornecedor de terceiros.

Um ataque é qualquer acdo ou assalto deliberado ao sistema com a inten¢do de comprometer
os processos, procedimentos e entrega de informagdes e servicos. Taticas, técnicas e
procedimentos (TTP) é uma representacio do comportamento ou modos de operacdo do
adversdrio ou ator de ameagas [8]. O TTP aproveita recursos, comportamentos e exploragdes
especificos do adversdrio para usar nas vitimas. O TTP pode ser usado para reunir informagdes
sobre ciberameacas sobre o padrao de ataque, recursos implementados e exploracdes exibidas.
O TTP ¢ relevante para identificar atores de ameacas, fornecer inteligéncia sobre ameagcas,
sobre os motivos do adversdrio, os efeitos pretendidos e o impacto numa organizagao.

O risco € o potencial impacto negativo de um ataque. As probabilidades de ataques iniciados
nos sistemas de fornecedores sao altas, pois representam um tnico ponto de falha. O risco é o
potencial de um adversario sabotar, introduzir maliciosamente funcdes indesejadas ou subverter
o design ou a integridade do sistema [62]. Os controlos sdo estratégias e medidas de seguranca
formuladas e implementadas para garantir que a meta e os objetivos organizacionais sejam
alcancadas e que os riscos sejam atenuados com uma ameaca minima ou nenhuma ameaca.

Os sistemas de relatérios de incidentes fornecem as vitimas de ataques a plataforma para
relatar ataques e ameacas que ocorreram, incluindo o seu impacto e o grau de gravidade. O
objetivo € reunir e analisar informacdes de ameagas que podem ajudar as organizagdes € as
partes interessadas a alcancar os objetivos de seguranca. A partilha de informacées sobre
ciberameacas ¢ uma plataforma que fornece as informagdes necessdrias para ajudar uma
organizacdo a identificar, avaliar, monitorizar e responder a esse suposto tipo de ameacas [63].
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O modelo da Figura 25 mostra os conceitos e as relagdes entre eles. O agente da ameaca pode
pretender atacar o sistema e explorar pontos vulneraveis usando métodos TTP para o manipular.
Os requisitos sdo usados para garantir a meta de seguranca e sdo alcancadas restri¢cdes para
atender a meta organizacional. A entidade de ataque estd vinculada ao agente de ameacas, TTP,
riscos e ameagas, pois as propriedades determinam a natureza dos ataques e ameagas provaveis.
Os requisitos, riscos, controlos e relatério de ciberincidentes podem afetar o objetivo
organizacional, bem como os dados de entrada e saida. Essa inter-relagdo fornece evidéncia do
grau de ameaga ou efeito em cascata de como um risco especifico pode ter impacto nos dados.
A probabilidade de um ataque ser uma ameaca provivel é determinada pela inteligéncia de
ameacas recolhida.
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O processo de ameaca envolve uma abordagem sistematica para identificar o sistema de dados
da organizacgdo, infraestruturas internas, processos de negdcios, contexto de ataque e controlos
relevantes. O processo consiste em cinco fases principais [64], como mostra a Figura 26.
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Figura 26 - Processo do Modelo de Ameaga

Fase 1, determinar os objetivos da organizacdo, o objetivo desta fase € identificar o ambiente
geral organizacional, incluindo metas e requisitos. Inclui duas atividades, a 1* consiste na
identificacdo dos objetivos organizacionais. Essa atividade mapeia os sistemas e a organizagcao
externa, fornecedores, distribuidores e fornecedores externos nas cadeias de dados de entrada e
saida, identifica o processo e as politicas de software, hardware e design de rede do fornecedor,
transmitindo se os objetivos organizacionais sdo realizdveis, repetiveis € mensurdveis. A 2°
consiste na definicao dos resultados, identificando as agdes necessdrias para atingir os objetivos
organizacionais. O objetivo organizacional € fornecer servigos seguros e de confianca aos
utilizadores finais, enquanto o objetivo de seguranca € garantir que o sistema seja seguro e
confidvel, para que em geral, alcance a continuidade dos negdcios e a garantia das informacoes.

Fase 2, processo de ataque, identifica as atividades do agente da ameaga e o TTP usado para
implementar o ataque. Envolve atividades complexas, pois todas as partes interessadas podem
ter diferentes componentes, requisitos, processos e infraestruturas do sistema. O padrao de
ataque pode ser determinado com base na meta, nos objetivos € no tamanho dos negdcios de
cada parte interessada. Atividade 1, etapas do ataque, nesta fase, o agente da ameaca explora o
sistema organizacional e as cadeias de entrada e saida de informac¢do, conforme mostrado na
Figura 27.
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Figura 27 - Etapas do ataque

As etapas de ataque sdo as seguintes:

Etapa 1, reconhecimento, o adversdrio realiza pesquisas on-line e usa outros métodos de
engenharia social para reunir informagdes, exemplos, qual a infraestrutura da organizagdo
(topologia, IP, software ou configuragdes); perfil da organizacdo, aplica¢cdes, fornecedores e
outras organizagdes; tipo de infraestrutura (VPN de rede virtual privada); que tipo de ataque
pode ser iniciado (por exemplo, malware, script de redireccionamento, injecdo e phishing), o
adversdrio poderia usar ferramentas de ataque passivas, como Nmap ou Kali Linux.

Etapa 2, experimentacdo, o agente malicioso utiliza virios métodos e ferramentas de ataque
(TTP), para penetrar e obter controlo dos sistemas da vitima para tentar explorar pontos
vulneraveis. Por exemplo, cria um malware executavel remotamente; insere um 7Trojan de
acesso remoto (RAT) e o malware € instalado e executado quando um utilizador faz o download
ou o abre por meio de um email de spear phishing.

Etapa 3, exploragdo, o agente malicioso ganha o controlo dos sistemas e determina a meta do
ataque. Penetra nas estacdes de trabalho dos utilizadores internos, obtém acesso aos recursos
do sistema e aos dados, manipulando a informacao.

Etapa 4, comando e controlo, o adversdrio utiliza técnicas de acesso remoto e ameacas
avangadas persistentes (APT) para estabelecer o controlo do sistema, nesse ponto, é capaz de
monitorizar processos € atividades de transmissdo de dados negdcios € manipular o sistema,
filtrar e ofuscar informacdes.
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Fase 3, a probabilidade de ataque e os seus efeitos em cascata num ciberataque pode ser iniciada
de varias maneiras. Um agente de ameaca requer o controlo total de um sistema comprometido
para poder controlar remotamente a propagacdo de malware. Atividade 1, a propagacdo de
ciberataques, muda a medida que os processos da aplicagdo e as tecnologias operacionais
mudam, portanto, pode ser dificil usar qualquer método puramente quantitativo para formular
cendrios de ataque. As varidveis que influenciam a probabilidade de um ataque de propagacao
de malware podem ser, penetracdo, onde o ator da ameaca pode penetrar nos pontos
vulnerdveis da cadeia de entrada e saida em diferentes tipos de cendrios. Manipulac¢ao, o agente
da ameaca obtém acesso ao sistema e pode manipular os dados. A gravidade do ataque, ¢
determinada pela extensdao com que a ameaga se propaga. A gravidade do ataque e o efeito em
cascata sao usados para determinar os controlos necessarios para atenuar os ataques.

Podem ser considerados os conceitos do Common Vulnerability Scoring System (CVSS) [65]
para determinar a gravidade dos ataques como a propagac¢ao de malware (baixa, média ou alta).
O nivel de penetracdo e a gravidade do ataque determinam a probabilidade de uma distribui¢do
aleatdria bem-sucedida. O nivel de penetragao e a extensdo da manipulagdo é determinado pelo
resultado percentual utilizando a Tabela 4. Atividade 2, a propagacdo de ameacas de malware,
num ataque comprometido por software, deve ser identificado se o ataque ocorreu por
manipulagio durante a distribuicdo ou durante a fabricacdo. E utilizado o TTP para determinar
as fontes reais de malware e se o ataque foi iniciado por meio de malware instalado ou de um
programa executado por malware. Atividade 3, distribui¢do e manipulag¢do de probabilidades
para ataques aleatérios, a probabilidade de penetrar um servidor Web, pode ser muito
desafiadora. O TTP implementado pelo agente da ameaca consiste em criar uma mensagem real
que impede que os filtros de spam a detetem o que pode gerar probabilidades erradas.

Fase 4, modelo de ameacas, nesta fase, podem ser observadas, entre outras, as seguintes
caracteristicas: observaveis, indicadores, agente da ameaca, exploracio e TTP, para descrever
as inter-relacdes e acdes que um ataque pode executar para penetrar € manipular o sistema.
Atividade 1, ser observdvel, sdo as constru¢des bdsicas usadas para determinar os eventos
mensurdveis pertinentes as operacdes dos computadores e da rede [66]. Devem ser identificadas
todas as infraestruturas listadas na Fase 1, atividade 1, incluem os sistemas de rede, controlo de
supervisao e aquisi¢ao de dados (SCADA), unidade de terminal remoto (RTU), dispositivos de
comunicagdo e outros. Atividade 2, indicadores, sdo pardmetros que expressam a natureza do
ataque e se ¢ iminente, estd em andamento ou ja ocorreu [67]. Sdo utilizadas atividades de
ameacas, comportamentos adversos, eventos de risco ou estado de incidente para determinar o
que pode servir como indicador. Atividade 3, o agente da ameaca, identifica o atacante com
base nas atividades, sdo caracterizados como entidades maliciosas que representam uma
ameagca, incluindo inten¢do presumida e comportamentos historicamente observados [68].
Atividade 4, os TTP’s consistem nos comportamentos especificos dos agentes de ameacas
exibidos num ataque. As atividades, indicadores e agentes de ameaca determinam o TTP
implementado no sistema, conforme explicado nas atividades anteriores. O TTP aproveita
recursos, como ferramentas, recursos e pessoal, para penetrar € manipular o sistema. Atividade
5, os alvos de exploragdo sdo os pontos vulneraveis nas infraestruturas, como software, sistema
de rede ou configuragdes que sdo alvos de exploracao pelo TTP de um agente da ameaca.

Fase 5, para incorporar controlos num sistema, € utilizado o conhecimento de situacdes reais
que ocorreram no passado. Para garantir controlos de seguranca adequados, deve ser formada
uma equipa estratégica para identificar, investigar, rever e avaliar os processos e aplica¢des do
sistema. Devem ser analisados os seguintes controlos, diretivos, sdo mais estratégicos, onde os
riscos sdo identificados e atribuidos a requisitos especificos de entrada e saida, preventivos que
podem ser politicas implementadas com base nas probabilidades de risco associadas, destinadas
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a impedir a¢des que violem a politica ou aumentem o risco de terceiros, inclui avaliagdes e
auditorias de riscos. Os controlos corretivos, envolvem medidas como gestdo de riscos, para
reagir a detegdes de um incidente, com o proposito de reduzir ou eliminar a oportunidade de o
evento indesejado se repetir. Os controlos de recuperacdo sio mecanismos criados para
restaurar um sistema ao seu estado original depois de um incidente ocorrer, resultando no
comprometimento da integridade ou disponibilidade. Inclui contramedidas, backups,
segmentacdo e estratégia de resposta aos incidentes.

4.4. DiscussoOes e conclusoes

Existem varias ameacas e vulnerabilidades que o agente de ameacas pode explorar. Esses
ataques incluem malware, script de redirecionamento ou injecdo de SQL. As causas que
originam esses tipos de ataques podem ser a motivaciao e intencdo do ator de ameaca, ¢é
possivel usar o TTP implementado pelo atacante para determinar o motivo e a inten¢do. Um
agente de ameaca pode inserir um script de redirecionamento ou cédigos de exfiltracdo na fonte
real durante o estdgio de desenvolvimento do software para obter acesso e manipular os
repositorios de codigo-fonte publicos e privados. O objetivo seria atacar uma entidade
envolvida, como o site da organizacdo, o servidor web ou o servidor do banco de dados que se
liga a uma rede de terceiros.

O invasor pode usar ataques de injecdo SQL para obter acesso aos dados e subverter a
informagdo. Ataque aos componentes fisicos cibernéticos, os adversdrios podem violar o
codigo-fonte usando malware ou spyware no sistema e manipular remotamente os componentes
do software que interagem com medidores. A modelacio e analises de ameacas, examinam
as varias instancias de como os agentes de ameacas perseguem uma intengdo e a exploram (os
motivos, as oportunidades e os métodos). A inteligéncia reunida fornece uma compreensao das
capacidades, acdes e intencdes dos adversarios.

Este capitulo procurou analisar a seguranca dos sistemas a nivel geral, considerando um modelo
de ataque usando conceitos como objetivo, agente, ataque e TTP, juntamente com as suas
interdependéncias.

O objetivo do adversario € penetrar € manipular dados. Foram observados os motivos € os
métodos dos atores de ameacas, bem como os efeitos em cascata dos ataques. As conclusdes
mostraram que a modelacdo de ataques e a andlise de padrdoes de comportamento observados
ajudam a entender os riscos de seguranca. Para garantir controlos e atenuacdes adequadas, é
necessario que todas as partes interessadas garantam auditorias regulares de terceiros e
implementacgdo de politicas de seguranca alinhadas aos padrdes internacionais.
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Capitulo 5

Analise e classificacdo de ameacas do I'TS

No capitulo anterior foram analisados temas relacionados com a seguranga das tecnologias e
dos dados, as vulnerabilidades e ameacas e as principais solucdes de seguranca e que
mecanismos existem para controlar, gerir € melhorar o sistema, para fornecer a garantia das
informacdes e garantir a continuidade do sistema.

Este capitulo procura explorar as principais ameacas e ataques que afetam os sistemas ITS,
analisando em primeiro lugar as entidades ITS envolvidas e os perfis dos atacantes. Depois, 0s
principais requisitos de seguranga ITS sdo discutidos mais em detalhe e finalmente, os ataques
ITS existentes sdo analisados e classificados, juntamente com as suas principais contramedidas.

Algumas ameacas a seguranca de um sistema ITS vao ser analisadas assim como um modelo
de ameaca [69] mostrando possiveis caminhos de ataque. O modelo serve para ajudar a
compreender o perfil de ameacga do sistema, de modo a permitir encontrar e resolver algumas
das vulnerabilidades do sistema, identificar ameagas de alta prioridade e selecionar técnicas de
mitigacdo para essas ameacas. Mais a frente, sdo descritos os principais pontos identificados na
constru¢do deste modelo: disponibilidade, autenticidade, integridade e confidencialidade,
privacidade e nao repudio. Sio também realizados estudos de casos praticos, com o auxilio
do simulador de rede NS-3 e o simulador de trafego SUMO € gerado um cendrio urbano de drea
rodovidria. So apresentados desafios e oportunidades de pesquisa.

5.1. Andlise de Ameacas

A recente disponibilidade de varios equipamentos de controlo dentro e fora dos veiculos, a
custos relativamente interessantes, dinamizaram os projetos de ITS, promovendo a sua
utilizacdo para realizar varias tarefas como por exemplo o controlo de varios indicadores da
viatura, monitorizacdo de transito, controlo de semaforos, vigilancia, pesquisa e
acompanhamento/rastreamento de operagdes [70] [71]. O objetivo principal das pesquisas
relacionadas com a seguranga estd centrado em responder a questdes como quais sao as
vulnerabilidades do sistema em questao, como podem ser evitados os ataques € ameagas € como
podem ser mitigados. A melhor abordagem ¢é realizar uma andlise de causa-efeito, pois ajuda a
definir a causa de acdes ndo intencionais ou a perda de funcionalidade do subsistema e avaliar
a severidade do ataque no desempenho do processo [72].

Diferentes entidades podem estar envolvidas em sistemas ITS [73], incluindo, os condutores
que sdo o elemento mais importante do ITS j4 que precisam de tomar decisdes vitais e devem
poder interagir com os sistemas de assisténcia a conducdo para garantir a sua seguranca. A
unidade de bordo (OBU) refere-se ao condutor e ao veiculo. As OBU’s podem ser classificados
em OBU’s normais, que funcionam de maneira normal e OBU’s maliciosas, que tentam enganar
o sistema. A unidade lateral da estrada (RSU), pode ser classificada em terminais RSU
normais e terminais de RSU maliciosos, que tentam enganar o sistema. Entidades de terceiros,
que podem ser confidveis ou menos confidveis e sao responsaveis pela gestdo dos certificados
de seguranca e chaves publicas, exemplos de tais entidades incluem as agéncias reguladoras de
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transporte e os fabricantes de veiculos. Os atacantes que tentam violar a seguranga dos sistemas
ITS usando varias técnicas. J4 os invasores podem ser classificados em: ativo, passivo, interno,
externo, malicioso ou racional.

A Figura 28 mostra o cendrio tipico de comunicacao ITS, que consiste em varios componentes
e diferentes tipos de links de comunicacdo. Cada um desses links possui diferentes tipos de
informacdo e dados. Normalmente, esse tipo de rede possui trés tipos de links com base no tipo
de informacdes transmitidas, nomeadamente comunicacgao radio, wireless e link de satélite. A
comunicacdo via radio, pode transportar dados de telemetria, dudio, video e informagdes de
controlo. Adicionalmente ao que o link de comunicagdo por radio transporta, o link por satélite
permite transportar informacdes de GPS, tempo e informagdo meteoroldgica. O roteamento de
informacodes na rede deve ser realizado por sensores sem fio que atendam a alta disponibilidade,
bem como indispensdveis requisitos de seguranga [74].
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— ;; Centro de comando
Estacdo de das estacdes de

controlo no solo controlo (HQ GCS)

local (GCS)

Figura 28 - Cendrio tipico de comunica¢do ITS

A rede de comunicagdo ITS deve ser resistente e diferente de outras redes por causa da
complexidade e enorme disparidade em vdrias propriedades. Canais de diferentes tipos,
variedade de comunicacdo (curta/longa), diferentes requisitos de energia para diferentes
dispositivos, diferentes tipos de fluxos de dados (comandos/video/dudio/imagem), integridade
e requisitos de confidencialidade, sdo algumas das caracteristicas que tornam a seguranca do
ITS diferente de outras redes existentes, principalmente a importancia da seguranca do canal de
comunicagao.

Do ponto de vista da seguranca e da andlise de ameacas, € necessario entender que uma rede
ITS tipica é mais complexa que uma simples rede de computadores tradicional. Pode ser
comparado com redes de sensores sem fio (WSN’s) [75] e redes mdveis ad-hoc (MANET’s).
Embora esta rede tenha grande semelhanca com WSN'’s, pois ambas usam protocolos de
comunicacdo sem fio [76], existem outros aspetos bastantes distintos. Por exemplo, requisitos
de energia, quantidade de informacdes transmitidas pelos canais e o nimero de n6s de uma rede
WSN € muito menor do que uma rede ITS (a drea de cobertura de uma rede ITS pode ser
bastante maior que o de uma rede WSN), além disso, enquanto na rede WSN, normalmente sdao
transmitidos os dados do AP para um né central que comunica com sistemas externos, na rede
ITS, os veiculos comunicam com a estacao de controlo de solo (GCS) de forma independente.
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A modelaciao de ameacas em ITS

Surge como uma tentativa para garantir a seguranca de aplicagdes criticas e de alto risco,
contudo, ndo cria ou implementa especificamente a seguranga, nao é uma tecnologia defensiva.
Fornece, sim, o entendimento necessdrio para criar um ambiente cibernético seguro, seja para
um aplicativo, um sistema de TI corporativo ou uma viatura conectada. Considerando o sistema
de uma viatura ITS, um modelo de ameaca pode ser construido a partir de um diagrama
arquitetural, sendo que o diagrama pode ser expandido para mostrar os varios dispositivos
conectados a bordo do veiculo (Figura 29).
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5.2. Abordagem técnica ao ITS

O principal canal de comunicagdo usado para a comunicagdo entre os veiculos € o wireless. Isso
torna o canal de comunicagdo vulnerdvel a ataques maliciosos de intrusos. O modelo de ameaca
resultante descreve possiveis ataques ao sistema. Um dos usos passa por entender a gravidade
do ataque e avaliar as decisOes que podem afetar a seguranca do sistema durante um longo
periodo de tempo [77].

A Figura 30, mostra um modelo simples de um veiculo com alguns dos vérios sistemas
envolvidos. O modelo basico de ITS pode ser definido como uma combinagao de seis grupos
separados, mas de sistemas dependentes: mddulo de aquisicdo de dados, sistema de referéncia
e localizagdo, sistema NAV (Navegacdo), modulo de controlo, médulo de registro de dados e
moédulo de telemetria [78]. O médulo do sistema de comunica¢do nao € mostrado aqui, pois
abrange todos os modulos, sendo que qualquer comando de entrada/saida e sinais e dados de
controlo passam por esse médulo.
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No desenho da arquitetura do sistema ITS, foi feita a tentativa de incluir todos os canais de
comunicacdo para o sistema que sao importantes no que respeita a seguranga. Como pode ser
visto na Figura 31, os diferentes componentes do sistema dependem de canais de comunicagdo
sem fio para comunicarem entre eles. As estacdes de controlo de solo (GCS) podem ser de dois
tipos, local ou num centro de comando de estagdes (HQ). HQ GCS podem estar localizados
num centro de comando e controlo da agéncia/departamento em questdo. O GCS portatil € uma
subclasse de GCS locais que podem ser tablets, smartphones ou computadores, etc. Embora os
vdrios canais de comunicagdo parecam semelhantes, existe muita diferenca entre os canais no
que respeita a seguranga.

O link entre um satélite e um veiculo € a comunicagdo de radio LOS (Line of Sight) enquanto
veiculo-veiculo, estacdes de controlo portateis-veiculo e GCS (local)-veiculo fazem
comunicagdo via radio ou comunicacdo baseada em GPRS/EDGE usando a infraestrutura de
comunicacdo existente. Estudos mostram que, usando BOTNET s, € possivel interromper estas
redes usando um pequeno drone e um botmaster para identificar vulnerabilidades nas redes Wi-
Fi, sendo que a seguranga usada nas redes Wi-Fi é conhecida por serem insegura e ndo confidvel
[79]. As ameacas a cada um desses links de comunica¢do e componentes sdo diferentes e tém
requisitos de seguranga diferente. Componentes como o Satellite e o HQ GCS podem ser alvo
de certas ameacas, mas ndo sdo muito vulnerdveis devido 4s medidas de seguranca existentes
nesses sistemas [80], Figura 31.
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A segurancga de um sistema pode ser comprometida pela exploragao de vulnerabilidades, através
da introducdo de alteragdes ndo desejadas. A maioria dos modelos de seguranca existentes
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tentam abordar apenas uma propriedade do sistema de cada vez, através da geracao de regras e
aplicacdo de politicas de seguranca. Todos os aspetos sdo sensiveis sendo que nenhum deles
deve ser comprometido [81] [82]. Cada um dos diagramas que descrevem os sistemas
conectados a bordo do veiculo, pode ser expandido ainda mais para mostrar os seus detalhes.
Por exemplo, o diagrama da Figura 32 mostra outra camada da complexidade do sistema da
IoT. O que € necessdrio é uma visdo geral do ecossistema cibernético completo do veiculo
conectado da perspetiva do invasor. A melhor maneira de conseguir isso e, assim, desenvolver
seguranca de ponta a ponta quantificivel e consistente é através da modelacdo de ameagas.
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Figura 32 - Modelo do Sistema OnBoard

A andlise de ameacas € considerada um aspeto importante, para garantir a segurancga do sistema,
porque pode ajudar a encontrar as vulnerabilidades no sistema. Uma tentativa para criar um
modelo das ameacas impostas a um sistema I'TS e possiveis caminhos de ataque relacionados a
essas ameagas, € mostrado na Figura 34, analisando as ameacas em detalhe com a constru¢@o
de um modelo de ameaca de cibersegurancga.

Principais Vulnerabilidades

Como jé foi referido, a comunicacdo direta entre o veiculo e os restantes dispositivos dependem
das tecnologias que sdo acessiveis hoje, nomeadamente Bluetooth, Wi-Fi ou NFC. Do ponto de
vista da seguranga, € possivel distinguir trés elementos que estdo no veiculo: ECU’s, rede
veicular e gateway. Embora esses elementos ndao possam ser o alvo de um ataque online ativo,
eles podem ser usados na fase de preparacao do ataque para fins de engenharia reversa.

Vulnerabilidades dos veiculos

a) As ECU’s podem ser consideradas "seguras", pois estdo no veiculo e ndo podem ser
alcancadas diretamente, no entanto, estdo expostas a varias ameacas. Existem duas possiveis
ameacas de backdoor das ECU’s. Uma é quando a ECU executa um sistema operacional e ndo
fecha todas as intrusdes possiveis. A segunda é que a propria ECU fornece acesso de
diagnostico. Outro problema € sobre a integridade dos comandos, a prépria ECU deve aplicar
regras para substituir os comandos do sistema com base no estado do veiculo para evitar
situagdes perigosas Figura 33.

Um problema mais complexo é quando a propria ECU permite atualizacdes a partir de uma

fonte externa. E possivel provar mais tarde que essa transag¢do foi realizada? Como contém
informagdes confidenciais, é possivel protegé-las? (Nao repidio) Os dados ndo sdo alterados?
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(Integridade). Caso contrério, € possivel que um firmware alterado da ECU seja transferido para
a ECU levando a um ataque de acesso direto, o que significa que o atacante pode fazer qualquer
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Figura 33 - Elementos do sistema vs. vulnerabilidades e ameacas'®

Naturalmente, esse € o modo de ataque mais dificil e quase impossivel sem o "hacking social".
Além dos problemas mencionados acima, a seguranga incorporada nos veiculos deve lidar com
as condi¢des de contorno especificas para automdéveis, por exemplo restricdes computacionais
e de memoria dos controladores, requisitos de custo e seguranga fisica.

b) Rede veicular: redes veiculares como LIN, CAN, FlexRay ou MAIS desempenham papéis
diferentes no veiculo. Um breve resumo pode ser encontrado sobre os aspetos de seguranca
dessas redes em [83] [84]. Quando essas tecnologias nasceram, os objetivos do projeto eram a
confiabilidade e a relacdo custo-beneficio. O principal aspeto do design de seguranca dessas
redes era que elas ndo entrariam em contato com o mundo exterior.

Portanto, ndo tém prote¢do contra ataques. Embora quando essas redes estejam abertas a
Internet, elas precisam cumprir 0s mesmos principios de seguranca que qualquer outra rede de
dados [85]. Com um dispositivo de gateway corrompido, a rede pode ser desativada com um
ataque de negacdo de servigo e, caso seja a mesma rede que transfere outras funcionalidades
entre diferentes ECU’s, o veiculo pode tornar-se inoperavel.

c) O gateway é o ponto em que as comunicagdes publicas padronizadas (sejam por GSM,
Bluetooth ou WiFi) e as redes veiculares encontram-se. Isso significa que o gateway tem uma
tarefa de traducgdo e interpretacido que leva a que ‘saiba’ muito sobre a protecdo de dados de
criptografia e a semantica de dados, o que o torna um alvo perfeito do ataque. O gateway ndo
precisa ser uma ECU individual no veiculo, geralmente pode ser a ECU interna de
entretenimento, ou pode fazer parte do BCM.

18 http://www .kjit.bme.hu/images/Eprint/Becsi201 SMTITS.pdf , consultado em 2019-09-13
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Caso o gateway tenha o seu proprio sistema operativo ou a possibilidade de atualiza¢do remota,
um ataque de falsificacdo pode colocar-lhe um software nocivo e tornar-se o centro perfeito de
um ataque de acesso direto ou para um ataque de negacdo de servico. Além disso, a
comunicacdo desprotegida dentro da ECU entre diferentes microcontroladores da vantagem ao
invasor, fornecendo ‘"textos simples". A melhor pritica nessa drea seria a utilizacdo de
elementos eletrénicos fechados e projetados individualmente (como ASIC’s) e uma ECU quase
impossivel de desmontar.

Dispositivos méveis

Por norma a seguranca automével, refere-se a sistemas como algo fechado, cuja seguranga pode
ser garantida inerentemente. Além disso, o sistema de comunicag¢do e controlo do veiculo
geralmente permanece inalterado apds a comercializacdo. A liga¢do de um dispositivo moével
ao veiculo viola essas regras de vérias maneiras. O desenvolvimento continuo e a propriedade
multiuso dos sistemas operacionais levam ao aparecimento constante de ameagas a seguranca.
A falta de atualizagdo torna isso um problema sério.

Diferentes técnicas de orientacdo equivocada e enganosa podem levar a troca do software
original com o malware. Alterar o sistema operacional arbitrariamente pelo utilizador
(jailbreaking ou rooting) pode abrir as portas da aplicacdo e da protecdo de dados. Embora o
codigo possa ser protegido de varias maneiras, os dispositivos méveis serdo sempre um dos
pontos mais vulneraveis dessa cadeia de comunicagao.

Comunicacao

Wi-Fi ou Bluetooth: sido as duas principais opcdes tecnoldgicas quando o dispositivo mével
comunica diretamente com o veiculo. As tecnologias baseadas em Bluetooth dominam a drea
de comunicacdo do carro mével. Ambas as solugdes possuem versdes projetadas com relacdo
a IoT e precisam de Bluetooth Low Energy e WiFi Direct.

Escutar ou invadir essas comunicacdes ndo € trivial, caso elas ndo usem modos bésicos de
emparelhamento desprotegidos, embora em alguns casos seja possivel [86]. Os dois modos de
comunicacdo sem fio disponiveis, o Wi-Fi ou Wi-Fi direto (com WPA?2) pode ser considerado
mais seguro. O Bluetooth € mais fécil de invadir, embora também ndo seja trivial. De qualquer
forma, a seguranca da comunicacdo sem fio ndo pode ser a linha final de protecdo de um
aplicativo de carro ligado.

e) GSM: pode ser usado entre o servico em nuvem e o veiculo ou o dispositivo mével. Como
as outras técnicas de comunicacao sem fio, também possui vulnerabilidades que podem ser
exploradas. Detalhes podem ser encontrados em varios artigos [87]. Ao usar as vulnerabilidades
da tecnologia GSM, a falsificac@o e o ataque man-in-the-middle também sdo possiveis.
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5.3. Classificagdo de ataques ITS e contramedidas

As aplicagdes ITS sdo suscetiveis a vdrios tipos de ameacas e ataques, como mostra a Figura
34. Enquanto os ataques passivos prejudicam seriamente a confidencialidade e privacidade da
rede, os ataques ativos podem danificar os recursos e funcionamento da rede, inserindo,
excluindo ou modificando os pacotes trocados. A criptografia moderna oferece uma variedade
de métodos de seguranga que podem ser usados para garantir os requisitos de seguranca, como
algoritmos de criptografia e descriptografia, geracdo e troca de chaves protocolos, funcdes hash,
assinaturas digitais e muitos outros. A seguir, sdo analisados mais em detalhes os ataques e
contramedidas na disponibilidade, autenticidade e identificacdo, integridade e confianca de
dados, confidencialidade, privacidade, requisitos de seguranca e ndo-repudio.
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Figura 34 - Modelo de ameacas de ciberseguranca para sistemas ITS
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Ataques a disponibilidade

A disponibilidade de sistemas ITS € obrigatdria para garantir a seguranga dos condutores e
veiculos envolvidos. Neste contexto, os ataques de negacdo de servico (DoS) sdo atualmente
reconhecidos como a ameaga mais perigosa a disponibilidade de sistemas ITS, devido ao seu
grande impacto nos recursos da rede. O principal objetivo desses ataques é impedir que os
utilizadores legitimos utilizem os servigos e recursos da rede. Esse tipo de ataque pode ser
realizado na rede por malwares internos ou nés externos [88]. Além disso, uma importante
variante dos ataques de DoS € a negacdo de servigo distribuida (DDoS) [89], que é um ataque
distribuido ordenado por um responsavel de ataque com outros agentes que podem ser também
vitimas sem saber. A seguir, sdo identificados alguns exemplos de ataques intencionais de DoS
e DDoS, juntamente com as suas contramedidas correspondentes.

Acumulacao de ataques, este tipo de ataque € realizado na camada fisica e o seu objetivo é
atrapalhar o canal de comunicacio transmitindo sinais ruidosos com alta frequéncia, para
aumentar o nivel de interferéncia, o que leva a uma menor relagao sinal-ruido (SNR) e torna os
veiculos incapazes de comunicar com outros veiculos e estacoes RSU. Os efeitos de
interferéncia podem ser detetados usando técnicas especificas [90] e podem ser mitigados, por
exemplo, ao randomizar o mecanismo de espectro de propagacdo de salto de frequéncia (FHSS)
do padrdao de multiplexac@o ortogonal por divisdao de frequéncia (OFDM) [91], utilizando de
forma eficiente algoritmos pseudoaleatdrios.

Ataques de flooding, este tipo de ataque consiste em inundar a rede com um enorme volume
de mensagens falsas que sdo intencionalmente geradas por nés maliciosos, fazendo assim as
OBU’s e RSU’s incapazes de comunicar através do canal sem fio. Isso pode levar, por exemplo,
a acidentes se as mensagens bdsicas de seguranga ndo forem recebidas a tempo pelos veiculos
legitimos.

O principal objetivo dos ataques Sybil € entupir a rede, utilizando identidades e falsos nds [92].
Veiculos legitimos concluem que as mensagens (maliciosas) estdo a chegar de veiculos
legitimos e ndo conseguem detetar a identidade real dos atacantes. Para ultrapassar este tipo de
ataque, uma autoridade de validacdo central (CVA) pode ser implementada para validar as
entidades em tempo real. O processo de validagdo pode ser direto ou indireto, sendo que para o
direto, qualquer né de entrada deve autenticar-se com o CV A, estabelecendo uma ligagdo direta.
A validacdo permite que uma entidade ja autenticada aceite uma entidade de entrada. Os
certificados que sdo utilizados pelo CVA sdo geralmente temporarios. Além disso, o processo
de autenticacdo deve ser reforcado usando protocolos de limite de distincia, como o
compromisso de bit e métodos de conhecimento zero [93]. Além disso, outras solugdes para
ataques Sybil consistem em validar nds desconhecidos com o método de verificacio de
localizagdo segura [94].

Os ataques de malware, consistem em virus, worms e trojan’s que podem afetar a rede veicular
[88], bem como os componentes de software da OBU e RSU’s. Estes ataques podem levar a
consequéncias perigosas para os sistemas ITS e podem ser mitigados usando software antivirus
e anti-malware. No entanto, o malware pode transformar as suas estruturas e propriedades
durante a fase de replicacdo, tornando a sua dete¢cdo muito mais dificil [95]. A contramedida
criptografica tipica consiste em assinar atualizacdes de software e verifica-las antes da sua
instalacdo pelas ECU’s e OBU’s.

Nos ataques de spam, o principal objetivo é consumir a largura de banda da rede e introduzir
uma alta laténcia na rede, enviando mensagens de spam (por exemplo, mensagens de
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publicidade) para um grupo de utilizadores. O controlo deste tipo de mensagem € mais dificil,
devido a falta de infraestrutura centralizada [96].

O ataque de black hole existe em qualquer tipo de rede ad hoc, incluindo ITS, € considerado
um ataque convencional contra a disponibilidade. Na verdade, um buraco negro é formado
dentro da rede quando nés mal-intencionados falham ou recusam a propagacao de mensagens.
O ataque do buraco negro significa que o ndé malicioso indica que faz parte da rede e é capaz
de participar, enquanto isso ndo é verdade [97]. Esse tipo de ataque é muito perigoso para varios
aplicativos ITS, especialmente para aplicacdes de seguranca rodovidria sensiveis a laténcia.

O ataque de gray hole ¢ uma variante do ataque de buraco negro e consiste em libertar-se dos
pacotes de dados relacionados a aplicativos ITS especificos [98] durante o processo de
roteamento.

O ataque de sink hole pode ser usado para preparar outros ataques. Neste ataque, os pacotes
de nés vizinhos sdo transmitidos através de nés maliciosos, o que pode levar a eliminar ou
modificar os pacotes recebidos antes e eventualmente retransmitindo-os.

O ataque worm é um ataque DoS que requer a participacdo de pelo menos dois nés, em que
um invasor "A" envia uma mensagem a um invasor "B", que estd geograficamente longe dele.
Esta mensagem sugere aos nds vizinhos de "B" que "A" € seu vizinho [99]. Este ataque permite
que dois ou mais nds e ndo-vizinhos legitimos troquem pacotes de controlo entre eles e criem
rotas inexistentes.

O ataque de tiinel ¢ semelhante ao ataque worm [88] com a diferenca que usa a mesma rede
para estabelecer uma ligacao privada (ou tinel). Liga duas partes distantes da rede de veiculos
usando um canal de comunicag¢do adicional, como um tunel escondido [100]. Assim, as vitimas
das duas partes distantes da rede podem comunicar como vizinhos. As solu¢des criptogréficas
geralmente ndo sdo eficientes para contornar os ataques a disponibilidade. No entanto, alguns
métodos criptograficos, como algoritmos de assinatura digital e esquemas de comprometimento
de bits, podem limitar o seu impacto.

Ataques a autenticidade/identificacao

A autenticidade € um requisito fundamental nos sistemas ITS para garantir a prote¢do dos nés
legitimos contra vérios ataques, incluindo buracos negros, ataques de spoofing e repeticdo. A
assinatura digital representa a contramedida criptografica mais utilizada para garantir a
autenticacdo das entidades ITS, permite que os recetores verifiquem a origem dos dados.
Apenas os nés autenticados podem aceder aos recursos e servicos do ITS. Qualquer fraqueza
no processo de identificacdo e/ou autenticagdo pode expor toda a rede a consequéncias sérias.
Ataques externos ou internos podem ser conseguidos usando identidades falsas [88].

De seguida sdao enumerados varios exemplos de ataques na autenticacio bem como as
contramedidas criptograficas correspondentes. No ataque de entidades falsificadas, o invasor
obtém um identificador véalido e passa por um né legitimo. Isso constitui uma violagdo do
processo de autenticacdo. Cada entidade ITS possui um identificador de rede, que permite
distingui-lo dos outros nds do sistema ITS [97]. Por exemplo, pontos de acesso nao autorizados
podem ser implementados ao longo das estradas para imitar RSU’s legitimas e para langar
ataques a utilizadores e veiculos associados [101]. Este ataque pode ser evitado através da
implementacdo de mecanismos de autenticacdo adequados, por exemplo, utilizando um
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infraestrutura chave, onde cada entidade ITS estd associada a um certificado vélido, que €
assinado pela autoridade de ITS.

Ataques de replicacao criptografica, neste tipo de ataque, chaves e/ou certificados sdo
duplicados para criar ambiguidade. Isso pode impedir que as autoridades identifiquem um
veiculo, especialmente no caso de um conflito. A primeira contramedida consiste no uso de
chaves certificadas para resistir a esses ataques. Outra solucao € a verificacdo em tempo real da
validade do certificado por meio de uma lista de revogacdo de certificados (CRL) [102]. No
entanto, esta solucdo apresenta um desafio no contexto de ITS, pois exige confianca entre as
diferentes autoridades de certificacdo envolvidas no sistema de seguranca ITS [102].

Ataques de falsificacdo e injecio de GNSS, no ITS, informacdes de posicdo sdo de
importancia crucial e devem ser precisas e auténticas, tais informagdes sdo geralmente obtidas
através de Sistemas de Navegacdo Global por Satélite (GNSS). Neste contexto, o ataque de
falsificacdo e injecdo GNSS € considerada a ameaca mais perigosa para o ITS [56]. Consiste
em fornecer aos veiculos informacdes de localizagao falsas. A informagao exata de localizacao
¢ geralmente obtida através de um sistema GPS. Cada veiculo € equipado com um recetor GPS,
entdo o ataque pode ser efetuado através de um transmissor que gera sinais de localizacao mais
fortes do que aqueles gerados pelos Satélites/GPS reais [103]. O sucesso do ataque de
falsificacdo de GPS pode facilitar outros ataques, como ataques contra métodos de identificacao
baseados em localizacdo. Este ataque pode ser evitado usando esquemas de comprometimento
e assinatura com sistemas de posicionamento que aceitem apenas locais auténticos [104].

Ataques de temporizacio, nas aplicagdes de seguranca ITS, a entrega/rececdo atempada de
mensagens de seguranga € de importancia primordial para garantir a seguranca dos condutores
e passageiros. Neste contexto, o ataque de temporizagdo consiste em atrasar a transmissao de
mensagens sensiveis de modo a que os requisitos de seguranca nao sejam efetuados. Este ataque
pode ser ativado forcando entidades ITS legitimas a transmitir as mensagens através de um né
ou tunel malicioso, o que atrasara a rececdo dessas mensagens pelas outras entidades legitimas.
A contramedida mais comum consiste em marcar o tempo nos pacotes sensiveis ao atraso, no
entanto, o custo sdo mecanismos de sincronizacdo de tempo mais complexos.

Ataques a confianca da integridade dos dados

A integridade de um sistema pode ser comprometida usando duas operagdes bdsicas,
modificacdo das informacdes existentes e construcao de novas informagdes. A modificacio
visa alterar os dados durante o trinsito ou durante o armazenamento. Eventos naturais como
raios, trocas de polos magnéticos, raios solares etc., podem causar alguma perda de integridade
e adicionar ruido indesejado ao sinal. No entanto, esses eventos naturais sao raros € a maioria
dos protocolos e equipamentos de comunicagdo cuidam dos problemas causado por eles.

O principal objetivo da protecdo da integridade € garantir que as mensagens trocadas ndo sejam
alteradas durante a transmissao por utilizadores mal-intencionados. Além disso, d4 a capacidade
de resistir a destrui¢do, criacdo ndo autorizada e alteracio de dados. Véarios métodos podem ser
usados para violar a integridade. A principal solucdo criptogréfica consiste em acrescentar uma
assinatura a cada mensagem trocada. No entanto, esse tipo de protecdo ndo pode ser aplicado
quando um processo de agregacdo de dados € aplicado. Um né legitimo dentro de uma rede
pode ser vulnerdvel a ambos ataques externos e internos. O efeito de ataques externos
permanece pequeno em comparagao com o efeito dos internos (isto €, um atacante autenticado).
Funcdes hash criptograficas sdo uma solugdo essencial para problemas de integridade.
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A seguir, sdo enumerados alguns exemplos de ataques de integridade bem como as suas
contramedidas.

Ataques de mascara, este tipo de ataque é oculto, usa uma identidade valida (conhecida como
mascara) para garantir que tenha a aparéncia de um né auténtico, tenta produzir falsas
mensagens e transmite-as a veiculos proximos para alcancar objetivos especificos, por exemplo,
a velocidade de um veiculo. Um n6 malicioso tenta agir como um veiculo de emergéncia e,
assim, engana os outros veiculos. Para ultrapassar esse ataque, uma lista de revogacdo de
certificado (CRL) € usado para manter as identidades dos veiculos maliciosos detetados, que
além disso € distribuido para os nds globais dentro da rede ITS. Mesmo que esta solugdo possa
reduzir os efeitos deste tipo de ataque [105], requer a implementacdo de uma técnica eficiente
de detecdo de nds maliciosa.

Ataques de reproducio de dados, consiste em reproduzir/transmitir uma mensagem
reproduzida anteriormente, por exemplo, para manipular a localizagdo do veiculo e/ou as
tabelas de roteamento dos nés [88]. Para fornecer robustez contra esse tipo de ataque, pode ser
implementado um cache nas OBU’s e estacdes de RSU’s para comparar as mensagens
recebidas recentemente com as mais antigas, de modo a rejeitar mensagens duplicadas (por
exemplo, com base em nimeros de sequéncia ou informacgdes de registro de data e hora). Além
disso, tokens de sessdo segura podem ser gerados para identificar exclusivamente uma sessao
de comunicacao entre duas entidades legitimas e podem ser explorados para garantir que cada
mensagem seja processada apenas uma vez.

Ataques de alteracdo de dados, consiste em quebrar a integridade das mensagens trocadas,
modificando, excluindo, construindo ou alterando o seu contetido [100]. Além disso, afetam a
disponibilidade e os servig¢os de ndo repudio. O invasor falsifica mensagens recebidas para obter
os seus proprios beneficios, levando o condutor a mudar a decisdo, por exemplo, indicando que
uma determinada rota estd congestionada ou ndo. Outra ameaga perigosa consiste na injecao de
mensagens de seguranca falsas, afetando assim a seguranca dos condutores e veiculos [56].
Virias técnicas podem ser utilizadas para ultrapassar essa ameacga, como a infraestrutura de
chave publica veicular (VPKI) ou zero-knowledge para garantir a autenticacao entre veiculos e
para a assinatura de mensagens ITS [106]. Outro método eficiente consiste em estabelecer
comunicac¢des em grupo [107], onde as chaves podem ser geridas por um sistema de gestao de
chaves (GKM) [108]. Isso significa que um intruso ndo pode comunicar com os outros membros
do grupo.

Mapear ataques de contaminacao de base de dados, com base nas mensagens trocadas cada
OBU cria e mantém uma base de dados de mapas locais, eventos e pontos de interesse para
acompanhar todos os veiculos. Este ataque consiste em enviar mensagens maliciosas para
prejudicar a precisdo das bases de dados de mapas locais de entidades ITS e assim ter efeito
sobre a seguranca de aplicativos e utilizadores ITS.

Ataques de adulteracido de dados, pode ser realizado por um né legitimo e pode destruir a
rede com consequéncias perigosas [88], tais como acidentes, fabricando e transmitindo
mensagens falsas. O mecanismo consiste em esconder as mensagens de seguranca verdadeiras
dos utilizadores legitimos e tentar gerar e injetar na rede falsas mensagens de alerta de
seguranca. A principal contramedida € assinar e verificar as mensagens transmitidas. Um
mecanismo de nao repuidio também € necessario para detetar a identidade do atacante, que deve
ser adicionada as CRL’s [88].

Pig. 70



Ataques man-in-the-middle, pode ser efetuado em varios contextos. Como o préprio nome
indica, o invasor estd entre o transmissor e o recetor. No caso do ITS, o atacante pode ser um
OBU ou RSU, que € inserido entre dois veiculos que comunicam entre si. O atacante controla
a comunicacdo entre as duas vitimas [97], enquanto eles acreditam que estdo em comunicag¢do
direta uns com os outros. Este ataque € usado para violar a autenticacdo, integridade e
mecanismos de nao-repidio. Uma contramedida criptogréfica tipica consiste em usar a
certificacdo digital para autenticar adequadamente os utilizadores legitimos [109].

Ataques a confidencialidade

Analisa principalmente o acesso ndo autorizado a informacgdes € a maneira mais comum de
comprometer a seguranca desta propriedade € a intercecdo de informagdes. Os quatro
componentes principais do modelo ITS que sdo vulnerdveis a essa classe de ataque sdo o
veiculo, o sistema de controlo terrestre (GCS, todos os tipos), link de comunicacdo e seres
humanos. As ameagas ao GCS sdo principalmente baseadas em software, virus, malwares,
trojans, keyloggers, etc. Uma grande ameaga para um veiculo é o hacking. As ameacas baseadas
em software podem afetar o ITS, mas existem maneiras menores de levar essas ameacas ao

veiculo.

A violagao de seguranga GCS ou a prépria violagc@o de seguranga do veiculo pode levar a outras
ameagcas ao ITS, mas a necessidade de enfrentar essas ameacas € iniciada se for abordado ao
nivel do GCS. A principal forma de comprometer a seguranga de links de comunicagao entre
varios componentes do sistema € através de ataques a rede, como hackers, escutas, falsificacdo
de identidade, ataques em varias camadas [110] e ataques multiprotocolo [111]. Todos esses
ataques podem nao ser aplicdveis para cada um dos links disponiveis no sistema.

O objetivo de incluir todos esses ataques num grupo € identificar todas as possiveis ameacas ao
link de comunicagdo envolvido, em vez de identificar a ameaca para cada tipo de link de forma
separada. Ao implementar medidas adequadas de mitigacdo, é necessario observar quais os
ataques que realmente afetam esses links e implementar as medidas em conformidade [112].
Quanto ao elemento humano, a crescente tendéncia das redes sociais e de negdcios causou um
aumento no novo tipo de ameacas. Alguns deles sdo, engenharia social, competi¢des online
“falsas”, chantagem e exploracdo comportamental.

A confidencialidade das mensagens ITS pode ser exigida por algumas aplicacdes especificas,
para fornecer pagamentos e servicos de internet seguros, criptografando as mensagens
transmitidas entre veiculos e RSU’s. No entanto, se as mensagens trocadas ndo contiverem
informacdes confidenciais, a confidencialidade ndo € necessaria. Varios ataques podem afetar
a rede durante a auséncia de mecanismos de protecdao da confidencialidade [88]. De seguida,
sao descritos alguns exemplos desses ataques bem como as possiveis contramedidas.

Ataques de escutas, afeta apenas a confidencialidade da rede, mas ndo afeta os recursos e a
disponibilidade da rede, esse tipo de ataque permite ao invasor extrair informacdes
confidenciais dos pacotes transmitidos, como as informacdes de localiza¢do dos veiculos. Para
resistir a esse tipo de ataque, todos os dados sensiveis de importancia crucial devem ser
criptografados de forma a garantir a privacidade das entidades ITS envolvidas e as suas
comunicagoes.

Pag. 71



Ataques de intercetacio de dados, afeta a privacidade do utilizador, além da
confidencialidade, este ataque é perigoso e consiste em “escutar” a rede durante um certo tempo
e depois tentar analisar os dados de trifego reunidos para extrair o maximo de informacdes
uteis. As mesmas contramedidas que permitem fornecer resisténcia a escuta podem ser adotadas
para resistir a este tipo de ataque.

Ataque de forca bruta, ¢é realizado contra a confidencialidade de mensagens trocadas ou o
processo de autenticacdo. Por exemplo, esse ataque pode revelar o identificador de rede do
veiculo usando uma extensiva “busca de diciondrio”. No entanto, devido a natureza dindmica
da rede ITS, os tempos de ligacdo s@o relativamente curtos e por esse motivo o ataque nao €
facil de ser realizado, ja que é demorado e consome muitos recursos. Além disso, este ataque
pode ser mais dificil quando sdao usados algoritmos de criptografia e geracdo de chaves mais
fortes [88].

Ataques a privacidade

A privacidade das entidades ITS e as suas mensagens ¢ um requisito chave, sendo que todos os
dados sensiveis devem ser protegidos, incluindo as identidades dos condutores, os seus
comportamentos de condugdo e o histérico e localizagdes do veiculo. No entanto, algumas
aplicacdes de seguranca rodovidria ITS requerem a transmissdo de dados (por exemplo,
localizacgao, velocidade, dire¢ao, etc.) para notificar os veiculos e infraestruturas de potenciais
perigos na estrada. Além disso, quando surge um problema (por exemplo, acidentes ou
infragdes rodovidrias), os utilizadores do sistema ITS devem ser capazes de identificar as
identidades dos condutores e veiculos.

Existe, portanto, uma troca entre os requisitos de privacidade e seguranca. Neste contexto
podem existir varios ataques a privacidade. Um ataque tipico consiste no rastreamento de
veiculos e/ou utilizadores durante as viagens. Na verdade, as entidades ITS sdo geralmente
equipadas com dispositivos Wi-Fi ou habilitados para bluetooth, que transmitem vérias
informagdes em texto nao criptografado (por exemplo, identificadores, enderecos MAC, tipos
de dispositivos, etc.). Esta informac¢ao pode ser reunida por entidades terceiras para triangular
as posicoes dos utilizadores e rastrear os seus movimentos dentro de um ambiente urbano. A
principal contramedida consiste no uso de identificadores aleatérios e/ou temporarios (por
exemplo, enderecos MAC e IP) para desvinculd-los dos veiculos e automobilistas. Outra
abordagem consiste no uso de pseudénimos para garantir comunicagdes anénimas [20].

Ataques contra nao-repudio

O ndo-repudio é definido como a impossibilidade de um dos utilizadores de ITS envolvidos
numa comunicac¢do, negar ter participado de todo ou parte de um evento de comunicac¢ido. O
nao-repudio fornece ao recetor a prova de que o remetente é responsavel pelas mensagens que
gerou. O principal objetivo do ndo-repudio consiste em reunir, manter, disponibilizar e validar
provas inegdveis sobre um evento ou uma agdo reivindicada. O nao-repudio depende da
autenticacdo, mas gera provas sélidas pois o sistema pode identificar os atacantes que desta
forma ndo podem negar as suas agdes [113]. Qualquer informacdo sobre o carro (por exemplo,
velocidade, rota de viagem e transgressdo) serd armazenada num dispositivo a prova de violagdo
e qualquer funciondrio autorizado podera recuperar esses dados.
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5.4. Estudo de caso pratico

Configuracao de simulacoes

Foi utilizado o simulador de rede NS-3' para criar um modelo da arquitetura de comunicacdes
ITS. Com a ajuda do simulador de trafego SUMO? (Simulation of Urban Mobility), foi gerado
um cendrio urbano. Através do Open Street Map®' foi exportado o mapa (*.0sd) com a tipologia
das ruas da cidade de Almeirim (cidade onde resido). Posteriormente esse mapa foi convertido
num ficheiro SUMO Network (*.net.xml) através do seguinte comando:

“netconvert --osm-files almeirim.osm -o almeirim.net.xml”.
Para gerar as rotas e viagens dos veiculos na simulacdo, foi executado o comando seguinte:
“y D\osm\randomTrips.py -n almeirim.net.xml -r almeirim.rou.xml -e 200 -1”.

Para concluir esta fase, foi criado um ficheiro (*.sumocfg) para que o simulador SUMO pudesse
compilar e executar os ficheiros anteriormente criados, Figura 35.

<configuration>

<input>
<net-file
value="almeirim.net.xml"/>
<route-files
value="almeirim.rou.xml"/>

</input>

<time>

<begin value="0"/>
<end value="2000"/>
</time> E
</configuration>

Figura 35 - Modelo SUMO da cidade de Almeirim

Foram configurados parametros de simulacdo idénticos ao do cendrio do estudo do artigo [114]
de modo a puder aproveitar os resultados obtidos pelo simulador da Figura 36. A utilizacao da
informacdo estd autorizada pelos autores do documento?2.0s pardmetros foram os
seguintes: cendrio urbano de 2kmx2km de &4rea rodovidria. A densidade do veiculo foi
configurada para 200 veiculos/km2, representando um cendrio de alta densidade. Cada veiculo
movendo-se com uma velocidade maxima de 80km/hora. Foi colocada uma unidade de
infraestrutura a beira da estrada, a cada 500 m para facilitar as comunicagdes V2I Tabela 9.

Nesse modelo foram implementados dois sistemas. O sistema de segurancga que solicita troca
de mensagens periddicas de seguranca (ou seja, CAM’s) entre veiculos (V2V), e o servigco de
consulta (ex. rota ideal) que precisa de uma solicitagdo/resposta entre veiculos e V2I.Para a
aplicacdo de seguranca, foi usado um tamanho de carga ttil de 100 bytes. Foi adicionada
assinatura digital a cada pacote CAM e a sobrecarga de seguranca calculada (Figura 37) foi de
106 bytes e 288 bytes, respetivamente sem e com certificado. Como a taxa de geracdo de CAM
¢ de 10 pacotes/segundo, o certificado foi enviado apenas uma vez dentro dessa duragdo, de
acordo com o padrdao ETSI.

19 Fonte: NS-3 - https://www.nsnam.org/ , consultado em 2019-08-15

20 Fonte: SUMO - http://sumo.sourceforge.net/ , consultado em 2019-08-15

2! Fonte: OpenStreetMap - https://www.openstreetmap.org/#map=16/39.2074/-8.6206 consultado em 2019-10-10
22 Fonte: Creative Commons - https://creativecommons.org/licenses/by/4.0/deed.pt, consultado em 2019-09-15
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Tabela 9 - Parametros da simula¢do

Parimetro Valor
Aoea da cirada hm xdkm ETSI ITS Security Performance Benchmark
N° de pistas 6 (3 pistas por diredn)
Trafego Densidade do veiculo 200 veiculos  km?2
Velocidade da veiculo 80km/h -
Tamanho da carga it 100 bytes
benchmark of an Implementation

CAM (Agplicag3o de Seguranga)

Algoritmo de Seguranga

ECDRA-256-3HA-256

Sobrecarga de seguranga

106 bytes (Assinar sem certificado)

288 bytes (Assinar com certificada)

Intervalo

100 ms

Taxa de dados

6 Mbps

Faixa de transmissdo

500m

Duragéio do sinal

0,37 ms (veloridade média)

0,11 ms (veloidade rapida)

Verificar duragao

3,00 s (velocidade média)

0,89 tas (velocidade rapida)

Aplicative de consulta

Tamanho da carga Gt

40 bytes (igagao ascendente)

200 bytes (downlink)

Algoritmo de Seguranga

ECIES-NISTP256 AES-CCM-128

Sobrecarga de seguranga

171 bytes (Criptografar sem certificado)

Taxa de dados

6 Mbps

Faixa de transmissan

500 m

Copyright £

DuragZo da criptografia

1,34 ms (velocidade média)

0,61 ms (velocidade rapida)

2,87 ms (veloidade média)

Duragéo da descriptografia

1,02 tas (velocidade rapida)

Madelo de Propagagio

Caminhs perdido

Inclinagao dupla

Perda

Nakagamim=1, 1,5, 3

%uwmm

Benchmark®

Figura 36 - Online tool for ITS Security Performance

Foram usados os processadores Intel Xeon e Intel i7 com uma velocidade de 2,9 GHz e 3 GHz,
respetivamente, para processamento de seguranga. Nesta seccdo, seguranca de velocidade
média e rapida, refere-se ao processamento de seguranca usando os processadores Intel Xeon e
Intel i7, respetivamente. A duragdo da assinatura e da verificacdo do aplicativo de seguranca
para seguranca de velocidade média e rapida € fornecida na Tabela 9.

AESCCM 128 ! em conformidade com IEEE 1609

Yem conformidade com ETSI

¥ Recomendado NIST

s ) 2l
HISTPLSZ com $HAZSE3 = 35
R &

T il
HISTR224 com SHAZGE3 =5 36

e 328
— 264

HISTPZ24 com SHAZ241 o 306
s 328
[ 295

HISTFIS6 com SHAZSE2 - 5 45
1 352

————TE 364
MISTPSE4 com $HAZSES 0 547

Sy 3
S 364
135 219 547
I — 3
204

Sobrecargade 100 m 3 410 s £
seguranca (bytes)

MISTPSE4 com SHAE4S

I A ssnatura corm certificado (ECOSA) I A ssnatura sem certificado (ECDSA) Encripta;do & Asdnaturacam certificada (ECIES + ECDSA)

Encripta;io & Asdnaturasem certificado (ECIES + ECDSA) mm Encriptagdo com certificado (ECIES) I Encriptagao sem certificado ECIES)

Linear [Encriptac & Assinaturacom certificado (ECIES + ECDSAY)

Figura 37 - Sobrecarga de seguranga necessdria®.

O aplicativo de servi¢o de consulta usa um tamanho de pacote de 40 bytes mais a sobrecarga
de seguranca da solicitagdo enviada do veiculo para a infraestrutura (up-link). A infraestrutura
processa o servico e responde com um tamanho de pacote de 200 bytes mais a sobrecarga de
seguranca de volta ao veiculo (down-link). Foi utilizado o algoritmo de criptografia ECIES-
NISTP 256-AES-CCM-128 para o aplicativo de servico de consulta. A sobrecarga de seguranca
¢ de 171 bytes, enquanto as duragdes de criptografia e descriptografia estao listadas na Tabela
9. Como ja foi referido, o resultado destes testes foi obtido com o recurso a uma ferramenta
online, conforme Figura 36 [115], e a utilizacdo dos dados € autorizada pelos autores do
documento.

23 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f009/ , consultado em 2019-09-15
2 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/ , consultado em 2019-09-15
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Resultados da simulacao

Os resultados da simulagdo sdo apresentados nesta subsecdo categorizados em aplicativo de
seguranca e aplicativo de consulta. O procedimento seguro de transmissao de mensagens ITS é
mostrado na Figura 38. Cada pacote ITS € primeiro assinado e/ou criptogratado no transmissor
antes de passd-lo para as camadas inferiores. Usando o canal sem fio, o pacote € transmitido ao
recetor. No recetor, o pacote € verificado e/ou descriptografado. Os pacotes verificados sao
finalmente passados para a camada de aplicativo e o mapa dinamico local € avaliado.

Transmitter Receiver
ITs ITs |Q| LQFaI Dynamic Map
Application Application = =
verified and/or 4 ¥ = =
Message | o 9 Decrypted Message @ e R '
Networking Security ENCAP Networking Security Layer
Layer < Layer (ECDSA Message Layer
© Laiies (I 0|
Secured o Secured "\o i
Message Message DECAP Message é
IEEE 802.11p IEEE 802.11p i (ECDESSSS"}WW i b
MAC / PHY MAC / PHY

Wireless Channel

Figura 38 - Transmissdo segura de mensagens ITS. %
Aplicacido de Seguranca

Para a aplicacdo de seguranga, é fundamental analisar o desempenho em termos de QoS,
seguranca e conscientizacdo de seguranca dos veiculos. Para realizar essa tarefa, as principais
métricas sdo demonstradas da seguinte forma.

Métrica QoS

O atraso de ponta a ponta das CAM’s para o cendrio simulado é mostrado na Figura 39. Atraso
de ponta a ponta é definido como a diferenca entre as etapas 10 (quando o pacote é passado
para a camada de aplicacd@o no recetor) e 1 (quando o pacote € gerado no transmissor) na Figura
38. Sem um mecanismo de seguranca, o atraso de ponta a ponta permanece abaixo de 2 ms em
diferentes distancias de separacao Tx-Rx.

100 . . . . . . r v 350

e s e

—&— Without Security
——— Medium Security (Intel Xeon)
8o - - i
—S— Without Security 300 Fast Security (Intel i7)
—=— Medium Security (Intel Xeon)
— Fast Security (Intel i7)

701

60

50

End to End Delay (ms)
Packet Inter-arrival Time (ms)

40
20¢;
30
i 1 150f
%- V- o VN o— & & - E & b
4 4 4 > © e <
il o & D [«
50 100 150 200 _ 250 300 350 400 450 500 10Q
50 100 150 200 _ 250 300 350 400 450 500

Tx—Rx Separation Distance (m) B i ol /Y

Figura 39 - Atraso de ponta a ponta em diferentes niveis de  Figura 40 - Tempo de receg¢io de pacotes em diferentes
seguranga. %6 niveis de sequranga.?”

2 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f014/, consultado em 2019-09-15
26 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f015/, consultado em 2019-09-15
27 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f016/, consultado em 2019-09-15

Pag. 75



Quando o algoritmo ECDSA-256-SHA-256 € usado para assinatura digital de CAM’s, o atraso
de ponta a ponta aumenta devido a sobrecarga adicional de pacotes e atraso de
computacdo/processamento de seguranca. Usando seguranca de velocidade média, o atraso de
ponta a ponta chega a 90 ms, enquanto um processador mais rdpido resulta num atraso de ponta
a ponta de até 8 ms. Como a seguranca em velocidade rdpida requer menos de 1 ms para o
procedimento de verificacdo, ndo causa congestionamento da fila de seguranca no recetor,
resultando num atraso de ponta a ponta mais préximo do caso em que nenhuma seguranga €
usada. O atraso médio de ponta a ponta ndo é afetado pelas distancias de separacdo Tx-Rx,
devido ao fato de que o atraso de propagacdo € bastante insignificante em compara¢do com o
atraso do processamento de seguranca.

Para avaliar o tempo entre a chegada de duas CAM’s consecutivas do mesmo remetente, €
mostrado o tempo de chegada de pacotes na Figura 40. Como as CAM’s sdo transmitidas a cada
100 ms, um tempo entre chegadas mais proximo desse valor € considerado ideal. De fato, o
tempo de chegada de pacotes € inferior a 200 ms quando o procedimento de seguranga ndo é
usado. O aumento no tempo no valor de 100 ms é devido a perda de pacotes devido a colisdes
e falhas. Usando o algoritmo de assinatura de segurancga, o tempo de rece¢do chega a 300 ms e
220 ms, respetivamente para a segurancga de velocidade média e rdpida.

1 G|
——— Without Security

== Medium Security (Intel Xeon)
Fast Security (Intel i7)

0.1 —&— Medium Security (Intel Xeon)
»— Fast Security (Intel i7)

Packet Delivery Ratio
Cryptographic Loss Ratio (CLR)

0.001
50 100 150 200 250 300 350 400 450 500

“s50 100 150 200 250 300 350 400 450 500
Tx—Rx Separation Distance (m)

Tx—Rx Separation Distance (m)
Figura 41 - Taxa de Entrega de Pacotes (PDR) em Figura 42 - Taxa de perda criptogrdfica (CLR) em diferentes
diferentes niveis de sequranga. % niveis de sequranca. ?®

A taxa de entrega de pacotes (PDR) da CAM ¢ exibida na Figura 41. Os resultados mostram
que o PDR para mensagens de seguranga sem procedimento de seguranca vai até 0,8 a uma
distancia Tx-Rx de 300 m. A perda resultante € devida a colisdes causadas pelo alto nimero de
veiculos que enviam mensagens simultaneamente. Outro motivo da perda de pacotes € a
reduc¢do na intensidade do sinal recebido devido a perda. Quando o procedimento de seguranca
¢ adicionado, o PDR reduz ainda mais a sobrecarga de pacotes e o atraso no processamento de
seguranca. Para a segurancga de velocidade média, o PDR € igual a 0,48 e aumenta em 0,22 se
for usada seguranca de alta velocidade.

Meétricas de seguranca

O impacto da seguranca nas mensagens de seguranca € mostrado na Figura 42. Como o
mecanismo de seguranca aumenta a sobrecarga de pacotes que aumenta o tempo de ocupagdo
do canal, portanto, € necessario mais tempo para transmitir o pacote. Além disso, € necessario
um certo tempo para verificar o pacote, dependendo da velocidade do processador. Isso faz com
que as mensagens de seguranca aguardem pela sua vez de serem verificadas na fila. As CAM’s
que ndo puderam ser verificadas dentro de um tempo limite de 100ms s@o eliminadas da fila e
a perda resultante € conhecida como perda criptografica. A taxa de perda criptografica (CLR)
€ definida como a proporc¢ao do nimero de pacotes que sdao descartados devido ao tempo limite
para o nimero de pacotes que chegaram a fila para verificacio. Como mostrado na Figura 42,
0o CLR de CAM’s € 0,33 dependendo da distancia de separacao Tx-Rx.

28 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f017/, consultado em 2019-09-15
2 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f018/, consultado em 2019-09-15
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A velocidade de seguranca € inversamente proporcional ao CLR. Para a rdpida velocidade de
seguranca, os pacotes que chegam a fila de seguranca do recetor nao precisam esperar muito,
portanto, o CLR € menor que 0,01.

Métricas de conscientizacao de seguranca

Para avaliar, a métrica normalizada do nivel de conscientizacdo de seguranca ponderada é
exibida com base no erro ponderado (USAL ”) como proposta em [116]. A métrica proposta
usa a percentagem de informacdes recebidas e a sua precisdo no LDM do veiculo para calcular
o nivel de conscientizacdo de seguranca. A métrica resultante que tem um valor entre 0 e 1
indica a fidelidade do LDM do veiculo e, portanto, a confiabilidade dos sistemas. A Figura 43
exibe a métrica pSAL A, dependendo do nivel de seguranca usado. Sem mecanismo de
seguranca, a métrica uSAL ” tem um valor de 0,72 a uma distancia de 300 m. O grafico mostra
ainda a conscientizacdo de seguranca dos dois processadores usados em simulacdes. A
seguranca em velocidade média resulta numa percecdo de seguranca de 0,4 a uma distancia de
300 m, que aumenta para 0,62 quando a seguranca em velocidade rdpida € usada.

0.9
- —— EAV:EEJ;SS:Z?:[@(P;? xeon) I desolicitachies I de solicitaBes  N°derespostas  Tamade Sucesso  Atraso de Pontaa Ponta
ast Securi ty (Intel i
trasmitidas recebidas tecehidas  (Request-Reply)  (Request-Reply)
= 07
g o6 Sem segurana 18 32 817 % 4ms
g Segurancarédia
2= i il 11 14 i 1954ms
3 (Tl Yeon)
04
3 id
- HIRE 745 14 s 130ms
(el {7)
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Tx—Rx Separation Distance (m)
Figura 43 - Meétrica normalizada de nivel de Tabela 10 - Consulta ao desempenho do aplicativo.

conscientizacéo de seguranca. 3°

Sistema de consulta

O sistema de consulta utiliza um modelo de geracdo de dados baseado em request-reply.
Selecionam-se aleatoriamente veiculos na estrada que enviam um servico de solicitacdo de
consulta ao n6 de infraestrutura mais préoximo. Ao receber a mensagem de solicitacdo, o né da
infraestrutura processa a consulta e envia uma resposta de volta ao veiculo. Apenas 10% a 20%
dos veiculos geram mensagens de consulta a cada segundo. Cada mensagem de consulta é
criptografada usando o algoritmo ECIES-NISTP256-AES-CCM-128. Os resultados
relacionados ao aplicativo de consulta sdo exibidos na Tabela 10. Sem seguranca, a taxa de
sucesso ¢ de 75%. Com a seguranca de velocidade média usada para criptografia e
descriptografia, a taxa de sucesso € reduzida para 56%. Por outro lado, o mecanismo de
seguranca de alta velocidade resulta numa taxa de sucesso de 57%.

Ao contrdrio das mensagens de seguranga, as mensagens de consulta ndo t€m um tempo limite
especifico apés o qual o pacote € retirado da fila. Portanto, o atraso de ponta a ponta desse
aplicativo € de cerca de 4 ms na auséncia de mecanismo de seguranca. A adicdo de seguranca
resulta num atraso aumentado de 13,2 a 195,4 ms no atraso, dependendo da velocidade do
processador.

30 Fonte: NCBI - https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4934305/figure/sensors-16-00879-f019/, consultado em 2019-09-15
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Licoes aprendidas e desafios abertos

Os valores de referéncia de sobrecarga de pacotes e atrasos de processamento apresentados,
fornecem uma visdo sobre o custo de computacdo associado ao procedimento de seguranga nos
sistemas ITS. O custo da computacdo depende do nivel de seguranga adicionado, ou seja,
inclusdo de assinatura, criptografia e certificado. Uma aplica¢do que exige que pacotes ITS
sejam assinados e criptografados, juntamente com um certificado, resulta na maior sobrecarga
de pacotes, afetando assim a ocupa¢do do canal. O outro fator que determina o custo da
computacdo de seguranca € a velocidade do processador. Um processador mais robusto resulta
em menor tempo para lidar com o procedimento de seguranca nos lados do transmissor e do
recetor.

Com base nas simulagdes, € possivel inferir o impacto da seguranca em dois aplicativos ITS
diferentes. Para as aplicagdes de seguranca, o mecanismo de assinatura digital é usado para
garantir a confiabilidade da mensagem. Uma seguranca de velocidade média resulta numa
diminuicao significativa na QoS. Particularmente, o atraso entre chegadas € aumentado até 60
ms e a taxa de entrega de pacotes € reduzida em 30% em comparagdo com uma seguranca de
velocidade mais rdpida. Uma tendéncia semelhante € observada na taxa de perda criptografica,
que é aumentada em 34% quando um processador de velocidade mais baixa é usado.
Finalmente, o mais rdpido dos dois processadores fornece um nivel de percecao de seguranca
20% mais alto.

Para os sistemas baseados em consulta, € usado o algoritmo de criptografia para obter seguranca
de dados. Estes sistemas ndo sofrem perda criptografica (devido a ndo terem um valor de tempo
limite, como no caso dos aplicativos de seguranga), a taxa de sucesso dos pacotes ndo ¢ afetada
pela velocidade do processador. No entanto, a seguranca de velocidade média resulta num
atraso de ponta a ponta aumentado de mais de 180 ms, o que € significativo no contexto de
algumas aplicag¢des nao relacionadas a seguranca.

Com base nos resultados, é possivel concluir que os sistemas ITS exigem uma seguranca de
velocidade rdpida para troca eficiente de mensagens protegidas. Para esse fim, pode ser
utilizado o médulo de seguranca de hardware (HSM) especializado ou o médulo de plataforma
confidvel (TPM) para acelerar as operagdes criptograficas usando frequéncias mais altas da
CPU. Uma desvantagem de tais médulos € que o seu custo pode ser maior do que um veiculo
basico. Além disso, sdo necessarios mais estudos para avaliar o custo adicional desses mddulos
em relacdo ao beneficio de QoS no contexto das cidades inteligentes baseadas em ITS.

Outra solugdo para melhorar a QoS do sistema ITS, mantendo o nivel de seguranca necessario,
€ o uso de estruturas de seguranca adaptaveis, capazes de ajustar dinamicamente os parametros
de seguranca em tempo de execugdo, com base nos requisitos de contexto e aplicativo. Uma
dessas técnicas proposta em [117] usa a verificagdo de seguranga priorizada de mensagens ITS
de veiculos préximos que causam uma maior preocupacao com a seguranga, melhorando assim
a conscientizagdo sobre a segurancga. O controlo descentralizado de congestionamento € outro
método que pode aprimorar a QoS da aplicac¢do, adaptando os pardmetros de transmissao sem
fio de acordo com a carga do canal [118].

Finalmente, o uso de redes sociais de trafego pode melhorar muito a confiabilidade das cidades
inteligentes baseadas em ITS [119]. O veiculo poderia desenvolver um mecanismo de nivel de
reputacdo baseado em confianga e na sua interacdo com os ‘vizinhos’. Os veiculos com
histérico de troca segura de dados podem reduzir os niveis de seguranca para futuras

Pag. 78



comunicac¢des. Da mesma forma, espera-se que os veiculos com uma interagdo social alta sejam
menos maliciosos podendo atuar como encaminhadores de dados para comunicagdes ITS.

Conclusao

Utilizando um banco de dados experimental on-line, foram implementados os procedimentos
de assinatura e criptografia baseados em ECC e o seu desempenho foi comparado em termos
de sobrecarga de pacotes de seguranca e atrasos no processamento de seguranca. Um cendrio
de aplicacdo ITS foi implementado usando simula¢des NS-3 e SUMO. Com base nos valores
de parametros de seguranga comparados, foi analisado o impacto na QoS, segurancga e protecao
de sistemas ITS. Por fim, foram destacadas as conclusdes e apresentados futuros desafios de
pesquisa para melhorar a seguranca das comunicacdes de ITS.

5.5. Aviso de risco de colisao

Uma analise cuidada aos requisitos de desempenho e seguranca de ITS revela que essas duas
categorias por vezes sao contraditdrias. Por um lado, as comunicag¢des entre veiculos devem ser
eficientes e fornecer um bom desempenho em tempo real (ver a laténcia critica na Tabela 3),
mas por outro lado, o processamento e as mensagens adicionais sao necessarios para garantir a
seguranca dessas comunicacoes.

Este ponto analisa um estudo de caso relacionado com a aplicacdo de seguranca de aviso de
risco de colisao (CRW), em que os veiculos trocam mensagens de seguranca ITS
periodicamente, para detetar e evitar o risco de colisdo entre dois ou mais veiculos. Um veiculo
(ou unidade na estrada) deteta o risco de colisdo entre dois ou mais veiculos e transmite uma
mensagem DENM a todos os veiculos vizinhos. A dete¢do geral e o processo de notificacdo
podem passar por catorze etapas principais, conforme Figura 44.

e TO0, um veiculo (no lado esquerdo) executa uma travagem suibita devido a uma ameaca de
perigo.

¢ T1, as informagdes relacionadas com esse evento de travagem brusca estdo disponiveis nas
ECU’s do veiculo.

e T2, essas informagdes sdo recebidas pelo OBU do veiculo.

e T3, uma mensagem DENM € criada na camada de instalagdes, incluindo todos os requisitos
de informacdes (por exemplo, registo de data e hora, local, velocidade, tipo de evento, etc.).

¢ T4, a mensagem DENM ¢ recebida e processada pela camada de rede e transporte.

¢ TS5, a mensagem DENM ¢ assinada pela camada de seguranca usando um algoritmo de
assinatura de curva digital eliptico (ECDSA) [120] e é encapsulado (Encap) numa
mensagem segura, que inclui o certificado da estagdo ITS.

* T6, a mensagem DENM assinada é recebida novamente pela camada de rede.

¢ T7, o pacote € transmitido pelas camadas IEEE 802.11p MAC e PHY. Eventualmente, o
pacote pode ser retransmitido varias vezes devido a colisdes e/ou severas condicdes de
propagacao na camada PHY.

¢ T8, o pacote é finalmente recebido pelo OBU de um veiculo vizinho (veiculo no lado direito
da Figura 44).

* Do tempo T9 ao T13, a mensagem ¢ decapsulada (Decap) e verificada (usando ECDSA)
pela camada de seguranca e € disponibilizada ao ITS, na camada de aplicacio no momento
T13.
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e Em T14, uma mensagem de aviso € exibida ao condutor do veiculo para tomar
imediatamente uma a¢do, ou uma a¢do automatica € acionada pelas ECU’s do veiculo (por
exemplo, travdo de emergéncia, redugdo de velocidade, etc.).

Arquitetura de sistema V2X Arquitetura de sistema V2X compativel com padrao
Rede para veiculos Unidade de bordo do veiculo (OBU) Unidade de bordo do veiculo (OBU) Rede para veiculos
1
i
1 -—-|T2 Aplicacoes | | 113 Aplicacbes T4 i
Unidades de Unidades de i
Controlo —‘— $ - i —‘— $ - L Controlo i
Eletrénico "’l ™ InstalacGes |‘" "’l 712 InstalagBes |‘" Eletrénico  |i
(ECUs) 3 5 1 T10 (ECUSs) i
© © 1
T4 (54 T11 O
T0 o e Rede e | S o e Rede e ol S T14
k7 Transporte 5 k7 Transporte 5
Travagem & 3 g0 & 3 g0 Aviso: Risco de
rapidal 2 2 colisdo Frontal
_ MAC/PHY MAC/PHY _
— <! 17 > [t 18 > Eq_
@‘ (IEEE 802.11p) (IEEE 802.11p) @‘

(«@\,

T Tempo de laténcia de ponta a ponta (ex. 100 ms) T4

Figura 44 - Aviso de risco de colisdo.

Conforme mostrado, a disponibilidade e o processamento em tempo real das informagdes sdo
um requisito essencial, especialmente em cendrios de risco de vida. Se assumirmos que o
segundo veiculo (a direita) tem uma velocidade de 120 km/h (cerca de 33 m/s), mantendo uma
distancia minima segura de 66 metros com o primeiro veiculo (a esquerda), o tempo de colisdao
(TTC) serda de cerca de 2 segundos. Esse periodo corresponde ao tempo necessdrio para
perceber um determinado perigo (ou seja, por seres humanos ou sistemas baseados em
maquinas/ITS) e reagir de acordo para evitar a colisdo.

A laténcia critica do sistema de ponta a ponta (ou seja, T14 - TO no exemplo acima) é, portanto,
um dos requisitos mais criticos para aplicacdes de seguranca ITS. Os valores tipicos dessas
laténcias criticas dependem principalmente dos casos de uso de ITS de destino e sdo
influenciados por trés fatores principais, e que sdo (i) o enfileiramento de mensagens e a gestao
da estratégia de QoS, (ii) as limita¢gdes de desempenho do canal sem fio e (iii) o custo geral das
operagdes criptograficas.

5.6. Resultados

Os melhores desempenhos criptograficos foram obtidos wusando o método
ecdsa_nistpl192_with_sha256 recomendado pelo NIST com 41 operacdes SN-DECAP e 281
SN-ENCAP, por segundo. No entanto, na seguranca de aplicagdes, espera-se que cada veiculo
transmita no maximo 10 mensagens de seguranca CAM por segundo. Dependendo de a
densidade da rede veicular, cada estacdo I'TS pode receber varias centenas (ou milhares) CAM’s
por segundo dos veiculos vizinhos, cujas assinaturas devem ser verificadas antes da sua
exploracdo pelas camadas superiores ou aplicativos ITS. Para obter uma aceleragdo importante
no manuseamento de comunicagdes seguras V2X, todas as operacgdes criptograficas devem ser
delegadas a arquiteturas de CPU mais poderosas ou moédulos de hardware dedicado de
seguranca (HSM) [121]. Combinada com cargas de trafego de dados mais heterogéneas, novos
itens leves e adaptdveis de solugdes de seguranca precisardo ser projetadas para ndo exceder as
laténcias méximas permitidas por aplicacdes criticas de seguranca ITS.
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A arquitetura do ITS foi projetada identificando os principais componentes do sistema e do
veiculo. O modelo de andlise de ameacas foi feito com base nessas arquiteturas. Os ataques
associados e possiveis caminhos de ataque foram definidos juntamente com as possiveis
ameacas no modelo mais detalhado de ameacgas do sistema. Com a andlise de simulagdao de
rede, verificando como a rede € afetada, foi analisada a probabilidade de cada ataque e como
diferentes ataques afetariam o sistema.

O resultado dessa andlise € mostrado na Tabela 11. A probabilidade de um ataque diminui se
existirem algumas medidas de seguranca, enquanto que o impacto de um ataque continua o
mesmo. Para valores de risco inferiores a 3, ndo sdo necessarias contramedidas. Para valores
compreendidos entre trés e quatro, a ameaca deve ser levada a sério. Se o valor for seis ou nove,
a ameaga € critica e deve ser tratada como uma prioridade. Este tipo de anélise de risco é
subjetivo e pode variar de acordo com a andlise e informagdes disponiveis sobre o sistema.

Pode ser visto na Tabela 11 que uma redugdo na probabilidade resulta numa diminui¢do do
risco. Também pode ser observado pela andlise dos resultados que spoofing, ataques de negacao
de servigo (DoS) e mensagens de comando/controlo e modificacdo representam a maior ameaca
a este sistema e devem ser abordados prioritariamente. Algumas outras ameacgas podem ser
espionagem, ameacas baseadas em software ou interrupgao de sinal.

Tabela 11 - Resumo da andlise de ameacas

Ameacga Algoritmo Probabilidade | Impacto |Risco

Jamming 3 1 3

Distor¢do pl 1 P

Espionagem 3 2 3]

Atagues de camada cruzada 2 1 P

Atague multi protocolo 2 1 P

Engenharia Social 2 p 4

. Lista de dispositivos a 3 9
Spoofing - " -

Dispositivos autorizados 2 3 B

No MAC 3 3 9

Modificacdo de mensagens SHA-1 MAC pl 3 ]

AES MAC 1 3 3

Modificagdo do trafego de dados sem ALS 2 : 2

com AES 1 1 1

DoS EAP/SHA-1/AES/MAC 3 3 9

Integridade do Sinal 3 pl ]

Codigo malicioso 1 3 3

Virus, Malware, Trojans and Keyloggers 3 pl ]

O ultimo ponto encontrado € que a arquitetura de seguranga do ETSI TC ITS parece vulneravel
a ataques de negacdo de servico (DoS). O destinatdrio deve enviar sempre o seu proprio
certificado (ou cadeia de certificados) se encontrar o seu préprio certificado hashld8 numa
mensagem de certificado ndo reconhecido. Utilizadores maliciosos, podem assim continuar a
enviar pacotes falsificados para for¢ar o destinatdrio a enviar o seu certificado continuamente,
o que pode esgotar os recursos locais e a largura de banda da rede alocada.
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5.7. Desafios, oportunidades de pesquisa e conclusdes

O ITS tem sido uma 4rea com grande foco de pesquisa ativa nos ultimos anos, no entanto ainda
existem alguns desafios a serem superados antes da penetracdo e implementacdo no mercado
de massa da tecnologia de comunica¢des V2X. No entanto, o esquema de seguranga existente
baseia-se em criptografias dispendiosas e pouco adequadas para lidar eficientemente com uma
grande quantidade de mensagens seguras, sem afetar a laténcia critica do sistema e assim, a
seguranca das aplicacoes ITS.

Existe portanto, necessidade de novas estruturas de seguranca de ITS que podem ser adaptadas
dinamicamente com os recursos de seguranga em tempo de execu¢do, com base em alteragdes
de contexto (por exemplo, densidade de rede, condi¢des de canal sem fio, recursos disponiveis,
etc.) e/ou com base na qualidade exigida de servicos (por exemplo, lat€éncia maxima de ponta a
ponta, taxas de entrega de pacotes, etc.). Tais estruturas de seguranca poderiam melhorar a
escalabilidade e o custo com a seguranga dos sistemas ITS.

Outra maneira de obter um crescimento importante na utilizacdo de comunicacdes V2X seguras
€ confiar as operacoes criptograficas nos modulos de seguranca de hardware dedicados (HSM)
ou a plataforma de médulos confidvel (TPM). Espera-se que as OBU’s dos veiculos sejam
equipadas com moddulos de hardware, como coprocessadores de seguranca. O uso de
frequéncias de CPU mais altas pode permitir a utilizacdo de um ndimero maior de operagdes
criptograficas, como verificagdo de assinatura ECDSA. No entanto, o ganho de seguranca de
tal abordagem ainda ndo estd claro, sdo necessarias mais investigagdes para quantificar melhor
os beneficios de tais solugdes.

A transmissdo ideal de mensagens de segurancga ITS seguras ainda continua a representar um
importante desafio. Na verdade, a maioria das aplica¢gdes de seguranga rodovidria confia nestes
avisos periddicos para construir mapas locais sobre os veiculos circundantes, a fim de permitir
a detec@o atempada de colisdes e/ou acidentes rodovidrios. No entanto, a camada IEEE 802.11p
subjacente nao € eficiente o suficiente para lidar com uma enorme quantidade de transmissoes
devido a colisdes e interferéncias, especialmente em redes de alta densidade. Essas colisdes
podem levar a vdrias retransmissdes de pacotes, aumentando a laténcia de ponta a ponta do
sistema. Além disso, as despesas extras de seguranca, em termos de tamanhos de pacotes e
tempos de processamento de segurancga, também podem impactar negativamente a qualidade
de servigo alcancada.

Nesse contexto, sdo necessdrias novas técnicas de transmissdo de mensagens, como a
verificacdo na procura (VoD) [122], que foi proposto para sistemas I'TS baseados no IEEE 1609
e onde as mensagens sdo verificadas somente a pedido (por exemplo, com base no impacto
delas na seguranca do condutor). Contudo, a integracdo de tais técnicas em sistemas baseados
no ETSI TC ITS requer mais pesquisas para melhor quantificar os seus beneficios em termos
de seguranca alcangada versus seguranca e QoS.

Finalmente, as questdes de seguranca, protecdo e QoS sdo geralmente consideradas como
aspetos separados dos sistemas ITS e sdo avaliados de forma independente um do outro. Ainda
€ necessdria mais pesquisa para o desenvolvimento de aplicagdes ITS, isso motiva a necessidade
da pesquisa e desenvolvimento de novas estruturas de aplicativos ITS, que sejam capazes de
adaptar dinamicamente esses recursos de modo a garantir a seguranca dos veiculos e
utilizadores envolvidos.
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Neste contexto, solucdes de software adaptativo podem ser consideradas e ampliadas para levar
em conta os requisitos e desafios especificos para veiculos interligados. As solug¢des de software
autoadaptaveis sdo capazes de ajustar o seu comportamento em tempo de execucao para atingir
determinados objetivos de servigo funcional (por exemplo, qualidade do nivel de servigo,
seguranca, etc.). Uma abordagem comum € a baseada na arquitetura, que foi recentemente
proposta em [123] para software de autoprotecao que serve para detetar ameacas de seguranca
e mitiga-las usando o tempo de execugdo nas técnicas de adaptacgdo.

Atualmente, os sistemas inteligentes de transporte (ITS) sdo considerados as principais
tecnologias para melhorar a seguranca rodovidria, a eficiéncia do trafego e a experiéncia de
conducdo. Mesmo que a pesquisa de ITS tenha comecado por volta do inicio deste milénio,
existem ainda muitos desafios de pesquisa em aberto, que precisam ser abordados para uma
massiva implementacdo dessa tecnologia.

A andlise detalhada de ameacas do sistema serviu para ajudar a conhecer e identificar varias
vulnerabilidades para que medidas adequadas de mitigagao e recuperacdo possam ser adotadas.
Nesse contexto, esta seccao do trabalho procurou analisar os atuais desafios e oportunidades de
pesquisa relacionados com o desenvolvimento de aplicagdes ITS seguras para os seus
utilizadores e bem protegidas contra terceiros.

Depois de uma visdo geral detalhada da arquitetura chave do ITS, requisitos € normas, as
ameacas e ataques de ITS existentes foram analisados e classificados, juntamente com as suas
principais contramedidas criptogréaficas. Esses algoritmos de seguranga sdo geralmente
conhecidos por alta complexidade e sobrecarga de comunicagao.

Para investigar melhor este dltimo problema, foi analisado um estudo de caso detalhado de
aplicacdo de seguranca ITS a luz da norma europeia ETSI TC ITS. Os resultados mostram que
os padroes de seguranca existentes ainda sdo incapazes de garantir a seguranca de
comunicacdes V2X em ambientes urbanos densos, sem afetar a laténcia critica do ITS.

Finalmente, os desafios e oportunidades de pesquisa aberta foram analisados, especialmente a
adaptacdo dinamica dos recursos de seguranga e a interacdo entre seguranca e QoS.
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Capitulo 6

Avaliagao e conclusao

No capitulo anterior foram exploradas as principais ameacas e ataques que afetam os sistemas
ITS. Neste capitulo vai ser feita uma avaliagdo e vao ser analisadas as dificuldades e
oportunidades que envolvem todo o processo de seguranca de uma cidade inteligente.
Seguidamente sdo apresentadas as principais conclusdes, limitagdes e dire¢do de trabalhos
futuros.

6.1. Cidades inteligentes e sustentaveis

Com a evolugdo das tecnologias, das redes veiculares e também da comunicacdo de redes
metropolitanas, torna-se possivel criar ambientes nos quais os veiculos interajam entre eles e
também sejam influenciados pelo que os rodeia. Neste contexto, é possivel monitorizar toda a
trajetoria dos veiculos, a densidade em cada regido da cidade e também a evolucao do trafego
ao longo do dia, reagindo de acordo com a procura e eventos da cidade. Por exemplo, de acordo
com a densidade de veiculos num lugar, os semaforos podem ser sincronizados de forma a
evitar o engarrafamento e possiveis interrupcdes nas nessas vias.

As cidades inteligentes podem incluir servigos para coordenar os seméforos, o estacionamento,
os servicos de localizacdo do local, os servicos meteorologicos, os servigos turisticos € os
servicos de emergéncia. Todos os servicos devem ser integrados para melhorar a precisiao das
informagdes entregues ao utilizador final. Um grande desafio neste cendrio € a integracdo de
todos os servigcos para que a cidade se torne inteligente. Para isso, € importante normalizar os
protocolos de comunicagdo entre V2V e V2I, de forma a garantir a conectividade entre eles
independentemente de marca ou modelo. Além disso, é essencial a cooperacdo entre as redes
veiculares, outras redes, e dispositivos computacionais na tarefa para recolher os dados de
ambiente e para melhorar os servigos prestados aos cidadaos.

Cidades inteligentes também podem trabalhar para fornecer ruas com sensores que rastreiam e
alertam o condutor de perigos no percurso. Além disso, veiculos autonomos podem fazer uso
destes sensores para se guiarem e conduzirem os passageiros até ao seu destino. Muitos servi¢os
e aplicagdes de rotas sdo prestados a populacdo para favorecer a deslocacdo de pessoas,
reduzindo o consumo de combustivel e a emissdo de gas carbdnico pelos veiculos. Além disso,
servicos de partilha de deslocacdes tém recebido maior adesdo, reduzindo a quantidade de
veiculos em circulacd@o e por consequéncia a emissao de gases na atmosfera.

Noutra direcdo, surgem os veiculos elétricos, que garantem a deslocacdo das pessoas além de
reduzir a polui¢do do ar. Por norma, os veiculos elétricos sdo mais pequenos € possuem uma
bateria que fornece energia para todo o veiculo. No entanto, esta bateria € limitada e o seu
carregamento deve ser planeado com o objetivo a ndo comprometer o trajeto do automovel.
Neste cendrio surgem a procura de servigos que promovam uma rota mais curta, com poucos
engarrafamentos e com pontos de recarga ao longo do caminho, quando necessario.

Pig. 84



6.2. Dificuldades e oportunidades

Nao € possivel considerar todas as vantagens e inconvenientes de uma proposta tdo complexa,
no entanto, é importante fazer um exercicio de identificacao das dificuldades e oportunidades
do processo de implementacdo de uma estratégia Smart City. De seguida, € apresentada uma
série de dificuldades e oportunidades que ndo tém em consideracao nenhum ambito de atuacao
especifico, mas que afetam o conceito de cidade inteligente.

Dificuldades

um problema € o financiamento de uma estratégia com importantes custos iniciais € com
um retorno de longo prazo. Este aspeto condiciona, também, a possibilidade de colaboracao
entre o setor publico e o setor privado;

uma compreensdo global dos fendmenos de um sistema complexo origina uma importante
dificuldade de coordenacdo das numerosas iniciativas concretizadas de forma simultinea,
por diversos departamentos ou dreas de gestao;

nem todas as tecnologias estdo maduras e os seus precos ainda nio sdo competitivos;

falta informacao sobre multiplos aspetos sendo, portanto, necessario o desenvolvimento de
projetos piloto que possam ser analisados e permitam a extragdo de conclusoes;

a populacio desempenha um papel chave, contudo, existe um grande desconhecimento das
vantagens das iniciativas Smart. Colateralmente, este facto limita a disponibilidade para
participar em projetos piloto que requerem a participacdo massiva de agregados familiares,
PME’s, industrias, etc;

questdes como a seguranga e protecao de dados tém de ser escrupulosamente seguidos pelas
iniciativas Smart a0 mesmo tempo que sdo interiorizadas pela populagao;

gera-se um novo ambito para o fosso entre as cidades e as oportunidades da populagdo em
funcdo do facto de viverem numa cidade onde se procedeu a transicdo Smart e noutra onde
nao houve recursos para tal.

Oportunidades

maior capacidade de gestido dos servigos a populagdo, acompanhada por uma diminui¢ao
no consumo de recursos, incluindo os financeiros;

potencial poupanca econémica e em infraestruturas;

promocao da economia local e aparicdo de novos nichos de mercado associados a
tecnologia, a informacao e ao conhecimento;

aumento da qualidade de vida associada a uma melhoria do urbanismo e da envolvente em
geral;

ao conhecer, em maior detalhe, as necessidades especificas da popula¢do, podem prestar-se
novos servicos mais alinhados com estas solicitacdes dos cidadaos;

abre-se a possibilidade da gestao automética de determinadas infraestruturas e servicos com
a consequente poupancga associada a eficiéncia;

reducgdo de gastos de funcionamento de infraestruturas.
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6.3. Conclusao

As cidades inteligentes, sdo centros urbanos que procuram solugdes aos problemas decorrentes
da elevada urbanizacdo e da nova dindmica de poder. Por se tratar de um processo em evolugdo,
ndo existe um consenso que delimite o significado de cidade inteligente na sua totalidade,
embora, aos poucos, surjam teorias que ajudam a identificar as dimensdes que o mesmo
abrange. A cidade inteligente, ndo deve ser confundida com ‘Cidade Global’ ou ‘Cidade Alpha’,
pois esta ultima refere-se aos centros urbanos que obtém o seu reconhecimento através da
influéncia no setor financeiro e peso no cendrio internacional. J4 o termo Smart City € muito
mais abrangente e pode ser aplicado a cidades menores, na Erro! A origem da referéncia nao
foi encontrada. podemos ver as principais cidades inteligentes e como estdo ja espalhadas ou
pouco por todo o lado.
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Figura 45 - Mapa de cidades inteligentes®!

A cidade globalizada e inteligente pode ser desde um importante polo financeiro, como
Londres, a um centro de distribui¢do e comércio, como a cidade Roterdao (que possui um dos
maiores portos da Europa), pode ser um importante centro produtor agricola, como a cidade
argentina de Mendoza, um polo turistico importante, como Saint Tropez, na Franca ou um
importante centro cultural e histérico, como Meca na Ardbia Saudita.

A sua inser¢ao na dindmica internacional estard ligada a sua realidade como cidade, sem forgar,
dessa maneira, uma busca constante pela transformagdo dos espacos urbanos em polos
financeiros, nem marginalizar cidades, cujas atividades econdmicas sejam divergentes dos
grandes centros de poder, ou pela formagio demografica da mesma. A semelhanca do processo
de urbanizacdo do século XIX, quando as cidades imitavam a expansao urbana, as cidades
inteligentes devem aprender a inserir-se na dindmica internacional, potencializando os seus
atributos e a sua competitividade.

Sabe-se que nem todas as cidades de um pais podem transformar-se num polo financeiro de
primeira linha, mas podem fazer parte de uma rede inteligente e integrada que aumente a
competitividade da sua regido. Com as novas tecnologias € possivel fomentar a insercdo

31 https://mundoeducacao.bol.uol.com.br/geografia/cidades-globais.htm, consultado em 2018-12-19
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internacional de diversos municipios através das suas vantagens competitivas e da correta
utilizac¢do dos recursos disponiveis.

Entdo, quais s@o algumas das coisas inteligentes que as cidades podem fazer? Aqui ficam
resumidamente alguns dos principais itens de ag@o: (i) garantir uma boa comunicagdo entre o
governo e os cidaddos; (ii) na medida do possivel, adotar uma abordagem de 'informacdo
aberta'; (iil) garantir a prestacdo de servicos bdsicos para todos; (iv) investir na saide, na
educagdo e prestacdo de servigos basicos de maneira integrada (todos sdo tdo fortes quanto o
membro mais fraco); (v) proporcionar um ambiente em que as empresas locais sejam bem-
vindas e possam desenvolver-se, ajudando a criar mais emprego; (vi) cooperar com cidades
vizinhas e niveis mais altos de governo; (vii) usar a maioria dos recursos locais disponiveis na
tomada de decisdes e na prestacao de servigos, por exemplo universidades, idosos, comunidade
empresarial; (viii) apoiar as melhorias tecnoldgicas na prestacdo de servigos; (ix) premiar a
exceléncia de funciondrios e representantes da comunidade; (x) tentar sempre criar confianca e
respeito.

Alguns dos temas que, nos proximos anos vao estar no topo no que toca a inovacao em ITS,
vao certamente ser aplicacdo dos conceitos de Open Data e Big Data. Dentro desses dois
tépicos, alguns temas sdo as tendéncias mais provaveis para I'TS nos proximos anos: o Big Data
para fornecer informacdes on-line para o transporte de pessoas e niao s6. O objetivo é
proporcionar a melhor maneira de aumentar e melhorar a sua crescente utilizagdo, assim como
reduzir custos e tempo de viagem. Outros servi¢os devem incluir as redes elétricas inteligentes,
saude, seguranca e e-gov. O conhecimento e criagdo de valor através da andlise de dados de
sensores nas cidades inteligentes utilizando Big Data, Data Mining e Inteligéncia Artificial.
Meétodos para avaliar a interoperabilidade, entre os diferentes sistemas ITS dedicados ao
planeamento, gestdo e monitoriza¢do de mobilidade integrada.

Atualmente, os sistemas ITS sdo considerados as principais tecnologias para melhorar a
seguranca rodovidria, a eficiéncia do trafego e a experiéncia de condugdo. A andlise detalhada
de ameacas do sistema serviu para ajudar a conhecer e identificar vérias vulnerabilidades para
que medidas adequadas de mitigacao e recuperagdo possam ser adotadas. Nesse contexto, este
trabalho procurou analisar os atuais desafios e oportunidades de pesquisa relacionados com o
desenvolvimento de aplicacdes ITS seguras para os seus utilizadores e bem protegidas contra
terceiros.

As redes veiculares possibilitam uma serie de aplicagdes que podem tornar a experiéncia de
dirigir mais segura, ja que evitam colisdes, sdo mais eficientes, ja que reduzem o tempo de
viagem, evitam congestionamentos e aumentam a capacidade das vias, e tornam a viagens mais
agradaveis, ja que proporcionam novas aplicacoes de entretenimento. Entretanto, as
caracteristicas dessas redes impdem desafios ao seu desenvolvimento. Além dos problemas
inerentes ao meio de transmissao sem-fio, nas redes veiculares, ha ainda a alta mobilidade dos
nés. Essa tltima caracteristica pode tornar as redes veiculares altamente instdveis, ja que o
numero de quebras de enlaces tende a ser maior. Esse cendrio demonstra a necessidade de novos
protocolos e mecanismos que levem em conta num primeiro momento as limitacdes dessas
redes. Caso contrdrio, o desempenho obtido poderd ser aquém do exigido pelas novas
aplicacoes.

Ao longo deste trabalho, foram apresentados alguns conceitos relacionados com sistemas de
transporte inteligentes. As arquiteturas existentes, padroes de comunicagdo em redes veiculares
e integracdo dos sistemas com diferentes tipos de comunicag¢do foram analisados, mostrando a
necessidade da padronizacdo e integracdo desses sistemas. Além disso, foram vistos alguns
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tipos de aplicacoes existentes em ITS, de forma a mostrar os trabalhos encontrados na literatura
que ja empregam esses conceitos de modo a deixar algumas direcdes de novos trabalhos. As
decisdes pertinentes a aplicacdo de novas ferramentas e procedimentos devem ser precedidas
por avaliagdes de experiéncias e resultados ja existentes. Foi feita uma avaliacdo da seguranca
da tecnologia envolvida e dos dados que fazem parte do ITS. Nomeadamente fontes e tipos de
dados, vulnerabilidades e solu¢des de seguranca.

A conexdo segura e confidvel de veiculos é essencial para a implementacdo de aplicativos de
ITS da préxima geragdo de cidades inteligentes. Com as crescentes ameagas a seguranga, 0s
veiculos podem ser expostos a varios ataques de servigco que podem colocar a seguranga em
risco. Para tratar dessa preocupacdo, os padroes de ITS dos EUA e da Europa selecionaram
algoritmos ECC para proteger as comunicagdes veiculares. Os resultados obtidos sugerem que
as solucdes de seguranca existentes afetam diretamente a qualidade de servico (QoS) alcangada
e a conscientizacdo de seguranca das aplicacdes veiculares, em termos de maiores atrasos na
chegada de pacotes, perdas de pacotes e menor conscientizacao de seguranca nas aplicagdes de
seguranca.

A nivel pratico foram exploradas as principais ameacas e ataques que afetam os sistemas ITS.
Os ataques ITS existentes foram analisados e classificados, juntamente com as suas principais
contramedidas. Foi realizada uma andlise e classificacdo das ameacas ao ITS, com o auxilio do
simulador de rede NS-3 para a modelacdo da arquitetura de comunicacdes ITS e o simulador
de trafego SUMO.

Um aspeto importante € a preocupacao com o desenvolvimento de sistemas que evitem ou
reduzam mortes em caso de acidentes automobilisticos. Dentre eles estdo incluidos o controlo
eletronico de estabilidade (ESC), adaptacdo inteligente da velocidade (ISA), Collision
Avoidance System (CAS), controlo lateral/suporte, detecao de ponto cego, prevencao de colisao
lateral, monitorizacdo do motorista, Adaptive Cruise Control (ACC), orientacdo de rotas e
navegacao, vision enhancement, sistema anti bloqueio (ABS), bloqueios de alcool, aviso de
cinto de seguranca e sistemas de pds-acidente (caixa preta e e-Call).

N3o obstante o crescente numero de trabalhos na area, ha ainda um enorme caminho a ser
trilhado em pesquisa até que as redes veiculares possam atender de forma totalmente satisfatoria
os requisitos das aplicacdes. Entretanto, o sucesso das redes sem-fio e o rdpido aprimoramento
que as tecnologias relacionadas vém conquistando indicam que esse caminho € vidvel.
Reunindo as ideias obtidas com os resultados da simulacdo, foram identificados alguns desafios
e caminhos de pesquisa para futuros trabalhos de seguranca em aplicativos de ITS de cidades
inteligentes.

O mundo enfrenta enormes desafios, impasse nas negociacdes climdticas, problemas
financeiros na Europa, estagnacao econdmica e de empregos. Esses problemas sdo amplamente
da competéncia dos governos nacionais. Hd muitas razdes para isso e os governos locais (da
cidade) certamente ndo sdo inocentes, nem os residentes urbanos. Mas ndo se trata de culpa,
mas de pragmatismo e acdo. Durante as proximas décadas, as cidades inteligentes serdo
definidas principalmente como aquelas que sejam capazes de agir dentro de restricdes nacionais
e globais, aqueles que trabalham bem com os outros, atendem aos idosos e aos pobres, e aqueles
que tentam proporcionar um ambiente local para todos. Fazer isso € inteligente.
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7.2 Videos e indicadores

Cidades 4.0 Sintese dos casos das boas praticas
https://www.youtube.com/watch?feature=player embedded&v=kFfyOnEzO6M

The Programmable City:
http://progcity.maynoothuniversity.ie/

Valencia Smart City
http://www.elladodelmal.com/2015/08/smart-cities-ataques-en-redes-ieee.html

Connected smart cities
http://www.connectedsmartcities.com.br/ranking-indicadores/?lang=en

Agenda digital
www.agendadigitallocal.eu

Instituto nacional de estatisticas
https://www.ine.pt/xportal/xmain?xpgid=ine_main&xpid=INE

Simulation of Urban Mobility

https://www.youtube.com/watch?v=9MylIABer NY (Trainningl)
https://www.youtube.com/watch?v=LWecm_rCPJw&t=882s (Trainning?2)
https://www.youtube.com/watch?v=R6v7wDkvXrk (Trainning3)
https://www.youtube.com/watch?v=5q7WiKiRUC4 (Output trace files and metrics)

Open Street Map
https://www.openstreetmap.org/#map=16/39.2069/-8.6248

SUMO Almeirim
https://youtu.be/O9wPZfe328 A Video publicado por Nuno Falcdo
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7.3. Acronimos

Abreviacao

4G LTE
AAC
ABS
AES

AES 128 ccm

APT
ARIB
ARINC
AU
AVICOM
BSIMM
BSMs
CALM
CAM
CAS
CBCMAC
CCo
CDMA
CPS
CRL
CRW
CVA
CVSS
DDoS
DENM
DSRC
ECC
ECDSA
ECIES
ECU’s
EDCA
EDR
EMT
ESC
ETSIITS

EVITA EU/FP7

GCS
GNSS
GPS

HQ GCS
2V

Explicacao

Long Term Evolution

Adaptive Cruise Control

Anti-Block System

Advanced Encryption Standard

Advanced Encryption Standard with Cipher Block 128 bits
Advance Persistent Threat

Association of Radio Industries and Businesses
Aeronautical Radio, Incorporated

Application Unit

Audiovisual and New Image and Sound Technologies
Building Security in Maturity Model

Basic Secure Messages

Communications Access for Land Mobiles
Cooperative Awareness Messages

Collision Avoidance System

Cipher Block Chaining Message Authentication Code
Control Centre of Operations

Code Division Multiple Access

Cyber Physical Systems

Certificate Revocation List

Collision Risk Warning

Central Validation Authority

Common Vulnerability Scoring System
Distributed Denial of Service

Decentralized Environmental Notification Message
Dedicated Short-Range Communications

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm

Elliptic Curve Integrated Encryption Scheme
Electronic Control Unit

Enhanced Distributed Channel Access

Event Data Recorders

Emergency Medical Transport

Electronic Stability Control

European Telecommunications Standards Institute
E-safety Vehicle Intrusion proTected Applications
Ground Control Stations

Global Navigation Satellite System

Global Positioning System

Command & Control Center of the Concerned Agency/Department (HQ)

Infrastructure to Vehicle



IKR’s
10B

10V

ISA

ITS

IVU

LDM

LOS
M2M
MANET’S
MITRE (ATT e CK)
NFC
OBU’s
OFDM
OSI
OWASP
POW

PRECIOSA

QoS
RASP
RAT
RFID
RSU
RTU
SCADA
SEVECOM EU / FP6
STIX
TA
TPM
TTP
V21
V2P
V2V
V2X
VANETS
VOB
VVU
WAP
WAVE
WBSS
WPA
WSMP

ITS Knowledge Resources
Infrastructure-originating broadcast

Internet of Vehicles

Intelligent Speed Adaptor

Intelligent Transportation Systems
Infrastructure-Vehicle Unicast

Local Dynamic Map

Line of Sight

Machine to Machine

Mobile ad-hoc network

Foundation for the development of specific threat models
Near- Field Communication

OnBoard Units

Orthogonal frequency-division multiplexing
Open Systems Interconnection

Open Web Application Security Project

Proof of Work
Privacy Enabled Capability In co-Operative systems and Safety
Applications

Quality of Service

Runtime Application Auto-Protection
Remote access Trojan

Radio Frequency Identification

Road Side Unit

Remote Terminal Unit

Supervisory Control and Data Acquisition
Secure Vehicle Communication
Structured Threat Information eXpression
Trust Authority

Trusted Platform Module

Tactics, Techniques, and Procedures
Vehicle to Infrastructure

Vehicle to Pedestrian

Vehicle to Vehicle

Vehicle to Anything

Vehicular Ad-Hoc Network
Vehicle-Originating Broadcast
Vehicle-Vehicle Unicast

Wireless Application Protocol

Wireless Access for Vehicular Environments
WAVE Basic Service Set

WiFi Protected Access

WAVE Short Message Protocol
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