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‘Uma alucinagdo consensual diariamente experimentada por
bilides de operadores legitimos, em cada pais.”
‘Um lugar para onde se vai com a mente, catapultada pela
tecnologia, enquanto o corpo fica para tras”
(Ciberespaco)
William Gibson

Neuromancer

“Big Brother is watching you!”
George Orwell
1984

‘reiteramos que o respeito pela dignidade humana deve ser

afrmado enquanto base para todo o processamento de

informagdes pessoais (...) uma abordagem ética que abrace os

beneficios de carater societario da inovacdo e da evolugao

tecnolégica, simultaneamente protegendo as pessoas de

prejuizos e habilitando-as a assumir o controlo sobre a
informacéo acerca delas proprias no ciberespaco.”

Autoridade Europeia para a Protecédo de Dados
Parecer 3/2015 “A grande oportunidade da Europa”
Bruxelas, 9 de Outubro de 2015
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Resumo:

Na Uni&do Europeia uma pessoa tem direito a obrigar um motor de busca da internet a
apagar informacédo pessoal disponibilizada aos internautas nos resultados de uma
pesquisa realizada com o seu home?

O titular dos dados tem direito ao chamado esquecimento digital?

Em que condicdes e quais 0s seus limites?

As atividades de indexacdo, pesquisa, armazenagem tempordria (cache) e
disponibilizacdo de dados pessoais realizadas pelos motores de busca da Internet,
mesmo estabelecidos fora da Unido Europeia, subsumem-me ao conceito legal de
tratamento de dados pessoais?

E os operadores dos motores de busca da internet sao legalmente considerados como
responsaveis pelo tratamento de informacdo pessoal publicada na web por terceiros,
ainda que licitamente?

Num Acordao recente, exemplar, Google Spain (C-131/12), de 13 de Maio de 2014, o
Tribunal de Justica da Unido Europeia considerou tais atividades como um tratamento
de dados, e, por conseguinte, como responsaveis os operadores dos motores de busca
da internet, logo sujeitas as exigéncias legais da protecéo de dados pessoais da Unido
Europeia.

Por conseguinte o titular dos dados tem o direito de se opor ao tratamento. Porém, tal
direito de oposi¢do ndo é um Direito Fundamental absoluto, pelo que num litigio com
outros Direitos Fundamentais, como de liberdade de expressao e de informacéo, havera
gue ponderar um justo equilibrio casuisticamente.

Em principio prevalecem os direitos a privacidade e a protecdo de dados do individuo,
que s6 devem ser sacrificados em caso de manifesta relevancia, atualidade e interesse

publico dos dados pessoais da pessoa em causa.

Palavras chave:
Direito ao esquecimento, motores de busca da internet, Google Inc, Google Spain,
AEPD, Mario Costeja Gonzélez, La Vanguardia, dados pessoais, tratamento,
responsavel, filial, direito & protecéo de dados pessoais, direito a privacidade, Carta dos
Direitos Fundamentais da Unido Europeia, direito a informar, direito de liberdade

expressao, direito de empresa, justo equilibrio, TJUE, C-131/12

3/83



Abstract:

In the European Union, is a person entitled to require an internet search engine
to delete personal information made available to those, who search against that
person’s name?

Are data subjects entitled to the so-called Right-to-be-Forgotten?

How can this right be exercised and what limitations is it subject to?

Does the indexing, searching, caching and making available of personal data by
internet search engines (even if located outside the EU) amount to the processing
of personal data within the legal meaning of that term?

Are operators of internet search engines deemed to be data controllers of
personal information published on the web by third parties, albeit lawfully ?

In a recent Judgment, Google Spain (C-131/12), dated 13" May 2014, the Court
of Justice of the European Union held that such activities amount to data
processing and that operators of internet search engines are therefore
responsible therefor and are consequently subject to the legal requirements
governing the protection of personal data in the European Union.

Data subjects are therefore entitled to oppose the processing of their data.
However, as the said right is not an absolute Fundamental Right, a fair balance
in conflicts with other Fundamental Rights, such as free speech and freedom of
information, must be established on a case-by-case basis.

In principle, the right to privacy and to the protection of personal data will prevail
and will only succumb in cases of manifest relevance, actuality and public interest

of the personal data of the person in question.

Keywords:
Right to be forgotten, internet search engines, Google Inc., Google Spain, AEPD,
Méario Costeja Gonzalez, La Vanguardia, personal data, processing, responsible,
subsidiary, right to the protection of personal data, right to privacy, Charter of
Fundamental Rights of the European Union, right to be informed, free speech,
company law, right balance, CJEU, C-131/12
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1. Introducdo. A aldeia global online googlelizada

Nas sociedades tecnologicamente modernas, ditas da informacdo ou do conhecimento, da
internet, das redes sociais, da www 2.0, da globalizacdo online, de “nativos digitais e
imigrantes digitais” (Prensky, 2001'), a informacéo (e os dados que a suporta) possui um valor
cada vez mais precioso no quotidiano dos Estados, das Organizaces e dos individuos

(netcitizens).

Neste contexto tecnol6gico desenfreado e perante um poder avassalador de processamento
de dados sem paralelo, de incontaveis Big Brothers?, assume particular relevancia a protecédo

guer da privacidade do individuo, quer da protecdo dos seus dados pessoais.

Sobretudo na Unido Europeia que estabeleceu um nivel de prote¢cédo elevado desde que
aprovou em 1995 a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e (mas também) a livre circulacdo desses dados® “.

Padrao, este, que em 2009 € elevado a um patamar superior com a aprovacao da Carta dos
Direitos Fundamentais da Unido Europeia®, que consagra pela primeira vez num instrumento
juridicamente vinculativo da Unido, os Direitos (Humanos) Fundamentais do respeito pela vida
privada e familiar (art.° 7.°), da protecdo dos dados pessoais (art.° 8.°), mas, também, de
liberdade de expressao e de informacéo (art.° 11.°) e liberdade de empresa (art.° 16.°).

Entretanto, em, 27 de Janeiro de 2012, consciente da necessidade de upgrade e unificagédo
da legislagdo em matéria de protecdo de dados pessoais e da liberdade de circulagdo da
informac&o no horizonte do Mercado Unico Digital 2020, a Comissdo Europeia da inicio formal

ao processo de revisdo legislativa com um “privacy package” que inclui uma proposta de

! “Digital Natives, Digital Immigrantes”, Marc Prensky, MCB University Press, vol. 9 n.° 5 October 2001
2 “Nineteen Eighty-Four”, George Orwell, Penguin Books, Modern Classics, 2003

3 Jornal Oficial n° L 281 de 23/11/1995 p. 0031 - 0050

4 Que se passa a referir como “Diretiva 95/46/CE”

5 Jornal Oficial da Unido Europeia, C 83/389, de 30/03/2010
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Regulamento Geral (Unico) sobre Protecdo de Dados Pessoais®, que introduz o chamado

“direito ao esquecimento” digital’.

Recentes revelagbes publicas ddo conta da espionagem massiva de dados pessoais por
variados servicos de seguranca e agéncias secretas, norte-americanas, inglesas e tantas
outras, com acesso irrestrito a dados em circulacdo na Internet, nas redes sociais, nos
motores de busca e nas empresas de base tecnoldgica, conhecidos na opinido publica como
os escandalos WikiLeaks® (Julian Assange, 2010) ou ECHELON?® (Five Eyes) e PRISM®
(Edward Snowden, 2013 12),

Este ambiente fez levedar na opinido publica da Unido Europeia a consciéncia do enorme
poder das empresas tecnolégicas de topo (em especial as de origem norte-americana), dos
operadores de telecomunicagfes, de redes, de motores de busca e de redes sociais, onde
pontificam hoje as empresas que os franceses designam por GAFA (Google, Apple, Facebook
e Amazon)t®, detentoras de quantidades quase inimaginaveis de dados (zetabytes!* e
yottabytes!®), com informacdo de um valor quase incalculavel, ao ponto de os dados serem
considerados como o “novo crude” “The new oil” (Clive Humby, 2006)*¢, designadamente para
o Big Data, publicidade comportamental online e Data Minning.

Em paralelo, vao surgindo paulatinamente diversas decisdes judiciais nacionais e, mais
recentemente, na Unido Europeia decisdes judiciais embleméticas do Tribunal de Justica da
Unido Europeia (TJUE) com forte impacto na opinido publica, sobre privacidade e recuperacéo

do poder de controlo dos cidaddos europeus sobre a utilizacdo dos seus proprios dados

6 O “Privacy Package” inclui: uma proposta de Regulamento do Parlamento Europeu e do Conselho
relativo & protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados (regulamento geral sobre a protecdo de dados) — 2012/0011 (COD); e
uma proposta de Diretiva do Parlamento Europeu e do Conselho relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigacdo, detecdo e repressdo de infragbes penais ou de execucdo de
sancdes penais, e a livre circulagdo desses dados — 2012/0010 (COD)

7 Cfr. art. 17.° "Direito a ser esquecido e ao apagamento”

8 Wikipédia, Wikileaks, https://pt.wikipedia.org/wiki/WikiLeaks

9 Wikipédia,ECHELON, https://pt.wikipedia.org/wiki/Echelon

10 Wikipédia, PRISM https://en.wikipedia.org/wiki/PRISM (surveillance program)

11 Wikipédia, Edward Snowden, https://pt.wikipedia.org/wiki/Edward Snowden

2 The Snowden Files (the inside story of the world’s most wanted man), Luke Harding — the Guardian
books, 2014

13 Wikipédia, Geants du web, https://fr.wikipedia.org/wiki/G%C3%A9ants du Web

14 Zettabyte comprehension: the infographic by Cisco guardian.co.uk, the guardian

15 How big is Yottabyte? https://www.youtube.com/watch?v=Eu430bgbK5w

16 “Data is just like crude. It’s valuable, but if unrefined it cannot really be used. It has to be changed into
gas, plastic, chemicals, etc to create a valuable entity that drives profitable activity; so must data be
broken down, analyzed for it to have value” in ANA Senior marketer’'s summit, Kellogg School, 2006
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pessoais - autodeterminagdo informativa - envolvendo gigantes tecnolégicos como motores
de busca (caso Google Spain, 2014') ou mesmo redes sociais (caso Facebook
Irelanda/Schrems, 20158).

De entre estes, vamos analisar em detalhe como case study o famoso caso Google Spain de
2014 envolvendo o gigante da Internet a Google Inc. e a Google Spain, SL por um lado e, por
outro, a Agencia Espafola de Proteccion de Datos (AEDP) e um cidadao espanhol Mario

Costeja Gonzalez, qual “David contra Golias”.

Trata-se de um Acérdao exemplar em que o TJUE é chamado a pronunciar-se pela primeira
vez sobre a atividade dos motores de busca da internet ha Unido Europeia no dominio dos

Direitos Fundamentais da privacidade e da protecdo e dados pessoais.

Considera o Tribunal que a atividade dos operadores dos motores de busca da internet, ainda
que estabelecidos fora da Unido Europeia, que incide sobre dados pessoais esta sujeita a

respetiva disciplina legal, méxime, a Diretiva 95/46/CE.

Esta decisao interpretativa do TJUE (obrigatéria para todos os 6rgédos jurisdicionais nacionais)
tem grandes repercussodes, ndo soO para os operadores de motores de busca da internet, mas
para todos os operadores (de redes, comunicacdes, redes sociais, etc.) que, em geral,
recolhem, armazenam e depois divulgam dados pessoais, mesmo que originariamente
publicados por terceiros e de forma licita, devendo estes tratamentos respeitar integralmente

0S requisitos legais sobre protecéo da privacidade e protecdo dos dados pessoais.

O Tribunal definiu, ainda que num mero esquigo, os termos e condi¢des e limites do chamado

direito ao esquecimento digital.

N&o se trata de um Direito Fundamental absoluto. Em caso de litigio com outros Direitos
Fundamentais, tais como o Direito de Liberdade de Expresséo e de liberdade de Informacéo
deve ponderar-se no caso concreto o justo equilibrio com o direito do individuo a protecéao da

privacidade e a protecdo de dados pessoais (que deve prevalecer, em principio).

O direito ao esquecimento s6 deverd ser sacrificado caso se justifique a relevancia e o

interesse publico na informacédo pessoal da pessoa concretamente em causa.

17.C-131/12, de 13 de Maio de 2014
18 C-362/14, de 6 de Outubro de 2015
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Esta jurisprudéncia “incendiou” nas comunidades o interesse pelo tema e fez renascer na
comunidade juridica a discussdo pelo direito (fundamental) de controlo da privacidade e
protecdo dos dados pessoais - o direito de autodeterminacdo informativa: “el control que

ofrece a las personas sobre el uso por terceros de informacion sobre ellas mismas”® 20,

Na verdade, abriu uma “Caixa de Pandora” - que transbordou os muros do Direito - sobre os
limites atuais da tecnologia e os Direitos Fundamentais a privacidade, a protecdo de dados

pessoais, a liberdade de expresséo e de informacéo e de liberdade de empresa.

Nesta decisdao o Tribunal faz uma vincada defesa dos direitos dos titulares dos dados,
sedimentada na doutrina produzida, ao longo de anos, pelo Grupo de Trabalho do Artigo
29.921 alinhada com a jurisprudéncia do Tribunal Europeu dos Direitos do Homem (TEDH)?2
e, também, em consonéancia com a revisdo em curso da normativa sobre prote¢cdo de dados
pessoais e liberdade de circulagéo digital na Unido Europeia (a denominada Quinta Liberdade

de circulagéo).

No que diz respeito em concreto aos motores de busca da internet, estes assumiram hoje, a
par das redes sociais, um papel central da vida online das pessoas e das organizacdes, como
0 Google Search, o Youtube, o Baidu (china) o Bing (Microsoft), o Yahoo, Yandex RU (Russia),
etc., sejam eles genéricos, focados ou meta-motores de busca, os quais recolhem, tratam e
disponibilizam aos internautas dados e informacdo pessoal de uma forma permanente e

global.

Concretamente relativamente aos motores de busca genéricos, baseados em publicidade,

como o Gogle Search, o YouTube, o Bing, o Yahoo, Baidu, Yandex RU, etc. amplificam a

19 E| derecho a la autodeterminacién informativa, Pablo Lucas Murillo de la Cueva / José Luis Pifiar
Mafas, Madrid, Fundaciéon Coloquio Juridico Europeo, 2009, pag. 11.

20 Alexandre Sousa Pinheiro, Privacy e protecéo de dados pessoais: a construcdo dogmatica do direito
a identidade informacional, Lisboa, AAAFDL, 2015, pag. 803.

21 A criacdo do “Grupo de proteccdo das pessoas no que diz respeito ao tratamento de dados pessoais”
encontra-se prevista no art.° 29.° da Directiva95/46/CE como um grupo consultivo, independente que
tem entre outras atribuicbes, “analisar quaisquer questfes relativas a aplicacdo das disposicdes
nacionais tomadas nos termos da Directiva, com vista a contribuir para a sua aplicagéo uniforme”. E
constituido por um representante da autoridade de controlo de cada Estado-membro, por um
representante das autoridades criadas para as instituices e organismos comunitarios, bem como por
um representante da Comissdo. Reuniu pela primeira vez em 17 de Janeiro de 1996. Apesar de nédo
ter cariz vinculativo, tem produzido diversos “Documentos de Trabalho”, “Guidelines” e “Pareceres” que
séo auténticas interpretacfes das disposicdes da Diretiva e verdadeiras referéncias ndo so para cada
autoridade nacional de controlo em cada Estado, mas também para operadores, cfr. “Primeiro Relatério
Anual’, WP 3, de 25 de Junho de 1997, péag. 4.

22 Em 7 de Julho de 2010 a Unido Europeia e o Conselho da Europa deram inicio ao processo de
adeséo da UE a Convencao Europeia dos Direitos do Homem (CEDH), cfr. Press Release de 7 de julho
de 2010
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informacé&o sobre tudo e sobre todos numa escala sem precedentes, o0 representa um risco

para a privacidade e para protecdo de dados pessoais dos individuos.
Até que ponto as pessoas controlam este uso dado a sua informag&o pessoal por terceiros

designadamente, por parte dos motores de busca? E como séo, na verdade, utilizados pelos
motores de pesquisa da internet todos estes dados e toda esta informacgé&o pessoal?
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2. Internet, motores de busca, redes sociais, cloud computing, Big Data, dados

pessoais e privacidade

Como bem observa o Advogado Geral Niilo Jaaskinen nas suas Conclusdes no Caso Google
Spain (C-131/12): “a protecdo dos dados pessoais e da privacidade das pessoas singulares
tornou-se cada vez mais importante. Qualquer conteudo que inclua dados pessoais (...) pode
ser disponibilizado de forma instantanea e permanente em formato digital ao nivel mundial. A
Internet revolucionou as nossas vidas ao remover 0s obstaculos técnicos e institucionais a
difusdo e a rececdo de informacédo, e criou uma plataforma para diversos servicos da
sociedade da informacéo. Estes beneficiam os consumidores, as empresas e 0 conjunto da
sociedade. Isto deu origem a condi¢es inéditas nas quais ha que encontrar um equilibrio
entre os diversos direitos fundamentais, como a liberdade de expresséo, a liberdade de
informacéo e a liberdade de empresa, por um lado, e a prote¢do dos dados pessoais e da
privacidade das pessoas singulares, por outro.”?,

Os motores de busca da internet assumiram um papel fulcral no quotidiano das pessoas e
das empresas, em particular os motores de busca genéricos de utilizagdo gratis para qualquer
utilizador baseados na publicidade?.

Os motores de pesquisa ou busca da internet, como, por ex. 0 Google Search sdo servicos
da Sociedade da Informac&o? geridos por operadores e cujo funcionamento se pode resumir

nas seguintes atividades?®.

Comecga pela funcdo de varrimento através de “crawlers” ou “spiders”, no caso da Google
denominados “googlebot”, que varrem todas as paginas web acessiveis na Internet de uma
forma constante e sistematica avancando de uma pagina-fonte para outra com base em

hiperligacdes entre as paginas e pede aos sitios visitados para enviarem uma copia da pagina.

23 Conclusdes: 2

24 E comum referir em publicidade e marketing que quando um produto ou servico é gratis, o consumidor
ou utilizador é o produto.

25 Cfr. Art.° 3. da Lei n.° 7/2004, de 7 d Janeiro (Lei do Comércio Eletronico): “servigco da sociedade da
informacgao”, qualquer servigco prestado a distancia por via electrénica, mediante remuneracao ou pelo
menos no ambito de uma actividade econémica na sequéncia de pedido individual do destinatério.

26 Conclusdes: 73 e 74
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As copias dessas paginas-fonte sdo analisadas e indexadas pelo motor de pesquisa e as
cadeias de sinais [sign strings] (palavras-chave, termos de pesquisa) encontradas nas
paginas sao registadas no indice do motor de pesquisa.

O complexo algoritmo de pesquisa também avalia a relevancia dos resultados da pesquisa.
As combinacdes destas palavras-chave com os enderecos URL em que estas podem ser

encontradas formam o indice do motor de pesquisa.

As pesquisas iniciadas pelos utilizadores sédo executadas no indice. Para efeitos de
indexacao e apresentacdo dos resultados da pesquisa, a cOpia da pagina-fonte é registada
na memdria “cache” (armazenamento temporario) do motor de pesquisa e exibida depois de

o utilizador ter efetuado a pesquisa.

Porém, o utilizador pode aceder a pagina original se, por exemplo, tentar visualizar imagens

das péaginas-fonte.

A memodria cache é atualizada com frequéncia, mas pode haver situagdes em que a pagina
exibida pelo motor de pesquisa ndo corresponde as paginas-fonte do servidor de

armazenamento [host server] porque estas foram alteradas ou eliminadas.

Considerando o conceito legal amplo de dados pessoais: “qualquer informacéo, de qualquer
natureza, ... incluindo som e imagem, relativa a uma pessoa singular identificada directa ou

indirectamente ou identificavel (“titular dos dados”)"?’.

Bem como o conceito de tratamento de dados: “qualquer operag&o ou conjunto de operacdes
sobre dados pessoais (...), tais como a recolha, o registo, a organizacdo, a conservacao, a
adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a comunicacdo por
transmisséo, por difusdo ou por qualquer outra forma de colocagdo a disposicdo, com

comparacéo ou interconexao, bem como o bloqueio, apagamento ou destruigao”?.

27 Cfr. art.? 3., alinea a) da Lei n.° 67/98, de 26 de Outubro - Lei da Protec¢do de Dados Pessoais
(transpBe para a ordem juridica portuguesa a Directiva n.° 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a proteccao das pessoas singulares no que diz respeito
ao tratamento dos dados pessoais e a livre circulacdo desses dados), rectificada pela Declaragao de
Rectificacdo n.° 22/98, de 28 de Novembiro.

28 Cfr. art.? 3.°, alinea b) da Lei n.° 67/98, de 26 de Outubro
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As operacdes realizadas pelos motores de busca facilmente se enquadram no conceito de
tratamento dos dados pessoais sempre que nas paginas-fonte sdo copiados, indexados,

armazenados na memdria cache e exibidos dados pessoais.

Por outro lado, importa ainda considerar a noc¢éo legal de responsavel pelo tratamento: a
pessoa singular ou colectiva, a autoridade publica, o servigo ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finalidades e os meios de

tratamento dos dados pessoais™?.

Segundo um dos principios essenciais da protecdo de dados pessoais, 0 principio da
legitimidade, o responséavel pelo tratamento s6 pode realizar o tratamento de dados pessoais
com consentimento (informado, livre, expresso e inequivoco) do titular dos dados, ou se o
tratamento for necesséario a execucdo de um contrato com o titular, ou, ainda, para a
“prossecucao de interesses legitimos do responsavel pelo tratamento ou de terceiro” (...)
desde que ndo devam prevalecer os interesses ou os direitos, liberdades e garantias do titular

dos dados™°.

Como se pode depreender da descrigéo das atividades realizadas pelos motores de busca da
internet, na perspetiva que estamos a encarar (ndo considerando outras perspetivas como
por ex. atividades de publicidade ou de analytics), a legitimidade do operadores de motores
de busca advém da “prossecucao de interesses legitimos do responsavel pelo tratamento ou
de terceiro” (...) desde que ndo devam prevalecer os interesses ou os direitos, liberdades e

garantias do titular dos dados”.

No que diz j& respeito a execugdo do tratamento, o responsavel pelo tratamento, em
obediéncia o outro dos principios basilares da prote¢éo e dados, o principio da qualidade dos
dados, deve tratar os dados para as finalidades (determinadas, explicitas e legitimas) para as
quais foram recolhidos. Devendo os dados ser adequados, pertinentes e ndo excessivos para
as finalidades para as quais foram recolhidos. E devem ser exactos, actualizados ou
rectificados se inexactos ou incompletos. E apenas conservados de forma a permitir a
identificac@o dos seus titulares apenas durante o periodo necessario para a prossecuc¢ao das

finalidades.

Considerando a importancia social e econdmica dos motores de busca e a defesa dos
referidos conceitos e principios essenciais da protecdo de dados pessoais, o0 Grupo de

29 Cfr. art.? 3.9, alinea b) da Lei n.° 67/98, de 26 de Outubro
80 Cfr. art.° 6.° da Lei n.° 67/98, de 26 de Outubro
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Trabalho do art.° 29.° elaborou Parecer no qual aborda algumas das questbes mais
pertinentes3..

O Grupo de Trabalho comeca por reconhecer que os fornecedores de motores de pesquisa
da World Wide Web desempenham um papel crucial necessério ao desenvolvimento da
sociedade da informacdo. A sua importancia crescente reflete-se no aumento de queixas
dirigidas as autoridades de controlo nacionais, bem como no crescente numero de pedidos
de responsaveis e da imprensa relacionadas com as implicacdes da atividade destes na

protecdo de dados.

Enquanto prestadores de servicos, os motores de pesquisa recolhem e utilizam vastas
gquantidades de dados aos utilizadores, que vdo desde o endereco de IP, ao histérico do
comportamento de pesquisa, até dados fornecidos pelos utilizadores na subscricdo de

servigos.

Por outro lado, enquanto prestadores de servicos, os motores de pesquisa tornam as
publicacdes mais acessiveis. Ao recolherem variados dados sobre uma pessoa podem criar
uma imagem diversa da realidade, o que constitui um risco elevado para a privacidade e para

a protecdo dos dados pessoais.

Os motores de pesquisa tratam uma diversidade de dados pessoais, como por exemplo os
seguintes:

Ficheiros de registo. Sdo os ficheiros respeitantes a utilizagdo de servicos do motor de
pesquisa por pessoas especificas sdo os dados pessoais mais importantes que sao tratados
pelos fornecedores de motores de pesquisa.

Os dados descrevem a utilizagéo do servico e podem ser subdivididos em varias categorias:
registos de pesquisa (conteudo das interrogacdes, data e hora, fonte (endereco IP e
testemunho de conexdao ou "cookie"), preferéncias do utilizador e dados referentes ao
computador do utilizador); dados sobre o contetdo disponibilizado (ligagbes e anuncios na
sequéncia de cada interrogacdo); e dados sobre a navegacdo subsequente do utilizador

(cliques).

81 Parecer n.° 1/2008 “Sobre questdes de protecgdo dos dados ligadas aos motores de busca”, de 4
de Abril de 2008
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Enderecos IP. Se as pesquisas forem registadas é possivel acompanhar e correlacionar todas
as pesquisas Web provenientes de um unico endereco de IP. O endereco IP pode igualmente

ser utilizado como informagéo de localizagéo.

Testemunhos de conexdo Web (Cookies). S&o criados pelo motor de pesquisa e
armazenados no computador do utilizador, contém informacg&o sobre o sistema operativo e 0
navegador do utilizador, assim como um numero de identificacdo Unico de cada conta de
utilizador. Podem igualmente ser utilizados para correlacionar pesquisas provenientes de
computadores moveis, como 0s portateis, uma vez que o utilizador tem o mesmo testemunho

em locais diferentes.

Testemunhos Flash. Servem para reforgcar os testemunhos Web normais, que podem ser

facilmente apagados.

No que diz respeito aos motores de pesquisa enquanto responsaveis pelo tratamento, o Grupo
de Trabalho sublinha o Direito Fundamental de respeito da vida privada insito no 8.° da Carta
Europeia dos Direitos Fundamentais, na recolha e armazenagem extensivas do historial de

pesquisa das pessoas dado constituir uma indicacéo dos interesses, relagdes e intengdes.

No termos da Diretiva 95/46/CE, "os sistemas de tratamento de dados devem respeitar as
liberdades e os direitos fundamentais (...) especialmente a vida privada...".?

Outro aspeto de extrema importancia que o Grupo de Trabalho sublinha, diz respeito a
diferenca entre as definicdes de legislacdo de protecdo dos dados e o direito aplicavel numa
determinada situagdo. Um fornecedor de motores de pesquisa que trate dados pessoais,
como registos com historicos de pesquisa que possibilitem a identificacdo das pessoas, €

considerado o responsavel pelo tratamento independentemente da jurisdi¢ao.

No caso de se tratar de um prestador de servigos de motor de pesquisa em que o responséavel

pelo tratamento ndo se encontra sediado no EEE, a legislagdo comunitaria € aplicavel se:

1. Tiver estabelecimento num Estado-Membro.

32 Considerando 2
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Como o Grupo de Trabalho teve ja oportunidade de referir em documento de trabalho
anterior®, a existéncia de um "estabelecimento" implica o exercicio efetivo e real de

uma atividade através de disposicdes estaveis.

N&o é decisiva a forma juridica do estabelecimento: escritério, subsidiaria com

personalidade juridica ou agéncia de terceiros.

Contudo, é necessario que o tratamento se desenrole "no contexto das actividades"
do estabelecimento, o que significa que este deve igualmente desempenhar um papel

relevante na operacédo especifica de tratamento, como sucede se:

- O estabelecimento for responsavel por relagdes com os utilizadores do motor

de pesquisa numa jurisdigdo especifica;

- O fornecedor de motor de pesquisa estabelecer um escritério num Estado-
Membro (EEE) que participa na venda dos anuncios orientados a populacdo
desse Estado;

- O estabelecimento de um fornecedor de motor de pesquisa cumprir as ordens
do tribunal e/ou pedidos de aplicacdo da lei formulados pelas autoridades
competentes de um Estado-Membro no que respeita aos dados dos

utilizadores.

2. Utilizar meios no territério de um Estado-Membro (caso em que deve designar um
representante no territorio desse Estado-Membro especifico). A prestacdo de servicos
de motor de pesquisa fora da Unido Europeia pode recorrer a centros de dados
situados no territério de um Estado-Membro para armazenar ou tratar remotamente 0s
dados pessoais, ou por exemplo utlizar computadores pessoais, terminais e
servidores.

A utilizacdo de testemunhos e de software analogo pode ser igualmente considerada
uma utilizagdo de meios no territorio do Estado-Membro, tal como 0" PC do utilizador

se pode considerar um meio na acep¢ao do n.° 1, alinea c), do artigo 4.° da Directiva

33 WP 56, Documento de trabalho “Sobre a determinagdo da aplicagao internacional da legislagéo da
UE em matéria de protecdo de dados ao tratamento de dados pessoais na Internet efectuado por sites
nao-europeus”, WP 56, de 30 de Maio de 2002

16/83



95/46/CE e esté localizado no territorio de um Estado-Membro (...) ndo apenas para

transito no territério da Comunidade ®*

Em geral os servicos de motores de pesquisa em sentido estrito (sem servicos adicionais,
como por exemplo correio eletrénico) ndo sdo abrangidos pela definicdo de servicos de
comunicacgdes eletrénicas constante da Directiva Privacidade Electrénica (2002/21/CE), que

exclui explicitamente, os servicos que apresentam ou controlam editorialmente o contetido *°

Por fim, como fornecedores de contetdo os motores de pesquisa tratam informacéo, incluindo
informacfes pessoais, através do varrimento, andlise e indexacdo da World Wide Web e de
outras fontes que tornam pesquisaveis e, por conseguinte, facilmente acessiveis por

intermédio destes servigcos, por vezes republicados no chamado “cache".

O Grupo de Trabalho considera essencial a legislagéo nacional dos varios Estados Membros
estabelecer um equilibrio entre a protec¢éo do direito a vida privada e a protec¢éo dos dados

pessoais eo fluxo livre de informacao e o direito fundamental a liberdade de expressao.

O artigo 9.° da Directiva destina-se a garantir este equilibrio na legislagcdo dos Estados-
Membros, no contexto dos meios de comunicacgéo, tendo o Tribunal de Justica estabelecido
que as limitagbes da liberdade de expressdo decorrentes da aplicacdo de principios de
protecdo dos dados devem estar em conformidade com a legislacao e respeitar o principio da

proporcionalidade® (Acérddo Bodil Lindgvist).

A Directiva 95/46/CE nao inclui uma referéncia especifica ao tratamento dos dados pessoais
por servicos da sociedade da informagdo que atuam na qualidade de intermediarios na

seleccéo.

O critério decisivo da Directiva 95/46/CE no tocante & aplicabilidade das regras de proteccdo
dos dados € a definicdo do responséavel pelo tratamento, nomeadamente determinar se uma
parte € ou nao "individualmente ou em conjunto com outrem, determine as finalidades e os

meios de tratamento dos dados pessoais".

A questdo de se determinar se um intermediario deve ser considerado individualmente o

responsavel pelo tratamento ou o responsavel pelo tratamento em conjunto com outrem no

34 WP 56

35 Cfr. art.0 2.0
36 C-101/01, de 6 de Novembro de 2003
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que se refere a determinados tratamentos de dados pessoais € distinta da questdo de

responsabilidade por tal tratamento

O principio da proporcionalidade requer que, se um fornecedor de motor de pesquisa agir
simplesmente na qualidade de intermediario, ndo deve ser considerado o principal
responséavel pelo tratamento no que se refere ao tratamento efetuado do contetdo dos dados

pessoais.

Neste caso, 0s principais responsaveis pelo tratamento dos dados sdo os fornecedores de
informacdo. O controlo formal, juridico e pratico do motor de pesquisa sobre os dados
pessoais em causa limita-se geralmente a possibilidade de suprimir os dados dos seus
servidores. No que se refere a remocéo dos dados pessoais dos seus indice e resultados da
pesquisa, 0s motores de pesquisa tém controlo suficiente para poderem ser considerados
responsaveis pelo tratamento nesses casos (individualmente ou em conjunto com outrem),
embora o grau da obrigacdo de suprimir ou bloquear dados pessoais possa depender da
legislacdo em matéria de responsabilidade civil e da regulamentacdo em matéria de

responsabilidade de um dado Estado-Membro.

Os proprietarios de sitios web podem optar a priori por ndo participar no motor de pesquisa e
no "cache" através da utilizacéo do ficheiro robots.txt ou das balizas Noindex/NoArchive.

E essencial que os fornecedores de motores de pesquisa respeitem a vontade a priori de ndo

inclusdo manifestada pelos editores de sitios web.

Por fim ndo pode deixar de se referir que a quantidade colossal de dados recolhidos,
analisados, indexados e armazenados permanentemente pelos motores de busca poderao
ter uma utilidade potencialmente superior se forem anonimizados ap6s o termo do prazo
necessario ao tratamento — Principio da Qualidade ja citado®’:

“e) Conservados de forma a permitir a identificacdo dos seus titulares apenas durante o

periodo necessario para a prossecucao das finalidades®.

A partir de uma determinada escala - como sucede com o Big Data - o tratamento massivo de
dados pessoais envolve uma elevada capacidade tecnolégica e uma dimenséo gigantesca de
dados, para ser util e interessante a descoberta de padrées ou a criacdo de perfis (para os

mais variados fins, investigacéo, saude, marketing, etc.).

87 Crf. art. 5.2, n.° 1, alinea e) da Lei n.° 67/98, de 26 de Outubro.
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O recurso a Open Data, através de uma técnica de anonimizagao legalmente aceite, permite
a reutilizagcdo de quantidades enormes de dados, livre do espartilho legal que rege o
tratamento de dados pessoais (consentimento do titular, obrigagdes de garantir os direitos do
titular, medidas de seguranca, etc.)..

Assim, a luz do recente Parecer do Grupo de Trabalho do Artigo 29 sobre Protecdo de Dados
Pessoais, podemos recortar o conceito de anonimizacao para efeitos legais, enquadrar as
técnicas principais de anonimizacdo (Randomization e Generalization) no ambito do regime
juridico do tratamento de dados pessoais e identificar os standards legalmente aceites e as

best practices das técnicas principais de anonimizacao.

N&o existe uma definicdo legal de anonimizacédo o que ndo obsta a que se utilizem diversas
referéncias legislativas a anonimizacao 3¢ %, que permitem uma definicdo conceptual de
anonimizagéo, como:

- Uma técnica aplicavel a dados pessoais;

- Permanente e irreversivel de “desidentificagao”

- De formaaque os dados que antes permitiam identificar uma pessoa ndo permitem

mais a identificacao (pelo Responséavel ou terceiro).

Conceito que estd em consonancia com a definicdo segundo os standards internacionais, tais
como a ISO 29100:2011: “A anonimizag&o consiste num processo de alteracéo irreversivel de
informacé&o identificavel, de forma a deixar de identificar, directa ou indirectamente, a pessoa,

guer pelo responsavel, quer por terceiros”.*°

Como técnica aplicada a dados pessoais, a anonimizagao:
- Consiste no tratamento (“qualquer operagao sobre dados pessoais”);
- Pressup®e a recolha e o processamento (tratamento) dos dados pessoais de
forma licita;
- Parafinalidades determinadas, explicitas e legitimas (Principio da Qualidade do

Tratamento).

38 Como por ex. no Considerando n.° 26 da Diretiva 95/46/CE ou no Considerando n.° 26, Artigos 6.° e
9.° da Diretiva 2002/58/CE.

39 Referéncia que se mantém na Proposta de Regulamento Geral de Prote¢do de Dados Pessoais, cfr.
Considerando n.° 23

40 Cfr. 1ISO 29100:2011, https://www.iso.org/obp/ui/#iso:std:iso-iec:29100:ed-1:vl:en
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Como técnica aplicada a dados pessoais, deve evitar que alguém consiga:
- Identificar uma pessoa num conjunto de dados (Slinging Out)
- Relacionar 2 registos entre conjuntos de dados (Linkability)

- Inferir qualquer informacédo de um conjunto de dados (Inference)

As duas principais técnicas de anonimiza¢do: Randomization (Aleatoriza¢éo) e Generalization

(Generalizacao) sdo ambas limitadas e nao fornecem solu¢des para todas as circunstancias.

Quanto a Pseudonymisation, consiste numa mera medida de seguranca.

Para se determinar a robustez da anonimizacdo, as melhores praticas aconselham uma
andlise de cada técnica de anonimizagéo a luz de 3 critérios:

1. Slinging Out - ainda é possivel identificar um individuo?

2. Linkability - Ainda é possivel ligar registos relativos a um individuo?

3. Inference - Pode inferir-se informacéo relativa a um individuo?

Randomization - consiste na remocao da ligacdo entre dados e o individuo, através da
adulteracéo da veracidade de certos dados.

- Noise addition - modificacdo dos dados para torna-los mais amplos ou menos precisos,
alterando-os com valores aleatorios artificiais (ex. alterar um valor de 1cm para 10 cm)

- Permutation — troca de valores entre conjuntos de dados, pode ser limitada a um
subconjunto de dados (ex. num conjunto de dados médicos, a informacao de pessoas
com certos sintomas, pode ser trocada com pessoas de outro subgrupo)

- Differencial privacy — a anonimizacao surge com a entrega dos dados, através da
criacdo de um conjunto de dados anonimizados para um determinado destinatario

- Generalization — envolve a generalizac¢éo ou diluicdo de dados modificando a respetiva
escala ou magnitude (por ex. a regido, em vez uma cidade)

- Aggregation / K-anonymity - generalizagdo e agregacao de valores (por ex. generalizar
alocalizagéo a regido, em vez da cidade e depois agregar todas as pessoas que vivem
na regiao)

- L-diversity / T-closeness - sdo variacbes da agregacdo de dados, que requerem,
respetivamente, pelo menos, L nimero de variaveis num determinado conjunto de
dados, ou T numero de classes equivalentes. Visa evitar a inferéncia quando h&
poucas variaveis nos dados agregados (ex. se s6 ha 2 cidades na regido, em vez de
10)
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Quanto a Pseudonymisation - é um processo utilizado habitualmente para camuflar a
identidade através da substituicdo de um identificador (tipicamente um atributo Unico), por ex.
um nome, por uma alternativa artificial (nomeadamente, através de criptografia), mantendo a
rastreabilidade. Consiste numa medida de seguranca.

Conclusdes das melhores praticas segundo o Parecer 05/2014:
- A escolha da técnica adequada deve ser definida caso a caso;
- O contexto e as finalidades devem estar previamente clarificados;

- A aplicacdo deve ser permanentemente revista pelo Responsavel.
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3. Case study: o caso Google Spain, SL/Google Inc./AEPD/Méario Gonzélez Costeja
(C-131/12)

a) Reclamacao na AEPD

O caso remonta a 5 de Margo de 2010 quando o cidadéao (e residente) espanhol Mario Costeja
Gonzalez apresenta uma reclamacédo na Agencia Espafola de Proteccion de Datos (AEPD)
por se considerar lesado a nivel profissional pelos resultados apresentados pelo motor de
busca disponibilizado pela Google.

Perante uma pesquisa realizada com o seu nome, o Google Search apresenta ligagdes (links)
para dois andncios publicados no jornal La Vanguardia em 19 de janeiro*! e em 9 de margo*?
de 1998 de venda da sua casa (arrestada) em Hasta Publica por dividas a Seguranga Social

de Mario Costeja Gonzalez, entretanto ha muito regularizadas.

A reclamagédo visa a Google Spain, SL, a Google Inc. e a La Vanguardia Ediciones, SL, e
pretende que a AEPD determine a eliminagdo ou ocultagdo desta informag&o online por

carecer de qualquer relevancia no presente?,

A AEPD por resolucdo, de 30 de Julho de 2010, rejeita o pedido relativo ao jornal La
Vanguardia por considerar que a alteracao significaria um atentado a liberdade de expressao,
uma vez que o jornal se limitou a publicar um anuncio a pedido do Ministério do Trabalho e

dos Assuntos Sociais com o intuito de obter maior licitagcéo e, como tal, legalmente justificado.

Porém, a AEPD considerou procedente o pedido respeitante a Google Inc. e a Google Spain,
SL, uma vez que realizam tratamentos de dados pessoais pelos quais sao responsaveis e

atuam como intermediarios da sociedade da informacéo*.

Por conseguinte, a AEPD entendeu que os operadores dos motores de busca da internet

estdo sujeitos a legislacdo sobre protecdo de dados pessoais e ordenou: a pretendida

4l Hemeroteca La Vanguardia, 19 de enero de 1998

42 Hemeroteca La Vanguardia, 9 de marzo de 1998

43 Procedimiento n.° TD/00650/2010

44 Resolucion n.° R/01680/2010, de 30 de julio de 2010
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desindexac¢do do conteudo do seu indice; e a impossibilidade de futuro acesso ao mesmo,

sem necessidade de suprimir os dados ou as informacdes dos sitios web onde figuram.

A AEPD considerou-se habilitada para ordenar a retirada de determinados dados por parte
dos gestores dos motores de busca, no caso de a sua localizacdo e difusdo poder lesar o
direito fundamental a protecao de dados e a dignidade da pessoa em sentido amplo, o que
inclui a mera vontade do particular afetado de pretender que tais dados ndo sejam conhecidos

por terceiros.

b) Recursos jurisdicionais da Google Inc. e da Google Spain para a Audiencia

Nacional

Inconformadas, a Google Inc. e a Google Spain, SL intentaram, em separado, recursos de
anulacéo desta decisdo para a Audiencia Nacional* que decide, mais tarde, apensa-los por
decisdo de 20 de julho de 2011, Nesta acdo sdo demandados a AEPD e Mario Costeja

Gonzélez.

¢) Reenvio prejudicial de interpretacdo para o Tribunal de Justica da Unido Europeia

A Audiencia Nacional decide suspender a instancia através de Auto de 27 de fevereiro de
2012*" e submeter ao TJUE a titulo de deciséo prejudicial*® a interpretacdo dos artigos 2.°,
alineas b) e d), 4.2, n.° 1, alineas a) e c¢), 12.°, alinea b) e 14.°, primeiro paragrafo, alinea a)
da Diretiva 95/46/CE, mas, também, do art.° 8.° da Carta dos Direitos Fundamentais da Unido

Europeia.

O procedimento prejudicial € um procedimento que decorre perante o TJUE, que faculta a um
orgéo jurisdicional nacional a consulta ao Tribunal de Justica a respeito da interpretacdo ou

da validade do Direito da Unido, em determinado caso concreto sub judice.

45 Recurso n.° 725/2010 e Recurso n.° 757/2010

46 Procedimiento Ordinario 725/2010 e Procedimiento Ordinario 757/2010.

47 Auto, de 27/02/2012, Namero de Identificaciéon Unico: 28079 23 3 2010 0004781
48 Cfr. art.° 267.° Tratado Funcionamento da Unido Europeia (TFUE)
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No caso do reenvio prejudicial de interpretacéo, o juiz nacional solicita ao TJUE que clarifique

um ponto de interpretacédo do Direito da Unido para poder aplica-lo corretamente.

Ainterpretacdo do TJUE (conclusdes da decisdo) tem for¢a de caso julgado, sendo obrigatoria
ndo sé para o orgao jurisdicional nacional que remeteu a questdo prejudicial, mas também
para os restantes orgaos jurisdicionais nacionais dos Estados Membros, que podem, no

entanto, suscitar novas questdes prejudiciais.

No presente caso, a Audiencia Nacional expbs no seu auto de remissdo que ambos o0s
recursos visavam sobre as obrigacdes que incumbem aos operadores dos motores de busca
da internet na protecdo dos dados pessoais dos interessados que ndo desejavam que
determinada informag¢do sua contendo dados pessoais, publicada em péaginas web de
terceiros, fosse localizada, indexada e colocada a disposi¢cdo dos internautas de forma

indefinida.

Considera a Audiencia Nacional que a resposta a esta questdo depende da interpretacao que
se deve dar a Diretiva 95/46/CE considerando as tecnologias que surgiram apés a sua
publicacéo (24 de outubro de 1995).

A Audiencia Nacional fundamenta a relevancia do assunto para elevar a questdo a titulo
prejudicial ao TJUE nos problemas que a mesma suscita nos demais Estados Membros, uma
vez que existem varias resolucbes administrativas e judiciais de outros Estados que
demonstram o seu alcance geral e a possibilidade de chegar a conclusbes diferentes de
interpretacdo e aplicagdo da norma comunitaria em matéria de protecdo de dados, em
particular:

(i) A resolucdo da Autoridade Italiana de Prote¢cdo de Dados (Il Garante per la
protezione dei dati personali) de 11 de dezembro de 2008 que considera
inadmissivel o pedido de cancelamento de dados interposto por um particular
contra a Google Inc. por considerar que a dita empresa nao esta localizada em
nenhum Estado membro da Unido Europeia e realiza o seu tratamento através de
servidores localizados nos Estados Unidos;

(i) A Sentenca do Tribunal de Grande Instance de Paris de 14 de abril de 2008 que
julgou uma queixa apresentada por um particular contra a Google Inc. e a Google
France em que se afirma que a o servico é prestado exclusivamente por Google
Inc., empresa que ndo esté estabelecida em Franca nem utiliza meios humanos e
materiais em Franca, sendo a Google France um mero agente comercial,

considerando que o tratamento estara submetido as normas de Protecdo de
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Dados da Califérnia; e

(i) A Sentenca de 2 de junho de 2009 do Julgado de Primeira Insténcia de Bruxelas
que decidiu a acdo intentada por um particular contra a Google Belgium pela
localizacdo no seu buscador de uma informacéo respeitante a um julgamento a
gue foi sujeito varios anos antes, na qual se considerou a Google Belgium néo

tinha o poder de filtrar resultados de busca, mas a Google Inc. com sede na

California.*?

A relevancia (“transcendéncia”) do assunto justifica-se ainda, no entender da Audiencia
Nacional, pelo elevado nimero de procedimentos que nesta se tramitam (aproximadamente
130), nos quais a AEPD também dirigiu requerimentos diretamente a Google para retirar
determinados dados dos afetados do seu indice e impedir que sejam localizados pelos seus

buscadores.

Justificado o reenvio a Audiencia Nacional suscita ao TJUE interpretacdo prejudicial sobre as

questdes seguintes:

“1. No que respeita a aplicacdo territorial da [diretiva] e, consequentemente, da legislagdo

espanhola em matéria de protecdo de dados:

1.1. Deve considerar-se que existe um “estabelecimento”, nos termos descritos no artigo
4.°, n.° 1, alinea a), da [diretiva], quando se verifiquem alguma ou algumas das
seguintes situacgoes:

- Quando a empresa que explora o motor de [pesquisa] abre, num Estado Membro,
um gabinete ou filial destinada a promoc¢éo e venda dos espacos publicitarios
desse motor de [pesquisa], cuja atividade se dirige aos habitantes desse Estado,

ou

- Quando a empresa mae nomeia uma filial situada nesse Estado-Membro como
sua representante e responsavel pelo tratamento de dois ficheiros especificos que
tém relagdo com os dados dos clientes que celebraram contratos publicitarios com
essa empresa

ou

- Quando o gabinete ou filial estabelecida num Estado Membro transfere para a
empresa mae, sediada fora da Unido Europeia, os pedidos e requerimentos que

Ihe séo dirigidos, quer pelos interessados, quer pelas autoridades competentes,

49 Auto de 27/02/2012: 8.
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by

relativamente ao respeito do direito a protecdo de dados, mesmo que essa

colaboracao seja de carater meramente facultativo?

1.2. Deve o artigo 4.°, n.° 1, alinea c), da [diretiva] ser interpretado no sentido de que
existe um recurso a meios situados no territério desse Estado Membro?
- Quando um motor de [pesquisa] utiliza aranhas (spiders) ou robds para localizar
e indexar a informacéo contida em paginas web alojadas em servidores desse
Estado Membro
ou
- Quando utiliza um nome de dominio préprio de um Estado Membro e oriente as

buscas e os resultados em funcéo do idioma desse Estado Membro?

1.3. Pode considerar se como um recurso a meios, nos termos do artigo 4.°, n.° 1, alinea
c), da [diretiva], o armazenamento temporario da informagédo indexada pelos
motores de [pesquisa] na Internet? Caso a resposta a esta Ultima questdo seja
[afirmativa], pode considerar-se que estd preenchido este critério de conexao
guando a empresa recusa revelar o sitio onde armazena estes indices invocando

motivos concorrenciais?

1.4. Independentemente da resposta as questdes anteriores e, particularmente, no caso
de o [Tribunal de Justica] considerar que ndo estdo preenchidos os critérios de
conexdao previstos no artigo 4.° da diretiva:

- Deve a [diretiva] relativa a protecdo de dados ser aplicada, a luz do artigo 8.° da
[Carta], no [Estado Membro] onde esteja localizado o centro de gravidade do litigio
e onde seja possivel uma protecao mais eficaz dos direitos dos cidadaos da Uniéo

Europeia?

2. No que respeita a atividade do motor de [pesquisa] como fornecedor de conteudos tendo

em conta a [diretiva] relativa a prote¢éo de dados:

2.1. Relativamente a atividade do motor de [pesquisa] da empresa “Google” na Internet,
enquanto fornecedor de conteddos, que consiste em localizar a informacéo
publicada ou inserida na rede por terceiros, indexa-la automaticamente, armazené-
la temporariamente e, finalmente, coloca-la a disposicdo dos internautas sob

determinada ordem de preferéncia,
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- Quando essa informagéo contenha dados pessoais de terceiros, deve considerar-
se que uma atividade como a descrita esta abrangida no conceito de “tratamento

de dados” contido no artigo 2.°, alinea b), da [diretiva]?

2.2. No caso de a resposta anterior ser [afirmativa] e sempre em relacdo a uma atividade
como a supra descrita:

- Deve o artigo 2.°, alinea d), da [diretiva] ser interpretado no sentido de se

considerar que a empresa que gere o motor de [pesquisa] “Google” é “responsavel

pelo tratamento” dos dados pessoais contidos nas paginas web que indexa?

2.3. No caso de a resposta anterior ser [afirmativa]:

- Pode a autoridade nacional de controlo de dados (neste caso a [AEPD]), a fim de
proteger os direitos contidos nos artigos 12.°, alinea b) e 14.°, alinea a), da
[diretiva], exigir diretamente ao motor de [pesquisa] da empresa “Google” que
retire dos seus indices uma informacdo publicada por terceiros, sem se dirigir

prévia ou simultaneamente ao titular da pagina web que aloja essa informacéao?

2.4. No caso de a resposta a esta Ultima pergunta ser [afirmatival:
- A obrigacao de protecao destes direitos por parte dos motores de [pesquisa] é de
excluir quando a informacdo que contém dados pessoais tenha sido publicada
licitamente por terceiros e se mantenha na pagina [_fonte]?

3. No que respeita ao ambito do direito de apagamento e/ou [de] oposicdo em conjugacao

com o direito a ser esquecido, submete-se a seguinte [questao]:

3.1. Devem os direitos ao apagamento e bloqueio dos dados, regulados no artigo 12.°,
alinea b) e o direito de oposigéo, previsto no artigo 14.°, alinea a), da [diretiva] ser
interpretados no sentido de que permitem que a pessoa em causa possa dirigir-
se aos motores de [pesquisa] para impedir a indexagéo da informacéo referente a
sua pessoa, publicada em paginas web de terceiros, com base na sua vontade de
[...] ndo [ser] conhecida pelos internautas quando considere que Ihe pode ser
prejudicial ou deseje [ser] esquecida, mesmo tratando-se de uma informacao

publicada licitamente por terceiros?”

O reenvio resume-se, no essencial, as seguintes trés questdes®:

50 Auto de 27/02/2012 cit.
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1. Aplicabilidade territorial.
A Diretiva europeia 95/46/CE é aplicavel ao prestador de servico de um motor de busca
da internet estabelecido num Estado-Membro e cujos servigos s&o especificamente
orientados para os cidaddos desse Estado-Membro, ainda que tais servigos sejam
apenas de venda de espacos publicitarios e, ainda que apenas se recorra a meios
técnicos localizados nesse tal Estado-Membro e a sede se localize fora da Unido

Europeia?

2. Tratamento de dados.
As atividades de indexacéo e pesquisa de dados pessoais na rede de sites de terceiros
realizadas por um motor de busca da Internet, como o Google Search, que os
armazena temporariamente e disponibiliza aos internautas segundo uma determinada
ordem de preferéncia, deve considerar-se compreendida no conceito de tratamento de

dados?

3. Direito ao esquecimento.
Os titulares possuem direitos de cancelamento, oposi¢do ou bloqueio relativamente
aos seus dados pessoais junto de motores de busca, ainda que estes se limitem a
reproduzir dados pessoais publicados por terceiros, ainda que estes ndo sejam

cancelados na origem, e mesmo se sao licitos?

Em suma, o primeiro grupo de questdes versa sobre o direito territorial de aplicacdo das
normas de protecdo de dados da Unido Europeia. O segundo grupo aborda as questdes
relativas a posi¢éo juridica do fornecedor de servigos de motor de busca na internet a luz da
Diretiva 95/46/CE, em particular quanto ao seu ambito de aplicacdo ratione materiae. E, por
ultimo, a terceira questao refere-se ao chamado “direito ao esquecimento”, nomeadamente,
se os interessados podem solicitar aos motores de busca da internet que n&o sejam
disponibilizados alguns ou todos os resultados de pesquisa com dados pessoais que lhes

digam respeito.

A particular relevancia da questdo prejudicial suscitada ao Tribunal de Justica resulta da
posicdo econdmica e social dos operadores dos motores de busca da internet e de afetar
direitos dos particulares, questbes sobre as quais o Tribunal ndo teve oportunidade de se

pronunciar previamente.

Na verdade trata-se do primeiro caso em que se solicita ao TJUE que se pronuncie sobre
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motores de busca da Internet.

O Tribunal de Justica é composto por um juiz por cada Estado-Membro da Unido e é assistido
por nove Advogados Gerais, cuja funcdo consiste em elaborar e apresentar pareceres, com
imparcialidade e independéncia, sobre os assuntos que Ihe sdo colocados.

O procedimento de resolucdo das questdes prejudiciais é relativamente simples. Para cada

caso suscitado ao Tribunal séo indicados um juiz e um Advogado Geral.

Os casos sao instruidos em duas fases, uma escrita e outra oral. Na fase inicial, escrita, todas
as partes envolvidas apresentam as suas alega¢des por escrito ao juiz responsavel do
processo. O juiz resume num documento os factos e as alegac¢des formuladas pelas partes.

A segunda fase é publica e, consoante a complexidade do assunto, pode realizar-se perante
uma formacao de trés, cinco ou treze juizes ou perante o Tribunal em pleno, como sucedeu

Nno presente caso.

Na audiéncia os advogados das partes expfem 0s seus argumentos perante 0s juizes e 0
Advogado Geral que expde as suas conclusdes e, posteriormente, 0s juizes deliberam e

proferem sentenca.

As conclusGes do Advogado Geral ndo sdo vinculativas mas, na pratica, as decisées do

Tribunal sdo coincidentes na maior parte dos casos.

Os Governos Espanhol, Helénico, Italiano, Austriaco e Polaco e a Comissdo Europeia
apresentaram alegacdes escritas. Com exce¢do do Governo Polaco, todos intervieram na

diligéncia de 26 de fevereiro de 2013, tal como o advogado do interessado.

d) Conclusdes do Advogado Geral Niilo Ja&skinen

No meio de alguma expectativa o Advogado-Geral do TJUE, Niilo Jaaskinen, vem a

apresentar as suas conclusdes em audiéncia publica de 25 de Junho de 2013.

Na opinido do Advogado Geral (notas introdutérias) o cerne da questao prejudicial reside na
interpretacdo do papel dos prestadores de servicos de motores de pesquisa da internet a luz
das normas europeias sobre protecdo de dados: “o facto de a Internet ampliar e facilitar de

uma forma inédita a difusdo da informacéo (19). De modo semelhante, como a invenc¢éo da
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imprensa no século XV permitiu a reproducdo de um numero ilimitado de copias que
anteriormente tinham de ser escritas @ méo, o carregamento de material para a Internet
permite 0 acesso em massa a informacdo que anteriormente sé podia ser eventualmente
encontrada depois de pesquisas arduas, e num namero limitado de locais. O acesso universal
a informacao na Internet é possivel em todo o lado, com exce¢do dos paises em que as
autoridades limitaram, por diversos meios técnicos (tais como barreiras de protecdo
eletronicas [electronic firewalls]) o acesso a Internet ou em que 0 acesso as telecomunicacdes

é controlado ou escasso.”!

“No atual contexto, as definicbes amplas de dados pessoais, tratamento de dados pessoais e
responsavel pelo tratamento abrange potencialmente um leque sem precedentes de novas
situacdes de facto resultante do desenvolvimento tecnoldgico.” (...) que obriga o Tribunal de
Justica a aplicar uma regra de razdo (“rule of reason”), ou seja, o principio da
proporcionalidade, ao interpretar o &mbito da diretiva, a fim de evitar consequéncias juridicas

irrazoaveis e excessivas.”

O Advogado Geral recorda a aplicacédo desta abordagem moderada no passado por parte do
Tribunal, no Acérdao Lindgvist, no qual “rejeitou uma interpretagdo que poderia conduzir a um
ambito de aplicacdo excessivamente amplo do artigo 25.° da Diretiva relativa a transferéncia

de dados pessoais para paises terceiros, no contexto da Internet (21).”

“No caso em aprecgo, é necessario encontrar um equilibrio correto, razoavel e proporcionado
entre a protecdo dos dados pessoais, a interpretacao coerente dos objetivos da sociedade da
informac@o e os legitimos interesses dos operadores econdémicos e do conjunto dos

utilizadores da Internet.’®?

d.1) Sobre o primeiro grupo de questdes, relativas ao &mbito territorial de aplicacéo da

Diretiva

O Advogado Geral considera que as operacdes realizadas por um motor de busca da internet
de tratamento de dados ocorrem no dmbito de um “estabelecimento” do responsavel pelo

tratamento se esse “estabelecimento fizer a ponte entre o servigo de referenciamento e o

51 Conclusdes: 28.
52 Conclustes: 30 e 31
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mercado publicitario desse Estado Membro, mesmo que as operagdes técnicas de tratamento

de dados sejam efetuadas noutros Estados Membros ou paises terceiros™?,

Isto é, considera existir tratamento de dados pessoais se 0 “estabelecimento” constituir o nexo

necessario entre o servico do motor de busca e a comercializacdo da sua publicidade.

Pelo que propbe ao Tribunal que dé resposta ao primeiro grupo de questbes prejudiciais nos
seguintes termos: “o tratamento de dados pessoais é efetuado no contexto das atividades de
um “estabelecimento” do responsavel pelo tratamento na acec¢ao do artigo 4.°, n.° 1, alinea
a), da diretiva quando a empresa que explora o motor de pesquisa na Internet abre, nhum
Estado Membro, com vista a promocao e venda dos espacos publicitarios desse motor de

pesquisa, uma sucursal ou uma filial cuja atividade se dirige aos habitantes desse Estado.”*

d.2) Sobre o segundo grupo de questdes, relativas ao ambito de aplicagcdo ratione

materiae da Diretiva

Na opinido do Advogado Geral, este segundo grupo de questdes comeca por dizer respeito
aos conceitos de “dados pessoais” e de “tratamento” aplicados a um prestador do servigo de

motor de pesquisa na Internet.

A luz da Diretiva considera, entdo, como “tratamento” nos termos do art.° 2.°, alinea b) da
Diretiva, as operacoes realizadas por um motor de pesquisa na Internet sobre dados pessoais
publicados em péaginas web com origem em terceiros, que consistem em localizar a
informacgéo publicada ou inserida na rede por terceiros, indexa-la automaticamente,
armazena-la temporariamente na memoaria “cache” e, finalmente, coloca-la a disposi¢cdo dos

internautas sob determinada ordem de preferéncia.

Em segundo lugar, estd em causa o conceito de “responsavel” pelo tratamento aplicado ao
operador de servicos de motor de busca da internet, nos termos do art.° 2.°, alinea d) da
Diretiva, isto é: “a pessoa singular ou coletiva [...] que, individualmente ou em conjunto com

outrem, determine as finalidades e os meios de tratamento dos dados pessoais”.

53 Conclusbes: 67
>4 Conclusbes: 68
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Na sua opinido, apesar de todas as partes, a exce¢do da Google e do Governo grego,
defenderem uma resposta afirmativa por entenderem que se trata de uma concluséo légica
da interpretacao literal e teleolégica da diretiva, os motores de busca ndo podem cumprir,
juridicamente, nem de facto, as obrigacfes impostas pelos artigos 6.°, 7.° e 8.° da Diretiva
relativamente a dados pessoais contidos em paginas web fonte alojadas em servidores de
terceiros. Uma interpretac@o razoavel da Diretiva leva a considerar que o prestador de

servicos de motores de busca ndo se encontra em geral nesta posicao.

Recorda que o Tribunal teve jA no passado, no Acorddo Lindgvist, uma abordagem
minimalista relativamente a interpretacdo do conceito de transferéncia de dados para paises
terceiros, atendendo ao estadio de evolugdo da Internet no momento da elaboragcédo da

Diretiva e, por outro, a auséncia, nesta, de critérios aplicaveis a utilizagdo da Internet.

Entende que o conceito de responsavel e das obrigagfes que Ihe sdo impostas pela Diretiva
se fundam na ideia da responsabilidade do responsavel pelo tratamento [responsibility of the
controller] no sentido de que o responsavel pelo tratamento tem conhecimento da existéncia
de uma categoria definida de informacdes que é constituida por dados pessoais e trata estes
dados com alguma inten¢éo relacionada com o seu tratamento como dados pessoais. Isto €,
os artigos 6.°, 7.° e 8.° da Diretiva baseiam-se no pressuposto de que o responsavel pelo
tratamento sabe o que esta a fazer em relacdo aos dados pessoais, no sentido de que tem
conhecimento do tipo de dados pessoais que esta a tratar e do motivo desse tratamento.

No entendimento do Advogado Geral, a opinido contraria implicaria, por absurdo, que a
atividade dos motores de busca da internet seria incompativel com o Direito da Unido
Europeia. Designadamente se fossem considerados responsaveis pelo tratamento de dados
de pagina de terceiros e estas contiverem algum tipo de dados de “categorias especificas”
nos termos do art.° 8.° da Diretiva (por ex. dados pessoais que revelem as opinides politicas
ou as convicgles religiosas, ou dados relativos a satude e a vida sexual de pessoas
singulares). A atividade do prestador do servigo de motor de pesquisa na Internet tornar-se-ia
automaticamente ilegal, quando as condi¢cdes estritas previstas naquele artigo para o

tratamento desses dados nao fossem preenchidas.

O prestador do servico de motor de pesquisa na Internet limita-se a fornecer uma ferramenta
de localizacéo de informacado nao exerce um controlo sobre os dados pessoais incluidos em
paginas web de terceiros. O prestador do servigo ndo “tem conhecimento” da existéncia de
dados pessoais em qualquer outro sentido que ndo seja o do facto estatistico de que é

provavel que as paginas web incluam dados pessoais. Durante o tratamento das paginas-
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fonte para efeitos de varrimento [crawling], andlise e indexacdo, os dados pessoais nao se

revelam como tais de nenhuma forma especial.

De facto, € verdade que os prestadores do servigo de motor de pesquisa na Internet controlam
o indice do motor de pesquisa que associa palavras-chave aos enderecos URL pertinentes e
pode, tecnicamente, bloquear determinados resultados da pesquisa, por exemplo nao
apresentando enderecos URL de determinados paises ou dominios nos resultados da
pesquisa e decide se os cddigos de excluséo contidos nas paginas-fonte devem ou nao ser

observados.

Mas ja ndo séo abrangidos pelo controlo do prestador de servicos do motor de pesquisa ha
Internet, os contetidos da meméria cache que séo o resultado de processos exclusivamente
técnicos e automatizados que produzem a imagem refletida dos dados de texto das paginas

web varridas, com exce¢éo dos dados excluidos da indexacéo e do arquivo.

Porém, ja implica controlo sobre os dados pessoais na acec¢ao da Diretiva:
- se nao forem observados os cAdigos de exclusdo da pagina web; ou
- se o prestador do servigo de motor de pesquisa na Internet ndo atualizar a pagina
web na sua memoria cache apesar de ter recebido um pedido do sitio web.

No que diz respeito as obrigag¢des previstas na Diretiva para o “responsavel pelo tratamento”

devera cumprir as obrigacfes sempre que for considerado responsavel.

Relativamente a legitimidade do tratamento de dados por parte do prestador do servico de
motor de pesquisa na Internet, na auséncia do consentimento da pessoa em causa, a
prestacdo dos servicos de motor de pesquisa na Internet prossegue, 0s seguintes objetivos
legitimos:

(i) Facilitar o acesso a informacao dos internautas;

(i) Tornar mais eficaz a divulgacéo da informacao carregada na Internet; e

(iii) Permitir diversos servicos da sociedade da informacgéo fornecidos pelo prestador

do servico de motor de pesquisa na Internet que sédo acessoérios do motor de

pesquisa, tais como a publicidade na Internet a partir de palavras-chave.
Estas trés finalidades referem-se, respetivamente, a trés direitos fundamentais protegidos

pela Carta, nomeadamente a liberdade de informacéo e a liberdade de expressédo (ambas

previstas no artigo 11.°) e a liberdade de empresa (artigo 16.°).
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Por conseguinte, um prestador do servico de motor de pesquisa na Internet prossegue
interesses legitimos, na acecdo do artigo 7.°, alinea f), da Diretiva, quando trata dados
disponibilizados na Internet, incluindo dados pessoais.

Enquanto responsavel pelo tratamento, um prestador do servico de motor de pesquisa na
Internet deve respeitar os requisitos previstos no artigo 6.° da Diretiva. Em especial, os dados
pessoais devem ser adequados, pertinentes e ndo excessivos relativamente as finalidades
para que sao recolhidos, e atualizados, mas néo serem obsoletos relativamente as finalidades
para que foram recolhidos. Além disso, devem ser ponderados os interesses do “responsavel
pelo tratamento”, ou dos terceiros em cujo interesse o tratamento & exercido, e os da pessoa

em causa.

O indice do motor de pesquisa associa nomes e outros identificadores utilizados como termos
de pesquisa a uma ou mais hiperligagbes a paginas web. Na medida em que a hiperligagéo
seja adequada, no sentido de que os dados que correspondem ao termo de pesquisa
aparecem ou apareceram efetivamente nas paginas web “hiperligadas”, o indice cumpre, 0s
critérios de adequacdo, relevancia, proporcionalidade, exatiddo e exaustividade previstos no
artigo 6.°, alineas c) e d), da diretiva.

O Advogado Geral propde ao Tribunal de Justica que responda ao segundo grupo de questdes
prejudiciais da seguinte forma: “um prestador do servico de motor de pesquisa na Internet
“trata” dados pessoais. No entanto (...) ndo pode ser considerado “responsavel pelo
tratamento” desses dados pessoais (...), salvo se nao for observado o codigo de exclusao da
pagina web ou ndo atualizar a pagina web na sua memoria cache apesar de ter recebido um

pedido do sitio web.”®.

d.3) Sobre a terceira questao, relativa ao eventual “direito a ser esquecido” da pessoa

em causa

Na terceira e Ultima questéo, pretende-se saber se o0s direitos ao apagamento e ao bloqueio
dos dados previstos no artigo 12.°, alinea b), e o direito de oposicéo, previsto no artigo 14.°,
alinea a), da Diretiva devem ser interpretados no sentido de que permitem que a pessoa em

causa possa contactar os proprios prestadores do servico de motor de pesquisa para impedir

55 Conclusbes: 100
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a indexacao da informacéao referente a sua pessoa, publicada licitamente em paginas web de

terceiros, ou seja, se contemplam o “direito de ser esquecido”.

Considera o Advogado Geral que a Diretiva ndo prevé um direito genérico “de ser esquecido”,
no sentido de a pessoa em causa ter o direito de limitar ou de pér termo a difuséo de dados

pessoais que considera prejudiciais ou contrarios aos seus interesses.

O direito de retificacdo, apagamento ou blogueio, previsto no artigo 12.°, alinea b), da Diretiva,
s6 se constitui se o tratamento de dados pessoais de paginas-fonte for incompativel com a

Diretiva, nomeadamente devido ao caracter incompleto ou inexato dos dados.

Os artigos 12.°, alinea b), e 14.°, alinea a), da Diretiva ndo concedem, por si s6, um direito a
ser esquecido, pelo que a questdo deve ser analisada a luz da Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE), designadamente, a luz do direito & protecao dos
dados pessoais previsto no artigo 8.°, do direito ao respeito pela vida privada e familiar previsto
no artigo 7.°, a liberdade de expressao e de informacéo protegida no artigo 11.° (e ambas
relativamente a liberdade de expressao dos editores de paginas web e a a liberdade dos
utilizadores da Internet de receberem informacéo), e a liberdade de empresa prevista no artigo

16.°.

Os direitos das pessoas em causa previstos nos artigos 7.° e 8.°, devem ser ponderados com
os direitos protegidos pelos artigos 11.° e 16.° daqueles que pretendem difundir ou aceder
aos dados. Em especial os direitos de liberdade de expresséo e liberdade de informacéo,
designadamente o direito do editor de um periédico de voltar a publicar em formato digital na
internet uma edi¢&do impressa. Nao tem sentido, no entender do Advogado Geral, exigir que a
edicdo digital tenha um contetdo diverso da publicacéo original, o que equivale a falsificar a

historia.

Nas atuais sociedades da informacao o direito de pesquisa de informagéo na Internet através
de motores de busca, constitui uma das formas mais importantes de exercer o direito
fundamental de acesso a informacgéo. Este direito compreende a pesquisa de informacgéo
sobre a vida privada das pessoas singulares disponivel na internet, que esta protegida pelo
direito & vida privada, por ex. de um comerciante ou um politico. O direito a informacéo do
utilizador da internet seria frustrado se os resultados de uma pesquisa nao refletissem a

informacéo contida nas paginas web de terceiros.
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Um prestador do servico de motor de pesquisa na Internet exerce legalmente a sua liberdade
de empresa e a sua liberdade de expressédo quando disponibiliza ferramentas de localizagéo

da informacgé&o na Internet gracas a um motor de pesquisa.

A constelacdo de direitos fundamentais em causa € particularmente complexa e dificil, e
impede a atribuicdo de um “direito de ser esquecido” ao abrigo da Diretiva, que implicaria o
sacrificio de direitos essenciais, como a liberdade de expresséo e de informacado pelo que o
Tribunal deve deixar a decisdo de ponderacdo de interesses em conflito, caso a caso, ao

prestador do servigco de motor de pesquisa na Internet.

O Advogado Geral prop6e ao Tribunal de Justica que responda a este terceiro grupo de
questdes da seguinte forma: “os direitos ao apagamento e ao bloqueio dos dados, regulados
no artigo 12.°, alinea b), e o direito de oposi¢éo, previsto no artigo 14.°, alinea a), da diretiva,

nao abrangem o “direito de ser esquecido” ”.

Em sintese, as conclusdes do Advogado Geral que levam a concluir que o Tribunal perfilhara
0 mesmo entendimento, Sdo as seguintes:

1. “O tratamento de dados pessoais é efetuado no contexto das atividades de um

“estabelecimento” do responsavel pelo tratamento na ace¢éo do artigo 4.°, n.° 1, alinea

a), da Diretiva 95/46/CE (...) quando a empresa que explora o motor de pesquisa na

Internet abre, num Estado-Membro, com vista a promocédo e venda dos espacos

publicitarios desse motor de pesquisa, uma sucursal ou uma filial cuja atividade se

dirige aos habitantes desse Estado.”

2. “Um prestador do servico de motor de pesquisa na Internet cujo motor de pesquisa
localiza a informagdo publicada ou inserida na Internet por terceiros, a indexa
automaticamente, a armazena temporariamente e, finalmente, a coloca a disposi¢éo
dos utilizadores sob determinada ordem de preferéncia, “trata” dados pessoais na
acecdo do artigo 2.°, alinea b), da Diretiva 95/46 quando essa informacgdo contenha
dados pessoais. No entanto, o prestador do servico de motor de pesquisa na Internet
nao pode ser considerado “responsavel pelo tratamento” desses dados pessoais na
acecdo do artigo 2.°, alinea d), da Diretiva 95/46, com exce¢do dos contetudos do
indice do seu motor de pesquisa, desde que esse prestador ndo proceda a indexagao
e ao arquivo de dados pessoais segundo as instrucdes ou pedidos do editor da pagina

web.”
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3. ”"Os direitos ao apagamento e ao bloqueio dos dados, regulados no artigo 12.°, alinea
b), e o direito de oposi¢éo, previsto no artigo 14.°, alinea a), da Diretiva 95/46/CE n&o
conferem a pessoa em causa o direito de se dirigir diretamente aos motores de
pesquisa para impedir a indexagéo de informacgdes referente a sua pessoa, legalmente
publicada em paginas web de terceiros, alegando ndo desejar que tais informagdes
sejam conhecidas pelos utilizadores da Internet por considerar que as mesmas lhe

podem ser prejudiciais ou pretender ser esquecida.”

e) Deciséo do Tribunal

O Tribunal vem a pronunciar-se em 13 de Maio de 2014% com um entendimento préprio

relativamente as questdes principais, nos seguintes termos:

1. Ambito de aplicacdo territorial da Diretiva 95/46/CE, e, consequentemente, a

legislacdo espanhola sobre prote¢édo da dados pessoais.

Estd em causa, essencialmente, a interpretacdo dos conceitos de estabelecimento e de
recurso a meios situados no territério do Estado-Membro (art.° 4.°, n.° 1, alinea a) da Diretiva
95/46/CE).

No ambito da Diretiva 95/46/CE “o estabelecimento no territério de um Estado-Membro
pressupde o exercicio efetivo e real de uma atividade mediante uma instalacao estavel”’, ndo
sendo determinante “a forma juridica de tal estabelecimento, quer se trate de uma simples

sucursal ou de uma filial com personalidade juridica™’.

O Tribunal de reenvio (Audiencia Nacional) da por provados os seguintes factos:
- O Google Search é disponibilizado a nivel mundial através do sitio web
“‘www.google.com”.
- Em muitos paises ha versdes locais adaptadas a lingua nacional. A versdo em
lingua espanhola do Google Search é disponibilizada através do sitio web
“‘www.google.es”, registado desde 16 de setembro de 2003. O Google Search é

um dos motores de busca mais utilizados em Espanha.

56 C-131/12
57 C-131/12: Considerando 19.
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O Google Search é explorado pela Google Inc., que é a sociedade-méae do grupo
Google com sede social nos Estados Unidos.

O Google Search indexa sitios web do mundo inteiro, incluindo em Espanha. As
informacgdes indexadas pelas suas “aranhas da web” ou pelos seus robds de
indexacao, isto €, programas informaticos utilizados para identificar e varrer o
contetudo de paginas web de forma metddica e automatizada, sdo armazenadas
temporariamente em servidores cujo Estado de localizagdo ndo € conhecido,
sendo esta informacg&o mantida em segredo por motivos concorrenciais.

O Google Search nédo se limita a dar acesso aos conteudos alojados nos sitios web
indexados, mas aproveita esta atividade para incluir, mediante pagamento,
publicidade associada aos termos de pesquisa introduzidos pelos internautas, por
empresas que pretendem utilizar este instrumento para Ihes oferecer os seus bens
OU Servigos.

O grupo Google utiliza a sua filial Google Spain, SL para promover a venda de
espacos publicitarios gerados no sitio web “www.google.com”. A Google Spain, SL,
gue foi constituida em 3 de setembro de 2003 e que goza de personalidade juridica
prépria, tem a sua sede social em Madrid Espanha). Desenvolve as suas atividades
essencialmente para empresas estabelecidas em Espanha, atuando como agente
comercial do grupo nesse Estado-Membro. O seu objeto social é promover, facilitar
e efetuar a venda de produtos e servi¢os de publicidade em linha a terceiros, bem
como o marketing dessa publicidade.

A Google Inc. designou a Google Spain, SL responsavel pelo tratamento em
Espanha de dois ficheiros registados pela Google Inc. na AEPD, destinados a
conter os dados pessoais dos clientes que celebraram contratos publicitarios com

a Google Inc..

Considera o Tribunal que a atividade de promocao e de venda de espagos publicitarios da

Google Spain, SL esta estreitamente ligada ao Google Search e constitui a parte essencial da

atividade comercial do grupo Google.

Por seu lado, Mario Costeja Gonzalez, os Governos espanhol, italiano, austriaco e polaco e

a Comisséo entendem que, tendo em conta o nexo indissociavel entre a atividade do motor

de busca operado pela Google Inc. e a atividade da Google Spain, SL, esta deve ser

considerada um estabelecimento da primeira, no contexto das atividades em que o tratamento

de dados pessoais é efetuado.
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Pelo contrario, segundo a Google Spain, SL, a Google Inc. e o Governo helénico, o artigo 4.°,

n.° 1, alinea a), da Diretiva 95/46 ndo se aplica.

Considera o Tribunal que a Google Spain, SL se dedica ao exercicio efetivo e real de uma
atividade, através de uma instalacdo estavel em Espanha, dotada de personalidade juridica
propria, e constitui uma filial da Google Inc. no territério espanhol e, portanto, um

“estabelecimento” na acec¢éo do artigo 4.°, n.° 1, alinea a), da Diretiva 95/46.

Porém, para ser aplicavel este critério exige, ainda, que o tratamento de dados pessoais seja
“efetuado no contexto das atividades” de um estabelecimento do responsavel no territério de
um Estado-Membro.

A Google Spain, SL e a Google Inc. contestam uma vez que o tratamento é efetuado
exclusivamente pela Google Inc., que explora o Google Search sem intervencdo alguma da
Google Spain, SL, cuja atividade se limita a fornecer apoio a atividade publicitaria do grupo

Google que é distinta do seu servico de motor de busca.

Porém, referem o Governo espanhol e a Comisséo, que a disposi¢do em causa néo exige que
o tratamento de dados pessoais em questdo seja efetuado “pelo” préprio estabelecimento,

mas apenas que o seja “no contexto das atividades” deste.

Além de que a protecdo eficaz e completa das liberdades e dos direitos fundamentais das
pessoas singulares, nomeadamente do direito a vida privada, no que diz respeito ao
tratamento de dados pessoais, ndo pode ser objeto de interpretacdo restritiva (cfr. por

analogia, Acordao L’Oréal®).

Refere o Tribunal que o legislador pretendeu evitar que uma pessoa seja privada da protecéo
garantida pela Diretiva e que essa protecdo seja contornada, estabelecendo um ambito de
aplicagdo particularmente amplo, conforme resulta dos considerandos 18 a 20 e do artigo 4.°
da Diretiva 95/46/CE.

As atividades do operador do motor de busca e as do seu estabelecimento situado no
Estado-Membro em causa estdo indissociavelmente ligadas, uma vez que as atividades

relativas aos espagos publicitarios constituem o meio para tornar o motor de busca em causa

58 C-324/09, de 12 de julho de 2011, EU: C:2011:474, nrs. 62 e 62
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economicamente rentavel e que esse motor €, ao mesmo tempo, 0 meio que permite realizar

essas atividades.

A referida exibicdo de resultados € acompanhada, na mesma péagina, da exibicdo de
publicidade relacionada com os termos da pesquisa, hd que declarar que o tratamento de
dados pessoais em questdo € efetuado no contexto da atividade publicitaria e comercial do
estabelecimento do responsavel pelo tratamento no territério de um Estado-Membro, neste

caso, o territorio espanhol.

N&o se pode aceitar que o tratamento de dados pessoais efetuado com vista as necessidades
do funcionamento do referido motor de busca fique isento das obrigacbes e garantias
previstas na Diretiva 95/46/CE, o que lesaria o efeito (til desta e a protecéo eficaz e completa
das liberdades e dos direitos fundamentais das pessoas singulares que ela visa assegurar (v.,
por analogia, acordao L'Oréal), nomeadamente o do respeito pela sua vida privada, no que
se refere ao tratamento de dados pessoais, a que esta diretiva confere uma importancia
especial, como confirmado, designadamente, no seu artigo 1.°, n.° 1, e nos seus

considerandos 2 e 10 (v. acérdéos Osterreichischer Rundfunk®®, Rijkeboer® e IPI 1),

Pelo que considera o Tribunal que o artigo 4.°, n.° 1, alinea a), da Diretiva 95/46/CE deve ser
interpretado no sentido de que é efetuado um tratamento de dados pessoais no contexto das
atividades de um estabelecimento do responsavel por esse tratamento no territério de um
Estado-Membro, na acecao desta disposi¢cdo, quando o operador de um motor de busca cria
num Estado-Membro uma sucursal ou uma filial destinada a assegurar a promocao e a venda
dos espacos publicitarios propostos por esse motor de busca, cuja atividade é dirigida aos

habitantes desse Estado-Membro.

2. Atividade do motor busca da Internet como fornecedor de contelidos

Nesta segunda questdo estd em causa a atividade do motor de busca (Google Search) que
consiste em encontrar informagdes com dados pessoais publicadas na Internet por terceiros,
indexa-las automaticamente, armazena-las, temporariamente e disponibiliza-las aos

internautas por ordem de preferéncia.

59 C-465/00 (e C-138/01 e C-139/01), de 20 de Maio de 2003
60 C-553/07, EU:C:2009:293, n.° 47
61 C-473/12, de 7 de Novembro de 2013, EU:C:2013:715, n.° 28
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Esta, sobretudo, em causa a interpretagdo dos conceitos de tratamento de dados pessoais
(art.° 2.°, alinea b)) e de Responsavel (art.° 2.2, alinea d)), da Diretiva 95/46/CE.

Em primeiro lugar, no que diz respeito ao conceito de tratamento, por um lado, a Google Spain,
SL e a Google Inc. sustentam que a atividade dos motores de busca néo pode ser considerada
um tratamento dos dados disponibilizados nas paginas web de terceiros exibidas na lista de
resultados da pesquisa, uma vez que “os motores tratam as informacdes acessiveis na
Internet, no seu conjunto, sem fazer a selecdo entre os dados pessoais e as outras

informacdes.”.

Sustentam, ainda que mesmo que se admitisse que tal atividade pudesse ser qualificada
como “tratamento de dados”, o operador de um motor de busca ndo pode ser considerado
“responsavel” por esse tratamento, “uma vez que ndo conhece os referidos dados nem exerce

controlo sobre os mesmos.”

Por seu lado, Mario Costeja Gonzéalez, os Governos espanhol, italiano, austriaco e polaco e
a Comissdo Europeia entendem que a referida atividade implica claramente um “tratamento
de dados” na acecao da Diretiva 95/46/CE, que é distinto do tratamento de dados efetuado

pelos editores de sitios web e prossegue objetivos diferentes deste.

Segundo o Governo helénico, a atividade em causa constitui um “tratamento” desse tipo, mas,
na medida em que os motores de busca servem de simples intermediarios, as empresas que
os exploram ndo podem ser consideradas ‘responsaveis”, exceto nos casos em que
armazenem dados numa “memoaria intermédia” ou numa “memaria temporaria” por um periodo

de tempo que ultrapassa o que é tecnicamente necessario.

O Tribunal recorda que ja se pronunciou sobre esta questdo, tendo ja considerado que
constitui “tratamento” de dados a atividade de colocar dados pessoais numa pagina web, (cfr.

Acordao Lindqvist®?).

Por outro lado, entre os dados indexados e armazenados pelos motores de busca encontram-
se dados pessoais, isto € informacbes sobre pessoas singulares identificadas ou

identificveis, na acecédo do art.° 2.°, alinea a) da Diretiva 95/46/CE.

62 C-101/01, de 6 de Novembro de 2003
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Pelo que a atividade de exploracdo da Internet por parte do operador de busca que recolhe,
recupera, regista e organiza os dados, que conserva nos seus servidores e depois coloca a
disposicdo dos utilizadores sob a forma de lista de resultados de pesquisa, constituem
operacgdes que devem ser qualificadas como “tratamento”, independentemente de tais dados
terem sido previamente publicados na Internet ou ndo serem alterados pelo motor de busca,

na acecao do art.° 2.°, alinea b) da Diretiva 95/46/CE.

Quanto a este aspeto, o Tribunal recorda ainda ter jA qualificado como “tratamento” a
realizacdo de operacGes semelhantes relativamente a informacdes exclusivamente
publicadas nos meios de comunicag¢do social (cfr. Ac. Satakunnan Markkinapoérssi e

Satamedia®?).

Em segundo lugar, relativamente ao conceito de “responsavel’, considera o Tribunal que a
Diretiva 95/46/CE possui uma definicdo ampla de “responsavel”’ e que o tratamento realizado
pelos motores de busca é distinto do tratamento realizado pelos editores dos sitios web. Na
medida em que o operador do motor de busca determina as finalidades e os meios da sua
atividade, é considerado “responsavel’, na acegéo do art.® 2.°, alinea d) da Diretiva 95/46/CE.
Por acréscimo a atividade dos editores de sitios web, a atividade dos motores de busca é
suscetivel de afetar significativamente os direitos fundamentais a vida privada e a protecéo
de dados pessoais, pelo que o operador deve assegurar que cumpre as exigéncias e as
garantias constantes da Diretiva 95/46/CE.

Por fim, o facto de os editores de sitios web néo utilizarem protocolos de exclusao, tais como
“robot,txt” ou codigos como “noindex” ou “noarchive” para excluir a publicagdo da informacédo
constante dos seus sitios web, ndo isenta 0 operador da responsabilidade pelo tratamento na

medida em que continua determinar as finalidades e os meios do tratamento.

Ainda que se considere que nalguns casos pode haver uma determinagdo conjunta das
finalidades e meios pelo editor do sitio web e do operador do motor de busca, a Diretiva
95/46/CE prevé expressamente que a determinacao pode ser efetuada “individualmente ou

conjunto com outrem” no art.° 2.°, alinea d).

Por outro lado, coloca-se, ainda, a questdo respeitante ao alcance da responsabilidade do

operador do motor de busca.

63 C-73/07, de 16 de dezembro de 2008

42/83



Em concreto suscita-se a interpretagdo dos artigos 12.°, alinea b), e 14.°, primeiro paragrafo,
alinea a) da Diretiva 95/46/CE, designadamente, se o operador de um motor de busca é
obrigado a suprimir da lista de resultados as ligagBes a outras paginas web publicadas por
terceiros que contém informagdes sobre uma pessoa, se tais informagfes ndo forem prévia
ou simultaneamente apagadas dessas paginas web, e mesmo quando essa publicagéo €, em

si mesma, licita.

A Google Spain, SL e a Google Inc.. consideram que, de acordo com o principio da
proporcionalidade, qualquer pedido de eliminacdo de informacdes deve ser dirigido ao editor
do sitio web em causa, uma vez que esta em condi¢des de avaliar a licitude da publicacao e

dispde dos meios para tornar essas informacgfes inacessiveis.

Além disso, consideram que impor a um operador de um motor de busca que retire dos seus
indices informacdes publicadas na Internet ndo considera suficientemente os direitos
fundamentais dos editores de paginas web, dos outros internautas nem do proprio operador.
Entende o Governo austriaco que uma autoridade de controlo nacional pode ordenar ao
operador que apague dos seus ficheiros informacgdes publicadas por terceiros, apenas se for
previamente declarada a ilegalidade ou a inexatiddo dos dados em causa ou se a pessoa em
questao exerceu com éxito o seu direito de oposi¢éo junto do editor do sitio web onde essas
informagdes foram publicadas.

Consideram Mario Costeja Gonzéalez, os Governos espanhol, italiano e polaco e a Comisséo
gque a autoridade nacional pode ordenar diretamente ao operador de um motor de busca que
retire dos seus indices e da sua memodria intermédia informacdes que contenham dados
pessoais publicados por terceiros, sem que tenha de se dirigir prévia ou simultaneamente ao

editor da pagina web onde figuram essas informacdes.

Acresce que, para M. Costeja Gonzalez, os Governos espanhol e italiano e a Comisséao, a
circunstancia de as referidas informacgfes terem sido publicadas de forma licita e de
continuarem a figurar na pagina web-fonte ndo tem impacto nas obrigacdes do referido

operador, por for¢a da Diretiva 95/46/CE.

Pelo contrario, para o Governo polaco, esta circunstancia é suscetivel de isentar esse

operador das suas obrigagoes.
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O Tribunal reafirma o elevado nivel de protecédo que a Diretiva 95/46/CE visa garantir no que
diz respeito as liberdades e aos direitos fundamentais das pessoas singulares,
nomeadamente, da sua vida privada, no que diz respeito ao tratamento de dados pessoais.

Os principios da protecédo visados pela Diretiva traduzem-se nas obrigacfes que impendem
sobre o responséveis pelo tratamento de dados, em especial no que respeita a qualidade dos
dados, a seguranca técnica, a notificacdo a autoridade de controlo, as circunstancias em que
o tratamento pode ser efetuado, e, também, nos direitos das pessoas cujos dados sao
tratados, designadamente, informacéo sobre o tratamento, acesso aos dados, retificacdo e

mesmo, em certas circunstancias, oposicdo ao tratamento.

O Tribunal recorda que ja declarou que as disposicdes da Diretiva 95/46/CE, na medida em
que regulam o tratamento de dados pessoais suscetiveis de pdr em causa as liberdades
fundamentais e, em especial, o direito a vida privada, devem necessariamente ser
interpretadas a luz dos direitos fundamentais que, segundo jurisprudéncia constante, sédo
parte integrante dos principios gerais de direito cujo respeito é assegurado pelo Tribunal de
Justica e que estdo atualmente consagrados na Carta (v. Acérddos Connolly/Comissdo,% e
Osterreichischer Rundfunk®).

O artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia garante o direito ao
respeito pela vida privada. E o artigo 8.° proclama expressamente o direito a protecao dos
dados pessoais, nos termos do qual os dados devem ser objeto de um tratamento leal, para
finalidades determinadas e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei, que todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respetiva retificacdo e que o cumprimento
destas regras fica sujeito a fiscalizag&o por parte de uma autoridade independente, cfr. artigos
6.°,7.°,12.°, 14.° e 28.° da Diretiva 95/46/CE.

Nos termos do artigo 12.°, alinea a), da Diretiva 95/46/CE as pessoas tém o direito de obter
do responsavel pelo tratamento, consoante o caso, a retificacdo, 0 apagamento ou o bloqueio
dos dados cujo tratamento ndo cumpra o disposto na Diretiva 95/46, nomeadamente devido

ao carater incompleto ou inexato desses dados.

64 C-274/99, de 6 de Marco de 2001, P, EU:C:2001:127, n.° 37
65 Cfr. local citado.
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Dado que esta ultima precisado, relativa ao caso de incumprimento de algumas exigéncias
previstas no artigo 6.°, n.° 1, alinea d), da Diretiva 95/46/CE, reveste carater exemplificativo e
ndo taxativo, conclui-se que a ndo conformidade do tratamento, suscetivel de conferir &
pessoa em causa o direito garantido no artigo 12.°, alinea b), da referida diretiva, pode
também decorrer do incumprimento das outras condicdes de licitude impostas pela Diretiva

ao tratamento de dados pessoais.

Qualquer tratamento de dados pessoais deve, por um lado, ser conforme com 0s principios
relativos a qualidade dos dados, enunciados no artigo 6.° da Diretiva 95/46/CE, e, por outro,
cumprir um dos principios relativos a legitimidade do tratamento de dados, enumerados no
artigo 7.° (v. Acérddos Osterreichischer Rundfunk®; ASNEF e FECEMD®’, e Worten%®),
devendo o responsavel tomar todas as medidas razoaveis para que os dados que ndo
cumpram estas exigéncias sejam apagados ou retificados

Quanto a legitimidade dos tratamentos efetuados pelos operadores de um motor de busca
esta enquadra-se na alinea f) do artigo 7.° da Diretiva 95/46/CE, interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros, desde que ndo prevalegam 0s
interesses ou os direitos e liberdades fundamentais da pessoa em causa, nomeadamente o
direito ao respeito pela sua vida privada. Pelo que € necessério efetuar uma ponderagéo dos
direitos e interesses opostos em questdo, no ambito da qual se deve ter em conta a
importancia dos direitos da pessoa em causa, resultantes dos artigos 7.° e 8.° da Carta (v.
Acérddo ASNEF e FECEMD®).

Em determinadas condigbes a Diretiva 95/46/CE confere ao titular o direito de oposicao
previsto no artigo 14.°, primeiro paragrafo, alinea a), em qualquer altura, por razdes
preponderantes e legitimas relacionadas com a sua situacdo particular, a que os dados que
Ihe digam respeito sejam objeto de tratamento, e em caso de oposi¢cdo justificada, o

tratamento efetuado pelo responséavel deixa de poder incidir sobre tais dados.

Quando o responsavel pelo tratamento ndo dé seguimento a esses pedidos, a pessoa em
causa pode submeter o assunto a autoridade de controlo ou aos tribunais, para que estes
efetuem as verificagfes necesséarias e ordenem a esse responsavel a tomada de medidas

precisas em conformidade.

66 EU:C:2003:294, n.° 65

67 C-468/10, de 24 novembro de 2011
68 C-342/12, 30 de Maio de 2013, EU:C:2013:355, n. ° 33

69 EU:C:2011:777, nrs. 38 e 40
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Qualquer pessoa pode apresentar a autoridade de controlo ou aos tribunais um pedido para
protecdo dos seus direitos e liberdades, no que diz respeito ao tratamento de dados pessoais,
e cada autoridade de controlo dispde de poderes de inquérito e de poderes efetivos de
intervencdo que lhe permitem ordenar, designadamente, o blogueio, o apagamento ou a
destruicao de dados, ou proibir temporaria ou definitivamente esse tratamento.

O tratamento de dados pessoais realizado pelo operador de um motor de busca, € suscetivel
de afetar significativamente os direitos fundamentais ao respeito pela vida privada e a
protecdo de dados pessoais, quando a pesquisa através desse motor seja efetuada a partir
do nome de uma pessoa singular, uma vez que o referido tratamento permite a qualquer
internauta obter, com a lista de resultados, uma visdo global estruturada das informacdes
sobre essa pessoa, que se podem encontrar na Internet, respeitantes, potencialmente, a
numerosos aspetos da sua vida privada e que, sem o referido motor de busca, ndo poderiam
ou sé muito dificilmente poderiam ter sido relacionadas, e, deste modo, estabelecer um perfil

mais ou menos detalhado da pessoa em causa.

Além disso, o efeito de ingeréncia nos referidos direitos da pessoa em causa € multiplicado
devido ao importante papel desempenhado pela Internet e pelos motores de busca na
sociedade moderna, que conferem carater de ubiquidade as informacdes contidas numa lista

de resultados deste tipo (cfr. Acérdao eDate Advertising™).

Atendendo a gravidade potencial desta ingeréncia o Tribunal declara que esta ndo pode ser
justificada apenas pelo interesse econdmico do operador do motor de busca nesse

tratamento.

Porém, a supresséo de ligagbes da lista de resultados pode, em fung¢éo da informagé&o em
causa, ter repercussdes no interesse legitimo dos internautas potencialmente interessados
em ter acesso a informagdo, pelo que € necesséario procurar um justo equilibrio,
designadamente, entre esse interesse e os direitos fundamentais dessa pessoa nos termos

dos artigos 7.° e 8.° da Carta os Direitos Fundamentais da Unido Europeia.

Como regra geral estes direitos da pessoa em causa também prevalecem sobre o interesse
dos internautas, mas em determinados casos particulares este equilibrio pode depender da

natureza da informacgédo, da sua sensibilidade para a vida privada da pessoa em causa, bem

70 C-509/09 (e C-161/10), de 25 de Outubro de 2011, EU:C:2011:685, n.° 45
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como do interesse do publico em dispor dessa informagéo, designadamente, em funcdo do

papel desempenhado por essa pessoa na vida publica.

A autoridade de controlo ou os tribunais podem ordenar ao operador que suprima da lista de
resultados exibida na sequéncia de uma pesquisa efetuada a partir do nome de uma pessoa
as ligacbes a outras paginas web, publicadas por terceiros e que contenham informacdes
sobre essa pessoa, sem que um despacho nesse sentido pressuponha que esse nome e
essas informacdes sejam, por iniciativa do editor ou por ordem de uma dessas autoridades,

eliminados prévia ou simultaneamente da pagina web onde foram publicados.

Tendo em conta a facilidade com que as informac¢des publicadas num sitio web podem ser
reproduzidas noutros sitios web e o facto de os responsaveis pela sua publicagdo nem sempre
estarem sujeitos a legislagdo da Unido, ndo é possivel assegurar uma protecéo eficaz e
completa das pessoas em causa se estas devessem, prévia ou paralelamente, obter junto dos

editores de sitios web a supressao das informagdes que Ihes dizem respeito.

Além de que o tratamento pelo editor de uma pagina web pode ser efetuado “para fins
exclusivamente jornalisticos” e como tal estar abrangido pelas derrogac¢des previstas no artigo
9.° da Diretiva 95/46/CE.

Pelo que, em suma, os artigos 12.°, alinea b), e 14.°, primeiro paragrafo, alinea a), da Diretiva
95/46/CE devem ser interpretados no sentido de que, verificadas as condigdes previstas nos
mesmos, o0 operador de um motor de busca é obrigado a suprimir da lista de resultados,
exibida na sequéncia de uma pesquisa efetuada a partir do nome de uma pessoa, as ligacbes
a outras paginas web publicadas por terceiros e que contenham informacdes sobre essa
pessoa, também na hipotese de esse nome ou de essas informacdes ndo serem prévia ou
simultaneamente apagadas dessas paginas web, isto, se for caso disso, mesmo quando a

sua publicacdo nas referidas paginas seja, em si mesma, licita.

3. Ambito do direito de apagamento e/ou Oposicdo e “direito ser esquecido”:

Finalmente, quanto a terceira questdo estd em causa a definicdo do ambito do direito de
apagamento e/ou oposigao e o “direito ser esquecido” e a interpretacdo dos artigos 12.°,
alinea b), e 14.°, primeiro paréagrafo, alinea a), da Diretiva 95/46/CE, designadamente no
sentido permitirem a pessoa em causa exigir ao operador de um motor de busca que suprima
da lista de resultados, as ligacdes a paginas web publicadas legalmente por terceiros e que

contenham informacdes verdadeiras sobre si, com o fundamento de que essas informacdes
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sdo suscetiveis de a prejudicar ou de que deseja que sejam “esquecidas” decorrido algum
tempo.

A Google Spain, SL, a Google Inc., os Governos helénico, austriaco e polaco e a Comisséo
consideram que os artigos 12.°, alinea b), e 14.°, primeiro paragrafo, alinea a), da Diretiva
95/46/CE s6 conferem direitos as pessoas em causa se o tratamento for incompativel com a
Diretiva ou por razdes preponderantes e legitimas relacionadas com a situacéo particular da

pessoa.

Os Governos helénico e austriaco consideram que a pessoa em causa deve dirigir-se ao editor

do sitio web em questao.

M. Costeja Gonzélez e os Governos espanhol e italiano consideram que a pessoa pode opor-
se a indexagdo dos seus dados pessoais por um motor de busca, quando a difusdo desses
dados por intermédio desse motor a possa prejudicar e quando os seus direitos fundamentais
a protecao dos referidos dados e ao respeito pela vida privada, que englobam o “direito a ser
esquecido”, prevalecam sobre os interesses legitimos do operador do referido motor e sobre
0 interesse geral da liberdade de informagéo.

O artigo 12.°, alinea b), da Diretiva 95/46/CE s0 é aplicavel se o tratamento de dados pessoais
for incompativel com a Diretiva, mesmo relativamente a um tratamento inicialmente licito, o
gue pode ocorrer por varios motivos: os dados serem inexatos, inadequados, ndo pertinentes
ou excessivos atendendo as finalidades do tratamento; ndo estarem atualizados ou terem sido
conservados durante um periodo de tempo superior ao necessario, exceto se a sua

conservacao se impuser para finalidades histéricas, estatisticas ou cientificas.

Nestes casos, de incompatibilidade com o disposto nos artigos com o referido artigo 6.°, n.°
1, alineas c) a e) da Diretiva 95/46/CE, as informagfes e as ligagbes em causa da referida

lista de resultados devem ser suprimidas.

Este direito ndo pressup8e que a inclusdo da informagdo em questdo na lista de resultados

cause prejuizo a pessoa em causa.

Em principio, os direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta dos Direitos
Fundamentais da Unido Europeia, que permitem requerer a remoc¢ao da informacao de listas
de resultados a disposicdo do grande publico, prevalecem sobre o interesse econémico do

operador do motor de busca e, também, sobre o interesse do publico em encontrar a
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informacéo através de uma pesquisa sobre o nome da pessoa. Exceto se por razdes especiais
como, por exemplo, o papel desempenhado pela pessoa na vida publica, justificar a ingeréncia
nos seus direitos fundamentais pelo interesse preponderante do publico em ter acesso a

informacéo.

No caso concreto de exibicdo na lista de resultados do “Google Search” de uma pesquisa a
partir do nome de Mario Costeja Gonzalez, de ligacdes para paginas de arquivos online de
um jornal que contém andncios com o seu nome e respeitam a venda de imoveis em hasta
publica decorrente de um arresto com vista a recuperacéo de dividas a Seguranca Social, 0
Tribunal considerou que, tendo em conta o carater sensivel, para a vida privada da pessoa,
das informacfes contidas nestes anuncios e o facto de a sua publicacdo inicial remontar ha
16 anos, a pessoa em causa ter comprovadamente direito a que essas informagdes ja ndo

sejam associadas ao seu nome através dessa lista.

Pelo que, ndo havendo razdes especiais que justifiquem um interesse preponderante do
publico em ter acesso a essas informag¢des no ambito dessa pesquisa, a pessoa em causa
pode, ao abrigo dos artigos 12.°, alinea b), e 14.°, primeiro paragrafo, alinea a), da Diretiva
95/46, exigir a supressao das referidas ligacdes dessa lista de resultados.

Conclus6es do Acérdao do Tribunal de Justica:

1. Deve ser qualificada como “tratamento de dados pessoais” a atividade de um motor
de busca que consiste em encontrar informacdes (quando contém dados pessoais)
publicadas ou inseridas na Internet por terceiros, indexa-las automaticamente,
armazena-las temporariamente e disponibiliza-las aos internautas por determinada
ordem de preferéncia, e o operador do motor de busca deve ser considerado

“responsavel” pelo tratamento (artigos 2.°, alineas b) e d) da Diretiva 95/46/CE).

2. E efetuado um tratamento de dados pessoais no contexto das atividades de um
estabelecimento do responsavel por esse tratamento no territério de um
Estado-Membro, quando o operador de um motor de busca cria num
Estado-Membro uma sucursal ou uma filial destinada a assegurar a promocéo e a
venda dos espacos publicitarios propostos por esse motor de busca, cuja atividade
é dirigida aos habitantes desse Estado-Membro (artigo 4.°, n.° 1, alinea a), da
Diretiva 95/46 /CE).
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3. O operador de um motor de busca € obrigado a suprimir da lista de resultados,
exibida na sequéncia de uma pesquisa efetuada a partir do nome de uma pessoa,
as ligacbes a outras paginas web publicadas por terceiros que contenham
informacdes sobre essa pessoa, ainda que nao tenham sido apagadas dessas
paginas web e mesmo que a publicacdo seja licita (artigos 12.°, alinea b), e 14.°,
primeiro paragrafo, alinea a), da Diretiva 95/46/CE).

4. Importa examinar se a pessoa tem direito a que a informacéo sobre a sua pessoa
deixe de ser associada ao seu nome através de uma lista de resultados exibida na
sequéncia de uma pesquisa efetuada a partir do seu nome, sem que seja
necessario que Ihe tal cause prejuizo.

Em principio o seu direito prevalece sobre o interesse econémico do operador do
motor de busca e sobre o interesse desse publico em aceder a informacao, exceto
se, por razbes especiais, como, por exemplo, desempenhar um papel na vida
publica, a ingeréncia nos seus direitos fundamentais se justificar pelo interesse
preponderante do publico em ter acesso a informagéo (artigos 12.°, alinea b), e
14.°, primeiro paragrafo, alinea a), da Diretiva 95/46/CE e artigos 7.° e 8.° da Carta

dos Direitos Fundamentais da Unido Europeia.

f) Decisao da Audiencia Nacional

Na sequéncia do Acérdao de 13 de maio de 2014 do TJUE, a Audiencia Nacional vem a
proferir, posteriormente, a sua sentenca em 29 de dezembro de 2014, nos recursos intentados
pela Google Spain e pela Google Inc., entretanto suspensos quanto a decisao de mérito com

o pedido de reenvio prejudicial de interpretacéo.

A interpretacdo do Direito da Unido - bem como a fundamentagéo - constante das conclusoes
do Acérdao prejudicial do TJUE possui forca de caso julgado e é vinculativa para o 6rgao
jurisdicional que suscitou o reenvio, bem como para todos os demais 6rgaos jurisdicionais
nacionais, quer quanto aos seus efeitos materiais, quer temporais (em regra, com efeitos ex

tunc, ou retroativos), por razdes de uniformidade (Acérddo Milch-, Fett-, und Eierkontor)™.

A Audiencia Nacional vem a julgar, entdo, improcedentes os recursos da Google Inc. e Google

Spain, SL e a declarar valida a resolugdo da AEPD de 30 de julho de 2010 interpretada a luz

"1 C-29/68, Acorddo de 24 de junho de 1969
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da jurisprudéncia do TJUE condenando a Google a “adotar as medidas necessarias para
retirar ou eliminar da lista de resultados, obtida ap6s uma pesquisa efetuada a partir do nome
do reclamante, os links das paginas web objeto da reclamacdo’?”.

Atendendo ao carater sensivel da informac&o constante dos referidos dois andncios do jornal
La Vanguardia, respeitantes a vida privada de Mario Costeja Gonzalez, publicados ha mais
dezasseis anos (1998), “sem qualquer relevancia do interessado na vida publica” a Audiencia
Nacional ordena a remocao ou elimina¢ao da lista de resultados de pesquisa.

Neste caso prevalecem os direitos de protecdo de dados e a reserva da vida privada
consagrados nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais, uma vez que esta visa
um elevado nivel de protecdo e as exceg¢des ou restricbes a esta protecdo ndo podem
ultrapassar os limites do estritamente necessario, como muito recentemente o TJUE voltou a

reafirmar nos Acord&os Digital Rights Ireland™ e Franti$ek Rynes/Urad™

Trata-se da primeira sentenca de um Tribunal espanhol a reconhecer expressamente o
chamado “derecho al olvido”, estabelecendo uma série de critérios de ponderacdo em caso

de conflito de direitos na Internet.”

A Audiencia Nacional configura o “derecho al olvido” como uma prerrogativa do cidadao, de

impedir o0 motor de busca de indexar informacéo pessoal.

A partir do Acorddo do TJUE, a Audiencia Nacional confirma a mesma linha de orientagéo:

1. O motor de busca pode ser obrigado a desindexar uma lista de resultados de busca

realizada sobre o nome de uma pessoa, mesmo se a divulgacao inicial € licita.

2. Para o exercicio do direito ao esquecimento ndo é necessario que 0 acesso a
informacgé&o pessoal cause prejuizo ao interessado, pois os direitos dos artigos 7.° e
8.° da Carta dos Direitos Fundamentais prevalecem, em principio, sobre o interesse
econdémico do operador do motor de busca, mas também sobre o interesse do publico

em aceder a mencionada informacéo, exceto se se tratar de alguém que desempenhe

2 Resolucion de 29 de diciembre de 2014: Decimotercero, Decimocuarto e Decimoquinto
73 C-293/2012 e 294/2012, Acordao Digital Rights Ireland, de 8 de abril de 2014
74 C-212/13, Acérdao Frantisek Ryne$/Urad, de 11 de dezembro de 2014: 28

75 Azurmendi, Ana, “Por un “derecho al olvido” para los europeos: aportaciones jurisprudenciales de la sentencia
del tribunal de justicia europeo del caso Google Spain y su recepcion por la audiencia nacional espafiola de 29 de
diciembre de 2014”, UNED. Revista de Derecho Politico, n.° 92, enero-abril 2015, pag. 292.
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um papel na vida publica, caso em que se justifica a ingeréncia nos seus direitos

fundamentais.

A Audiencia Nacional faz o seu proprio desenvolvimento dos argumentos do TJUE, em
particular dos principios e critérios aplicaveis aos factos em julgamento, como a necessidade
de ponderacgédo dos direitos e interesses em litigio, a consideracao da relevancia do critério do
decurso do tempo, a necessidade de encontrar um justo equilibrio entre os interesses dos
internautas a aceder a informacdao e os direitos da pessoa sobre a qual versa essa informacéao
(equilibrio de dependera da natureza da informacao, do caracter sensivel para a vida privada
da pessoa afetada e do interesse do publico em dispor da informacao, e que pode variar em
funcao do papel que essa pessoa desempenha na vida publica. Além de que o resultado da
ponderacao pode ser diferente se se tratar de um tratamento realizado por um motor de busca

ou pelo sitio web de origem.

A Audiencia Nacional enfatiza o direito do titular dos dados de solicitar a intervencdo da
autoridade de supervisdo nacional ou dos tribunais, caso o responsavel do motor de busca

nao respeite o seu pedido de eliminacéo dos dados.

No que diz respeito a prevaléncia do direito a protecao dos dados a Audiencia Nacional
aprofunda o entendimento do TJUE, de que ndo é absoluta nem alheia a situacao particular
pessoal do reclamante, tal como a protecéo do direito fundamental a reserva da vida privada.”®

76 Azurmendi, Ana, “Por un “derecho al olvido” para los europeos: aportaciones jurisprudenciales de la sentencia
del tribunal de justicia europeo del caso Google Spain y su recepcion por la audiencia nacional espafiola de 29
de diciembre de 2014”, UNED. Revista de Derecho Politico, n.° 92, enero-abril 2015, pag. 294.
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4. Os Direitos Fundamentais dos titulares dos dados e os Direitos Fundamentais

de terceiros: critérios orientadores do justo equilibrio.

No Acérdao Google Spain, o TJUE proclama o principio da prevaléncia do direito a protecéo
de dados pessoais e do direito a reserva da vida privada do titular, bem como o elevado nivel
de protecao destes direitos protegidos na Carta dos Direitos Fundamentais da Unido Europeia
(artigos 7.° e 8.9), sobre outros interesses legitimos ou direitos, tais como, o interesse
econdmico do operador do motor de busca ou o direito a informar e a informar-se, igualmente
protegidos na Carta dos Direitos Fundamentais (Liberdade de expressédo, art.° 11.°, ou

Liberdade de empresa, art.° 16.°)"".

Atento o fundamento da legitimidade para o tratamento por parte dos operadores dos motores
de busca (art.° 7.°, alinea f) da Diretiva 95/46/CE), em caso de conflito de direitos, o TJUE
demanda uma ponderacao de direitos e interesses opostos, o justo equilibrio tendo presente
o elevado nivel de protecdo dos titulares dos dados.

Como critério (Gnico) de derrogacdo desta regra, o TJUE adianta apenas o papel
desempenhado pela pessoa em causa na vida publica, que justificara a “ingeréncia nos seus
direitos fundamentais” sacrificados ao interesse do publico no acesso a informacao pessoal.

Perante a falta de mais critérios e orientacdes para solucionar casos em concreto, a propria
Google disponibilizou, logo em 29 de maio de 2014, uma ferramenta para o exercicio do direito

ao esquecimento’® no seu motor de busca (Google Search).

Tendo avaliado, até a presente data, 1.239 955 URLs para remocédo e um total de 350 435
pedidos recebidos sobre privacidade na Unido Europeia”™. Relativamente a Portugal foram

analisados um total de 10 965 URLSs, e recebidos 2.863 pedidos de remoc&o®°.

Ainda em 2014, a Google criou o Conselho Consultivo da Google para o Direito a Ser

Esquecido® com o intuito de criar critérios uniformizadores na ponderag&o do justo equilibrio

77 Cfr. C-131/12: 97, 99 e Conclusdes 4)

78 Google, https://support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=pt

79 Google, Relatdrio de transparéncia, pedidos de privacidade europeus para remogdo de pesquisas,
https://www.google.com/transparencyreport/removals/europeprivacy/

80 Google, Relatdrio de transparéncia, pedidos de privacidade europeus para remogdo de pesquisas,
Portugal, https://www.google.com/transparencyreport/removals/europeprivacy/

81 Conselho Consultivo da Google para o} Direito a Ser Esquecido,
https://www.google.com/advisorycouncil/
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de direitos, em cumprimento da Sentenca do TJUE de 13 de maio de 2014, composto por oito
reputados especialistas independentes: Luciano Floridi (Professor of Philosophy and Ethics of
Information at the University of Oxford), Sylvie Kauffman (Editorial Director, Le Monde), Lidia
Kolucka-Zuk (Director of the Trust for Civil Society in Central and Eastern Europe), Frank La
Rue (UN Special Rapporteur on the Promotion and Protection of the Right to Freedom of
Opinion and Expression), Sabine Leutheusser-Schnarrenberger (former Federal Minister of
Justice in Germany), José-Luis Pifiar (academic at Universidad CEU San Pablo in Madrid and
former Director of the Spanish Data Protection Agency (AEPD), Peggy Valcke (Professor of
Law at University of Leuven) e Jimmy Wales (Founder and Chair Emeritus, Board of Trustees,

Wikimedia Foundation).

Realizaram-se dez reunides em diversas cidades na Europa, sete das quais publicas e, a 6
de Fevereiro de 2015 veio a ser publicado um Relatério final com a interpretacéo e critérios
respeitantes ao direito ao esquecimento por parte da Google na aplicacéo a casos concretos®,

com as seguintes conclusées:

- Em primeiro lugar, da jurisprudéncia do TJUE resulta que esta ndo consagra um Direito
ao Esquecimento em geral e é preferivel utilizar a expresséo desindexacéo (delisting)

- O TJUE apenas refere a remoc¢ao de lista de resultados de busca pelo nome de uma
pessoa, se: os dados forem inadequados, irrelevantes ou deixaram de ser relevantes, ou

excessivos.

- O TJUE invoca varios Direitos, tais como os Direitos a vida privada e a protecéao de dados,
Direito a liberdade de expresséo, Direito de acesso a informacéo, os quais devem ser
analisados num quadro global dos diversos instrumentos legais sobre Direitos e
Liberdades Fundamentais na Unido Europeia.

- Tais Direitos dos titulares de oposicéo existem independentemente de danos.

- Aavaliagdo do dano causado ao titular deve ser efetuado numa base prética, legal e ética.

82 The Advisory Council to Google on the Right to be Forgotten, Final Report — 6 February 2015
https://drive.google.com/file/d/0B1UgZshetMd4cEI3SjlvVOhNbDA/view
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- O operador do motor de busca deve ponderar, num justo equilibrio, o interesse

preponderante entre: os Direitos do titular, o interesse econdémico do operador e interesse

do publico em geral de acesso a informacao.

Para avaliar o pedido de remocao (“delisting”), sdo apontados quatro critérios principais,

sendo que nenhum é determinante em si, nem existe qualquer hierarquia:

1. Papel do titular na vida publica.

S&o identificadas trés categorias:

a)

b)

Um papel claro na vida publica, por ex. Politicos, celebridades, artistas,
desportistas, etc., em que o interesse do publico geralmente prevalece;

Sem qualquer papel na vida publica, em que os direitos dos titulares geralmente
justificam a remocao;

Um papel limitado na vida publica ou num contexto especifico, tais como diretores
de escolas, alguns funcionarios publicos, em que a especificidade da informacgéo

é determinante normalmente para a decisdo de remogéao

2. Natureza da informagéo.

Tipo de informacao que indicia uma preponderancia dos direitos do individuo:

a)
b)
c)
d)

e)
f)
9)

Informacéo relacionada com a vida intima ou sexual,

Informacéo financeira pessoal;

Contactos patrticulares e identificagédo

Informacdo considerada sensivel nos termos da Legislacdo sobre protecdo e
dados;

Informagéo privada sobre menores;

Informacéo falsa, com associagfes incorretas ou que coloca o titular em perigo;

Informacao sobre a forma de imagem ou video

Tipo de informagé&o que indicia uma preponderancia do interesse publico:

a)
b)
c)
d)
e)
f)
9)

Informacao politica, orientacdes e opinides politicas;

Informacéo sobre opinides religiosas ou filosoficas;

Informacéo relacionada com saude publica e prote¢do do consumidor;
Informacé&o sobre atividades criminosas;

Informacg&o que contribui para o debate sobre matérias do interesse geral;
Informacéo factual e verdadeira,;

Informacd&o integral sobre registos historicos;
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h) Informac&o integral sobre questdes cientificas ou expresséo artistica.

3. Fonte
Importa considerar a fonte da informacé&o e a motivacdo da publicagéo, por exemplo,
se € publicada por reputados bloggers, autores publicamente considerados ou

informagé&o publicada com o consentimento do proéprio titular.

4. Tempo.
A sentenca refere informacao que em determinando momento era relevante, mas com
a alteracdo das circunstancias deixou de ser relevante, por exemplo este critério pode
ser determinante nos casos de titulares que tiveram um papel publico ativo e deixaram
de ter.

Este critério é particularmente relevante nos antecedentes criminais

Um aspeto que ndo é abordado por este Conselho Consultivo da Google, mas que é
fundamental, diz respeito ao ambito “geografico” do exercicio do direito ao esquecimento, ja
gue a Google considera que este direito esta confinado a Unido Europeia e, em particular, ao
dominio do pais do reclamante.

A Google tem sustentado, nos varios paises da Unido Europeia, em particular em Franca, que
a jurisprudéncia Google Spain ndo se aplica ao dominio Google.com e aos restantes dominios
de fora da Unido Europeia, pois tal representaria uma aplicacdo extraterritorial do Direito

Europeu.

O que resulta numa perspetiva limitada e redutora deste direito, encontrando-se a decorrer
em Franca varios procedimentos contra a Google.fr no sentido de obrigar a Google a respeitar
este direito de forma global, isto &, eliminar os dados do seu motor de busca em todas as

extensdes (por. ex. .com, .pt, .br,, .fr,, .uk, .es, etc.).8

Ainda recentemente, em 21 de setembro de 2015, a CNIL rejeitou um recurso gracioso da
Google.fr sobre os limites da desindexacdo (déréférencement) & extensdo Google.fr por

considerar que:

83 CNIL Droit au déréférencement : rejet du recours gracieux formé par Google & I'encontre de la mise en demeure,
http://www.cnil.fr/linstitution/actualite/article/article/droit-au-dereferencement-rejet-du-recours-gracieux-forme-par-
google-a-lencontre-de-la-mis/
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As extensdes geograficas mais ndo sdo do que um caminho de acesso ao
tratamento. A partir do momento em que a desindexacao € aceite pelo motor de
busca deve operar em todas as suas extensdées em conformidade com o Acordao
do TJUE;

Se o direito & desindexacdo for limitado a certas extensdes, pode ser faciimente
contornado: bastara alterar a extensdo (por ex. pesquisar em Franca através de
Google.com), o que constitui um modo de acesso ao tratamento para reencontrar
o resultado da desindexa¢do. O que priva, por conseguinte, de efetividade este
direito e torna varidvel os direitos reconhecidos as pessoas em funcdo da
interrogacao do internauta ao motor de busca e ndo em funcdo da pessoa em

questao;

Em todo o caso este direito a desindexacdo jamais acarreta a supressédo de
informagé&o da internet, mas apenas previne a disponibilizagcéo de certos resultados
nas pesquisas dos motores de busca efetuadas com base no nome da pessoa.
Portanto a informacdo mantém-se acessivel diretamente no website-fonte ou na

pesquisa por outros temas, por exemplo ndo € possivel desindexar um evento;

Acima de tudo, este direito nao é absoluto, deve ser conciliado com o direito de
informacé&o do publico, nomeadamente quando a pessoa em causa € uma pessoa

publica, sobre o controle publico da CNIL e do Tribunal,

Por fim, contrariamente ao que afirma a Google, esta decisdo nédo traduz uma
vontade de aplicacao extraterritorial do direito francés por parte da CNIL. Limita-se
a determinar o pleno respeito do Direito Europeu pelos atores ndo europeus que

oferecem os seus servigos na Europa.

O Direito ao esquecimento, como Direito (humano) Fundamental, ndo conhece barreiras nem

fronteiras (fisicas, tecnolégicas, etc.), pois € de per si um direito universal, sobretudo na Unido

Europeia (que imp6e um padréo de prote¢éo elevado da privacidade e dos dados pessoais).

Considerando o forte impacto e as consequéncias praticas nos motores de busca da internet

da jurisprudéncia firmada no Acérddo Google Spain, o Grupo de Trabalho do Art.° 29.°
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elaborou prontamente, em 26 de novembro de 2014, alguns critérios orientadores para o

exercicio do Direito ao Esquecimento nos termos resumidamente expostos pelo TJUE®,

Na interpretacdo do Acorddo Google Spain o Grupo de Trabalho comega por recuperar e
reiterar nove aspetos relevantes a ter em conta antes da aplicacéo dos referidos critérios:

1. O motor de busca é responsavel pelo tratamento e possui um interesse legitimo

(diverso do interesse dos editores dos websites);

2. No balanco do justo equilibro entre os Direitos Fundamentais e 0s outros

interesses, como regra prevalecem os Direitos Fundamentais do titular;

3. Impacto limitado da remog¢&o no acesso a informacdo. Na pratica o impacto da
remocéo da lista na liberdade de expresséo e aceso a informacgéo € muito limitado,

pelo que se o interesse do publico for superior ndo deve haver remocao;

4. Nao eliminacao da informacgé&o da fonte original. A remogéo limita-se aos resultados

da busca, nédo se exige a eliminag&o da informagé&o original;

5. N&ao é obrigatdrio o titular contactar o website original. A legislacdo sobre protecéo

de dados aplica-se ao motor de busca engquanto responsavel;

6. Direito dos titulares a solicitar remocao. Todos tém direito a prote¢cdo de dados,
mas deve existir uma ligacéo clara entre o titular e a Unido Europeia (cidadania ou

residéncia);

7. Efeito territorial da remocg&o. A remogao deve garantir uma prote¢cdo completa e
efetiva dos titulares, sem ser contornada. Na prética, a remo¢édo da lista de

resultados deve incluir todos os dominios relevantes (incluindo .com);

84 WP 225, de 26 de Novembro de 2014, “Guidelines on the implementation of the Court of Justice of the European
Union judgment on “Google Spain and inc v. Agencia Espaiola de Proteccidon de Datos (AEPD) and Mario Costeja
Gonzalez” c-131/121”, , http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp225 _en.pdf
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8. Informacgé&o ao publico sobre remocéo de links especificos. Ndo tem base legal a
pratica de informar os utilizadores que a lista de resultados ndo esta completa
como consequéncia das normas sobre protecédo de dados;

9. Comunicacao ao editor do website da remocéo de links especificos. Em geral,
ndo tem base legal a rotina de informar os webmasters das paginas afetadas pela

remocao.

O Grupo de Trabalho do Art.° 29.° elencou o0s seguintes treze critérios praticos a ter em conta
na apreciagdo casuistica de exercicio do direito ao esquecimento perante motores de busca.

Critérios:

1. A pesquisa diz respeito a uma pessoa singular? E o resultado da mesma é

devolvido em fung&o de uma busca efetuada com base no nome da pessoa?

7

2. O titular desempenha um papel ativo na vida publica? O titular € uma figura

publica?

3. O titular € menor?

4. Os dados séo exatos?

5. Séo dados relevantes e ndo excessivos? Os dados dizem respeito a vida
profissional do titular? O resultado da pesquisa esta associado a informacéo que
alegadamente constitui um discurso/libelo de 6dio ou ofensas semelhantes no
ambito da expressao contra o reclamante? Depreende-se que os dados refletem a
opinido pessoal do individuo ou afiguram-se um fato comprovado?

6. Trata-se de informacao sensivel nos termos do art.? 8.° da Diretiva 95/46/CE?

7. Os dados séo atualizados? Os dados estdo disponiveis mais do que o tempo

necessario aos fins do tratamento?

8. O tratamento dos dados é prejudicial ao titular? Os dados tém um impacto negativo

desproporcionado no titular?
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9. O resultado da pesquisa aponta para informacgéo que coloca o titular em risco?

10. Em que contexto foi a informacdo publicada? O contetdo foi voluntariamente
tornado publico pelo titular? O contetdo destinava-se a ser tornado publico? O
titular podia saber razoavelmente que o contetdo poderia ser tornado publico?

11. O conteudo original foi publicado num contexto jornalistico?

12. O editor dos dados tem o poder ou a obrigacao legal de tornar os dados publicos?

13. Os dados sao relativos a um crime?

A orientacdo doutrindria, a interpretag@o e os critérios definidos pelo Grupo de Trabalho do
Art.° 29.° neste documento de trabalho (Guidelines), ndo sendo vinculativos, mas possuem
uma particular importancia na aplicagéo futura da jurisprudéncia Google Spain, dado que o
Grupo de Trabalho é integrado pelas diversas autoridades de controlo nacionais, as quais, na
altura em que forem chamadas a intervir para decidir casos concretos de exercicio do direito

as esquecimento, se socorrerdo destes preciosos elementos de interpretacao.

A prética recente esté ja a confirmar este facto, com as véarias acdes em curso um pouco por
toda a Unido Europeia, envolvendo as autoridades nacionais de controlo, como sucede, por
exemplo, com a Commission Nationale de I'Informatique et des Libertés (CNIL) em Franca
contra a Google France no passado més de Setembro 2015, com a rejeicdo de um recurso
gracioso da Google, em 21 de Setembro de 2015, para limitar a desindexacgao as extensfes
google.fr e google.co.uk)®. Ou, por exemplo, em Itdlia ou no Reino Unido com o Information
Commissioner’s Office (ICO) a notificar formalmente diretamente a Google Inc., em 18 de
agosto de 2015, pela contravencdo da Google UK Ltd. aos critérios de desindexac¢éao oficiais
(delisting criteria)®, formalmente notificada para remover em trinta e cinco dias, nove
resultados (links) respeitantes a dados sensiveis (antecedentes criminais) na sequéncia da

gueixa apresentada pelo titular afetado®’.

85 Droit au déréférencement: rejet du recours gracieux formé par Google a I'encontre de la mise en
demeur, 21 septembre 2015, http://www.cnil.fr/linstitution/actualite/article/article/droit-au-
dereferencement-rejet-du-recours-gracieux-forme-par-google-a-lencontre-de-la-mis/

86 |CO Search result delisting criteria, https://ico.org.uk/for-organisations/search-result-delisting-
criteria/

87 |CO Enforcement Notice, 18 August 2015: 17 e 31
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A sensibilizagdo (awareness) e correta informagdo dos netcitizens no que diz respeito aos
direitos que lhes assistem assume, também, especial importancia na protecdo da privacidade
e dos dados pessoais.

O numero de solicitagdes de remocédo dos motores de busca registou, em geral, uma exploséo
com a publicacdo do Acérdado Google Spain a 13 maio de 2014 e com as parangonas que o
mesmo mereceu online, offline, nas redes sociais, na blogosfera, chats e féruns e nos

restantes meios de comunicacéo pelo mundo fora.

No Reino Unido, desde Junho de 2014 até 13 de Agosto de 2015, o ICO registou quatrocentos
e setenta e dois casos respeitantes ao exercicio do direito ao esquecimento, tendo decidido

favoravelmente cerca de 20%°%8.

Em Espanha, a AEPD registou em 2014, duzentos e dez pedidos, cento e setenta e cinco dos

guais apos a sentenca Google Spain.

A Audiencia Nacional proferiu trinta e cinco sentengcas em 2014 indeferindo vinte e quatro
recursos da Google contra decisdes da AEPD. Em 2015 (até 30 de junho) a Audiencia
Nacional proferiu mais 37 sentencas, confirmando os critérios da AEPD em 29 outros casos®.

Em Portugal, a Comissé@o Nacional de Protecdo de Dados (CNPD), estima em cerca de trés
dezenas de casos relacionados com o exercicio do direito ao esquecimento, perfilando, tal
como as restantes autoridades de controlo, o entendimento e os critérios enunciados pelo
Grupo de Trabalho do Art.° 29.°.

88 Has the search result ruling stopped the internet working?, David Smith in Information
Commissioner’s Office Blog, 2 november 2015, https://iconewsblog.wordpress.com/2015/11/02/has-
the-search-result-ruling-stopped-the-internet-working/#more-1303

89 Nota de Prensa AEPD, junio 2015

https://www.agpd.es/portalwebAGPD/revista_prensa/revista prensa/2015/notas prensa/news/2015 0
6_30-ides-idphp.php
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5. O Direito a ser esquecido e o (“novo”) Direito ao esquecimento digital no futuro

Regulamento Geral sobre a Protecdo de Dados da Unido Europeia

Em 25 de Janeiro de 2012, como se referiu, a Comissdo Europeia apresentou uma Proposta
de Regulamento Geral sobre Protecdo de Dados Pessoais®, cuja orientacéo se traduz numa
unificacdo e simplificacdo das regras procedimentais no intuito de reduzir encargos

administrativos e facilitar a circulagio no Mercado Unico Digital.

Mas também no refor¢co dos poderes de controlo dos titulares sobre os seus préprios dados
(direito ao esquecimento digital e direito a portabilidade dos dados), no reforco dos poderes
das Autoridades de controlo (one stop shop e mecanismo da coeréncia), alteracdo de
paradigma no tratamento de dados pessoais para um sistema de accountability, de privacy by
design e privacy by default complementado com pesadas san¢gBes em caso de infracdo das

prescricoes legais®®.

Uma das principais novidades da Proposta de Regulamento consiste na introdugcdo do
chamado “Direito do Esquecimento” no art.®° 17.° “Direito a ser esquecido e ao apagamento”:
Trata-se de uma figura juridica inspirada na ordem juridica francesa (droit a l'oubli) que a
Commission Nationale de I'Informatique et des Libertés (CNIL) recolhe do principio da
finalidade em matéria da protecéo de dados e que transpds para a doutrina do Direito Digital,
sendo favoravel ao reconhecimento, em 2009, do carater fundamental do direito ao

esquecimento®.

O direito ao esquecimento digital surge pela primeira vez no processo de reforma da Diretiva
95/46/CE, em 2010, na Comunicacdo da Comissdo Europeia ao Parlamento Europeu, ao
Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides: “Uma

abordagem global da proteccdo de dados pessoais na Unido Europeia™:,

9 Proposta de regulamento do Parlamento Europeu e do Conselho relativo & protecéo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagédo desses dados (regulamento geral sobre
a protecdo de dados) — 2012/0011 (COD

91 Comunicado da Comiss&o ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao
Comité das Regides: Protec¢ao da privacidade num mundo interligado. Um quadro europeu de protecédo de dados
para o século XXI, COM (2012) 9 final, Bruxelas 25.1.2012

92 Pere Simdn Castellano - El reconocimiento del derecho al olvido digital en Espafa y en la EU. Efectos tras la
sentencia del TJUE de mayo de 2014, Bosch, 2015, pag. 230.

93 Bruxelas, 4.11.2010 COM(2010) 609 final,

http://ec.europa.eu/justice/news/consulting_public/0006/com_2010 609 pt.pdf
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Trata-se de um texto em que se expressa a preocupacao de refor¢co dos direitos de acesso,
retificagao, oposicao, e cancelamento dos dados pessoais perante “formas de recolher dados
pessoais (...) progressivamente mais elaboradas e dificeis de detectar”.

A Comissao manifesta a intencao “equacionar o impacto das novas tecnologias”, “reforcar a
vertente de protecgdo de dados do mercado interno”, aumentando a seguranca juridica e
garantir igualdade de condicdes para o0s responsaveis pelo tratamento, rever as normas de
protecao de dados no dominio da cooperacéo policial e judiciaria em matéria penal, clarificar
e simplificar as normas relativas as transferéncias internacionais de dados, em promover
principios universais para a protecao e dados e “conseguir um quadro institucional mais forte
para a aplicacdo efectiva das normas de protec¢cdo de dados”, “aumentar a coeréncia do

quadro normativo que rege a proteccéo de dados™*.

A Comisséo introduz uma primeira definicdo do conceito de direito ao esquecimento fundado
no principio do consentimento e no principio da finalidade ao exigir a existéncia de finalidades
legitimas e reafirma o direito a cancelar, retirar ou suprimir os dados pessoais quando

divulgados sem consentimento.

O chamado “direito a ser esquecido” € definido como o “direito de as pessoas impedirem a
continuacdo do tratamento dos respectivos dados e de os mesmos serem apagados quando
deixarem de ser necessarios para fins legitimos. E o caso, por exemplo, do tratamento
baseado no consentimento da pessoa, se essa pessoa retirar o consentimento ou quando o
periodo de armazenamento tiver acabado”.

Este direito é complementado com a “portabilidade dos dados” isto é, “prever de forma
explicita o direito de retirar os respectivos dados (por exemplo, fotografias ou uma lista de
amigos) de uma aplicagéo ou servico e transferi-los para outro, na medida das possibilidades

técnicas, sem que os responsaveis pelo tratamento o possam impedir”.

Apo6s a Comunicacdo da Comissdo Europeia, o Conselho da Uni&o Europeia pronunciou-se
valorizando positivamente o esforco dirigido a revisdo das normas sobre prote¢do de dados,
apoiando expressamente a Comissédo a definicdo e a exploracdo do direito a ser esquecido

como um instrumento legal inovador®.

%4 vd. Nota anterior

95 Council conclusions on the Communication from the Commission to the European Parliament and the Council -
A comprehensive approach on personal data protection in the European Union 3071st JUSTICE and HOME
AFFAIRS Council meeting, Brussels, 24 and 25 February 2011,
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/iha/119461.pdf
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Posteriormente, com o apoio publico do Conselho e da Comissdo Europeia reafirmou-se o
objetivo de regular e clarificar a existéncia do direito ao esquecimento digital®.

Desta forma estava, assim, definitivamente inscrito na agenda da reforma da Directiva

95/46/CE, o novo instrumento legal denominado “direito ao esquecimento.

Vem, assim, a ser introduzido de forma expressa na Proposta de Regulamento Geral sobre a
Protecao de Dados de 25 de Janeiro de 2012, no art.° 17.° sob a epigrafe "Direito a ser

esquecido e ao apagamento™’, nos seguintes termos:

1. O titular dos dados tem o direito de obter do responsavel pelo tratamento o
apagamento de dados pessoais que lhe digam respeito e a cessagdo da
comunicacgdao ulterior desses dados, especialmente em relacdo a dados pessoais
gue tenham sido disponibilizados pelo titular dos dados quando ainda era uma
crianga, sempre que se aplique um dos motivos seguintes:

(a) Os dados deixaram de ser necessarios em relacdo a finalidade que motivou a
sua recolha ou tratamento;

(b) O titular dos dados retira o consentimento sobre o qual é baseado o tratamento
nos termos do artigo 6.°, n.° 1, alinea a), ou se o periodo de conservacao
consentido tiver terminado e ndo existir outro fundamento juridico para o
tratamento dos dados;

(c) O titular dos dados opde-se ao tratamento de dados pessoais nos termos do
artigo 19.5;

(d) O tratamento dos dados ndo respeita o presente regulamento por outros

motivos.
Esta disposicdo consagra um direito a ser esquecido relacionado com o direito ao
cancelamento exigindo ao responsavel do tratamento que se abstenha de dar maior

divulgacao.

O exercicio do direito a ser esquecido € enquadrado em quatro circunstancias:

9 Draft Report on a comprehensive approach on personal data protection in the European Union (2011/2025(INI),
Committee on Civil Liberties, Justice and Home Affairs, Rapporteur: Axel Voss, pag. b5,
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-
460.636+01+DOC+PDF+V0//EN&language=en

97 Vide, Proposta..., ja cit.
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1. Quando os dados j& ndo sejam necessarios para a finalidade para a qual foram
recolhidos ou tratados;

2. Quando o titular retira 0 consentimento ou expira 0 prazo de conservagao
autorizado;

3. Quando o interessado se opde ao tratamento dos dados pessoais, salvo se o
responsavel do tratamento possui motivos imperiosos e legitimos para o
tratamento que prevalecem sobre os interesses ou direitos fundamentais do titular;

4. Quando o tratamento néo é legitimo, quer porque ndo existe consentimento, quer

porque nao existe razao ou fim legitimo que justifique o seu tratamento.

As excecles a faculdade de apagar os dados pessoais encontram-se elencadas no n.° 3 do
art.° 17.°, nos termos do qual é permitido conservar os dados pessoais caso seja necessaria:
- Ao “exercicio do direito de liberdade de expresséo®, (alinea a);
- Por motivos de interesse publico no dominio da satde publica, (alinea b);
- Parafins de investigacao historica, estatistica ou cientifica, (alinea c);
- Para cumprimento de obrigacdo juridica de conservacdo de dados pessoais,
imposta por legislacdo da Unido Europeia ou por legislacéo nacional (alinea d).

Em qualquer caso, a legislacdo deve responder a um objetivo de interesse publico, respeitar
o contelido essencial do direito a protecao de dados pessoais e ser proporcional ao objetivo
legitimo prosseguido (alinea d).

No n.° 2, consagra-se uma norma especificamente pensada para os motores de busca:
Sempre que o responsavel pelo tratamento referido no n.° 1 tiver tornado publicos os
dados pessoais, deve adotar todas as medidas razoaveis, incluindo de carater técnico,
em relacdo aos dados publicados sob a sua responsabilidade, tendo em vista informar
0s terceiros que tratam esses dados que um titular de dados Ihe solicita o apagamento
de quaisquer ligacdes para esses dados pessoais, cOpias ou reproducdes desses
dados.

A verséo inicial desta Proposta de Regulamento Geral foi jA objeto de propostas de

alteracdo, que se limitam a uma mudanga de nomenclatura e mantém, no essencial, a

substancia da disciplina, como a votacao realizada pelo Parlamento Europeu em 12 de
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marco de 2014% (contém mais de duzentas alteracGes a versdo inicialmente proposta

pela Comisséo):

Artigo 17.°
“Direito ao apagamento”

1. O titular dos dados tem o direito de obter do responséavel pelo tratamento o
apagamento de dados pessoais que lhe digam respeito e a cessacdo da
comunicacao ulterior desses dados e de obter de terceiros o apagamento de
guaisquer ligacBes para esses dados pessoais, copias ou reproducdes dos
mesmos, sempre que se apligue um dos motivos seguintes:

(@) Os dados deixaram de ser necessarios em relacdo a finalidade que
motivou a sua recolha ou tratamento;

(b) O titular dos dados retira o consentimento sobre o qual é baseado o
tratamento nos termos do artigo 6.°, n.° 1, alinea a), ou se o periodo de
conservagdo consentido tiver terminado e ndo existir outro fundamento
juridico para o tratamento dos dados;

(c) Ottitular dos dados opde-se ao tratamento de dados pessoais nos termos

do artigo 19.°;

(c-A) Um tribunal ou autoridade de controlo da Unido deliberou de forma
definitiva e sem contestacdes que os dados em causa tém de ser
apagados;

(d) Os dados foram tratados ilicitamente.

Mais recentemente, a Autoridade Europeia para a Protecdo de Dados (AEPD), publicou a sua
proposta para o novo Regulamento Geral sobre Prote¢cdo de Dados, em anexo ao Parecer
3/2015% e respetiva Adenda'®, no qual apresenta a sua perspetiva sobre a redacéo do art.°

17.° sobre o direito ao apagamento, nos seguintes termos:

98 P7_TA-PROV(2014)0212, Protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais ***| (A7-0402/2013 - Relator: Jan Philipp Albrecht), Resolucéo legislativa do Parlamento Europeu, de 12
de marco de 2014, sobre a proposta de regulamento do Parlamento Europeu e do Conselho relativo a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(regulamento geral de protecdo de dados) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)) 28, Alteracao
112, pag 95/657

9 Parecer 3/2015 A grande oportunidade da Europa, Recomendacgtes da AEPD sobre as opc¢bes da UE para a
reforma da protecdo de dados, 28 de Julho de 2015,, Annex Annex to Opinion 3/2015: Comparative table of GDPR
texts with EDPS recommendations, Pag. 96,

100 Opinion of 9 October 2015 with Addendum - Europe’s big opportunity, EDPS recommendations on the EU’s
options for data protection reform,
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Right to erasure

1. The controller shall erase personal data without undue delay, and the data
subject shall obtain from the controller the erasure of personal data relating to
him or her without undue delay where one of the following grounds applies:

(a) the data are no longer necessary in relation to the purposes for which they
were collected or otherwise processed;
(b) the data subject withdraws consent on which the processing is based and
there is no other legal ground for the processing of the data;
(c) the data subject objects to the processing of personal data pursuant to Article
19;
(d) the data have been unlawfully processed.
la. The controller shall erase without undue delay personal dada processed in
relation to the offering of goods or services to a child upon the request of the

data subject or the holder of parental responsibility over the child”

Presentemente, enquanto decorrem as reunides do denominado Trialogue sobre a reforma
da protecdo dos dados pessoais, o Grupo de Trabalho do Art.° 29.° teve oportunidade de
expressar as suas preocupacoes sobre os principais temas em discussado, entre 0s quais a
necessidade de reforco dos direitos dos titulares!®!:

“Effective protection of data subject rights

The Regulation is a great opportunity to reinforce and improve data subjects' rights. Indeed all
surveys confirm the high social expectations for more personal empowerment and control on
individual’s privacy. It is not acceptable that existing rights can be reduced with the new rules.
Moreover, portability is a positive move that must be encouraged with the introduction of a

large and independent right for data subjects.”1%2,

Pelo que se verifica que este direito, independentemente da sua configuragéo e designacéo
legal final, oficial ou doutrinaria de direito ao esquecimento, direito ao apagamento ou a
rectificagdo ou direito & desindexacéo, se configura como um importante meio de refor¢o dos
direitos dos titulares na defesa dos seus direitos Fundamentais, a que as autoridades de

controlo estardo atentas, tal como os tribunais nacionais e da Unido Europeia.

101 |_etter from the Art. 29 WP to Commissioner Véra Jourova in view of the trilogue, Brussels, 17 June 2015,
102 Appendix (Core topics in the view of trialogue
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Este direito, que se popularizou como “Direito ao Esquecimento” digital, configura no quadro
do reforco dos poderes dos titulares um importante meio de afirmacdo do direito de
autodeterminacgdo informativa dos titulares dos dados.

Este direito, que tanta polémica tem suscitado, tem de ser enquadrado na especificidade da
disciplina dos dados pessoais em que se insere. E numa visdo de conjunto com outros tantos
institutos juridicos a disposicao dos titulares dos dados. E, ainda, no quadro de reforco dos
poderes das autoridades nacionais de controlo, designadamente, dos poderes de supervisdo
das obrigacdes dos responsaveis pelos tratamentos, complementada com o agravamento de

pesadas sanc¢fes para os infratores.

Ainda muito recentemente, o TJUE teve oportunidade de sublinhar a independéncia e o
reforco dos poderes autonomos das autoridades de controlo, designadamente no Acordéo

Facebook Irelanda/Schrems (C-362/14) que declarou invalido o Acordo Safe Habour 1%

ao
abrigo do qual eram efetuadas desde 2000 as transferéncias de dados para os Estados

Unidos (pais terceiro sem um nivel de protecao adequado).

O TJUE numa posicao de claro refor¢co dos poderes das autoridades independentes nacionais
de controlo afirma que apesar de a Comissao ter adotado uma decisdo de apreciacdo em
2000, néo inibe as autoridades nacionais de examinarem com toda a independéncia qualquer
solicitacdo de protecdo de direitos e liberdades de uma pessoa perante um tratamento de

dados que a afete™%,

103 C-362/14, Acordao Facebook Irelanda/Schrems, de 6 de Outubro de 2015
104 ©-362/14: 99 e 101
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6. Conclusdes

O denominado direito ao esquecimento digital surge agora em plena forga da jurisprudéncia
do TJUE neste Acérdao Google Spain e da doutrina juridica mundial do ciberespaco que
trouxe este instituto juridico do direito digital para a ordem do dia, muito para além dos

horizontes do Direito.

O Acérdao Google Spain, € exemplar a diversos titulos e as suas consequéncias, sobretudo

no mundo juridico, sao tellricas e sé agora comecam fazer sentir-se.

Os motores de busca da internet (porque visados especificamente na Sentenca, como o
Google, o YouTube, o Bing, o Yahoo, DuckDuckGo, Baidu, Yandex RU e muitos outros) sao
0s primeiros prestadores de servi¢os globais a dever estudar atentamente para bem aplicar,

caso a caso, esta recente jurisprudéncia Europeia.

Mas ndo sdo 0s Unicos destinatarios, muito outros prestadores de servicos da sociedade da
informacé&o que realizam na pratica “tratamento” de dados pessoais e sédo “responsaveis” com
obrigacdes legais bem definidas pelo Direito Europeu, como as redes sociais e muitos outros,

devem observar esta jurisprudéncia e os critérios “oficiais” para a sua correta aplicagéao.

Com a clarificacao da interpretacdo ampla do conceito legal de responsavel e do elevado nivel
de protecdo destes Direitos Fundamentais, outros e novos desafios (igualmente complexos)

se vao colocar quer ao técnico jurista, quer ao técnico informatico.

Este sinal de reforco dos poderes dos titulares perante responsaveis pelo tratamento
(voluntarios ou involuntarios) constitui um passo determinado na nova era que se aproxima

na protecdo de dados com um Regulamento Comunitério unico.

N&ao se trata de um diploma revolucionario, posto que, com passos seguros, respaldado por
doutrina sedimentada de organismos reconhecidos como o Grupo de Trabalho do Artigo 29.°
ou as Autoridades Nacionais de Supervisdo, constituirh um novo e desafiante patamar de
defesa dos Direitos Fundamentais a protecdo de dados pessoais, a reserva da vida privada,
mas também de outros Direitos Fundamentais, igualmente relevantes, como o Direito de

Liberdade de Expresséo, Direito a Informar e a informar-se, ou o direito a iniciativa econémica.
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