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Abstract 

In organizations where Information Systems' (IS) development is not guided by up-to-date Information Systems 

Architecture (ISA) models, in a strict and automatic fashion, business requirements and pressures frequently lead 

to an increasing gap between current IS and the latest version of their ISA and, in particular, their technology 

architecture (ITA) models, when they exist. 

Ensuring constant synchronicity between the ITA and the actual IS without the help of automatic tools is 

intractable, taking into account modern IS' rapid, and sometimes chaotic, evolution and growing complexity and 

distribution. Furthermore, existing ISA planning approaches do not propose automatic methods to aid the 

verification of the reality of an AS-IS ISA model. 

We propose an automatic AS-IS ITA verification methodology and framework based on deep passive network 

traffic analysis and subsequent application of logical inference rules over this domain with the goal of inferring 

relevant facts about their actual ITA. This information is described according to a conceptual model designed for 

this purpose. 

We propose a mapping relationship between that ITA network evidence model and an ISA modelling framework 

(CEO Framework), at the ITA level, realized through a set of logical deduction rules defining the conditions that 

must hold between the actual inferred evidence and the ITA model (both represented in this inference system) so 

that we can consider the ITA model factual and in line with reality. The application of these rules realizes the 

verification process that generates, as a result, the significant detected discrepancies. 

This methodology is implemented in a prototype applied to an IS case study in PT Comunicações. The proposed 

solution was shown to be capable of veryfing the case study's ITA model as well as discover new, undocumented, 

information through logical inference. 

This solution can be applied to any organization, providing it possible to passively capture the organization's 

network traffic. 

Keywords: Network Traffic, Passive Monitoring, Deep Packet Analysis, Logical Inference, Information Systems 

Architecture, IT Architecture 
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Resumo 

Nas organizações onde o desenvolvimento dos Sistemas de Informação (SI) não é conduzido, de forma estrita e 

automática, a partir de modelos actualizados da sua arquitectura (ASI), a pressão do negócio frequentemente leva 

a que exista um gap crescente entre os SI em produção e a última versão do modelo da ASI e, particularmente, da 

sua arquitectura tecnológica (ATI), quando este existe. 

É muito difícil manter manualmente actualizado esse conhecimento, dada a crescente complexidade e distribuição 

dos SI e a sua rápida e, por vezes, caótica evolução. As abordagens existentes para a construção e planeamento de 

ASI não propõem métodos automático de auxílio à verificação da realidade do modelo da ASI AS-IS. 

Propomos uma metodologia de verificação automática de modelos da ATI (AS-IS) baseada na captura passiva e 

análise profunda do tráfego de rede, produzido pelos SI em estudo, e posterior aplicação de regras de inferência 

lógica sobre este domínio de forma a inferir factos relevantes e actuais sobre a sua ATI e enquadrando esta 

informação num modelo conceptual para esse propósito. 

É proposta uma relação de mapeamento entre o modelo das evidências e uma framework de modelação de ASI 

(Framework CEO), ao nível da ATI, realizada através de um conjunto de regras de dedução lógica que definem as 

condições que se devem verificar entre as evidências realmente inferidas e o modelo da ATI (ambos representados 

nesse sistema de inferência) para considerarmos o modelo da ATI factual e exacto. A aplicação destas regras 

realiza um processo de verificação que gera, como resultado, as discrepâncias significativas encontradas. 

Esta metodologia é implementada num protótipo aplicado a um caso de estudo de SI na PT Comunicações. A 

solução proposta mostrou-se capaz de verificar o modelo da ATI do caso de estudo assim como descobrir nova 

informação não documentada através de inferência lógica. 

Esta solução pode ser aplicada a qualquer organização, desde que haja a possibilidade de capturar passivamente o 

tráfego produzido pelos SI. 

Palavras Chave: Tráfego de Rede, Monitorização Passiva, Análise Profunda de Pacotes, Inferência Lógica, 

Arquitectura Tecnológica de Sistemas de Informação 
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1 Introdução 

1.1 Motivação 

A globalização, a fusão do negócio com as tecnologias de informação (TI), o aparecimento de novas tecnologias e 

a introdução de novos modelos de negócio e de nova regulamentação ocorrem a um ritmo cada vez mais elevado, 

requerendo uma rápida e persistente adaptação das organizações e, obrigatoriamente, dos seus sistemas de 

informação (SI). A Arquitectura Empresarial, da qual a Arquitectura dos Sistemas de Informação (ASI) é parte 

integrante, é considerada uma parte fundamental da solução para este problema [1]. 

A Arquitectura Empresarial (e por associação a ASI e a Arquitectura Tecnológica (ATI)) é um processo contínuo 

que deve ser feito em sintonia com o desenvolvimento do ambiente empresarial assim como também do 

desenvolvimento interno à organização, incluindo a sua estratégia e processos operacionais [1]. Para além disso, a 

criação e manutenção de uma ASI para o estado actual dos SI (AS-IS) traz vários benefícios, permitindo a revisão 

e visualização da realidade dos SI [2] e potenciando a melhoria do estado presente, uma vez que os modelos 

permitem identificar oportunidades de melhoria na realidade actual [3]. 

De acordo com Vasconcelos [4], a construção e manutenção de uma ASI é fundamental para que a tecnologia 

possa desenvolver todo o seu potencial de suporte aos requisitos de negócio. Sem uma ASI é impossível planear, 

analisar, discutir, decidir, construir (com sucesso) – e também medir e controlar – aquilo que não se consegue 

especificar e representar. 

O conhecimento rigoroso sobre o estado de um SI e a sua verdadeira arquitectura (ASI) é um factor essencial para 

evitar falhas operacionais desnecessárias e facilitar a agilidade de desenvolvimento que mercados dinâmicos e 

fortemente concorrenciais exigem. Isto é especialmente verdade quando o SI em causa tem de suportar, por 

imposições do negócio, funções críticas numa grande empresa. 

Sem informação rigorosa sobre o estado efectivo dos seus SI e das suas interdependências é praticamente 

impossível avaliar os riscos de falha, de segurança ou de qualquer outro incumprimento de acordos de serviço1 

relativos aos sistemas de informação que suportam o funcionamento da empresa. Para além disso, no caso da 

existência de eventuais problemas ligados aos SI é muito difícil determinar as verdadeiras raízes dos problemas 

verificados, levando a que a gestão tenha dificuldade em tomar as medidas necessárias de mitigação, de resolução 

e futura prevenção desses problemas, e, se for caso disso, de atribuir responsabilidades pelo sucedido. É também 

difícil, nestas situações, sustentar uma proposta de optimização ou reengenharia planeada dos SI existentes sem a 

posse de dados factuais e concretos que validem a documentação do seu estado efectivo. 

O nível arquitectural da ASI deve ser nas organizações o mapa que guia o crescimento tecnológico ordenado e 

orientado ao suporte do negócio. Sendo a ASI o conjunto de artefactos de desenho, ou representações descritivas, 

relevantes para descrever um objecto (Sistemas de Informação) de tal modo que é possível produzi-lo de acordo 

com os requisitos e mantê-lo durante o seu período de vida útil [5], torna-se claro que a sua importância depende 

da sua coerência face aos SI reais que descreve. É essencial para a utilidade da ASI que a sua construção, 

manutenção e evolução seja feita em sintonia com a evolução dos SI. 

Contudo, é muito difícil manter manualmente actualizado esse conhecimento, dada a crescente complexidade e 

rápida evolução dos SI, cada vez mais distribuídos tecnicamente e funcionalmente, integrando componentes com 

diferentes origens e níveis de maturidade técnica [6]. Para além disso, o desenvolvimento dos SI está sujeito às 

                                                           
1 Service Level Agreements (SLAs). 
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necessidades e oportunidades de mercado que ditam alterações rápidas ou quase imediatas e, portanto, sem grande 

planeamento. 

Em consequência, é frequente, em organizações maduras de grande dimensão, não existir um cadastro 

continuamente actualizado que descreva e formalize com rigor e detalhe a arquitectura tecnológica para os SI que 

têm em produção, incluindo as centenas de aplicações que dispõem em rede e todas as suas dependências e 

interdependências técnicas. Consideramos, portanto, muito importante desenvolverem-se novas formas 

automáticas de apoiar a criação e a manutenção da descrição formal da ATI e manter essa descrição sincronizada 

com o verdadeiro estado dos SI (caso AS-IS) assim como avaliar o cumprimento das expectativas embebidas 

numa ATI para o caso TO-BE após a sua implementação, face à realidade dos SI resultantes. 

É nossa tese que é possível tirar partido do facto de a maioria dos SI actualmente relevantes “viverem” e 

“colaborarem” em ambiente de rede e comunicarem através de vários protocolos aplicacionais esmagadoramente 

de base IP. Recorrendo a técnicas de captura, inspecção e análise profunda do tráfego de rede, produzido e 

consumido pelos SI empresariais, é possível correlacionar e inferir factos relevantes sobre os SI e a sua 

arquitectura tecnológica. Desta forma, abre-se a possibilidade de estabelecer uma relação entre as primitivas de 

ATI e o tráfego de rede gerado pelos sistemas em causa. Tirando partido disto é possível verificar se o modelo de 

uma ATI para o caso actual (As Is) está de acordo com a realidade dos factos ou se a ATI utilizada em novos 

desenvolvimentos (TO-BE) cumpre as expectativas após a sua implementação. 

1.2 Problema 

Este trabalho de investigação, que culmina nesta dissertação, foi iniciado e guiado pela identificação de uma 

questão alvo e nuclear para a investigação. Com base nessa questão, é proposta uma teoria, expressa recorrendo à 

definição de hipóteses passíveis de ser testadas, observadas e avaliadas. 

A principal questão que enquadra esta investigação é: Como verificar automaticamente se um modelo de uma 

Arquitectura Tecnológica reflecte de forma fidedigna os Sistemas de Informação em produção, recorrendo à 

análise passiva do tráfego de rede produzido e consumido por esses sistemas? 

Com base nesta questão, as proposições que constituem as hipóteses de investigação deste trabalho e que 

incorporam a tese abordada nesta dissertação são: 

H1. É possível identificar e relacionar um conjunto coerente de conceitos que permitam descrever as 

manifestações dos sistemas de informação e da sua arquitectura tecnológica evidenciadas no tráfego de 

rede produzido e consumido por estes SI. 

H2. É possível inferir – a partir da análise profunda do tráfego de rede capturado de forma passiva e 

posterior aplicação de um conjunto regras de inferência lógica – informação sobre os SI e a sua ATI, 

incluindo informação sobre a realização e utilização de serviços e operações tecnológicas, de acordo 

com a estrutura de conceitos referida em H1. 

H3. É possível estabelecer uma relação de mapeamento entre a estrutura de conceitos referida em H1 e o 

subconjunto de uma linguagem de modelação de ASI respeitante à arquitectura tecnológica. 

H4. É possível estabelecer um processo automático de monitorização e verificação de uma ATI com base na 

verificação do cumprimento das regras de mapeamento referidas em H3 sobre o domínio da ATI 

descrita numa linguagem de modelação de ASI e a estrutura de factos referida em H1 e cuja informação 

foi inferida de acordo com H2. 

H5. É possível integrar um processo de monitorização e verificação automáticos de uma ATI, como referido 

em H4, num processo de planeamento, construção e evolução de ASI e SI. 
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1.3 Objectivos e Contribuições 

O objecto central desta investigação é o confronto entre um modelo da Arquitectura Tecnológica de Sistemas de 

Informação e o tráfego que efectivamente existe na rede que suporta os sistemas em causa. O âmbito deste 

trabalho enquadra-se numa subárea da arquitectura dos sistemas de informação, nomeadamente a área da 

arquitectura tecnológica. Apesar disto a arquitectura tecnológica é abordada como parte integrante da arquitectura 

dos sistemas de informação e de uma arquitectura empresarial. 

Pretende-se com este trabalho de investigação estudar a relação entre os conceitos de ASI (ao nível da 

Arquitectura Tecnológica) e informação que pode ser automaticamente inferida através da correlação de factos 

obtidos por técnicas de captura, inspecção profunda e análise de tráfego de rede. Pretende-se aplicar essa relação 

na investigação da hipótese prática de verificação automática da veracidade do modelo de uma ASI (expressa na 

linguagem da Framework CEO [4]), face à informação inferida do tráfego de rede produzido ou consumido pelo 

SI que a ASI pretende representar. Destacam-se as principais contribuições resultantes desta dissertação de 

mestrado (guiadas pelas hipóteses de investigação): 

a) Avaliar várias técnicas de análise passiva de tráfego de rede com o fim de inferir informação relevante 

sobre os SI envolvidos e a sua ATI, clarificando o tipo de informação passível de ser inferida e propor 

uma taxonomia que classifique e enquadre estes métodos; 

b) Propor uma estrutura de conceitos que permitem descrever as manifestações dos SI e da sua ATI 

evidenciadas no tráfego de rede produzido e consumido por estes SI e cuja informação pode ser inferida 

através das técnicas de análise passiva de tráfego numa rede empresarial, referidas no ponto (a); 

c) Avaliar a Framework CEO [4] como uma linguagem de modelação de ASI capaz de exprimir algumas 

vertentes da ATI respeitantes à participação dos SI numa rede de comunicações, incluindo a 

especificação das interfaces para os serviços tecnológicos disponibilizados em rede (localização e 

protocolo). Em caso de insuficiência, serão propostas extensões à sua linguagem de modelação (ao nível 

do metamodelo) de modo a dotar a Framework CEO destas capacidades; 

d) Propor um mapeamento entre a estrutura de conceitos referida no ponto (b) e uma linguagem de 

modelação de ASI (neste caso a Framework CEO, referida no ponto (c)). Este mapeamento, feito ao 

nível da ATI e definido através de um conjunto de regras em lógica de primeira ordem, servirá de 

especificação da relação entre um modelo de uma ATI e as manifestações dos SI evidenciadas no tráfego 

de rede realmente produzido e consumido pelos SI. Esta especificação poderá ser usada para verificar a 

coerência de um modelo de uma ATI face à realidade dos factos inferidos a partir da análise passiva do 

tráfego de rede; 

e) Propor a integração de um ciclo contínuo de monitorização dos SI e verificação da realidade da sua ATI 

num processo de planeamento e construção de ASI. 

f) Concepção, desenvolvimento e testes de um protótipo de um motor de monitorização e análise passivas 

do tráfego de rede, de testes automáticos a um modelo da Arquitectura Tecnológica de sistemas de 

informação face a esse tráfego de rede e de exploração dos factos inferidos a partir da monitorização e 

análise do tráfego de rede e da própria ATI. Este protótipo servirá de prova de conceito para as 

contribuições referidas nos pontos de (a) a (d), implementando parte do processo referido em (e). 

Distinguem-se também algumas contribuições acessórias: 

• Realização de uma pesquisa bibliográfica no âmbito da modelação de Arquitecturas de Sistemas de 

Informação (ASI), com um foco na Arquitectura Tecnológica (ATI), assim como da análise (passiva e 

activa) do tráfego de redes empresariais, com foco na relação entre uma ATI e as evidências, inferidas a 

partir da análise profunda do tráfego da rede empresarial, que a podem confirmar ou refutar; 

• Levantamento da Arquitectura Tecnológica de vários SI pertencentes ao ecossistema de vendas do 

segmento fixo, em produção na PT Comunicações; 
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1.4 Âmbito e Campo de Aplicação 

O trabalho de investigação sobre o qual é elaborado este documento, foi feito em colaboração com a PT 

Comunicações sendo testado num caso de estudo no contexto desta empresa utilizando a infraestrutura de sondas 

de rede da sua plataforma Pulso de monitorização e controlo de SI/TI [7] desenvolvida pela EDS-DES2 e que 

possibilitou efectuar a captura passiva de tráfego em diferentes pontos da rede empresarial para posterior análise. 

Posto isto, o protótipo de prova de conceito desenvolvido (e aplicado a um caso de estudo) não depende da 

plataforma referida podendo ser aplicado a qualquer outra organização, desde que sejam disponibilizados pontos 

de monitorização passiva do tráfego de rede. 

Por outro lado, a dissertação em foco é também feita em cooperação com o CODE3, pelo que a metodologia e 

linguagem de modelação das Arquitecturas de Sistemas de Informação (ASI) utilizada será a Framework CEO [4] 

apesar de considerarmos possível de aplicar o essencial da abordagem seguida a uma outra linguagem de 

modelação de ASI, desde que incorpore primitivas do nível da arquitectura tecnológica. 

Por motivos de simplificação, são estipuladas as seguintes restrições ao âmbito da investigação, sem perda de 

generalidade: 

(1) A fonte de dados advirá exclusivamente da captura e análise passiva do tráfego de rede. Outras fontes de 

dados têm sido alvo de investigação, como a utilização de SNMP, Active Scanning, Agentes de Sistema 

e análise de logs aplicacionais mas não serão alvo de investigação. Contudo, algumas destas abordagens 

serão abordadas no capítulo 2. 

(2) Consideram-se apenas redes de comunicação TCP e UDP sobre IP, cujo tráfego é possível observar, isto 

é, há pontos de monitorização disponíveis e capacidade de processamento suficiente. 

(3) O tráfego monitorizado não é cifrado. Em caso de ser cifrado, as chaves de cifra teriam de ser 

disponibilizadas. 

(4) A monitorização e verificação sobre a ASI referida neste trabalho restringem-se à arquitectura 

tecnológica (ATI). 

Apesar destas restrições, pensamos que os conceitos propostos e aplicados neste trabalho são generalizáveis a 

outros protocolos e a mecanismos de comunicação internos a sistemas desde que existam meios adequados de 

captura, classificação e registo desse tráfego. Assim sendo, o trabalho desenvolvido tem em vista uma qualquer 

organização em qualquer ramo de negócio. 

1.5 Terminologia 

Para que o teor deste documento seja entendido consistentemente por todos os leitores é importante adoptar uma 

terminologia coerente ao longo de todo o texto, deixando explícita a definição de alguns conceitos chave cuja 

interpretação possa ser ambígua ou limitando a definição de um conceito ao âmbito deste trabalho. 

Sistema de Informação – toda a infraestrutura, organização, pessoal e componentes usados para coleccionar, 

processar, armazenar, transmitir, mostrar, disseminar e dispor a informação [8]. Esta definição pode ser estendida 

e sintetizada estabelecendo SI como um conjunto de componentes interrelacionados que, trabalhando 

conjuntamente, conseguem coleccionar, processar, armazenar e disseminar informação de forma a suportar a 

tomada de decisão, coordenação, controlo, análise e visualização da informação numa organização [9]. 

                                                           
2 Direcção de Exploração e Operação de Sistemas de Informação – departamento de Eficiência, Disponibilidade e Segurança dos SI/TI da PT 
Comunicações, especializado na monitorização e análise de problemas de eficiência, disponibilidade e segurança de SI’s/TI’s. 
3  CODE: Center for Organizational Design and Engineering do INESC-Inovação (INOV) 
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Laudon & Laudon [9] exploram a relação entre os SI e a tecnologia que os suporta ao distinguirem sistema de 

informação e sistema de informação suportado por computador. Este último é definido como um SI que recorre ao 

hardware e software para o processamento e disseminação da informação. É este tipo de SI o alvo de investigação 

nesta dissertação. Daqui adiante, quando usado o termo Sistema de Informação (SI) ou Sistema de Informação 

Empresarial (SIE) referimo-nos a Sistema de Informação suportado por computador, parte de uma rede de 

comunicações de base IP através da qual disponibilizam e utilizam serviços tecnológicos, no contexto do negócio 

da organização (excepto quando expressamente referido em contrário). 

Ecossistema de Sistemas de Informação – conjunto de Sistemas de Informação cujos serviços são constituídos 

pelas operações que devem ser consideradas em conjunto e que suportam uma função organizacional. De acordo 

com Aveiro [10], uma Função Organizacional é definida pela agregação de vários processos num macro-

processo mais abstracto, usualmente executado por uma unidade organizacional (e.g. vendas, finanças, TI, etc.). 

Tráfego de Rede – dados e cabeçalhos de controlo transportados numa rede de comunicações. Em redes de 

computadores, e no caso concreto deste trabalho, consideramos que este tráfego é de base IP, não cifrado e 

formado por um conjunto de pacotes em diferentes níveis de abstracção, de acordo com o modelo TCP/IP e o 

modelo OSI [11]. Não consideramos aqui apenas os conteúdos aplicacionais transferidos entre os Sistemas de 

Informação mas também todos os cabeçalhos de controlo e gestão destas transferências, nos vários níveis do 

modelo OSI, a partir do nível de rede (IP). 

Fluxo de Comunicação na Rede – um fio de comunicação coerente ou uma sessão, constituído por tráfego de 

rede entre dois extremos lógicos, cada um identificado por um endereço IP e um porto de transporte. O extremo 

que inicia o fluxo é denominado de origem do fluxo. O outro extremo é denominado de destino. Um fluxo de 

comunicação situa-se ao nível de transporte do modelo OSI [11]. 

Protocolo Aplicacional – protocolo situado na camada aplicacional (nível 5) do modelo TCP/IP [12], englobando 

as camadas de Sessão (nível 5), Apresentação (nível 6) e Aplicacional (nível 7) do modelo OSI. Os protocolos 

aplicacionais são utilizados como meio de comunicação entre aplicações e na utilização de serviços e operações 

tecnológicas no contexto de um fluxo de comunicação. 

Interface de Rede de um Serviço – ponto de acesso a um serviço tecnológico e suas operações tecnológicas 

através da rede. Quando, ao longo deste texto, é utilizado o termo Serviço de Rede, referimo-nos a um serviço 

tecnológico disponibilizado através de uma interface de rede. 

1.6 Organização da Dissertação 

Esta dissertação abrange seis capítulos complementados por cinco anexos. 

O capítulo 2 (“Estado do Conhecimento”) apresenta a pesquisa bibliográfica efectuada ao estado do 

conhecimento na área das ASI, incluindo uma introdução à disciplina dos SI e da ASI e a sua importância, e da 

análise do tráfego de rede com o fim de inferir informação relevante sobre a ATI. São analisadas e comparadas as 

frameworks de modelação de ASI que definem conceitos de Arquitectura Tecnológica e, num contexto mais 

global, das ASI e de Arquitectura Empresarial. Neste capítulo são também abordadas as técnicas utilizadas na 

captura automática (passiva e activa) e inferência de informação relativa à arquitectura tecnológica dos sistemas 

de informação. 

O capítulo 3 (“Descrição da Solução Proposta”) apresenta a solução proposta, em termos teóricos e conceptuais, 

para o problema definido na questão de investigação, apresentando soluções para as várias hipóteses de 

investigação. 
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O capítulo 4 (“Implementação Técnica da Solução”) descreve o protótipo de prova dos conceitos e processos 

propostos no capítulo 3, apresentando os detalhes da sua arquitectura e funcionamento. Este protótipo implementa 

um motor de monitorização e análise passiva do tráfego de rede, de testes automáticos a um modelo da 

Arquitectura Tecnológica de sistemas de informação face a esse tráfego de rede e de exploração dos factos 

inferidos a partir da monitorização e análise do tráfego de rede e da própria ATI. 

O capítulo 5 (“Caso Prático e Avaliação dos Resultados”) apresenta o caso de estudo utilizado para avaliar as 

propostas delineadas no capítulo 3 e implementadas num protótipo de prova de conceito, descrito no capítulo 4. 

Este caso de estudo é composto por um conjunto significativo de SI do ecossistema de sistemas de informação da 

função de vendas do segmento fixo da PT Comunicações. Neste capítulo são também avaliados os resultados 

desta investigação. 

O capítulo 6 (“Conclusões e Trabalho Futuro”) sistematiza as principais contribuições deste trabalho de 

investigação, apresentam-se as conclusões e apontam-se caminhos de futura evolução e investigação. 

Os anexos 7 e 8 apresentam algumas figuras de suporte aos capítulos 2 e 3, respectivamente. O anexo 9 detalha 

algumas especificações técnicas do protótipo de prova de conceito, descrito no capítulo 6, nomeadamente a 

especificação de todas as assinaturas de identificação de protocolos aplicacionais desenvolvidas ou adaptadas pelo 

investigador do presente trabalho. O anexo 1 apresenta o modelo incorrecto da ATI do ecossistema aplicacional 

do caso de estudo, utilizado na avaliação da solução proposta (capítulo 5). Finalmente, o anexo 11 expõe os 

relatórios de verificação gerados na aplicação do protótipo de prova de conceito ao caso de estudo. 
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2 Estado do Conhecimento 

2.1 Introdução 

O objecto central desta investigação é o confronto entre um modelo da arquitectura de sistemas de informação 

(ASI) e o tráfego que efectivamente existe na rede que suporta os sistemas em causa. O âmbito deste trabalho 

enquadra-se numa subárea da arquitectura dos sistemas de informação, nomeadamente a área da arquitectura 

tecnológica (ATI). Apesar disto a arquitectura tecnológica é abordada como parte integrante da arquitectura dos 

sistemas de informação e de uma arquitectura empresarial. 

Neste capítulo introduzem-se os principais conceitos no domínio das arquitecturas dos sistemas de informação 

(ASI) e da arquitectura tecnológica (ATI), considerando-se várias frameworks e linguagens de modelação de ASI 

com foco na ATI e na modelação da disponibilização e utilização de serviços tecnológicos através de uma rede de 

comunicação. 

São também abordadas as técnicas de análise do tráfego de rede que permitem descobrir e inferir, 

automaticamente, informação relevante sobre os SI e a sua ATI. 

2.2 Metodologia da Pesquisa Bibliográfica 

Inicialmente foram estabelecidos como objectos de pesquisa bibliográfica os temas que abordassem os seguintes 

conceitos gerais:  

� Arquitectura de Sistemas de Informação e a sua modelação; 
� Recolha (Semi) Automática de Informação sobre Arquitectura Tecnológica de Sistemas de Informação 

através de técnicas de captura passiva e análise de tráfego em redes corporativas; 

Com estes assuntos em mente, foi feita uma pesquisa bibliográfica ao estado do conhecimento na área das ASI – a 

sua modelação, levantamento e verificação da sua coerência face ao estado actual dos sistemas de informação – e 

na área da recolha de informação relativa à arquitectura tecnológica dos sistemas de informação ligados a uma 

rede empresarial através de técnicas oriundas da área da segurança de redes e sistemas. 

Esta pesquisa focou-se primeiramente em bibliografia o mais actual possível (2009) para depois, a partir daí, 

aprofundar a investigação pela literatura mais referenciada e citada. A qualidade da investigação foi assegurada 

através do recurso a artigos científicos publicados em journals, conferências ou workshops, livros, dissertações de 

MSc e PhD e technical reports. As referências a Web Sites cingiram-se à identificação de produtos, empresas ou 

notícias. 

Ao conhecimento teórico recolhido através desta pesquisa bibliográfica foi aplicada uma constante análise e 

reflexão sobre a informação relevante para a investigação incluindo a sintetização dos conceitos mais importantes 

e a análise comparativa de metodologias estudadas. 
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Da perspectiva do negócio, um SI é uma solução organizacional e de gestão, assente em tecnologias de 

informação, que surge em resposta aos desafios impostos pelo ambiente em que se insere. É, por isso, essencial a 

compreensão das dimensões da organização, gestão e tecnologias de informação de forma a fornecer soluções que 

respondam adequadamente aos desafios desencadeados no ambiente de negócio [9]. 

2.4 Arquitectura de Sistemas de Informação 

Segundo Vasconcelos [4], a arquitectura tem por base um modelo que possibilita a abstracção referente a alguma 

realidade. O termo arquitectura ganhou maior notoriedade através da engenharia civil sendo que a arquitectura é 

usualmente definida como “arte da construção que trata simultaneamente os aspectos funcionais, construtivos e 

estéticos dos edifícios e construções” [15]. Contudo, apesar do seu enraizamento na engenharia civil, a 

arquitectura não se restringe à construção de edifícios. 

De acordo com a norma IEEE 1471-20004 a arquitectura é a organização fundamental de um sistema incorporada 

nos seus componentes, as suas relações entre eles e o ambiente, e os princípios que guiam o seu desenho e 

evolução [16]. 

Segundo Maes et al. [17], a Arquitectura dos Sistemas de Informação (ASI) é a representação dos componentes 

dos sistemas de informação, das suas relações, princípios e directrizes, com o objectivo de suportar o negócio. Por 

outro lado, a comunidade científica em geral secciona em diferentes aspectos a ASI, nomeadamente em 

Arquitectura Aplicacional [18], Arquitectura Informacional [19] e Arquitectura Tecnológica [20]. 

Apesar de, para muitos autores, incluindo Sowa & Zachman [21], a Arquitectura dos Sistemas de Informação 

representar o conjunto das perspectivas sobre dados, funções, rede, pessoas, tempo e motivação, nesta dissertação 

tem-se um entendimento mais restrito de ASI. Esta investigação situa o seu âmbito na Arquitectura Tecnológica 

dos Sistemas de Informação actuais e com suporte tecnológico, embora tenha a preocupação de não isolar esta 

temática, enquadrando-a no contexto mais global da Arquitectura dos Sistemas de Informação vista, por sua vez, 

como parte integrante da Arquitectura Empresarial. 

A Arquitectura Tecnológica define as principais tecnologias que fornecem um ambiente para o funcionamento das 

aplicações (identificadas na arquitectura aplicacional). Aqui são identificados os principais conceitos de foro 

(exclusivamente) tecnológico – como redes, comunicações, computação distribuída, etc. [22]. 

Zachman [5] define a Arquitectura Empresarial como o conjunto de representações descritivas que são relevantes 

para a descrição de uma Empresa e que possam ser produzidas de acordo com os requisitos (qualidade) e mantidas 

ao longo do seu tempo útil (mudança). Weill [23] define Arquitectura Empresarial como a lógica organizadora 

dos processos de negócio e da infraestrutura de TI que reflecte os requisitos de integração e normalização do 

modelo operacional da organização. 

Por outro lado, de acordo com Sousa et al. [24], a Arquitectura Empresarial inclui diversas peças (ou 

subarquitecturas). Entre elas está a ASI, além de outras como as arquitecturas de negócio e organizacional. Estas 

facetas, embora separadas, estão interrelacionadas formando, nesta interacção, a arquitectura empresarial como 

um todo. 

2.4.1 Importância da ASI 

De acordo com Zachman [5], a melhor abordagem para lidar com a complexidade e mudança numa organização 

passa por construir e manter uma arquitectura empresarial exacta e actualizada que, como referido anteriormente, 

                                                           
4 Publicado recentemente como norma internacional ISO/IEC 42010:2007 [96].  
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engloba a ASI. Sowa & Zachman [21] afirmam mesmo que a tecnologia, sem uma arquitectura orientadora, 

historicamente conduz ao caos. Assim, a ASI não se apresenta como um conceito meramente abstracto, mas como 

um construtor lógico que fornece uma taxonomia para relacionar os conceitos que descrevem o mundo real com 

conceitos que descrevem o sistema de informação [4]. 

Segundo Clements & Northrop [25], um dos mais fundamentais motivos que realça a importância da arquitectura 

dos sistemas de informação em produção actualmente é o da sua utilização como um veículo de comunicação. A 

ASI representa uma abstracção de um nível elevado sobre o sistema, que a maioria dos interessados no SI pode 

usar para comunicar e criar uma plataforma de entendimento mútuo, pelo facto da ASI fornecer uma linguagem 

comum ao nível de abstracção necessário. 

A importância da ASI pode ser distinguida em duas vertentes: técnica e organizacional [26]. A nível técnico, a 

criação e manutenção de uma ASI permite o desenho e gestão de “melhores SI”. A nível organizacional, a ASI, 

através da decomposição do SI, é essencial na coordenação do desenvolvimento do SI, incluindo a atribuição de 

responsabilidades e trabalho. Outros autores realçam que, a nível organizacional, a ASI possibilita que todos os 

intervenientes na construção, uso e manutenção do SI tenham uma visão global comum e de alto nível do sistema, 

facilitando que todos entendam qual o seu papel face ao SI [27], [28]. 

Boar [29] defende que, no mercado e economia actuais, em que os ciclos de inovação são cada vez mais curtos e 

as fronteiras geográficas se esbatem, a capacidade de construir rápidas vantagens competitivas é essencial e 

depende da flexibilidade do negócio que é função da flexibilidade dos SI. Esta flexibilidade só é atingida se for 

previamente especificada, quantificada e monitorizada na ASI. 

2.4.2 Levantamento da Arquitectura dos Sistemas de Informação Actuais 

A criação e manutenção de uma ASI para o estado actual dos SI trazem vários benefícios, nomeadamente: 

• Permite a revisão e visualização da realidade dos SI [2]. 

• Potencia a melhoria do estado actual, uma vez que os modelos permitem identificar oportunidades de 
melhoria na realidade actual [3]. 

As metodologias de planeamento de ASI e de Arquitecturas Empresariais, como o Enterprise Architecture 

Planning (EAP) [22] e o Architecture Development Method (ADM) [20] da Framework TOGAF (abordada na 

secção 2.5.4) consideram o levantamento dos SI como uma parte importante do processo de planeamento da ASI e 

destacam, neste contexto, o levantamento da Arquitectura Tecnológica dos SI actuais. Contudo, a verificação da 

fidedignidade dos modelos ou documentos resultantes desta fase baseia-se, no caso do EAP, numa simples 

avaliação manual por parte dos vários intervenientes na sua criação. No caso do ADM, apesar de ser definida 

explicitamente a tarefa de validação dos modelos produzidos, não é proposta nenhuma abordagem ou técnica que 

recorra a métodos automáticos. 

2.5 Frameworks de Modelação de Arquitecturas de Sistemas de 
Informação  

Nesta secção serão abordadas algumas metodologias de modelação de ASI que definam primitivas ou conceitos 

que permitam descrever a Arquitectura de Sistemas de Informação e que incluam conceitos de arquitectura 

tecnológica. 
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2.5.1 Framework CEO 2007 

Em [4], é proposta e aplicada uma framework de modelação de arquitecturas de sistemas de informação que inclui 

e integra as várias componentes da arquitectura empresarial. A esta visão holística dos sistemas de informação nas 

organizações junta-se a sua definição formal através de um perfil UML [30] definido na linguagem OCL [31], o 

suporte para a avaliação das qualidades de uma ASI e a disponibilização de diversas vistas sobre a ASI. Esta 

framework é denominada de Framework CEO (FCEO2007). 

Dado o contexto de investigação deste trabalho, que é feito em conjunto com o CODE5, será sobre esta 

metodologia que assentarão os conceitos base de arquitectura de sistemas de informação utilizados ao longo deste 

trabalho de investigação. 

Vasconcelos [4] propõe uma taxonomia de conceitos utilizados para a especificação de uma ASI (designados por 

primitivas arquitecturais). Esta taxonomia é descrita e formalizada num perfil UML [30] recorrendo à linguagem 

OCL [31], aproveitando a penetração que o UML tem na indústria o que se reflecte não só numa maior 

familiarização com os conceitos e figuras da linguagem como facilita a utilização desta framework com qualquer 

ferramenta de modelação existente com suporte para perfis UML. 

A FCEO2007 divide-se em várias subarquitecturas que estão interligadas e que constituem, em conjunto, a 

especificação de uma arquitectura empresarial. A figura no Anexo 7.1 apresenta o metamodelo simplificado da 

FCEO2007 (sem classes abstractas nem as metaclasses do UML), o qual está organizado nas seguintes partes: 

• Arquitectura de Negócio – o foco deste nível são os objectivos de negócio e os processos de negócio 
que, segundo Vasconcelos [4], são componentes chave na relação entre os níveis de negócio e de 
sistemas de informação. O propósito dos sistemas de informação é suportar os processos de negócio. 

• Arquitectura Organizacional – este nível endereça os aspectos organizacionais não directamente 
relacionados com as especificidades do negócio ou com os mecanismos usados na criação de valor. Os 
recursos são o principal conceito de suporte à arquitectura organizacional. 

• Arquitectura de Sistemas de Informação – neste nível é abordada a estrutura dos componentes dos 
sistemas de informação, as suas relações, princípios e directrizes, com o objectivo de suportar o negócio. 
Este nível é abordado a um maior nível de granularidade de forma a considerar os diversos componentes 
dos SI que suportam a empresa. 

A FCEO2007 aprofunda este último nível dividindo a Arquitectura dos Sistemas de Informação em Arquitectura 

Informacional, Arquitectura Aplicacional e Arquitectura Tecnológica. 

Arquitectura Informacional – também denominado de Arquitectura de Dados, este nível tem por objecto a 

representação e identificação dos principais tipos de dados que suportam o desenvolvimento do negócio da 

organização independentemente das aplicações ou sistemas em que irão existir. Neste nível distinguem-se dois 

tipos de entidade: a Entidade Informacional (de alto nível e independente a sua implementação tecnológica) e a 

Entidade Informacional de Baixo Nível (que corresponde e uma implementação física de uma entidade 

informacional e que existem em componentes da arquitectura tecnológica). 

Arquitectura Aplicacional – neste nível são definidas as principais aplicações necessárias a gerir os dados e 

suportar o negócio da organização. O principal objectivo desta arquitectura é a caracterização funcional dos vários 

componentes de sistemas de informação que suportam os processos de negócio, operando sobre as entidades 

informacionais. Neste nível, o conceito chave é o de Bloco Aplicacional (IS Block). Este conceito representa a 

forma como um conjunto de mecanismos e operações estão organizados tendo em vista a gestão dos dados de uma 

organização, independentemente da tecnologia. Por outro lado, é através de um bloco aplicacional que são 

disponibilizados serviços a outros blocos aplicacionais ou a processos de negócio. 

                                                           
5 Centro de Desenho e Engenharia Organizacional (Center for Organizational Design and Engineering, em inglês) do INESC-Inovação. 
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Arquitectura Tecnológica – este nível descreve as tecnologias que implementam as aplicações (identificadas na 

arquitectura aplicacional) e descreve o ambiente tecnológico disponibilizado a essas aplicações. Nesta arquitectura 

são identificados os conceitos de foro exclusivamente tecnológico. Um conceito fundamental desta arquitectura é 

o Bloco Tecnológico (IT Block) que é uma representação de alto nível (abstracta) de um componente tecnológico.  

Os Blocos Tecnológicos são responsáveis pela implementação dos Blocos Aplicacionais e pela implementação de 

Operações Tecnológicas que são disponibilizadas em Serviços Tecnológicos a outros componentes tecnológicos. 

Distinguem-se os seguintes tipos de componentes tecnológicos: 

• Infraestrutura Tecnológica: componentes físicos e de infraestrutura que suportam as plataformas 
tecnológicas e fornecem capacidade de computação, armazenamento de dados ou comunicação. São 
definidos os seguintes tipos de componentes de infraestrutura tecnológica, distinguidos pela sua 
capacidade de computação: 

o Componentes com capacidade de computação: componente de rede (e.g. router), periférico (e.g. 
impressora, teclado) ou outro dispositivo específico; 

o Componentes sem capacidade de computação: computador pessoal (PC), servidor, dispositivo 
móvel (e.g. PDA) ou outro dispositivo específico; 

• Plataforma Tecnológica: responsável por proporcionar serviços que fornecem o ambiente de execução a 
outras plataformas tecnológicas ou aplicações de software. Exemplos de utilizações desta primitiva são 
os Sistemas Operativos ou os Sistemas de Gestão de Bases de Dados. 

• Aplicação Tecnológica: componente de software que representa a implementação tecnológica de um 
bloco aplicacional e que opera numa plataforma tecnológica. Exemplos de primitivas de aplicações 
tecnológicas definidas são os módulos de software, os componentes aplicacionais de lógica aplicacional, 
apresentação ou de dados. São estes componentes que suportam directamente (no todo ou em parte) um 
dado bloco aplicacional. 

Sendo esta Framework construída sobre o UML, os seus modelos herdam a capacidade de serem expressos 

através da vasta gama de diagramas UML. Isto permite à FCEO2007 disponibilizar diversas vistas sobre a ASI, 

quer do ponto de vista estático, dinâmico ou temático. Em [4] são propostas vistas compostas por diversos níveis 

arquitecturais que valorizam o alinhamento entre os vários níveis e permitem mostrar a arquitectura do ponto de 

vista que mais interessa a diferentes partes interessadas. 

Para além da definição das primitivas arquitecturais, é também proposto um leque variado de métricas de 

avaliação das qualidades de uma ASI, recorrendo aos conceitos arquitecturais propostos. 

Limitações 

Apesar de apresentar primitivas arquitecturais que cobrem vários tipos de componentes de uma arquitectura 

tecnológica existem limitações para descrever as relações técnicas entre os componentes tecnológicos. 

A FCEO2007 suporta a especificação de relações entre os sistemas de informação – nomeadamente os 

componentes tecnológicos aplicacionais – através do conceito de serviço tecnológico. Contudo, a FCEO2007 não 

define explicitamente atributos ou primitivas que permitam detalhar a interface de rede destes serviços, como a 

sua localização/endereço e método/protocolo de acesso. Esta lacuna dificulta também a definição explícita da 

realização de um serviço por um conjunto de aplicações tecnológicas idênticas que funcionam em conjunto como 

um agregado computacional. 

Por outro lado, os conectores utilizados para ligar serviços tecnológicos a componentes aplicacionais tecnológicos 

não possibilitam a especificação de atributos destas ligações. 
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2.5.2 ArchiMate 

O projecto ArchiMate [32] surgiu da necessidade de uma linguagem que permitisse a representação holística da 

arquitectura empresarial e resulta da colaboração de um consórcio de entidades públicas e privadas holandesas, 

liderado pelo Telemática Instituut6. Em 2008, esta framework foi aceite como uma norma técnica patrocinada pelo 

Open Group7. 

O ArchiMate define uma linguagem que permite especificar a relação entre componentes da arquitectura 

empresarial e obter diferentes “vistas” (viewpoints) sobre a arquitectura, consoante os interessados (stakeholders). 

O ArchiMate propõe também uma base de boas práticas e directrizes para arquitecturas empresariais. Este 

projecto aborda também a problemática da avaliação de arquitecturas. 

Como é visível no metamodelo de suporte à linguagem ArchiMate (Figura no Anexo 7.2), os conceitos propostos 

pelo ArchiMate encontram-se estratificados em três camadas: 

• Camada de Negócio – descreve os produtos e serviços oferecidos a clientes externos, realizados pela 
organização através de processos de negócio. Estes processos são, por sua vez, desenvolvidos por actores 
de negócio ou papéis; 

• Camada Aplicacional – descreve os serviços aplicacionais realizados por componentes aplicacionais de 
software e cujo propósito é suportar o nível de negócio, nomeadamente os processos de negócio; 

• Camada Tecnológica – descreve os serviços de infraestrutura e implementação tecnológica (e.g. 
processamento e armazenamento de dados ou serviços de comunicações) necessários para executar as 
aplicações. Estes serviços são realizados em dispositivos de comunicações, computadores e sistemas de 
software. 

Em cada um destes níveis é feita uma segmentação dos componentes em três tipos: elementos estruturais passivos, 

comportamentais e estruturais activos, representados à esquerda (verde), centro (amarelo) e direita (azul) na 

Figura do Anexo 7.2 (respectivamente). 

A nível tecnológico, o ArchiMate inspira-se nos diagramas de instalação de UML [30]. O elemento tecnológico 

central é o Nó (node), equivalente ao conceito homónimo em UML. Este elemento representa uma entidade 

tecnológica estrutural que fornece um ambiente de execução a outros componentes tecnológicos, suportando a 

instalação de Artefactos tecnológicos (conceito retirado do UML) e disponibilizados Serviços de Infraestrutura. 

Uma característica dos nós é a capacidade de serem compostos por outros sub-nós. 

Distinguem-se dois tipos de nós: 

• Dispositivo: dispositivo físico com capacidade de computação e sobre o qual podem ser instalados 
componentes de Software de Sistema e Artefactos para serem executados (e.g. servidor; workstation); 

• Software de Sistema: software que fornece o ambiente a tipos específicos de componentes e objectos de 
dados que podem ser instalados nele sob a forma de Artefactos (e.g. SGBD8 é um Software de Sistema 
sobre o qual podem ser instalados componentes de dados). 

As relações entre componentes tecnológicos são especificadas conceptualmente através do elemento Via de 

Comunicação (communication path). Estes elementos representam relações entre dois ou mais Nós através dos 

quais eles podem trocar informação. As Vias de Comunicação são realizadas fisicamente através do conceito de 

Rede de Comunicação. 

Em relação à faceta comportamental do nível tecnológico o conceito nuclear é o Serviço de Infraestrutura. 

Segundo a linguagem ArchiMate, um Serviço de Infraestrutura é uma unidade de funcionalidade externamente 

                                                           
6 Telematica Instituut: http://www.telin.nl 
7 Open Group’s ArchiMate Forum: http://www.opengroup.org/archimate 
8 SGBD: Sistema de Gestão de Base de Dados 
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visível, disponibilizada por um ou mais nós e exposta através de interfaces bem definidas. Estas interfaces, 

denominadas de Interfaces de Infraestrutura, estabelecem a localização lógica onde os serviços infraestruturais 

são disponibilizados por um nó a outros nós ou a componentes aplicacionais, do nível aplicacional. Os Serviços de 

Infraestrutura podem ser classificados como serviços de processamento, de armazenamento de dados ou de 

comunicação, correspondendo aos três principais tipos de componentes de infraestrutura. 

A linguagem ArchiMate propõe ainda um conjunto de “pontos de vista” (viewpoints) para auxiliar o arquitecto na 

selecção dos conteúdos mais adequados para cada diagrama, fornecendo, nomeadamente, vistas sobre a estrutura 

organizacional, funções de negócio, processos de negócio, estrutura aplicacional, infraestrutura, ou sobre a 

relação/cooperação entre aplicações, processos e actores, entre outras. Doest et al. [33] e Torre et al. [34] 

aprofundam mais esta componente da linguagem. 

Apesar de não ser definido nenhum suporte formal para o ArchiMate na sua especificação original e oficial ([32], 

[35]), alguns trabalhos de investigação exploram o mapeamento entre esta framework e outras frameworks de 

modelação de Arquitectura Empresarial ou o UML. [36] exploram o mapeamento entre ArchiMate e RM-ODP, o 

perfil UML da framework EDOC, BPMN e a framework ARIS. O mapeamento do metamodelo do ArchiMate e a 

linguagem UML é investigada em [37], [36]. Em [38] é proposto um perfil UML para a framework ArchiMate. 

Em [39], no contexto da incorporação do ArchiMate no conjunto de normas patrocinadas pelo Open Group, uma 

das quais é a TOGAF, é explorada a ligação entre estas duas frameworks. 

Limitações 

Uma limitação importante do ArchiMate é o facto de não serem predefinidos os atributos das primitivas 

arquitecturais do metamodelo o que dificulta a caracterização da arquitectura (quer sejam características estáticas 

ou relativas às relações técnicas entre os componentes tecnológicos e a disponibilização de serviços) ou a 

execução de análises automáticas sobre a arquitectura. 

A acrescentar a isto, o ArchiMate não aprofunda o nível tecnológico não distinguindo, a este nível, uma tipologia 

de componentes aplicacionais nem distinguindo entre componentes de infraestrutura com e sem capacidade de 

computação, limitando o processamento e verificação automáticos da arquitectura. 

2.5.3 RM-ODP 

O RM-ODP (Reference Model of Open Distributed Processing), normalizado em ISO/IEC 10746 [40], [41], [42], 

[43], é um modelo de referência que permite especificar as propriedades funcionais e não funcionais dos sistemas 

de informação e dos seus ambientes. Este modelo de referência tem um grande foco nos sistemas de informação 

distribuídos numa rede de comunicação o que, hoje em dia, é a norma nas empresas. 

Na sua especificação, o RM-ODP fornece conceitos, terminologia e noções comuns e precisas para a 

especificação de uma Arquitectura Empresarial com grande foco nas ASI, baseando-se nos desenvolvimentos 

actuais na área dos sistemas distribuídos e na utilização de técnicas de descrição formais para a especificação de 

arquitecturas. Ao invés de recomendar ou impor uma notação/linguagem para modelação de arquitecturas, a 

norma do RM-ODP especifica um conjunto bem definido de requisitos que linguagens utilizadas em cada vista 

devem suportar [44]. A título de exemplo, o RM-ODP apresenta recomendações para que, a nível da vista de 

engenharia, a linguagem usada suporte a noção de stubs e protocolos (em qualquer nível do modelo OSI[11]) 

assim como de cluster de objectos ou de nós [44]. 

Para cobrir esta lacuna de falta de uma linguagem para ser utilizada com a Framework RM-ODP, foi desenvolvida 

uma linguagem baseada em UML para esse efeito. Esta linguagem, por vezes referida como UML4ODP, foi 

publicada como standard internacional ISO/IEC 19793:2008 [45]. A UML4ODP define formalmente linguagens 

que podem ser usadas na descrição das diversas vistas sobre a organização propostas pelo RM-ODP. 
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existe uma forma de modelar serviços disponibilizados e realizados por componentes tecnológicos. Ao nível 

empresarial, o RM

conseguem cobrir esta lacu

Outra lacuna nos conceitos definidos pelo RM

elementos da infraestrutura física. Apenas são definidos conceitos muito abstractos, apesar de serem flexíve

fornecerem

O RM-ODP define cinco vistas diferentes, para stakeholders específicos, com diferentes conceitos para cada. Não 

existe uma linguagem nem uma vista que permita ver os SI de uma forma comple

várias facetas definidas pelo RM

regras de correspondência entre os elementos de cada vista. Estas regras não fazem parte, no entanto, das várias 

especificações das vistas do SI.

2.5.4 TOGAF

A The Open Group Architecture Framework

metodologia genéricas para o desenvolvimento de arquitecturas tecnológicas de sistemas

evoluído posteriormente para uma framework e metodologia 

possui quarto 

• Architecture 
planeamento de ASI;

• Enterprise Continuum
arquitecturais utilizados na definição de uma ASI;

• Architecture Capabi
TOGAF

Ao nível da modelação, a TOGAF não introduz qualquer notação, mas 

directrizes

arquitectura tecnológica.

A especificação da TOGAF

uma taxonomia que tem por objectivo 

existe uma forma de modelar serviços disponibilizados e realizados por componentes tecnológicos. Ao nível 

empresarial, o RM-ODP obriga a especificar pelo menos um papel para cada objecto empresarial. Estes papéis 
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cificações das vistas do SI.
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The Open Group Architecture Framework

metodologia genéricas para o desenvolvimento de arquitecturas tecnológicas de sistemas

evoluído posteriormente para uma framework e metodologia 

quarto componentes principais 

Architecture 
planeamento de ASI;

Enterprise Continuum
arquitecturais utilizados na definição de uma ASI;

Architecture Capabi
TOGAF e para a operação da função arquitectural

Ao nível da modelação, a TOGAF não introduz qualquer notação, mas 

directrizes. Nesta secção iremos abordar a TOGAF do ponto de vista dos conceitos que introduz ao nível 

arquitectura tecnológica.

A especificação da TOGAF

uma taxonomia que tem por objectivo 

existe uma forma de modelar serviços disponibilizados e realizados por componentes tecnológicos. Ao nível 

ODP obriga a especificar pelo menos um papel para cada objecto empresarial. Estes papéis 

conseguem cobrir esta lacuna de forma limitada, a nível empresarial.

Outra lacuna nos conceitos definidos pelo RM
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metodologia genéricas para o desenvolvimento de arquitecturas tecnológicas de sistemas

evoluído posteriormente para uma framework e metodologia 

componentes principais 

Architecture Development Method (ADM)
planeamento de ASI; 

Enterprise Continuum – 
arquitecturais utilizados na definição de uma ASI;

Architecture Capability Framework
e para a operação da função arquitectural

Ao nível da modelação, a TOGAF não introduz qualquer notação, mas 

ta secção iremos abordar a TOGAF do ponto de vista dos conceitos que introduz ao nível 

arquitectura tecnológica. 
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estrutura conceptual de um SI, ao nível da arquitectura tecnológica. A Figura 3 apresenta a estrutura do Technical 

Reference Model (TRM) que está dividido em três camadas: Aplicações de Software (amarelo), Plataformas 

Aplicacionais (verde) e Infraestrutura de Comunicação (vermelho). Entre cada camada existem interfaces que 

fazem a mediação entre os níveis e permitem as camadas de baixo fornecerem serviços às camadas superiores. 

O TRM reconhece dois tipos de Aplicações de Software: 

• Aplicações de Negócio: estas aplicações suportam directamente os processos de negócio para uma 
indústria vertical específica ou uma organização particular. É frequente que estas aplicações modelem 
elementos do domínio de actividade da organização ou dos seus processos de negócio. E.g. Aplicação de 
gestão dos registos médicos utilizada na indústria médica; aplicação de gestão de inventários utilizada na 
indústria do retalho). 

• Aplicações de Infraestrutura: estas aplicações são, por definição, suficientemente ubíquas, interoperáveis 
e gerais, no contexto da organização, para ser consideradas parte da sua infraestrutura tecnológica. Estas 
aplicações têm fortes dependências dos serviços de baixo nível disponibilizados pela plataforma 
tecnológica. E.g. aplicação de calendarização e agenda; aplicação de publicação e subscrição de eventos). 

O nível da Plataforma Aplicacional é organizado segundo uma taxonomia dos tipos de serviços a oferecidos pelas 

plataformas tecnológicas, organizados nas seguintes categorias: 

• Intercâmbio de dados; 

• Gestão de dados; 

• Gráficos e de Imagem; 

• Internacionalização; 

• Localização e Directório; 

• Rede; 

• Sistema Operativo; 

• Engenharia de Software; 

• Processamento de Transacções; 

• Interface de Utilizador; 

• Segurança; 

• Gestão de Rede e de administração de sistema. 

O nível da Infraestrutura de Comunicação disponibiliza os serviços básicos usados para interligar os sistemas e 

disponibilizar os mecanismos básicos para a transferência opaca dos dados. São parte desta camada os 

componentes de hardware e software que compõem as ligações físicas e lógicas que ligam os sistemas e formam a 

rede de comunicações que os suporta e fornece um meio de acesso aos serviços que disponibilizam (e.g. routers; 

switches). 

A TOGAF define também um conjunto de vistas sobre a arquitectura empresarial e sobre a ASI organizadas nas 

seguintes categorias (cuja taxonomia é compatível com a IEEE 1471-2000 [16]) [39]: 

• Vistas de Arquitectura de Negócio – estas vistas endereçam questões relevantes para os utilizadores do 
sistema e descrevem o fluxo da informação de negócio entre pessoas e processos de negócio; 

• Vistas de Arquitectura de Sistemas de Informação – esta categoria engloba vistas relacionadas com a 
Arquitectura de Dados e Arquitectura Aplicacional e foca-se na forma como o sistema é implementado 
na perspectiva dos diferentes tipos de construtores do sistema e em como isso afecta as suas 
propriedades. 

• Vistas de Arquitectura Tecnológica – endereça as preocupações dos compradores, operadores e 
administradores do sistema focando-se em aspectos relativos às redes de comunicação, ao hardware, aos 
custos e às normas utilizadas. 

• Vistas Compostas – permitem ver propriedades da ASI transversais a várias áreas. 
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Limitações 

A maior limitação da TOGAF é o facto de não estar suportada numa notação standard. Esta lacuna dificulta a sua 

manipulação generalizada pelas diferentes partes interessadas (stakeholders) no processo de especificação, 

manutenção e aplicação da ASI. Para além disso, a falta de uma linguagem e notação que formalize os seus 

conceitos e suporte a sua utilização coloca entraves à aplicação de métodos de análise e validação dos modelos 

das ASI especificados com base na TOGAF. 

2.5.5 Análise Comparativa das Metodologias de Modelação de ASI 

Com base na revisão bibliográfica desenvolvida no âmbito da modelação das ASI, é feita uma análise comparativa 

das várias abordagens descritas anteriormente. Dados os objectivos de investigação desta dissertação, a análise 

centrar-se-á no nível da Arquitectura Tecnológica, sendo abordadas as seguintes facetas de comparação: 

• Alinhamento – aborda o nível de suporte ao alinhamento (directo ou indirectamente através de outras 
camadas arquitecturais) entre a arquitectura tecnológica e a arquitectura de negócio, organizacional, 
informacional e aplicacional; 

• Conceitos – abordam o nível de suporte de conceitos ao nível da arquitectura tecnológica; 

• Suporte Formal – aborda o nível de suporte de uma notação e linguagem que formalizem os conceitos e 
regras disponibilizados. 

 A Tabela 1 resume a avaliação feita às várias abordagens analisadas atribuindo pontuações com uma gradação de 

0 a 5 em que 0 (célula vazia) corresponde ao incumprimento total do critério e 5 (+++++) corresponde ao 

cumprimento total do critério. 

Tabela 1 – Análise Comparativa de várias abordagens de modelação de ASI 

 FCEO2007 ArchiMate RM-ODP TOGAF 

Alinhamento 

Negócio/Organização +++ ++++ +++ + 

Informacional +++++ +++ +++ + 

Aplicacional +++++ +++++ +++ ++ 

Conceitos 

Infraestrutura Física ++++ +++ ++ ++ 

Aplicações de Software ++++ +++ +++ +++ 

Ambientes de Execução +++ +++ +++ ++++ 

Serviços Tecnológicos ++++ ++++  +++ 

Agregado Computacional ++ ++ +++++ + 

Interfaces dos Serviços  ++ +++++ ++ 

Relações Técnicas (Perfil Temporal)   +++  

Suporte Formal +++++ +++ ++++  

 

Ao nível do enquadramento e alinhamento da ASI e da Arquitectura Tecnológica com as restantes facetas de uma 

Arquitectura Empresarial, a Framework CEO e o ArchiMate mostram-se bastante capazes na modelação de ASI 

enquadradas no contexto da organização e do negócio. Contudo, do ponto de vista da Arquitectura Informacional, 

o ArchiMate não aborda este nível em grande detalhe, ao contrário da Framework CEO. 

A nível dos conceitos de arquitectura tecnológica a RM-ODP consegue abranger satisfatoriamente praticamente 

todas categorias de conceitos sob análise, não definindo, contudo, o conceito de serviço tecnológico. A 

Framework CEO, apesar de ser bastante completa e flexível a nível da infraestrutura, das aplicações de software, 
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ambientes de execução e serviços tecnológicos, não prevê a especificação da localização e protocolos utilizados 

no acesso a um serviço tecnológico nem possibilita a especificação do perfil das relações técnicas entre sistemas. 

O seu suporte para a modelação de agregados computacionais (clusters) é limitado. 

O ArchiMate, por outro lado, disponibiliza algumas primitivas que permitem definir, explicitamente, interfaces de 

serviços tecnológicos que podem ser usadas para descrever a sua localização e método de acesso. Por outro lado, o 

ArchiMate suporta a especificação de diferentes tipos de relações entre sistemas. No entanto, por não predefinir 

atributos para as suas primitivas, torna-se algo limitado nestes aspectos. 

O TOGAF aborda vários conceitos ao nível das aplicações e plataformas tecnológicas, assim como os serviços 

tecnológicos e componentes da infraestrutura física. No entanto, a definição destes conceitos é feita 

informalmente e sem o rigor apresentado pelas restantes frameworks. 

Uma grande vantagem apresentada pela Framework CEO e pelo RM-ODP (através do UML4ODP) passa pela 

formalização dos seus conceitos e notações através de um perfil UML. No caso da Framework CEO, esta foi 

concebida de raiz para este propósito. O ArchiMate já foi alvo de investigações com o propósito de a formalizar 

num perfil UML, embora sem o nível de aceitação e divulgação que faça desta notação a sua representação oficial. 

Neste aspecto, o TOGAF cinge-se apenas à definição de conceitos e noções sem qualquer suporte rigoroso e 

formal. 

2.6 Análise de Tráfego em Redes Empresariais 

Apesar de todas as suas virtudes, a ASI é um projecto vivo e que necessita de evoluir constantemente para 

permanecer actual e manter o seu valor (a temática das ASI é abordada na secção 2.4). Existem poucas 

ferramentas que auxiliem os arquitectos neste processo excepto “suor, lágrimas e trabalho manual” [47]. Contudo, 

começam a emergir novas possibilidades, originárias de áreas das TI como a segurança informática e de redes e 

gestão de redes, que – caso sejam adaptadas e aplicadas – podem oferecer meios de melhorar a eficácia e 

eficiência da actualização da ASI durante o seu ciclo de vida, reduzindo a necessidade de interacção humana [47]. 

O recurso a técnicas desenvolvidas para a captura e análise de tráfego de rede e descoberta de activos de rede, 

potencia a obtenção de um nível mais elevado de visibilidade sobre a realidade actual dos sistemas de informação, 

poupando tempo, esforço e garantindo que a ASI se mantém actualizada e correcta [47]. 

Nesta secção serão analisadas técnicas utilizadas para recolher informação sobre os SI em produção, 

nomeadamente informação relacionada com a infraestrutura física, plataformas tecnológicas, serviços 

tecnológicos e aplicações de software acessíveis pela rede, assim como também informação sobre as relações 

técnicas entre sistemas e o seu perfil temporal. São consideradas quatro abordagens de descoberta e extracção de 

informação sobre os SI através da rede: Agentes, Análise Activa com Credenciais de Acesso, Análise de Tráfego 

Activa (active network probing) e Análise de Tráfego Passiva (passive network monitoring) [48], [49]. 

2.6.1 Agentes 

As ferramentas de extracção de dados sobre os SI baseadas em agentes, instalam pequenos componentes de 

software (agentes) nos sistemas que se pretende analisar. Estes agentes, por serem executados dentro das 

máquinas que compõem a infraestrutura tecnológica dos SI, conseguem recolher dados muito detalhados sobre o 

sistema através das API, ficheiros de configuração ou de registo disponibilizados pelo próprio sistema operativo 

ou pelas aplicações nele instaladas. Através destes meios, um agente pode ser programado para recolher 

informação detalhada sobre hardware, sistema operativo, aplicações instaladas e comunicações com outros 

sistemas assim como informação específica de cada aplicação e serviço (e.g. quais as bases de dados disponíveis 
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no SGBD). Através da análise dos logs aplicacionais a que os agentes podem ter acesso, é possível inferir 

informação arquitectural de nível mais elevado, incluindo os níveis aplicacionais e de negócio [50], [51]. 

Os agentes têm a capacidade para enviar notificações quando o estado do sistema se altera, dispensando 

mecanismos de polling. Outra vantagem fundamental dos agentes é a sua capacidade de observar as comunicações 

internas do sistema, como acontece através de dispositivos de rede loopback [52]. 

Em organizações com uma infraestrutura tecnológica vasta e complexa, a utilização de agentes está normalmente 

sujeita a várias barreiras devido à dificuldade de aceitação da instalação de novos componentes de software em 

sistemas críticos que estão em produção, por motivos de resiliência e segurança ou por motivos políticos, quando 

a gestão destes sistemas é feita por áreas de responsabilidade separadas. Outra limitação desta abordagem é a 

necessidade de abrir uma via de recolha da informação produzida [52]. Por dependerem dos sistemas tecnológicos 

em que residem é comum que pequenos agentes sejam desenvolvidos para casos específicos dentro das empresas. 

Exemplos de aplicações desta abordagem são os agentes usados em várias ferramentas de gestão de sistemas e 

segurança (e.g. NetIQ AppManager9, NetIQ Security Manager10, IBM Tivoli11, BMC Discovery12). 

2.6.2 Análise Activa com Credenciais de Acesso 

Esta técnica consiste numa análise agendada (iniciada proactivamente) que tira partido de protocolos de gestão de 

sistemas que requerem credenciais de acesso aos sistemas alvo, como Telnet [53], SSH [54] ou WMI [55]. Este 

método, por conseguir entrar dentro dos sistemas, tal como os agentes, consegue recolher dados muito detalhados 

e ricos sobre o hardware, sistema operativo, serviços e aplicações instaladas e comunicações com outros sistemas 

ou comunicações internas através de interfaces loopback, assim como informação específica de cada aplicação e 

serviço. Contudo, a atribuição de permissões de acesso pode ser difícil ou mesmo impossível por motivos de 

gestão e segurança [52]. 

2.6.3 Análise Activa de Tráfego 

A Análise Activa de Tráfego não requer qualquer tipo de credenciais ou acesso privilegiado (em termos de 

autenticação e autorização) aos sistemas analisados, sendo por isso menos intrusiva e fácil de aplicar numa 

organização. São utilizados, neste âmbito, protocolos de gestão como o ICMP [56] ou SNMP [57] e técnicas de 

probing activo da rede, vindas da área da segurança de redes e nas quais nos vamos focar. 

As técnicas de probing consistem numa análise agendada (iniciada proactivamente) que varre a rede (ou um 

conjunto de endereços IP predefinidos) iniciando ligações em todos os portos de possível disponibilização de 

serviços de rede de modo a obter informação sobre os sistemas em causa, através da observação das respostas 

obtidas [58]. A simples observação de respostas pode ser usada para detectar a existência de um activo de rede no 

endereço alvo e a existência de um porto de rede aberto e que, provavelmente, disponibiliza um serviço. 

Segundo[58], o probing activo da rede consegue detectar fielmente todos os serviços de rede que estão abertos e 

disponíveis na altura da probe, desde que os alvos não implementem mecanismos de protecção contra este tipo de 

sondas e não haja bloqueio por parte de uma firewall. 

Através do número do porto, pode ser utilizada uma base de dados de serviços standard ou comuns que utilizam 

esse porto para tentar identificar o serviço de rede. Se, por um lado, muitos serviços utilizam números de portos 

estáveis e normalizados, em muitas empresas por motivos de segurança estes portos são alterados, invalidando 

este método. Um método mais fidedigno de identificação dos serviços de rede passa pela utilização dos conteúdos 

das respostas às probes para inferir sistemas operativos, serviços, protocolos e aplicações, através da detecção de 

                                                           
9 NetIQ AppManager – http://www.netiq.com/products/performancemgmt/default.asp 
10 NetIQ Security Manager – http://www.netiq.com/products/securitymgmt/default.asp 
11 IBM Tivoli – http://www-01.ibm.com/software/tivoli/ 
12 BMC Discovery – http://www.bmc.com/products/products_services_detail/0,,0_0_0_1701,00.html 
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padrões identificativos que os caracteriza. Estes padrões são denominados de assinaturas (signatures ou 

fingerprints, em inglês). 

Destacam-se as seguintes ferramentas de probing activo: 

• Nmap13 – esta ferramenta permite varrer uma rede ou endereços específicos aplicando depois técnicas de 
inferência sobre o tráfego gerado pelas respostas dadas pelos activos encontrados, através de uma base de 
dados de assinaturas identificativas de sistemas operativos e serviços de rede. O Nmap consegue 
descobrir informação sobre quais as máquinas presentes em rede, quais os portos abertos e que serviços 
disponibilizam nesses portos assim como quais os sistemas operativos instalados nessas máquinas. 

• Amap14 – semelhante ao Nmap, o Amap permite detectar que máquinas estão presentes na rede, quais os 
portos abertos e que serviços disponibilizam, através de uma base de dados de assinaturas. 

• Xprobe15 – utiliza técnicas de probing activo da rede para descobrir os sistemas operativos dos activos 
de rede. Para isso, utiliza técnicas de inferência baseadas em lógica difusa sobre as respostas enviadas 
pelos activos inquiridos, para além de confrontar partes destas respostas com uma base de dados de 
assinaturas [59]. 

Entre as limitações desta abordagem destaca-se a impossibilidade de descobrir informação que possa ser usada 

para inferir as relações técnicas entre sistemas nem o perfil dessas relações. Por outro lado, esta abordagem não 

consegue detectar activos e serviços que estejam cobertos por uma firewall ou apliquem mecanismos de protecção 

contra este tipo de sondas [58]. Outra limitação importante é o facto de estas abordagens pressuporem a geração 

de tráfego de rede, o que coloca limitações à sua utilização contínua e exaustiva ou em tempo-real [49]. 

2.6.4 Análise Passiva de Tráfego 

A análise passiva de tráfego de rede (passive network monitoring) consiste em capturar passivamente o tráfego de 

rede a partir de alguns pontos-chave da infraestrutura de rede sem alterar ou afectar esse tráfego (packet sniffing), 

de modo a analisar os pacotes capturados com o fim de inferir informação útil sobre os participantes na rede 

incluindo o seu comportamento e as suas interrelações [58]. 

 

Figura 4 – Exemplo de captura passiva de todo o tráfego que passa num nó de Rede. 

Esta técnica depende da disponibilização de portos de monitorização especiais que se encontram na maioria dos 

comutadores de redes empresariais e que replicam todo o tráfego que por eles passa16. Estes portos de 

monitorização são garantidamente passivos, de acordo com os fornecedores, e têm um impacto mínimo ou 

inexistente no desempenho dos comutadores. Em alternativa, outras tecnologias podem ser utilizadas para a 

monitorização passiva como as network taps – dispositivos passivos que permitem a monitorização cirúrgica de 

todo o tráfego que percorre um único caminho/fio da rede [58]. A Figura 4 descreve a captura de todo o tráfego de 

                                                           
13 Nmap – http://nmap.org 
14 Amap – http://freeworld.thc.org/thc-amap 
15 Xprobe2 – http://xprobe.sourceforge.net 
16 Esta tecnologia é também conhecida como Port Mirroring ou Switched Port Analyzer  (SPAN, na terminologia utilizada pela Cisco). 
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rede gerado e consumido por dois servidores que utilizam e disponibilizam os seus serviços tecnológicos através 

de interfaces de rede. 

A análise passiva de tráfego de rede fornece um método abrangente e contínuo de observação da infraestrutura de 

rede e dos componentes que nela participam, incluindo as suas interdependências e os perfis de utilização dos 

serviços tecnológicos, em tempo real. Por outro lado, esta solução, por ser transparente e muito pouco intrusiva, 

caracteriza-se por uma elevada escalabilidade e facilidade de aplicação, sem alterar nem impactar a infraestrutura 

tecnológica preexistente [58], [60]. 

Segundo Montigny-Leboeuf & Massicotte [60], através da detecção de tráfego, a análise das características a nível 

dos protocolos de rede e transporte e a análise do payload aplicacional (caso não esteja cifrado) é possível inferir a 

seguinte informação: 

• máquinas disponíveis na rede; 

• uptime de cada máquina (tempo desde o último reboot); 

• sistemas operativos; 

• papéis desempenhados (e.g. workstation, servidor, switch, router); 

• serviços tecnológicos disponibilizados (e.g. Web Services, serviços de dados); 

• protocolos aplicacionais suportados (e.g. SOAP, HTTP, Oracle TNS); 

• configuração da rede IP; 

• identificação e caracterização das relações entre sistemas através da utilização das interfaces de rede dos 
serviços tecnológicos. 

Destacam-se, também, algumas ferramentas que recorrem a métodos passivos de análise de tráfego: 

• PADS17 – esta é uma ferramenta de detecção passiva de activos de rede e de identificação de serviços de 
rede. Fornece informação sobre quais os IP detectados nas comunicações UDP e TCP capturadas e quais 
os serviços utilizados nessas comunicações (porto e tipo de serviço, caso o consiga identificar). A 
identificação do tipo de serviço é feita recorrendo a uma base de dados de assinaturas do payload 
aplicacional do tráfego; 

• p0f18 – esta é uma ferramenta de identificação passiva dos sistemas operativos das máquinas cujo tráfego 
é observado passivamente e recorre a assinaturas ao nível dos protocolos de rede (IP) e transporte (TCP 
ou UDP); 

• RNA19 – este sistema de detecção e prevenção de intrusões a partir da rede (NIDS) utiliza a 
monitorização passiva para manter um perfil persistente da rede e dos seus activos, incluindo informação 
sobre as ligações entre activos (utilização dos serviços) e o seu perfil. Esta ferramenta consegue 
identificar o tipo dos serviços através de inferência baseada em assinaturas ao nível dos protocolos de 
rede, transporte e aplicacional. 

Por depender apenas do tráfego que consegue capturar, a principal limitação deste método passa por não 

conseguir um nível de detalhe tão elevado como as abordagens anteriores, necessitando de um trabalho 

suplementar de inferência sobre os dados recolhidos [52]. Para além disso, esta abordagem tem maior dificuldade 

na detecção de activos e serviços de rede que não são utilizados durante o período de monitorização ou cujo 

tráfego não é monitorizado pela infraestrutura de monitorização. Contudo, se o período de monitorização for 

prolongado ou contínuo, a monitorização passiva consegue uma taxa de descoberta elevada [58]. 

                                                           
17 Passive Asset Detection System – http://passive.sourceforge.net 
18 p0f – http://lcamtuf.coredump.cx/p0f.shtml 
19 Sourcefire RNA – http://www.sourcefire.com/products/3D/rna 
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2.6.5 Comparação das Abordagens 

Com base na revisão bibliográfica desenvolvida no âmbito da análise de tráfego em redes empresariais, é feita 

uma análise comparativa das várias abordagens descritas anteriormente. São abordadas as seguintes facetas de 

comparação: 

• Características Gerais – aborda a facilidade e esforço de aplicação destas abordagens assim como 
capacidades e limitações em relação ao tempo da recolha dos dados; 

• Detalhe dos Dados – aborda o nível de detalhe que consegue fornecer para várias classes de conceitos 
genéricos da Arquitectura Tecnológica; 

A Tabela 2 resume a avaliação feita às várias abordagens analisadas. Na secção de Detalhe dos Dados são 

atribuídas pontuações com uma gradação de 0 a 5 em que 0 (célula vazia) corresponde ao incumprimento total do 

critério e 5 (+++++) corresponde ao cumprimento total do critério. 

Tabela 2 – Comparação das abordagens de recolha de dados sobre os SI através da rede (em parte baseado em [52]) 

 Agentes Credenciais Remotas 
Active Probing 

Passive Monitoring 

Características Gerais 

Instalação de Software Sim Não Não Não 

Tempo de Aplicação Meses Semanas 1 dia 1 dia 

Requer credenciais Não Sim Não Não 

Overhead de CPU/Rede Sim Sim Sim Não 

Alterações na configuração dos 

sistemas 
Sim Sim Não Não 

Frequência da recolha de dados 
Contínua / 

Agendada 
Pontual / Agendada Pontual / Agendada Pontual / Contínua 

Tempo Real Sim Não Não Sim 

Detalhe dos Dados 

Detecção de IPs Inactivos  ++++  

Detecção de IPs Activos   ++++ 

Hardware +++++ + + 

Sistemas Operativos +++++ ++++ +++ 

Protocolos Aplicacionais ++++ ++++ +++ 

Componentes de Software +++++ +++ ++ 

Serviços Tecnológicos ++++ + +++ 

Camada Lógica e Aplicacional +++++ + +++ 

Agregado Computacional +++  ++ 

Fluxos de Comunicação +++  ++++ 

 

A nível da facilidade da aplicação de uma solução destas, os métodos de Análise de Tráfego Activa e Passiva são 

os que exigem menos esforço à partida. As abordagens passivas são, em regra, totalmente ou quase totalmente 

transparentes em relação ao tráfego de rede e aos recursos dos sistemas, constituindo a solução menos intrusiva 

face ao estado actual do ecossistema de sistemas de informação de uma organização. 

A abordagem baseada em agentes, apesar de fornecer o mesmo detalhe que a Análise Activa com credenciais, tem 

a vantagem de não necessitar da atribuição de credenciais de acesso remoto ao mesmo tempo que permite uma 

monitorização contínua e em tempo-real. Estas duas técnicas conseguem obter informação de alto detalhe e alto 

nível, podendo até, recorrendo à análise de logs, inferir informação ao nível da camada lógica, aplicacional e de 

negócio [50], [51]. 
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A Análise de Tráfego Activa apresenta-se como uma solução que consegue obter informação útil sobre os 

sistemas operativos e serviços de rede disponibilizados pelos sistemas alvo, apesar de não conseguir os níveis de 

detalhe apresentados pelos métodos mais intrusivos. Por outro lado, a Análise Passiva, sendo a abordagem menos 

intrusiva e com aplicação mais abrangente, está mais limitada no que toca ao detalhe sobre os sistemas operativos, 

hardware e serviços de rede. No entanto, esta abordagem oferece uma visão privilegiada e global do perfil de 

utilização dos serviços de rede e do perfil das relações entre os SI, assim como tem a possibilidade de capturar e 

analisar informação do nível aplicacional, caso o tráfego não esteja cifrado. 

Desta comparação conclui-se que os vários métodos investigados para a extracção de informação caracterizadora 

dos SI, através da rede, constituem uma fonte de dados que pode ser explorada e associada à construção e 

validação de modelos de Arquitectura Tecnológica dos sistemas actuais, especialmente se as várias técnicas forem 

utilizadas em conjunto, como recomenda Piché [52] e Bartlett, et al. [58]. Contudo, devido à sua facilidade de 

aplicação e abrangência considera-se que a Análise Passiva constitui o método com maior potencial e utilidade 

para a aplicação em organizações de grandes dimensões. 

2.7 Sumário 

Neste capítulo foi descrita a pesquisa ao estado do conhecimento na área das Arquitecturas de Sistemas de 

Informação e a modelação da sua Arquitectura Tecnológica. Por outro lado, exploraram-se as técnicas de 

descoberta de informação sobre os Sistemas de Informação e a sua Arquitectura Tecnológica através de um 

conjunto de técnicas que aproveitam a sua utilização de redes de comunicações de base IP. 

A construção e manutenção de um modelo da ASI para o caso AS-IS são fundamentais para o desenvolvimento 

sustentável dos SI. Este processo deve ser feito de uma forma holística e que englobe as várias facetas da ASI 

(Arquitectura Tecnológica, Aplicacional e Informacional) e da Arquitectura Empresarial (Arquitectura de Negócio 

e Organizacional). 

As abordagens mais comuns para a construção e planeamento de ASI e Arquitecturas Empresariais ([22], [20]) 

não propõem nenhum método automático de auxílio à construção do modelo da ASI para o caso AS-IS, 

nomeadamente para o auxílio da validação da veracidade do modelo produzido. 

Foram analisadas e comparadas um conjunto de frameworks de modelação de ASI de acordo com a sua 

capacidade de representação formal de conceitos ao nível da arquitectura tecnológica e, mais concretamente, ao 

nível das interacções entre os SI através da utilização e disponibilização de serviços tecnológicos em de redes de 

comunicações de base IP. De acordo com os critérios estabelecidos, considerou-se a Framework CEO 

(FCEO2007) a mais adequada aos propósitos desta investigação, mediante o preenchimento de algumas lacunas. 

As redes de comunicação que sustentam os SI actuais podem servir de fonte de informação rica e factual que 

permite caracterizar os seus sistemas e tecnologias, através de informação que pode ser automaticamente inferida 

através da correlação de factos obtidos por técnicas de captura, inspecção profunda e análise de tráfego de rede 

(passiva e activa). O recurso à instalação de agentes nos sistemas ou à utilização de credenciais de acesso aos 

sistemas permite recolher informação detalhada e rigorosa sobre os sistemas, apesar de serem soluções muito 

intrusivas e pouco práticas em termos da sua aplicação na generalidade da organização. 

Analisadas as várias técnicas, verificou-se que a análise passiva do tráfego de rede, pela sua abrangência, 

facilidade de aplicação e reduzido nível de impacto em relação ao estado actual dos SI, é a técnica mais 

apropriada para os propósitos de descobrir informação sobre a arquitectura tecnológica de forma abrangente e 

contínua a toda a organização. 
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Não foi desenvolvido nenhum mapeamento entre os factos sobre a arquitectura tecnológica inferidos a partir da 

análise passiva do tráfego de rede e os conceitos formais de uma linguagem de modelação de ASI, nomeadamente 

para o caso da Arquitectura Tecnológica; Tendo este mapeamento feito, consideramos que é possível auxiliar o 

processo de construção e manutenção do modelo da arquitectura tecnológica dos sistemas de informação actuais 

com ferramentas que podem verificar automaticamente a consistência face aos factos e evidências recolhidas. 
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3 Descrição da Solução Proposta 

3.1 Introdução 

Com base na problemática definida pela questão de investigação deste trabalho (“Como verificar 

automaticamente se um modelo de uma Arquitectura Tecnológica reflecte de forma fidedigna os Sistemas de 

Informação em produção, recorrendo à análise passiva do tráfego de rede produzido e consumido por estes 

sistemas?”) e na investigação ao estado do conhecimento (ver capitulo 2), conclui-se que as hipóteses de 

investigação delineadas no capítulo 1 estão em aberto. 

Verificou-se que não existe ainda um estudo que relacione e mapeie os conceitos de alto nível de uma linguagem 

de modelação de Arquitecturas de Sistemas de Informação (ASI) – concretamente no que diz respeito à 

Arquitectura Tecnológica (ATI) – nem um processo técnico bem definido de aplicação deste mapeamento na 

verificação automática da ATI, integrado num processo mais abrangente de planeamento dos sistemas de 

informação (SI). 

Neste capítulo é descrita a proposta de solução para estas hipóteses, do ponto de vista teórico e conceptual. 

3.2 Âmbito e Restrições 

O objectivo desta investigação é demonstrar a possibilidade de, através da análise do tráfego de rede gerado e 

consumido pelos sistemas de informação, inferir informação relevante sobre a sua ATI de forma a auxiliar a 

verificação de conformidade de modelos de ATI face à realidade.  

A dissertação em foco é feita em cooperação com a PT Comunicações e com o CODE20, pelo que a metodologia e 

linguagem de modelação das Arquitecturas de Sistemas de Informação (ASI) utilizada será a Framework CEO 

(FCEO2007) [4]. Contudo, consideramos possível aplicar o essencial da abordagem seguida a uma outra 

linguagem de modelação de ASI, desde que incorpore primitivas do nível da arquitectura tecnológica ou suporte a 

sua extensão para incorporar primitivas a este nível. 

Por motivos de simplificação, são estipuladas as seguintes restrições ao âmbito da investigação, sem perda de 

generalidade: 

(1) A fonte de dados advirá exclusivamente da captura e análise passiva do tráfego de rede. Outras fontes de 

dados têm sido alvo de investigação, como a utilização de SNMP, Active Scanning, Agentes de Sistema 

e análise de logs aplicacionais. Contudo estas técnicas, referidas no capítulo 2, não serão alvo de 

investigação por se encontrarem fora do âmbito da utilização do tráfego de rede efectivamente produzido 

e consumido pelos SI. 

(2) Consideram-se apenas redes de comunicação TCP e UDP sobre IP, cujo tráfego é possível observar, isto 

é, há pontos de monitorização disponíveis e capacidade de processamento suficiente. 

(3) O tráfego monitorizado não é cifrado. Em caso de ser cifrado, as chaves de cifra teriam de ser 

disponibilizadas, possibilitando a sua descodificação. 

(4) A monitorização e verificação sobre a ASI referida neste trabalho restringem-se à arquitectura 

tecnológica (ATI). 

                                                           
20  CODE: Center for Organizational Design and Engineering do INESC-Inovação (INOV) 
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Apesar destas restrições, pensamos que os conceitos propostos e aplicados neste trabalho são generalizáveis a 

outros protocolos e a mecanismos de comunicação internos a sistemas desde que existam meios adequados de 

captura, classificação e registo desse tráfego. Assim sendo, o trabalho desenvolvido tem em vista uma qualquer 

organização em qualquer ramo de negócio. 

3.3 Metodologia de Monitorização e Verificação da ATI 

De acordo com Vasconcelos [4], a construção e manutenção de uma ASI é fundamental para que a tecnologia 

possa desenvolver todo o seu potencial de suporte aos requisitos de negócio. Sem uma ASI é impossível planear, 

analisar, discutir, decidir, construir (com sucesso) – e também medir e controlar – aquilo que não se consegue 

especificar e representar. 

O nível arquitectural da ASI, principal resultado do Planeamento de Sistemas de Informação, deve ser nas 

organizações o mapa que guia o crescimento tecnológico ordenado e orientado ao suporte do negócio. Contudo, 

como a realidade empresarial o demonstra, as organizações no âmbito de projectos de Sistemas de Informação, 

tipicamente, optam por focar-se na tecnologia e no desenvolvimento de software (área mais madura e evoluída do 

ponto de vista da engenharia) que tentam directamente mapear num modelo de negócio, ignorando, na maioria das 

situações a Arquitectura dos Sistemas de Informação [4]. 

Sendo a ASI o conjunto de artefactos de desenho, ou representações descritivas, relevantes para descrever um 

objecto (Sistemas de Informação) de tal modo que é possível produzi-lo de acordo com os requisitos e mantê-lo 

durante o seu período de vida útil [5], torna-se claro que a sua importância depende da sua coerência face aos SI 

reais que descreve. É essencial para a utilidade da ASI que a sua construção, manutenção e evolução seja feita em 

sintonia com a evolução dos SI. Garantir isto sem auxílio de ferramentas automáticas é intratável face à rápida 

evolução dos SI e à sua complexidade e distribuição, como foi descrito no Capítulo 2. 

É necessário, portanto, estabelecer um processo de monitorização contínua dos SI e de verificação automática da 

ASI de forma a detectar discrepâncias, auxiliando assim a sua manutenção. Este processo deve ser integrado num 

processo global de construção e planeamento dos SI e ASI. 

Vasconcelos [4] propõe uma abordagem de planeamento e construção das ASI (Figura do Anexo 8.1), com base 

no processo proposto por Spewak [22] que definia passos sequenciais desde o levantamento da ASI actual (AS-

IS), passando pela definição da ASI pretendida (TO-BE) até chegar ao SI implementado. Sobre esta base, 

Vasconcelos acrescentou um ciclo de avaliação da ASI pretendida (TO-BE), antes da sua implementação, através 

do cálculo de métricas sobre a ASI, permitindo comparar várias ASI com base em qualidades pré-definidas e 

medidas com base nessas métricas. 

A evolução dos SI constitui um processo contínuo e cíclico que, idealmente segundo Zachman [21], deve ser 

mediado pela ASI. Segundo a abordagem anteriormente referida, a evolução dos SI é feita tendo como base de 

partida uma ASI actual (AS-IS) e a sua implementação deve ser precedida e guiada pela definição da ASI 

pretendida (TO-BE). Este seu papel central obriga a que, para que a gestão dos SI seja eficaz, a ASI AS-IS seja 

coerente com a realidade que descreve e que, por outro lado, a implementação de uma ASI TO-BE resulte em SI 

coerentes com essas expectativas. 

Contudo, a abordagem proposta por Vasconcelos [4]  não aborda expressamente a monitorização e verificação da 

consistência entre SI e ASI nem o carácter cíclico e contínuo da evolução dos SI, mediado pela sua ASI, da qual a 

ATI é parte integrante. Propomo-nos abordar estas lacunas estendendo o processo de construção de ASI proposto 

em [4] explicitando a monitorização e verificação da consistência da ASI (AS-IS) em relação aos SI, no início e 

fim deste processo. Estamos focados na monitorização dos SI com vista à verificação da coerência de uma ASI 

(AS-IS) face às evidências encontradas, de uma forma contínua e que acompanhe o ciclo de vida dos SI e das ASI. 
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Figura 5 – Proposta de Processo de Planeamento, Construção e Manutenção de SI e ASI (a verde estão assinaladas as 
extensões feitas ao processo definido em [4]) 

Neste trabalho abordamos este problema estendendo o processo de planeamento, construção e manutenção dos SI 

com o intuito de introduzir um ciclo de monitorização dos SI e da sua ASI, verificando se estes dois artefactos são 

coerentes entre si (Figura 5 – a verde estão assinaladas as extensões feitas ao processo definido em [4]). Como a 

verificação é feita em relação a SI actuais e em produção, é natural que a ASI verificada seja a actual (AS-IS). 

Identificam-se, contudo, dois casos distintos que consideramos importantes para a aplicação desta abordagem: 

• Verificação de ASI AS-IS  – a ASI AS-IS é a base e o ponto de partida para cada passo do ciclo de 

desenvolvimento dos SI e, como tal, deve manter-se sempre coerente com a realidade dos SI. 

• Verificação de ASI TO-BE (após implementação) – a implementação de uma ASI TO-BE resulta numa 

realidade nova dos SI em que, idealmente, a ASI TO-BE, antes da implementação, corresponde à ASI 

AS-IS, após a implementação. Nesta situação, é importante verificar a ASI de forma a assegurar que a 

sua implementação cumpriu as expectativas documentadas na ASI TO-BE. Este caso é, de facto, uma 

particularização da verificação da ASI AS-IS em que a ASI TO-BE serve de input para o processo de 

actualização da ASI. 

A constatação deste último caso remete para a natureza cíclica do processo, em que a ASI TO-BE e os SI 

resultantes da sua implementação podem servir de input para a actualização e documentação da ASI AS-IS. Esta 

característica é expressa no processo proposto permitindo distinguir apenas um ponto comum de monitorização e 

verificação da ASI que cobre ambos os casos de verificação da ASI. 

Para a verificação da ASI, em concreto, é introduzido um processo, denominado de «Verifica Realidade», que 

precede a definição de uma nova ASI (TO-BE). Este passo aplica um conjunto de regras que estabelecem um 

mapeamento entre uma linguagem de modelação de ASI e as manifestações dos SI no tráfego que rede que 

permitem inferir propriedades da sua ATI. Estas regras definem as condições que devem ser cumpridas para que 

uma ASI, descrita numa linguagem de modelação, seja coerente com as manifestações dos SI detectadas no 

tráfego de rede que estes produzem e consomem. O resultado desta verificação serve de input para a actualização 

da ASI AS-IS, caso sejam detectadas discrepâncias. O processo de integração dos resultados da verificação na 

actualização da ASI AS-IS encontra-se, no entanto, fora do âmbito deste trabalho. 
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Embora o processo apresentado não descrimine quais as facetas da ASI a que se aplica (e.g. Arquitectura 

Tecnológica, Aplicacional ou Informacional), neste trabalho apenas abordamos o subconjunto da ASI que diz 

respeito à arquitectura tecnológica (ATI). 

3.3.1 Processo de Monitorização e Verificação da ATI 

O processo de monitorização e verificação da ASI («Verifica Realidade»), referido na secção anterior, é 

apresentado em maior detalhe na Figura 6, aplicado apenas às ATI. Os inputs deste processo são os próprios SI, a 

ATI que se pretende verificar e as regras de mapeamento que descrevem exactamente quais as verificações que 

serão aplicadas. O output do processo consiste numa descrição dos resultados da verificação que permite avaliar 

as discrepâncias e suportar a actualização da ATI. Apesar de esta abordagem ser independente da linguagem de 

modelação de ATI utilizada, o trabalho feito assumiu a utilização da FCEO2007 com algumas extensões propostas 

ao seu metamodelo, de acordo com  a análise feita no capítulo 2 (secção 2.5.1). 

 

Figura 6 – Processo de Monitorização e Verificação de ATI 

Este processo, de monitorização e verificação automáticas da ATI, enquadra todo o trabalho feito no decurso da 

presente investigação e descrito em detalhe nas secções seguintes. 

A secção 3.5 descreve o passo do processo denominado de «Monitoriza o Tráfego de Rede». Este sub-processo 

baseia-se na captura e análise contínua das manifestações dos SI detectadas através da análise do tráfego de rede 

gerado e consumido pelos SI e capturado de forma passiva. 

Estas manifestações («Instanciação Modelo Netfacts») são registadas de acordo com um modelo uniforme de 

descrição das manifestações dos SI e da sua ATI detectadas e evidenciadas no tráfego de rede – o Modelo 

Netfacts, definido na secção 3.6. 

O processo de documentação e actualização da ATI, resultando na «ATI (FCEO2007+)» modelada numa qualquer 

linguagem de modelação, está fora do âmbito deste trabalho, podendo ser utilizado o processo sugerido em [4]. 

Como foi já referido, neste trabalho é utilizada a FCEO2007 juntamente com algumas extensões necessárias à sua 

aplicação a este processo (FCEO2007+). Estas extensões são descritas na secção 3.7. 

A verificação da ATI («Verifica de Regras se Cumprem») é feita confrontando o seu modelo («ASI 

(FCEO2007+)’») com o modelo das manifestações ou evidências da ATI detectadas na rede («Instanciação 

Modelo Netfacts’»), de acordo com um conjunto de regras de mapeamento («Regras de Mapeamento») que 

especificam as condições que se devem verificar entre estes dois domínios para garantir que há coerência entre 

ambos, ou seja, que o modelo da ATI está de acordo com a realidade capturada no modelo das manifestações. 

Na verdade, estas regras têm como domínio uma transformação destes dois modelos, num formato que facilita a 

sua manipulação, e para o qual a ATI e as evidências detectadas na rede devem ser convertidas («Converte 

Instanciação Netfacts» e «Converte ATI»). A definição e descrição das regras, assim como o seu domínio são 

descritos na secção 3.8. 
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O resultado do processo de verificação deve reportar a validade ou invalidade de cada regra para cada elemento da 

ATI. Isto pode ser feito apresentando o modelo da ATI corrigido ou anotado ou apenas um relatório que descreva 

o resultado da aplicação de cada regra a cada elemento arquitectural. O objectivo do output do processo é 

identificar discrepâncias da ATI face à realidade com o fim de corrigir, noutro passo, o modelo da «ASI AS-IS», 

segundo o processo global de construção da ASI definido anteriormente. 

As secções subsequentes, a partir da secção 3.5, descreverão em maior detalhe os vários passos deste processo. 

3.4 Sistema de Informação de Exemplo 

Com a finalidade de contextualizar a análise de tráfego como meio de descoberta de informação relevante sobre a 

ATI, é utilizado um exemplo de um sistema de informação muito simples mas que permite, sem perda de 

generalidade, explicar e demonstrar os conceitos e técnicas propostos. Este SI será abordado exclusivamente do 

ponto de vista da sua ATI, com especial enfoque nos seus serviços tecnológicos e na maneira como estes são 

disponibilizados na rede empresarial. Para a modelação da ATI será utilizada a Framework CEO (FCEO2007) [4] 

para além de mais alguma informação sobre a ATI, em complemento ao modelo, de forma a permitir a sua análise 

em termos do seu tráfego de rede (e.g. detalhes dos serviços e operações tecnológicos e interfaces de rede em que 

são disponibilizados). 

Assume-se que este SI é totalmente conhecido e a sua arquitectura esperada é coerente com a realidade, para o 

subconjunto da sua ATI aqui apresentada. 

O propósito deste SI, denominado de Sistema de Gestão de Avarias ADSL, é gerir registos de avarias de produtos 

ADSL para um ISP nacional. Para isto, o SI disponibiliza um serviço tecnológico implementado na forma de um 

Web Service, que permite abrir e fechar registos de avaria, relativos a clientes específicos. 

O Web Service é implementado por um componente de lógica de gestão de avarias. Esse componente, por sua 

vez, utiliza um serviço de dados que permite aceder a um repositório de registo de avaria, suportado por uma base 

de dados relacional. 

A Figura 7 mostra uma vista estática sobre a ATI deste sistema. 

 

Figura 7 – Vista estática sobre a ATI do Sistema de Gestão de Avarias ADSL (na FCEO2007). 

Para além dos nomes abstractos utilizados na identificação dos servidores que compõem a infraestrutura deste SI 

(e.g. Fault Management Data Server, Fault Management Application Server), estes componentes arquitecturais 

caracterizam-se também por nomes concretos, correspondentes aos seus nomes de rede: 

• Servidor de Dados: fault-db 
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• Servidor Aplicacional: fault-app 

Os serviços tecnológicos que realizam a funcionalidade deste SI são caracterizados pelos seguintes atributos: 

Serviço de Dados de Avarias ADSL 

Tipo: Dados 

Endereço TCP: 10.156.12.45:1521 

Protocolo Aplicacional: TNS 

Operações: queries SQL 

Nome Concreto do Serviço (Base de Dados): FaultMgmtDB 

Serviço de Registo de Avarias ADSL 

Tipo: Integração, Acesso Remoto 

Endereço: 10.156.12.44:80 

Protocolo Aplicacional: SOAP, HTTP 

Operações: 

• FechaParticipacao (string CodigoDeCliente) – fecha uma participação de serviço para um cliente ADSL. 

• AbreParticipacao (string CodigoDeCliente) – regista uma participação de serviço para um cliente ADSL. 

Nome Concreto do Serviço (Web Service): FaultMgmtWS 

Para os motivos deste exemplo, consideramos que ambos os servidores apenas estabelecem comunicações na rede 

respeitantes à sua utilização dos serviços tecnológicos apresentados. Neste caso, o servidor aplicacional apenas 

inicia comunicações com o servidor de dados, com o intuito de utilizar o seu serviço de dados. Todas as 

comunicações estabelecidas com o servidor aplicacional são feitas com o intuito de utilizar o seu Web Service de 

registo de avarias. 

3.5 Monitorização do Tráfego de Rede 

Actualmente, os SI, através da disponibilização e utilização de serviços tecnológicos e suas operações 

tecnológicas, colaboram e interagem entre si através de redes de comunicação, predominantemente de base 

TCP/IP [9]. Se conseguirmos observar o tráfego que constitui estas interacções e se conseguirmos interpreta-lo, é 

possível estabelecer um processo de etnografia digital em que conseguimos reconstituir a arquitectura tecnológica 

(ATI) em tempo real e de forma automática. Neste trabalho, focamo-nos em demonstrar a possibilidade de 

observar o tráfego, através da captura e análise passiva, com vista a verificar a realidade de uma ATI, apesar de 

também abordarmos a análise de tráfego com o propósito de investigar qual a informação, de índole arquitectural, 

que é possível inferir a partir da observação do tráfego. 

Tendo em conta a estrutura do tráfego de rede que concretiza as interacções e a utilização dos serviços 

tecnológicos pelos vários SI, definimos uma sistematização das técnicas de análise passiva de tráfego de rede em 

vários patamares sucessivos de detalhe e esforço. O tráfego constantemente recolhido através da monitorização 

passiva é alvo de processos de inspecção e análise em três níveis: 
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• Inspecção Sub-Aplicacional 

• Inspecção Superficial de Conteúdo Aplicacional 

• Interpretação Profunda de Conteúdo Aplicacional 

Estes níveis constituem camadas de análise sobre o tráfego de rede em que a informação inferida num nível serve 

de base para a análise efectuada nas camadas superiores. Cada uma destas camadas é explorada nas secções 

seguintes. 

3.5.1 Inspecção Sub-Aplicacional 

Os pacotes que constituem um fluxo de comunicação contêm nos cabeçalhos dos protocolos da pilha TCP/IP 

informação que permite caracterizar minimamente a comunicação. Num nível mais básico de análise do tráfego de 

rede e dos pacotes que o constituem, é possível através da inspecção dos cabeçalhos IP e dos cabeçalhos dos 

protocolos de transporte (e.g. TCP, UDP) descobrir informação relevante sobre os sistemas participantes. Este 

nível de análise não recorre a qualquer inspecção do conteúdo de nível aplicacional (nos termos do modelo 

TCP/IP) constituindo uma análise superficial do tráfego. 

Este tipo de técnicas de análise de tráfego de rede permitem descobrir a seguinte informação a partir de diferentes 

segmentos do tráfego [61], [62], [63], [64]: 

Cabeçalho IP: 

• Endereço IP de destino e origem 

• Identificação do protocolo do nível de transporte utilizado (e.g. UDP, TCP, etc.) 

Cabeçalho do Protocolo de Transporte: 

• Portos de destino e origem (endereço completo de transporte) 

• Construção de fluxos completos, em protocolos orientados à ligação (e.g. TCP) – a partir de pacotes TCP 

avulsos, construir o conteúdo de uma ligação completa como um fluxo contínuo: 

o Reconstrução do conteúdo aplicacional dos fluxos 

o Contabilização da dimensão espacial dos fluxos (quantos bytes são transferidos de um ponto 

para outro) 

o Data de início e fim dos fluxos 

• Sistema Operativo em cada extremo – a comunicação, ao nível de transporte, é feita através dos sistemas 

operativos em cada extremo. Cada sistema operativo utiliza diferentes configurações ao nível dos 

cabeçalhos destes protocolos e estas diferenças constituem assinaturas que identificam diferentes 

sistemas operativos e suas versões. 

Inferência a partir da informação referida anteriormente: 

• Dependência entre os fluxos de comunicação – através da correlação dos instantes de início e fim dos 

diferentes fluxos de comunicação é possível inferir relações de causalidade entre os fluxos. A partir desta 

informação é possível descobrir relações de dependência indirecta entre os SI e os seus serviços que vão 

para além das relações binárias cliente-servidor ou p2p (e.g. um sistema que utilize o Web Service de 

Registo de Avarias tem uma dependência de 2ª ordem em relação ao serviço de dados) [63], [64]. 

Conceptualmente, com este nível de análise de tráfego é possível construir um grafo dirigido com os endereços IP 

como nós, os portos UDP e TCP como sub-nós e linhas dirigidas que representam os fluxos de comunicação em 

rede que foram detectados. No caso concreto do SI em estudo, para este grau de análise, corresponde o grafo (a) 

da Figura 8. 
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Figura 8 – IPs, Sistemas Operativos, Portos e direcção da utilização desses portos para o exemplo em estudo. 

Para além da informação demonstrada na Figura 8 (grafo (a)), seria caracterizar os arcos dirigidos com 

informação sobre a quantidade de tráfego nos fluxos ao longo do tempo. 

De acordo com a informação identificada, este nível oferece a possibilidade de desenhar o grafo de relações entre 

elementos de infraestrutura dos SI de uma forma computacionalmente eficiente, sem necessidade de olhar para 

todo o tráfego e apenas para os cabeçalhos sub-aplicacionais. 

Ao nível dos protocolos aplicacionais utilizados ou dos serviços disponibilizados através da rede e dos 

componentes de software instalados em cada nó de infraestrutura, este nível não fornece informação rigorosa. 

Existe, contudo, a possibilidade de conjecturar esta informação através da associação de portos de transporte a 

protocolos e componentes de software específicos. Muitos portos estão associados a protocolos e componentes de 

software típicos (e.g. o porto 80 ao protocolo HTTP, o porto TCP 1521 ao SGBD Oracle Database e ao protocolo 

TNS). Apesar de existir uma norma que define estas associações para um conjunto de portos [65] e listas mantidas 

pela comunidade de segurança [66], não há garantia que os portos típicos sejam utilizados, especialmente em 

ambientes empresariais. Por motivos de segurança, estes portos são muitas vezes evitados levando a que este 

método seja pouco ou nada fiável, embora possa dar, caso hajam normas estabelecidas numa organização, uma 

ideia em relação a que protocolos e componentes de software estão a ser utilizados na rede, sem observar com 

maior profundidade o tráfego. 

3.5.2 Inspecção Superficial do Conteúdo Aplicacional 

O próximo nível de análise é denominado de Inspecção Superficial do Conteúdo Aplicacional e consiste em 

analisar não só os cabeçalhos TCP/IP como também os cabeçalhos e conteúdo dos níveis superiores do modelo 

OSI (nível aplicacional do modelo TCP/IP). Técnicas a este nível incluem-se nas técnicas de Inspecção Profunda 

de Pacotes ou Análise Profunda de Pacotes21. Contudo e apesar de, em relação ao nível anterior, se olhar de forma 

mais profunda para o tráfego (olhando para todo o conteúdo aplicacional) estas são técnicas superficiais do ponto 

de vista da interpretação do conteúdo aplicacional. 

                                                           
21 Técnicas de análise de tráfego de rede que têm em conta o conteúdo aplicacional (Deep Packet Inspection e Deep Packet Analysis em inglês) 
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Neste nível, o conteúdo aplicacional é confrontado com um conjunto de padrões (definidos em forma de cadeias 

de caracteres ou expressões regulares) que, caso se verifiquem, permitem identificar o tipo de protocolo 

aplicacional (e.g. SOAP, HTTP, TNS) utilizado. É possível também descobrir outro tipo de informação anunciada 

de forma explícita no protocolo, como quais os componentes de software que estão em cada extremo do fluxo de 

comunicação (e.g. Microsoft IIS 6.0, Oracle Database). Estes padrões são denominados de assinaturas 

(signatures) ou impressões digitais (fingerprints) dos protocolos e componentes de software, por servirem de 

método de identificação destes elementos no tráfego de rede [67]. 

A utilização de assinaturas na forma de expressão regular permite ainda tirar partido da possibilidade de recolher 

partes do tráfego em locais específicos. Desta forma, é possível criar assinaturas que, de forma genérica, capturam 

a identificação de elementos arquitecturais como os componentes de software em cada extremo (nome e versão) e 

nomes concretos de cada extremo. 

As assinaturas podem ser aplicadas a todo o tráfego aplicacional ou a subconjuntos deste (e.g. apenas tráfego 

vindo de um dos extremos da comunicação, ou apenas um número limitado de pacotes). 

A Tabela 3 apresenta, para o exemplo em estudo, três assinaturas na forma de expressão regular (no formato Perl 

522), desenvolvidas pelo autor do presente documento, que permitem identificar os protocolos aplicacionais e 

plataformas tecnológicas utilizadas. Estas assinaturas aplicam-se a um subconjunto do tráfego, nomeadamente a 

tráfego vindo da origem do fluxo (cliente) ou do destino (servidor). 

Tabela 3 – Padrões utilizados na identificação dos protocolos aplicacionais utilizados no exemplo em estudo. 

Assinatura Tipo Protocolos Componentes de Software 

^.{2}\0{2}[\x02-\x07\x09\x0B-\x0E\x13]\0{3} Destino Oracle TNS Oracle Database 

(?:GET|PUT|HEAD|POST|DELETE|TRACE|OPTIONS|CONNECT).+?\nUser-↵↵↵↵ 

Agent:\s([^\r\n]+)(?:\r\n){2}.+?<(?:[\w_-]+:)?Envelope.+?soap.+?<(?:[\w_-

]+:)?Body.+?</(?:[\w_-]+:)?Envelope> 

Origem HTTP, SOAP Mozilla/4.0 (compatible; 

MSIE 6.0; MS Web 

Services Client Protocol 

2.0.50727.1433) 

^HTTP/\d\.\d \d\d\d.+?[\r\n]Server: (.+)\n.+?<\?xml ↵↵↵↵ 

version=['"]\d\.\d['"].+?\?>.*?<(.+:)?Envelope.+?soap.+?<(.+:)?Body 

Destino HTTP, SOAP Microsoft-IIS/6.0 

 

A primeira assinatura identifica o protocolo TNS, um protocolo proprietário utilizado para aceder aos serviços de 

dados disponibilizados pelas bases de dados suportadas pelo SGBD Oracle Database. Este padrão é constituído 

por uma sequência de bytes que se encontram sempre num cabeçalho TNS. 

A segunda e terceira assinaturas identificam um cabeçalho HTTP e a estrutura XML de um envelope SOAP 

correspondentes a um pedido e resposta, respectivamente. Nestas assinaturas é possível capturar o nome e versão 

específicos dos componentes de software envolvidos em cada. Assinalado a vermelho sublinhado, encontra-se a 

parte da expressão regular que permite recolher a porção do tráfego que anuncia o componente de software em 

causa. Note-se que esta última informação necessita de ser processada e interpretada de modo a ser útil na 

identificação dos componentes de software envolvidos e das suas versões, contudo neste nível este processamento 

não é feito, constituindo o tipo de análise do nível descrito na próxima secção. 

Através das técnicas de Inspecção Superficial do Conteúdo Aplicacional é possível acrescentar ao nível inferior, 

abordado anteriormente, a seguinte informação para cada fluxo de comunicação: 

                                                           
22 Perl 5 Regular Expression Description – http://www.perl.com/doc/FMTEYEWTK/regexps.html 
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• Protocolos dos níveis 5 a 7 do modelo OSI (nível 5 do modelo TCP/IP) – sessão, apresentação, 

aplicacional – utilizados em cada fluxo 

• Componentes de software de destino e origem detectados em cada fluxo 

No caso concreto do SI em estudo, e tendo como base o grafo construído no nível anterior, com técnicas de 

inspecção superficial do conteúdo aplicacional seria possível atingir o nível de detalhe expresso grafo (b) da 

Figura 4. Ao grafo (a) acrescenta-se a identificação dos protocolos aplicacionais utilizados e a identificação das 

plataformas que servem os pedidos desses protocolos. É também possível identificar componentes de software 

que estão na origem dos fluxos mas por motivos de simplificação omitimos no diagrama. 

Apesar de ser possível desenvolver um conjunto de assinaturas que permitam extrair diversa informação 

transportada no tráfego, este tipo de técnicas é, em termos práticos, mais indicada para a identificação dos 

protocolos e não tanto para a extracção de informação contida no tráfego, devido às limitações inerentes às 

expressões regulares. 

Segundo Noam Chomsky [68], é impossível descrever uma linguagem de um nível superior com uma linguagem 

de nível inferior. As expressões regulares pertencem ao conjunto das linguagens regulares (tipo 3 na hierarquia de 

Chomsky), o nível mais baixo da hierarquia. Contudo, muitas das linguagens utilizadas nos protocolos de 

comunicação de nível aplicacional encontram-se a um nível das linguagens livres de contexto (e.g. XML, SOAP e 

SQL são linguagens do tipo 2). Tendo isto em conta é óbvio que através de uma linguagem como as expressões 

regulares estamos limitados no que diz respeito à interpretação, compreensão e extracção da informação implícita 

e explícita nas comunicações que constituem o conteúdo aplicacional do tráfego de rede. Contudo, a sua utilidade 

e eficiência na procura de padrões que identificam elementos do tráfego (assinaturas) permite a sua utilização 

como carimbo dos fluxos de comunicação, permitindo o seu processamento posterior através de analisadores 

especializados nesse tipo de tráfego, como será descrito na secção seguinte. 

Uma dificuldade que surge no cumprimento deste nível de análise está relacionada com o desenvolvimento das 

assinaturas. Se no caso de protocolos abertos e normalizados (e.g. HTTP, FTP, SOAP, NFS) esta tarefa parte de 

documentação completa e rigorosa dos protocolos, no caso de protocolos fechados e legados é necessário um 

trabalho de reverse engineering ou de uma análise estatística dos padrões frequentes encontrados no tráfego. Não 

fazendo parte do âmbito o detalhe desta tarefa, existe investigação feita na descrição das dificuldades, 

metodologias e ferramentas que auxiliam a descoberta dos padrões que constituem as assinaturas e que permite 

identificar protocolos através da observação do tráfego [69]. 

3.5.3 Interpretação Aplicacional Profunda 

Os protocolos utilizados nas comunicações entre os SI constituem linguagens utilizadas com o intuito de serem 

interpretadas pelas plataformas e componentes de software que participam na comunicação. Se observarmos estas 

conversas é possível descodifica-las recorrendo a interpretadores especializados nesse tipo de tráfego ou em 

subconjuntos desse tráfego, da mesma maneira que estes interpretadores são utilizados pelas aplicações para 

descodificar as mensagens trocadas entre si. A principal limitação da interpretação do tráfego por uma entidade 

externa (e.g. uma sonda a capturar tráfego alheio), em relação aos intervenientes directos na comunicação, é a 

dificuldade em inferir informação dependente do contexto e que não se encontra explícita no tráfego (e.g. no caso 

do tráfego cifrado as chaves usadas). 

Como vimos anteriormente, as técnicas baseadas em detecção de padrões e expressões regulares são limitadas no 

que diz respeito a permitir uma verdadeira interpretação dos protocolos e dos dados capturados. Para inferir 

informação mais rica e contextual do tráfego, ao nível dos serviços e operações acedidas, é necessário abordar a 

análise do tráfego através de ferramentas mais poderosas e que consigam descodificar um pedaço de tráfego num 

determinado protocolo aplicacional. Ferramentas de processamento de linguagens, como as gramáticas, e outro 

tipo de interpretadores de protocolos (e.g. gramáticas de SQL, interpretadores de HTTP, XML e SOAP) são já 
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utilizadas na área da análise de desempenho em Aplicações Web [70], [71] e na área da segurança de dados [72], 

para analisar o tráfego e inferir propriedades de nível aplicacional sobre os serviços monitorizados. 

Este nível de análise, que pode também ser considerado dentro do domínio de Inspecção Profunda de Pacotes, é 

suportado pelos níveis de análise referidos anteriormente. A Interpretação Profunda do Conteúdo Aplicacional 

consiste em analisar o tráfego através de uma cadeia de analisadores ou interpretadores especializados em 

determinados tipos de tráfego (e.g. HTTP, SOAP, TNS, SQL). Estes analisadores, sucessivamente mais 

especializados, conseguem descodificar, desobfuscar e decifrar (caso sejam fornecidas as chaves de cifra) o 

conteúdo das interacções aplicacionais e, posteriormente, interpretar esse conteúdo. 

A atribuição de partes do tráfego a determinados analisadores é mediada pela identificação feita no passo anterior 

(Inspecção Superficial), através das assinaturas dos protocolos. A partir deste ponto, cada analisador pode passar 

partes do tráfego que analisou a outros analisadores especializados em determinados subconjuntos. Um exemplo 

deste tipo de funcionamento é um conjunto de tráfego identificado como HTTP ser passado para um interpretador 

de HTTP que interpreta cada campo do cabeçalho e identifica o corpo como sendo do tipo SOAP. O corpo é então 

passado para um interpretador de SOAP que analisará o conteúdo e poderá inferir informação relativa aos 

serviços, operações e parâmetros utilizados. 

 

Figura 9 – Informação inferida sobre o SI de Gestão de Avarias ADSL através da análise do tráfego de rede 
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A informação inferida a este nível é muito dependente dos protocolos aplicacionais usados e da informação que é 

declarada expressamente nas interacções efectuadas entre os SI. No entanto, é possível, em muitos casos, extrair 

informação sobre Serviços Tecnológicos (e.g. serviços, operações e seus parâmetros) e mesmo sobre Entidades 

Informacionais de Baixo Nível (e.g. schema de uma base de dados, estrutura de uma partilha de ficheiros na rede). 

Neste trabalho, focamo-nos estritamente na definição da ATI, segundo a FCEO2007 e não abordamos a 

Arquitectura Informacional nem as Entidades Informacionais de Baixo Nível. Contudo, no protótipo de prova de 

conceito desenvolvido para validar a solução que propomos, é feita alguma descoberta a este nível (e.g. nomes de 

tabelas e colunas de uma base de dados relacional), como será descrito no capítulo 4. 

O grafo descrito na Figura 9 retrata a informação que é possível descobrir a este nível, para o exemplo em estudo. 

Aos grafos anteriores (Figura 8) acrescenta-se, sobretudo, informação sobre os Serviços e Operações 

Tecnológicas, assim como os nomes concretos utilizados para identificar os componentes de infraestrutura na 

rede. 

Existem já algumas ferramentas cuja análise se situa ao nível da interpretação profunda do conteúdo aplicacional. 

Ferramentas como o Wireshark [73] ou o NetWitness Investigator [74] têm interpretadores específicos para 

diversos protocolos incluindo o HTTP, TNS, TDS e SMB. Nestes protocolos é descoberta informação sobre os 

nomes concretos pelos quais os componentes de infraestrutura são conhecidos e que ficam associados aos seus 

endereços IP. Por outro lado, outras ferramentas ([75], [71]) especializam-se na análise de tráfego HTTP e SOAP, 

conseguindo descobrir informação sobre nomes de serviços e operações, componentes de software que participam 

no tráfego HTTP e nomes de utilizadores. 

Na área do tráfego de base de dados, existem ferramentas de segurança de dados [72] que interpretam o tráfego 

SQL recorrendo a uma gramática. Esta ferramenta consegue inferir automaticamente quais as tabelas, colunas e 

bases de dados utilizadas, assim como quais os utilizadores. 

3.6 Modelo Netfacts 

Das técnicas referidas anteriormente para a descoberta automática de informação relevante sobre a ATI através da 

análise do tráfego de rede capturado passivamente, consegue-se extrair diversa informação sobre os SI e a sua 

ATI, como descrito na secção anterior. 

Para dar utilidade a todos estes dados propomos um modelo conceptual que contextualiza e relaciona os vários 

tipos de evidências da ATI que se podem inferir a partir da análise do tráfego de rede. Este modelo é definido com 

o objectivo de ser genérico e independente de qualquer framework de modelação de ATI e de qualquer técnica ou 

ferramenta de análise do tráfego. 

A generalidade e independência do modelo tem em vista servir de referência a partir da qual as manifestações dos 

SI na rede poderem ser codificadas e tratadas de uma maneira uniforme, assim como facilitar a relação destas 

manifestações de baixo nível com uma linguagem de modelação de ATIs, numa qualquer Framework de 

modelação. Esta relação pode servir de base para a verificação da conformidade de um modelo de uma ATI face à 

realidade dos factos estruturados segundo este modelo. 

A construção deste modelo baseia-se na investigação feita no domínio da análise do tráfego de rede (ver secção 

2.6 e secção 3.5) assim como também na investigação feita a várias frameworks de modelação de ATI e os 

conceitos que contemplam (ver secção 2.5). A Figura 10 retrata o modelo proposto. 

A entidade central e mediadora deste modelo é o fluxo de comunicação pela rede («Network Flow») que 

representa um fio de comunicação com princípio e fim entre dois extremos TCP/IP. Diferentes «Network Flows» 

podem relacionar-se entre si através de uma relação de dependência. Este tipo de relação especifica relações de 
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causalidade entre comunicações na rede entre SI e permite definir relações de ordem superior (mais que binárias) 

entre os activos da rede. 

 

Figura 10 – Modelo das evidências da ATI descobertas no tráfego de rede 

A comunicação entre activos de rede («Network Host»), por via de «Network Flows», é feita através de um 

conjunto de protocolos aplicacionais («Application Layer Protocol»).  

Num «Network Flow» podem ser detectados Componentes de Software («Software Component») utilizados em 

cada extremo nessa comunicação, assim como a utilização de serviços («Service») e operações («Operation»), 

incluindo os seus parâmetros («Operation Parameter»). 

É possível inferir para os activos de rede («Network Host»), representados por um ou mais endereços IP, os 

nomes pelos quais esses endereços são conhecidos na rede. 

A este conjunto de factos é possível juntar algum conhecimento da organização através da especificação das redes 

IP conhecidas, incluindo em que tipo de local essas redes se encontram (e.g. Call Center, Data Center, etc.) e se a 

atribuição dos seus endereços é feita de forma automática através do protocolo DHCP. 

Este modelo suporta a indicação, para os componentes de software e serviços, quais os tipos de serviço que 

suportam ou disponibilizam, segundo a taxonomia TRM da TOGAF [20]. Desta forma, sendo esta taxonomia 

bastante exaustiva e abrangente consideramos que não perdemos generalidade na Framework utilizada para 

modelar as arquitecturas e conseguimos classificar estes componentes a um nível de abstracção mais elevado e 

próximo das ATI e das ASI. 

As entidades deste modelo são detalhadas em seguida. 

3.6.1 Network Flow 

3.6.1.1 Definição 

O Fluxo de Comunicação pela Rede («Network Flow») representa um fio de comunicação coerente, uma sessão, 

constituído por tráfego de rede entre dois extremos identificados por um endereço IP («Network Host») e um 

porto de transporte («Transport Port»), em que um dos extremos inicia o fluxo e é assim denominado de origem 

do fluxo e o outro – o receptor – é denominado de destino. 
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Um «Network Flow» tem um início e fim e contém um conjunto de dados enviados e recebidos sendo 

caracterizado por um conjunto de protocolos aplicacionais («Application Layer Protocol»). Num «Network Flow» 

podem ser detectados sistemas operativos («Operating System») e componentes de software («Software 

Component») em ambos os extremos assim como serviços («Service») e operações («Operation») 

disponibilizados no destino e utilizados pela origem do fluxo. 

3.6.1.2 Atributos Arquitecturais 

• TxBytes – número de bytes enviados da origem para o destino. 
• RxBytes – número de bytes enviados do destino para a origem. 
• TxPkts – número de pacotes IP enviados da origem para o destino.  
• RxPkts – número de pacotes IP enviados do destino para a origem. 
• NumConnections – número de ligações distintas efectuadas. 
• StartedAt – data de início da comunicação. 
• StoppedAt – data de fim da comunicação. 

3.6.1.3 Relações 

• «Network Host» - um fluxo de comunicação estabelece-se entre dois pontos de rede IP, representados 

por um «Network Host». 

• «Transport Port» - um fluxo de comunicação estabelece-se entre dois pontos de rede TCP/IP, cuja 

componente de transporte é representada por um «Transport Port». 

• «Application Layer Protocol» - um fluxo de comunicação pode caracterizar-se por um ou mais 

protocolos aplicacionais, que servem de suporte ao nível aplicacional da comunicação. 

• «Operating System» - sistemas operativos detectados em cada extremo da comunicação. 

• «Software Component» - componentes de software detectados em cada extremo da comunicação. 

• «Service» - serviços disponibilizados pelo extremo de destino e utilizados pelo extremo de origem. 

• «Operation» - operações disponibilizadas pelo extremo de destino e utilizados pelo extremo de origem. 

• «Network Flow» - um fluxo de comunicação pode depender de outro através de uma relação de 

causalidade. 

3.6.2 Network Host 

3.6.2.1 Definição 

Um «Network Host» é um componente de infraestrutura ao qual está associado um ou mais endereços IP e 

estabelece ligações com outros «Network Host» por via de «Network Flows». Um «Network Host» pertence a um 

«Network Range» através dos seus endereços IP. 

3.6.2.2 Atributos Arquitecturais 

• Addresses – endereços IP associados. 
• NameAliases – nomes identificativos deste componente e que estão associados aos seus endereços IP. 

3.6.2.3 Relações 

• «Network Flow» - fluxos de comunicação em que participa, como origem ou destino. 

• «Network Range»  - redes a que se liga este componente de infraestrutura e às quais estão associados os 

seus endereços IP. 
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3.6.3 Transport Port 

3.6.3.1 Definição 

Um porto do nível de transporte do modelo OSI («Transport Port») constitui um ponto de comunicação lógico 

entre componentes de software («Software Component») e é parte do endereço TCP/IP em cada extremo de um 

«Network Flow». 

3.6.3.2 Atributos Arquitecturais 

• PortNum – número que identifica um porto para um determinado protocolo. 
• Protocol – protocolo do nível de transporte do modelo OSI (e.g. TCP, UDP). 
• DefaultService – serviços de rede ou protocolos aplicacionais que são, de uma forma generalizada, 

disponibilizados neste porto (e.g. HTTP no porto 80 do protocolo TCP, TNS no porto 1521 do protocolo 
TCP). 

3.6.3.3 Relações 

• «Network Flow» - fluxo de comunicação no qual este porto é utilizado como origem ou destino, ao nível 

do transporte. 

3.6.4 Application Layer Protocol 

3.6.4.1 Definição 

O «Application Layer Protocol» é um protocolo situado na camada aplicacional do modelo TCP/IP, ou seja, 

englobando as camadas de Sessão, Apresentação ou Aplicacional do modelo OSI. O «Application Layer 

Protocol» é utilizado como meio de comunicação entre aplicações e na utilização de serviços e operações num 

«Network Flow». 

3.6.4.2 Atributos Arquitecturais 

• Name – nome identificativo do protocolo. 

3.6.4.3 Relações 

• «Network Flow» - fluxos de comunicação nos quais este protocolo foi utilizado. 

3.6.5 Operating System 

3.6.5.1 Definição 

O Sistema Operativo («Operating System») é uma plataforma tecnológica fundamental que fornece o ambiente de 

execução básico para a comunicação entre sistemas de informação através da rede, sendo responsável por suportar 

as camadas sub-aplicacionais do modelo TCP/IP. Os «Operating System» são usados como plataformas básicas 

dos «Network Host». 

3.6.5.2 Atributos Arquitecturais 

• Name – nome que identifica o sistema operativo (e.g. HP-UX, Windows). 
• Version – versão do sistema operativo (e.g. 11, 2003). 
• Family – indica a que grupo de sistemas operativos pertence, agrupados pelas suas semelhanças de 

filosofia e elevado nível de intercompatibilidade de aplicações (e.g. Windows, Unix, Mac OS, MS-DOS). 
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• Purpose – propósito para o qual o sistema operativo foi pensado. Este atributo indica se o sistema 
operativo é direccionado a classes de infraestrutura específicas (e.g. estações de trabalho, servidores, 
sistemas embutidos). 

3.6.5.3 Relações 

• «Network Flow» - fluxo de comunicação no qual foi detectado, na origem ou no destino. 

3.6.6 Software Component 

3.6.6.1 Definição 

O «Software Component» representa um componente de software, utilizado como implementação tecnológica de 

uma aplicação ou como plataforma tecnológica que suporta aplicações. 

3.6.6.2 Atributos Arquitecturais 

• Name – nome que identifica o componente de software. 
• Version – versão do componente de software.  
• ServiceType – tipo de serviço disponibilizado ou suportado por este componente de software, segundo a 

taxonomia TRM da TOGAF [20]. 

3.6.6.3 Relações 

• «Network Flow» - um «Software Component» pode ser detectado num «Network Flow» tanto na origem 

como no destino. 

3.6.7 Service 

3.6.7.1 Definição 

O «Service» é um serviço tecnológico composto por um conjunto de operações tecnológicas («Operations») 

utilizadas no contexto de um «Network Flow». 

3.6.7.2 Atributos Arquitecturais 

• Name – nome identificativo do serviço. 
• ServiceType – tipologia do serviço, segundo a taxonomia da TOGAF [20]. 

3.6.7.3 Relações 

• «Network Flow» - fluxos de comunicação onde foi detectada a utilização deste «Service». 

• «Operation» - operações disponibilizadas por este serviço. 

3.6.8 Operation 

3.6.8.1 Definição 

Uma «Operation» representa uma acção disponibilizada no contexto de um «Network Flow» por intermédio de 

um «Service». 

3.6.8.2 Atributos Arquitecturais 

• Name – nome identificativo da operação. 
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3.6.8.3 Relações 

• «Network Flow» - fluxos de comunicação onde foi detectada a utilização da operação. 

• «Service» - serviço através do qual a operação foi utilizada. 

• «Operation Parameter» - parâmetros utilizados na invocação da operação (parâmetros de entrada) ou 

retornados pela operação (parâmetros de saída). 

3.6.9 Operation Parameter 

3.6.9.1 Definição 

Um «Operation Parameter» representa um argumento passado a uma operação («Operation») ou retornado por 

esta. 

3.6.9.2 Atributos Arquitecturais 

• Name – nome identificativo do parâmetro. 
• Type – tipo de dados do parâmetro. 

3.6.9.3 Relações 

• «Operation» - operação à qual o parâmetro pertence. 

3.6.10 Network Range 

3.6.10.1 Definição 

Um «Network Range» corresponde a uma rede empresarial ou externa à qual podem estar ligados vários 

«Network Host», sendo constituído por um conjunto de endereços IP disponibilizados e associado a um local 

físico. 

3.6.10.2 Atributos Arquitecturais 

• Addresses – conjunto de endereços IP disponibilizados. 
• Dhcp – determina se os endereços disponibilizados são atribuídos através do protocolo DHCP. 
• BusinessLocationType – tipo de localização à qual estão associados estes endereços (e.g. Datacenter, 

Loja, etc.). 

3.6.10.3 Relações 

• «Network Host» - componentes de infraestrutura cujos endereços pertencem a este «Network Range». 

3.7 Extensão à Framework CEO 

Para possibilitar o mapeamento de um modelo de uma ATI, a um nível de abstracção e de subjectividade elevado, 

com as manifestações dos SI e da sua ATI evidenciadas no seu tráfego de rede, é necessário formalizar primitivas 

que permitam declarar, no modelo da ATI, informação que correlacione alguns componentes arquitecturais com 

as manifestações de baixo nível que podemos encontrar no tráfego de rede. 

A Framework CEO (FCEO2007) servirá de base conceptual à especificação e discussão de Arquitecturas de 

Sistemas de Informação (ASI) nesta dissertação de mestrado. Após o trabalho de investigação e extensão da 

FCEO original, realizado em [4], este modelo permite falar de ASI a um nível tecnológico, aplicacional e 

informacional, com enquadramento mais global das arquitecturas empresariais. A utilização da FCEO2007 
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possibilita o mapeamento desde a infraestrutura física até às entidades informacionais e processos de negócio. Por 

outro lado, a FCEO2007 permite aplicar diversas vistas sobre as ASI, segundo os vários pontos de vista 

pretendidos. 

Com base na análise feita  a várias frameworks de modelação de ASI, incluindo à FCEO2007 (ver secção 2.5) e 

tendo em conta o modelo das evidências da ATI detectadas na rede (Modelo Netfacts – secção 3.6), propusemos 

algumas extensões ao meta-modelo (M2) da FCEO2007 de forma a cumprir os objectivos enunciados 

anteriormente. Estas extensões englobam novos atributos e primitivas, descritos em seguida. 

3.7.1 Novos Atributos para Primitivas já Existentes 

 

Figura 11 – Atributos acrescentados às Primitivas já definidas na FCEO2007 

Definem-se dois atributos novos acrescentados às primitivas da ATI definidas na FCEO2007: a versão («version») 

das plataformas e aplicações tecnológicas e o nome concreto («concreteName») que identifica qualquer uma das 

primitivas da ATI, como se pode ver na Figura 11, representativa do Perfil UML parcial que define estes 

atributos. Estes atributos são definidos da seguinte forma: 

3.7.1.1 Version 

3.7.1.1.1 Descrição 

Código que identifica uma revisão de um componente de software. 

3.7.1.1.2 Fundamento 

A versão de um componente de software faz parte da sua identificação. A introdução deste atributo possibilita 

distinguir dois componentes idênticos mas com revisões diferentes, permitindo formalizar esta diferença num 

atributo distinto do nome. 

3.7.1.1.3 Primitivas a que se aplica 

• «IT Platform Block» 

• «IT Application Block» 

3.7.1.2 Nome Concreto 

3.7.1.2.1 Descrição 

Nome concreto, de baixo nível, usado para identificar um dado componente da ATI. 

3.7.1.2.2 Fundamento 

Os modelos de uma ASI, mesmo ao nível da ATI, caracterizam-se por um nível de abstracção elevado em que os 

nomes atribuídos aos componentes da arquitectura são descritivos e pouco concretos e sem ligação aos nomes de 

baixo nível utilizados pelas implementações dos componentes tecnológicos. Este atributo permite mapear 

componentes arquitecturais com as suas manifestações reais, detectadas na rede. 

3.7.1.2.3 Primitivas a que se aplica 

• «IT Block» 

• «IT Service» 
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• «IT Operation» 

3.7.2 IP Area Network 

3.7.2.1 Definição 

Uma Área de Rede de base IP («IP Area Network») é uma rede de comunicação à qual se ligam componentes de 

infraestrutura («IT Infrastructure Block») através de uma ligação de rede («Network Connection»). 

3.7.2.2 Atributos Arquitecturais 

• addresses – conjunto de endereços IP fornecidos por este componente. 
• isDhcp – atributo booleano que determina se esta rede atribui os endereços fornecidos automaticamente 

através do protocolo DHCP. 
• isInternal – atributo booleano que determina se esta rede é interna à organização. 

3.7.2.3 Relações 

• «IT Infrastructure Block» – os componentes de infraestrutura ligam-se a um «IP Area Network» 
através de uma «Network Connection», à qual está associado um endereço IP pertencente a essa rede. 

3.7.2.4 Semântica 

Um «IP Area Network» é uma rede de comunicação de base IP, fornecendo um ambiente de suporte à 

comunicação entre os SI, nomeadamente, através da ligação de «IT Infrastructure Block» a estas redes, por via de 

«Network Connections». 

Um «IP Area Network» pode ser interno ou externo à organização (do ponto de vista de quem modela) e os 

endereços que disponibiliza podem ser atribuídos através do protocolo DHCP. 

Exemplos de «IP Area Network» são as redes locais (LAN) numa organização. 

3.7.2.5 Diagrama do Perfil UML (parcial) 

 

Figura 12 – Perfil UML Parcial de «IP Area Network» 
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3.7.3 Network Connection 

3.7.3.1 Definição 

Uma ligação de rede («Network Connection») é uma associação entre um componente de infraestrutura («IT 

Infrastructure Block») e uma rede («IP Area Network»). 

3.7.3.2 Atributos Arquitecturais 

• ipAddress – endereço de rede IP atribuído ao «IT Infrastructure Block» pelo «IP Area Network» e 
utilizado nesta ligação. 

3.7.3.3 Relações 

• «IT Infrastructure Block» - bloco de infraestrutura que efectua a ligação. 
• «IP Area Network» - rede que disponibiliza a ligação. 

3.7.3.4 Semântica 

A «Network Connection» é uma ligação de um «IT Infrastructure Block» a um «IP Area Network» que é 

caracterizada por um endereço IP que identifica esse bloco de infraestrutura nas suas comunicações nessa rede. 

3.7.3.5 Diagrama do Perfil UML (parcial) 

 

Figura 13 – Perfil UML Parcial de «Network Connection» 

3.7.4 Network Service Port 

3.7.4.1 Definição 

Um Porto de Serviço de Rede («Network Service Port») é uma interface de acesso a um serviço tecnológico («IT 

Service») disponibilizada através da rede. 

3.7.4.2 Atributos Arquitecturais 

• ipAddress – endereço IP através do qual o «IT Service» pode ser utilizado. 
• transportProtocol – protocolo de transporte através do qual o «IT Service» pode ser utilizado (e.g. 

TCP). 
• portNumber – componente do endereço respeitante ao protocolo de transporte (e.g. 80 do protocolo 

TCP). 
• appProtocols – protocolos aplicacionais (de acordo com o modelo TCP/IP) que suportam esta interface. 

3.7.4.3 Relações 

• «IT Service» – os «Network Service Port» são um porto de acesso a um «IT Service». 

3.7.4.4 Semântica 

O «Network Service Port» é um porto de acesso a um «IT Service» através da rede. Este porto é caracterizado por 

um endereço de rede (IP) e transporte (e.g. TCP, UDP), assim como pelos protocolos de nível aplicacional (ou de 
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sessão, apresentação e aplicacional segundo o modelo OSI) que suportam a utilização do «IT Service» através 

desta interface. 

O «Network Service Port» especifica a interface de rede onde um «IT Service» é disponibilizado e acedido. 

3.7.4.5 Diagrama do Perfil UML (parcial) 

 

Figura 14 – Perfil UML parcial para «Network Service Port» 

3.7.5 Operating System 

3.7.5.1 Definição 

O Sistema Operativo («Operating System») é uma plataforma tecnológica («IT Platform Block») que fornece o 

ambiente básico de execução para outras plataformas tecnológicas ou aplicações de software («IT Application 

Block»), sobre a infraestrutura física («IT Infrastructure Block»). 

3.7.5.2 Atributos Arquitecturais 

• osFamily – indica a que grupo de sistemas operativos pertence, de acordo com semelhanças de filosofia 
e elevado nível de intercompatibilidade (e.g. Windows, Unix, Mac OS, MS-DOS). 

3.7.5.3 Relações 

Sem relações adicionais. 

3.7.5.4 Semântica 

O «Operating System» é uma plataforma tecnológica, suportada directamente por um componente de 

infraestrutura física ou virtual («IT Infrastructure Block») e que fornece o ambiente básico para outras plataformas 

tecnológicas («IT Platform Block») ou aplicações de software («IT Application Block»), abstraindo e mediando a 

utilização dos recursos de hardware da infraestrutura a estes componentes de software. 

Um «Operating System» pode ser classificado consoante a sua família (e.g. Windows, Unix ou outras famílias). 
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3.7.5.5 Diagrama do Perfil UML (parcial) 

 

Figura 15 – Perfil UML parcial para «Operating System» 

3.7.5.6 Metamodelo da ATI na FCEO2007 estendida 

A Figura 16 retrata o metamodelo da arquitectura tecnológica na FCEO2007 estendida com os atributos e 

primitivas definidas anteriormente (FCEO2007+). 

 

Figura 16 – Metamodelo da ATI na FCEO2007 estendida (FCEO2007+) 

3.8 Regras de Mapeamento entre o Modelo Netfacts e a 
FCEO2007+ 

Nesta secção definimos as regras de mapeamento que guiam o processo de verificação da ATI e que estabelecem 

as condições que se devem cumprir para que se considere um modelo de uma ATI consistente com a realidade das 

manifestações dos SI no tráfego de rede capturado e analisado de forma passiva. A especificação das regras segue 

um subconjunto do formalismo da lógica de primeira ordem (clausulas de Horn, utilizadas no Prolog [76]), 

assumindo como domínio de discurso a FCEO2007+ e o modelo Netfacts, definido na secção 3.6. 
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3.8.1 Domínio de Discurso 

Um componente fundamental na descrição do conhecimento utilizando o formalismo da lógica de primeira ordem 

passa por definir o domínio de discurso [77], deixando clara a interpretação dada a cada regra e definindo o 

significado de cada predicado utilizado. Definimos, em baixo, todos os predicados utilizados nas regras de 

mapeamento definidas neste trabalho e que constituem o seu domínio de discurso: 

3.8.1.1 Primitivas FCEO2007+ 

• IAN(x): x é um «IP Area Network». 

• IIB(x): x é um «IT Infrastructure Block». 

• IPB(x): x é um «IT Platform Block». 

• FceoOS(x): x é um «Operating System», segundo a FCEO2007 estendida. 

• IAB(x): x é um «IT Application Block». 

• IAPB(x): x é um «IT Platform Block» ou um «IT Application Block». 

• ItSvc(x): x é um «IT Service». 

• ItOp(x): x é um «IT Operation». 

• NSP(x): x é um «Network Service Port». 

3.8.1.2 Atributos e Relações entre Primitivas FCEO2007+ 

• Ip(x,y): x é um «Network Service Port» e y é um endereço IP a ele associado. 

• Port(x,y): x é um «Network Service Port» e y é um porto de transporte a ele associado. 

• NetConn(x,y,z): x é um «IT Infrastructure Block», y é um «IP Area Network» e z é um «Network 

Connection» entre x e y. 

• NetConnIp(x,y): x é um «IT Infrastructure Block» e y é um endereço IP associado a uma «Network 

Connection» utilizada por x. 

• ItSvcNSP(x,y): x é um «IT Service» e y é um «Network Service Port» associado a x. 

• ItSvcOp(x,y): x é um «IT Service» e y é um «IT Operation» que faz parte de x. 

• BaseNetConnIp(x,y): x é um componente de arquitectura da FCEO2007 e y é um endereço IP associado 

a uma «Network Connection» utilizada pelo «IT Infrastructure Block» que suporta directa ou 

indirectamente x. 

• BaseIIBClass(x,y): x é um componente de arquitectura da FCEO2007 e y é o tipo do «IT Infrastructure 

Block» (e.g. «Server», «Personal Computer») que suporta directa ou indirectamente x. 

• BaseNSP(x,y): x é um «IT Operation» e y é um «Network Service Port» através do qual o «IT Service» 

associado a x pode ser acedido através da rede. 

• IndirectlySupports(x,y): x é um «IT Block» e y é um «IT Block» de tal forma que y é suportado directa 

ou indirectamente por x. 

• IndirectlyRealizes(x,y): x é um «IT Block» e y é um «IT Service» de tal forma que y é realizado 

indirectamente por x. 

3.8.1.3 Entidades Modelo Netfacts 

• NetFlow(x): x é um «Network Flow». 

• NetOs(x): x é um «Operating System» segundo o modelo Netfacts. 

• NetRange(x): x é um «Network Range». 

• NetSvc(x): x é um «Service» segundo o modelo Netfacts. 

• NetOp(x): x é um «Operation» segundo o modelo Netfacts. 

• Sw(x): x é um «Software Component». 
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3.8.1.4 Relações Modelo Netfacts 

• IpOS(x,y): x é um endereço IP associado a um «Network Host» cujo «Operating System» é y. 

• AppProto(x,y): x é um «Network Flow» e y é o «Application Layer Protocol» utilizado. 

• IpInNetFlow(x,y): x é um «Network Flow» e y é um endereço IP correspondente a um «Network Host» 

que participa em x, como origem ou destino. 

• DestIp(x,y): x é um «Network Flow» e y é um endereço IP correspondente ao «Network Host» de 

destino de x. 

• SrcIp(x,y): x é um «Network Flow» e y é um endereço IP correspondente ao «Network Host» de origem 

de x. 

• IpSw(x,y): x é um endereço IP associado a um «Network Host» e y é um «Software Component» tal que 

ambos são detectados no mesmo «Network Flow» no mesmo extremo (ambos na origem ou ambos no 

destino). Resumidamente, esta função indica que y é executado no «Network Host» associado a x. 

• UsedNetSvcInNetFlow(x,y): x é um «Network Flow» e y é um «Service» utilizado em x. 

• UsedOpInNetFlow(x,y): x é um «Network Flow» e y é um «Operation» utilizado em x. 

3.8.1.5 Atributos comuns 

• AppProto(x,y): y é um protocolo de nível aplicacional (de acordo com o modelo TCP/IP) associado a x. 

• Addresses(x,y): y é o conjunto de endereços IP disponibilizados por x. 

• Internal(x): x é interno à organização. 

• Name(x,y): y é um nome concreto de x. 

• NameAlias(x,y): y é um pseudónimo de x. 

• Version(x,y): y é uma versão de x. 

• Family(x,y): y é uma família de x. 

• Purpose(x,y): y é o tipo de infraestrutura a que se destina x. 

• ServiceType(x,y): y é o tipo de serviço disponibilizado ou suportado por x. 

• Param(x,y): x é uma operação e y é um parâmetro de entrada de x. 

• Type(x,y): y é o tipo de x. 

3.8.2 Regras de Mapeamento e Verificação 

Nesta secção, são definidas as regras de mapeamento entre a FCEO2007+ e o modelo Netfacts e que especificam 

as condições que devem ser cumpridas para que o modelo de uma ATI seja considerado coerente com a realidade, 

capturada nos factos descritos segundo o modelo conceptual Netfacts. Estas regras são definidas recorrendo ao 

formalismo da lógica de primeira ordem e devem ser interpretadas segundo a definição dos predicados feita na 

secção 3.8.1. 

3.8.2.1 IP Area Network 

Nome: MapIANToNetRangeByAddresses 

Descrição: Mapeamento de «IP Area Network» num «Network Range» através dos seus endereços IP. 

Definição Formal:  

 

Fundamento: um «IP Area Network» deve corresponder a um conjunto de endereços IP associados a um 

«Network Range» representativo de uma rede real da organização ou de uma rede externa . 
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Nome: MapIANToNetRangeByAddressesAndInternal 

Descrição: Mapeamento de «IP Area Network» num «Network Range» através dos seus endereços IP e do seu 

tipo de localização. 

Definição Formal: 

 

Fundamento: um «IP Area Network» deve corresponder a um conjunto de endereços IP associados a um 

«Network Range» representativo de uma rede real da organização ou de uma rede externa, com a restrição de que 

se «IP Area Network» se refere a uma rede interna então o «Network Range» correspondente também o terá de 

ser e no caso de se referir a uma rede externa então o «Network Range» deve referir-se também a uma rede 

externa . 

 

Nome: MapIANToNetRangeByAddressesAndDhcp 

Descrição: Mapeamento de «IP Area Network» num «Network Range» através dos seus endereços IP e do seu 

tipo de atribuição de endereços (através de DHCP ou não). 

Definição Formal: 

 

Fundamento: um «IP Area Network» deve corresponder a um conjunto de endereços IP associados a um 

«Network Range» representativo de uma rede real da organização ou de uma rede externa, com a restrição de que 

se «IP Area Network» se refere a uma rede cujos endereços são atribuídos através de DHCP então o «Network 

Range» correspondente também o terá de ser e vice-versa. 

 

Nome: MapIANToNetRange 

Descrição: Mapeamento de «IP Area Network» num «Network Range» através dos seus endereços IP e dos seus 

atributos relativos à localização e à atribuição de endereços através de DHCP. 

Definição Formal: 

 

Fundamento: um «IP Area Network» deve corresponder a um conjunto de endereços IP associados a um 

«Network Range» tal que as regras MapIANToNetRangeByAddressesAndInternal e 

MapIANToNetRangeByAddressesAndDhcp se verificam entre estas duas entidades. 

3.8.2.2 IT Infrastructure Block 

Nome: MapIIBIANToIpNetRange 
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Descrição: Mapeamento de um «IT Infrastructure Block», ligado a um «IP Area Network» através de um 

endereço IP associado a uma «Network Connection», tal que esse endereço IP pertence a um «Network Range» 

que se mapeie com esse «IP Area Network». 

Definição Formal: 

 

Fundamento: Se um «IT Infrastructure Block» está associado a um «IP Area Network», então os endereços IP 

que realizam essa ligação devem pertencer a pelo menos um «Network Range» que corresponda ao mesmo «IP 

Area Network», segundo as regras de mapeamento entre «Network Range» e «IP Area Network». 

 

Nome: MapIIBNameToNetConnIpNameAlias 

Descrição: Mapeamento de um «IT Infrastructure Block», através do seu atributo «ConcreteName», num 

endereço IP. 

Definição Formal: 

 

Fundamento: a forma de ligar um «IT Infrastructure Block» às comunicações na rede em que participa é através 

de um endereço IP a ele associado, através de uma «Network Connection» especificada na ATI ou através de um 

nome de baixo nível (ConcreteName) que pode ser encontrado associado a um endereço IP, o qual ficará 

associado a uma «Network Connection» correspondente. 

 

Nome: MapIIBNetConnIpToNetFlow 

Descrição: Mapeamento de um «IT Infrastructure Block», através de um endereço IP a ele associado, num 

«Network Flow» em que participa. 

Definição Formal: 

 

Fundamento: Um «IT Infrastructure Block» manifesta-se na rede através de «Network Flows» em que um IP a 

ele associado está presente na origem ou destino. 

 

Nome: MapIIBNameToActiveNetConnIpNameAlias 

Descrição:  Mapeamento de um «IT Infrastructure Block», através do seu atributo «ConcreteName», num 

endereço IP presente numa «Network Flow». 

Definição Formal: 
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Fundamento: a forma de mapear um «IT Infrastructure Block» com as comunicações na rede em que participa é 

através de um endereço IP a ele associado, que deverá ser detectado numa «Network Connection» especificada na 

ATI ou através de um nome de baixo nível (ConcreteName) que pode ser encontrado associado a um endereço IP 

e a uma «Network Connection». Esse endereço deverá estar associado a um «Network Flow» concreto. 

3.8.2.3 Operating System 

Nome: MapFceoOSToNetOS 

Descrição: Mapeamento de um «Operating System» da FCEO2007+ num «Operating System» do Netfacts. 

Definição Formal: 

 

Fundamento: Um «Operating System» (FCEO2007+) tem uma correspondência praticamente directa com um « 

Operating System» (Netfacts) sendo o mapeamento entre estes dois elementos feito com base nos seus atributos 

análogos. Um «Operating System», da FCEO2007+, assente sobre um «IT Infrastructure Block» de determinado 

tipo (e.g. «Server», «Personal Computer») deverá corresponder, no modelo Netfacts, a um «Operating System» 

detectado cujo propósito («Purpose») corresponde a esse tipo. 

3.8.2.4 IT Platform Block 

Nome: MapIPBToSwComponent 

Descrição: Mapeamento de um «IT Platform Block» num «Software Component» segundo os seus atributos 

homólogos. 

Definição Formal: 

 

Fundamento: Um «IT Platform Block» tem uma correspondência praticamente directa com um «Software 

Component» sendo o mapeamento entre estes dois elementos feito com base nos seus atributos homólogos. 

3.8.2.5 IT Application Block 

Nome: MapIABToSwComponent 

Descrição: Mapeamento de um «IT Application Block» num «Software Component» segundo os seus atributos 

homólogos. 

Definição Formal: 
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Fundamento: Um «IT Application Block» tem uma correspondência praticamente directa com um «Software 

Component» sendo o mapeamento entre estes dois elementos feito com base nos seus atributos homólogos. 

3.8.2.6 IT Service 

Nome: MapITSvcNSPToNetFlow 

Descrição: Mapeamento de um «IT Service» num «Network Flow» que corresponda a uma utilização desse 

serviço, através de um «Network Service Port» a ele associado. 

Definição Formal: 

 

Fundamento: Um IT Service disponibilizado através da rede, por meio de um «Network Service Port», 

manifestar-se-á através dos «Network Flow» correspondentes à sua utilização. 

 

Nome: MapItSvcToNetSvc 

Descrição: Mapeamento de um «IT Service» (FCEO2007+) num «Service» (Netfacts) de acordo com os seus 

parâmetros homólogos e com o «Network Service Port» utilizado. 

Definição Formal: 

 

Fundamento: a um «IT Service» (FCEO2007+) deve corresponder um «Service» (Netfacts) utilizado numa 

interface de rede associada a um «Network Service Port» de tal forma que os atributos de ambos sejam 

compatíveis. 

 

Nome: MapItSvcItOpToNetSvcNetOp 

Descrição: Mapeamento da associação de um «IT Operation» a um «IT Service» com a associação de um 

«NetOperation» a um «NetService». 

Definição Formal: 
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Fundamento: Se um «IT Service» (FCEO2007+) mapeado num «Service» (Netfacts) agrega um «IT Operation» 

(FCEO2007+) mapeado num «Operation» (Netfacts) então a mesma associação deve ocorrer entre «Service» e 

«Operation». 

3.8.2.7 IT Operation 

Nome: MapItOpToNetOp 

Descrição: Mapeamento de um «IT Operation» (FCEO2007+) num «Operation» (Netfacts) de acordo com os 

seus parâmetros homólogos e com o «Network Service Port» utilizado. 

Definição Formal: 

 

Fundamento: a um «IT Operation» (FCEO2007+) deve corresponder um «Operation» (Netfacts) utilizado numa 

interface de rede correspondente a um «Network Service Port» tal que os atributos de ambos sejam compatíveis. 

3.8.2.8 Utilização de IT  Services 

Nome: MapIIBItSvcUsageToNetFlow 

Descrição: Mapeamento da utilização de um «IT Service», por parte de um «IT Application Block» ou um «IT 

Platform Block» num «Network Flow», independentemente do «Software Component» detectado. 

Definição Formal: 

 

Fundamento: um «IT Application Block» que utilize um «IT Service» implica que existem manifestações de um 

endereço IP associado ao «IT Infrastructure Block» que suporta o bloco aplicacional tal que esse endereço IP é 

encontrado em «Network Flows» como endereço IP de origem, destinados ao «Network Service Port» onde o 

serviço é disponibilizado 

 

Nome: MapIAPBItSvcUsageToSwComponentAndNetFlow 

Descrição:  mapeamento da utilização de um «IT Service» por parte do «IT Application Block» na origem dos 

pedidos, ou por parte de qualquer um dos «IT Platform Blocks» que directa ou indirectamente suportam a 

aplicação, num «Network Flow» e num «Software Component» detectado na origem desse fluxo. 

Definição Formal: 

 

Fundamento: um «IT Application Block» que utilize um «IT Service» através da rede implica que existem 

manifestações de um «Software Component» na origem de um «Network Flow» associado à utilização desse «IT 

Service» tal que esse «Software Component» mapeia-se com o «IT Application Block» ou com um «IT Platform 

Block» que directa ou indirectamente o suporta. O possível mapeamento com uma das plataformas tecnológicas 
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que indirectamente suporta o serviço é feito pois verificou-se que é frequente que sejam estas que realizam a 

comunicação na rede e, consequentemente, são elas que se manifestam no tráfego.

 
3.8.2.9 Realização de IT Services 

Nome: MapIAPBItSvcRealizationToSwComponentAndNetFlow 

Descrição: mapeamento da realização de um «IT Service» por parte do «IT Application Block» ou «IT Platform 

Block», que directa ou indirectamente suporta o serviço e que lida com os pedidos a este serviço, num «Network 

Flow» e num «Software Component» detectado no destino desse fluxo. 

Definição Formal: 

 

Fundamento: um «IT Application Block» ou «IT Platform Block» que realize um «IT Service» através da rede 

implica que existem manifestações de um «Software Component» no destino de um «Network Flow» associado à 

utilização desse «IT Service», tal que esse «Software Component» mapeia-se com um «IT Application Block» ou 

«IT Platform Block» que directa ou indirectamente suporta o serviço. O possível mapeamento com uma das 

aplicações ou plataformas tecnológicas que suportam o serviço de forma indirecta é feito pois verificámos ser 

frequente que sejam estas que realizam a comunicação na rede e, consequentemente, são elas que se manifestam 

no tráfego. 

3.9 Sumário 

Este capítulo descreveu a solução proposta, em termos teóricos e conceptuais, para o problema definido na 

questão de investigação. Foi apresentada uma abordagem de verificação automática da ATI com base na análise 

passiva do tráfego de rede e na aplicação de regras lógicas que especificam o mapeamento correcto entre as 

evidências da ATI detectadas na rede e o modelo da ATI numa linguagem de modelação de ASI. 

O próximo capítulo abordará a implementação prática de um protótipo de prova dos conceitos propostos neste 

capítulo. 
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4 Implementação Técnica da Solução 

4.1 Visão Global 

Com a finalidade de aplicar e avaliar, na prática, a solução descrita no Capítulo 3, foi desenvolvido um protótipo 

de prova dos conceitos propostos (POC). O POC implementa parte do ciclo de monitorização e verificação de 

uma ATI detalhado no Capítulo 3 (secção 3.3.1) e retratado na Figura 6 do mesmo capítulo. 

O POC foi desenvolvido com vista a poder ser aplicado em qualquer ambiente empresarial, assumindo as 

restrições explícitas na secção 3.2. A Framework de modelação de ASI/ATI utilizada foi a FCEO2007 estendida 

(FCEO2007+). 

A arquitectura de alto nível do POC é constituída por dois componentes principais com competências distintas: 

• motor de Monitorização e a Análise do Tráfego de Rede (MATR) – responsável por analisar 

passivamente o tráfego de rede e produzir factos relativos às evidências da ATI detectadas, de acordo 

com o modelo Netfacts; 

• Motor de Inferência e de Verificação da ATI (MIVA) – responsável pela execução dos testes de 

verificação da ATI e da exploração do conhecimento produzido pelo MATR. 

Relativamente ao processo de monitorização e verificação da ATI (Figura 6 – secção 3.3.1), o MATR executa e 

integra os processos «Monitoriza o Tráfego de Rede» e «Converte Instanciação Netfacts». Este componente tem a 

responsabilidade de, dado como input tráfego de rede no formato pcap23, analisar este tráfego através das técnicas 

descritas na secção 3.5, recorrendo a diferentes ferramentas já existentes ou criadas no contexto deste trabalho, e 

agregar e correlacionar a informação produzida originando como output um conjunto de factos, coerentes com o 

modelo Netfacts proposto na secção 3.6, num formato esperado pelo MIVA. 

O MIVA implementa o processo «Verifica se Regras se Cumprem», sendo responsável por manipular os factos 

produzidos pelo MATR («Instanciação Modelo Netfacts’») e a descrição de uma ATI («ATI (FCEO2007)’») e 

por implementar e aplicar as regras de mapeamento e verificação entre estes dois domínios (secção 3.8.2). Este 

componente tenta dar resposta a questões relativas à consistência de uma ATI numa Framework de modelação de 

ASI (FCEO2007+) quando confrontada com as evidências inferidas a partir da análise passiva do tráfego de rede, 

possibilitando ao seu utilizador questionar o sistema sobre as evidências detectadas e a ATI descrita. 

4.2 Motor de Monitorização e Análise do Tráfego de Rede 
(MATR) 

O MATR é composto por quatro subcomponentes principais, cada um correspondente a um analisador de tráfego 

de rede independente, que produzem factos coerentes como o modelo Netfacts. Estes subcomponentes situam-se 

em diferentes níveis da hierarquia de análise definida na secção 3.5, especializando-se em diferentes secções do 

tráfego. A descrição do MATR começará por abordar o método de captura de tráfego e, seguidamente, os quatro 

subcomponentes de análise, seguindo a hierarquia referida. 

                                                           
23 API utilizada para captura passiva de tráfego de rede [78] 
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4.2.1 Captura de tráfego 

O MATR, implementado neste POC, não recebe o tráfego directamente das interfaces de rede de uma sonda mas 

sim através de ficheiros de tráfego pré-capturado no formato pcap. 

Dado que as ferramentas de captura passiva e análise de tráfego utilizadas suportam a leitura do tráfego a partir de 

interfaces de rede (captura e análise em tempo real), assim como, a leitura de ficheiros pré-capturados, a única 

alteração necessária para utilizar o MATR em tempo real seria nos parâmetros passados aos subcomponentes de 

captura e análise do tráfego. Seria necessário, também, gerir a produção contínua de factos já que, neste POC, o 

processamento e produção de informação são sequenciais. A escolha desta restrição prende-se com o facto de 

pretendermos validar este trabalho através de uma abordagem experimental em que é pré-capturado um conjunto 

significativo de tráfego real que é arquivado e pode ser utilizado em “ambiente laboratorial”. 

A captura de tráfego é feita, neste POC, através da utilização de uma qualquer ferramenta que suporte a captura de 

tráfego em ficheiros no formato pcap, sendo o conteúdo destes ficheiros uma cópia exacta do tráfego capturado. 

Esta captura pode ser feita em diferentes pontos de rede, em simultâneo, de forma a obter uma visão mais 

abrangente das interacções entre os SI. A ferramenta utilizada para este propósito foi o tcpdump [78]. 

Os ficheiros produzidos devem ser disponibilizados ao MATR num local acessível através de operações de leitura 

de sistemas de ficheiros, sendo a sua localização um elemento de configuração do MATR antes do seu arranque. 

4.2.2 Inspecção Sub-Aplicacional 

Os subcomponentes que efectuam uma análise ao nível da inspecção sub-aplicacional são: 

• Analisador IPAudit – responsável por contabilizar os fluxos de comunicação («Network Flow»); 

• Analisador p0f – responsável por detectar sistemas operativos («Operating System»). 

Ambos os componentes baseiam-se em ferramentas off-the-shelf e Open Source e consistem na gestão da sua 

execução com os ficheiros de tráfego especificados e posterior interpretação e conversão do seu output em factos 

coerentes com o modelo Netfacts no formato esperado pelo MIVA. 

4.2.2.1 Analisador IPAudit 

O Analisador IPAudit é constituído por um controlador do programa IPAudit [61] que gere a sua execução com os 

parâmetros correctos e, posteriormente, processa o seu output de forma a produzir os factos relativos aos fluxos de 

comunicação (entidade «Network Flow») e aos endereços IP («Network Host») e portos de transporte «Transport 

Port» utilizados. 

O programa IPAudit é uma ferramenta que, analisando o tráfego de rede recolhido como input, contabiliza cada 

fluxo, constituído por endereços IP e de transporte de origem e destino, e agrega estatísticas para cada um destes 

fluxos. 

Para cada fluxo, caracterizado por «Network Hosts» e «Transport Ports» de origem e destino, o IPAudit produz as 

seguintes estatísticas: 

• Bytes enviados; 

• Bytes recebidos; 

• Pacotes enviados; 

• Pacotes recebidos; 

• Data de início; 

• Data de fim. 
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A contabilização do tráfego enviado e recebido assume o ponto de vista da origem do fluxo. 

Foi utilizada a versão original, 1.0, do IPAudit. A restante parte deste componente, responsável pelo controlo do 

IPAudit e interpretação do seu output foi desenvolvida pelo investigador do presente trabalho, de acordo com o 

que foi descrito nesta secção. 

4.2.2.2 Analisador p0f 

O Analisador p0f, analogamente ao anterior subcomponente, é um controlador do programa p0f [62], gerindo a 

sua execução com os parâmetros correctos e, posteriormente, processando o seu output de forma a produzir factos 

relativos a «Operating Systems» detectados para cada «Network Host» de origem ou destino de um «Network 

Flow». 

O programa p0f é uma ferramenta de análise de tráfego TCP que tem como objectivo inferir qual o sistema 

operativo que suporta cada um dos activos de rede que participam nas comunicações analisadas, recorrendo a uma 

base de assinaturas. Cada assinatura associa uma determinada configuração dos pacotes TCP a um sistema 

operativo específico ou a um conjunto ou família de sistemas operativos. 

A análise feita pelo p0f incide exclusivamente sobre os cabeçalhos de alguns tipos de pacote TCP. O p0f suporta 

diferentes modos de análise – modo SYN, modo SYN+ACK e modo RST+ – cada um baseado em diferentes tipos 

de pacotes TCP e utilizando um conjunto distinto de assinaturas. O Analisador p0f executa, em paralelo, uma 

instância do p0f por cada modo. Para cada detecção, escrita num ficheiro de output, é especificada a seguinte 

informação [62]: 

� Data da detecção; 

� Endereço IP («Network Host»); 

� Porto TCP («Transport Port»); 

� Nomes e versões dos possíveis sistemas operativos («Operating System»). 

Após cada instância do p0f terminar de analisar o tráfego, o Analisador p0f lê e interpreta o ficheiro de output 

gerado. A descrição do sistema operativo explícita em cada detecção é processada de forma a separar os nomes e 

versões e inferindo as suas famílias. As seguintes descrições servem de exemplo para este processamento: 

� “HP-UX 11.00-11.11” – esta descrição originará um «Operating System» com nome HP-UX, versão 11 

e família Unix. 

� “Windows 2000 SP4, XP SP1+” – esta descrição originará um «Operating System» com nome 

Windows, família Windows e versão indeterminada. 

Apesar de ter sido utilizada a versão original, 2.0.8, do p0f, as assinaturas utilizadas foram as mantidas pelo 

projecto PRADS24 (baseadas nas assinaturas originais de p0f). A restante parte deste componente, responsável 

pelo controlo do p0f e interpretação do seu output foi desenvolvida pelo investigador do presente trabalho, de 

acordo com o que foi descrito nesta secção. 

4.2.3 Inspecção Superficial do Conteúdo Aplicacional – Analisador PADS 

O Analisador PADS, analogamente aos analisadores descritos anteriormente, gere a execução de um programa 

independente e off-the-shelf de análise passiva do tráfego de rede. Neste caso, esse programa é o PADS [67], em 

duas configurações diferentes. 

Em traços gerais, o PADS é uma ferramenta que analisa os primeiros n pacotes (n configurável) TCP ou UDP que 

detecta num fluxo, num dos sentidos. Para cada pacote, analisados em separado, é utilizado um conjunto de 

                                                           
24 PRADS – http://gamelinux.github.com/prads 
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assinaturas, em forma de expressão regular no formato Perl 5 [79]. Estas assinaturas são aplicadas ao conteúdo 

aplicacional dos pacotes e permitem inferir qual o protocolo aplicacional («Application Layer Protocol») e 

componente de software («Software Component») responsável pelo envio ou recepção do pacote, de acordo com 

o descrito na secção 3.5.2 sobre a inspecção superficial do conteúdo aplicacional. 

A análise feita pelo PADS incide exclusivamente sobre o conteúdo aplicacional dos pacotes TCP ou UDP, tendo 

sido utilizadas duas versões distintas da ferramenta, cada uma responsável por analisar sentidos diferentes dos 

fluxos de comunicação. As duas versões são denominadas PADS Servers e PADS Clients. 

4.2.3.1 PADS Servers 

Esta versão olha exclusivamente para o tráfego vindo do destino de um fluxo para a sua origem. As assinaturas 

utilizadas neste caso identificam, para além dos protocolos aplicacionais utilizados, os componentes de software 

que suportam o serviço tecnológico utilizado e infere os tipos de serviço suportados por esse componente de 

software, segundo a hierarquia de serviços definida na TRM da TOGAF [20] e segundo os tipos de serviço 

definidos pela FCEO2007 [4]. 

Para este modo foi utilizada a versão 1.2 do PADS estendida na PT Comunicações para suportar tráfego UDP e 

configurada para olhar apenas para os primeiros quatro pacotes vindos do destino de cada fluxo. 

Grande parte das assinaturas utilizadas neste modo foi desenvolvida pelo investigador do presente trabalho, 

incluindo, entre outras, assinaturas para Tuxedo, Tico Rendezvous, SOAP, HTTP, Oracle Database (TNS) e 

Microsoft SQL Server (TDS). Para além disso, embora tenha sido utilizado o formato original das assinaturas, 

estas foram estendidas neste trabalho para indicarem, explicitamente, o nome e versão do componente de software 

e os tipos de serviço suportados. O Anexo 9.1 descreve as assinaturas utilizadas neste trabalho, descriminando as 

que foram desenvolvidas pelo investigador do presente trabalho e as que foram apenas revistas e adaptadas. 

Como output, o PADS Server escreve num ficheiro no qual indica, para cada fluxo («Network Flow») em que foi 

detectada uma das assinaturas suportadas, a seguinte informação: 

� Endereço IP de destino («Network Host»); 

� Porto de transporte («Transport Port»); 

� Protocolo Aplicacional («Application Layer Protocol»); 

� Componente de software no destino («Software Component» – opcional); 

o Nome; 

o Versão; 

o Tipos de serviço suportados segundo a FCEO 2007; 

o Tipos de serviços suportados segundo a TOGAF. 

4.2.3.2 PADS Clients 

Esta é uma versão do PADS adaptada na PT Comunicações (versão 1.2) para observar o tráfego vindo da origem 

dos fluxos para o destino. Exceptuando esta diferença, o PADS Clients tem um funcionamento semelhante ao 

descrito para o PADS Servers, incluindo o formato das assinaturas, com uma excepção. Enquanto os componentes 

de software inferidos pelas assinaturas do PADS Servers dizerem respeito apenas ao destino do fluxo, neste caso, 

as assinaturas podem identificar componentes de software em qualquer um dos extremos, havendo um campo que 

define se uma assinatura diz respeito ao destino ou origem do fluxo.  

Algumas das assinaturas utilizadas neste modo foram desenvolvidas pelo investigador do presente trabalho 

incluindo assinaturas para pedidos HTTP, SOAP e TNS (Oracle Database). Foi também utilizada uma assinatura 

de Siebel previamente desenvolvida na PT Comunicações. O Anexo 9.2 descreve as assinaturas utilizadas neste 

trabalho, descriminando as que foram desenvolvidas pelo investigador do presente trabalho e as que foram apenas 

revistas e adaptadas. 
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Como output, o PADS Clients escreve num ficheiro no qual indica, para cada fluxo («Network Flow») em que foi 

detectada uma das assinaturas suportadas, a seguinte informação: 

� Endereços IP de origem e destino («Network Host»); 

� Portos de transporte de origem e destino («Transport Port»); 

� Protocolo aplicacional («Application Layer Protocol»); 

� Componente de software de origem ou destino («Software Component»); 

o Nome; 

o Versão; 

o Tipos de serviço suportados segundo a FCEO 2007; 

o Tipos de serviços suportados segundo a TOGAF. 

4.2.4 Interpretação Profunda do Conteúdo Aplicacional 

O componente de interpretação profunda é responsável por analisar o tráfego de rede ao nível mais elevado da 

hierarquia de análise. Este componente é constituído por um subcomponente de captura e análise superficial do 

conteúdo aplicacional (Analisador Streamer) – que faz o pré-processamento e categorização do tráfego de rede – e 

por três subcomponentes de análise profunda especializados em diferentes tipos de tráfego, previamente 

classificado. O Analisador Streamer, analogamente aos subcomponentes referidos nas secções anteriores, foi 

adaptado a partir de uma ferramenta pré-existente. Os interpretadores profundos do tráfego foram desenvolvidos 

pelo investigador do presente trabalho. 

4.2.4.1 Analisador Streamer 

O Analisador Streamer utiliza uma ferramenta, denominada de Streamer, cuja função é capturar e reconstruir o 

conteúdo aplicacional dos fluxos TCP e classificar, de acordo com uma base de assinaturas, secções desse tráfego. 

Estas secções são passadas para um colector que faz o despacho destes dados para analisadores especializados em 

determinados tipos de tráfego. Esta ferramenta foi desenvolvida na PT Comunicações, independentemente deste 

trabalho de investigação. 

O Streamer consegue reconstruir o conteúdo aplicacional dos fluxos detectados a partir dos pacotes TCP avulsos 

que recebe, à medida que vai capturando tráfego. O conteúdo de cada um desses pacotes é acrescentado ao fluxo 

respectivo e é verificado se alguma das assinaturas conhecidas é encontrada nesse fluxo. Se assim for, todo o 

subconjunto do fluxo que cumpre essa assinatura é removido e enviado para um colector juntamente com os dados 

do fluxo onde foi identificado (endereços de origem e destino), qual a assinatura que o identificou (e.g. Pedido 

SOAP/HTTP), e em que instante ocorreu a transmissão desses dados. 

As assinaturas utilizadas pelo Streamer são compostas por um padrão definido através de expressões regulares no 

formato Perl 5 [79] e a indicação de qual dos sentidos da comunicação se deve aplicar (apenas vindo da origem, 

vindo do destino ou em ambos os sentidos). 

As assinaturas utilizadas, desenvolvidas pelo investigador do presente trabalho, correspondem a pedidos SOAP 

sobre HTTP, respostas SOAP sobre HTTP, queries SQL (genérico) e pedidos de serviço TNS (Oracle Database). 

O Anexo 9.3 descreve as assinaturas utilizadas neste trabalho, descriminando as que foram desenvolvidas pelo 

investigador do presente trabalho e as que foram apenas revistas e adaptadas. 

O colector que recebe a parte do tráfego classificado pelo Streamer despacha estes dados para os interpretadores 

registados para cada tipo de assinatura. Foram desenvolvidos, no contexto deste trabalho, três interpretadores: 

SOAP sobre HTTP, TNS e SQL. 
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4.2.4.2 Interpretador SOAP/HTTP 

Este interpretador recebe e interpreta todo o tráfego correspondente a envelopes SOAP 1.1 [80] transmitidos no 

corpo de um pedido ou resposta HTTP [81]. Caso o tráfego recebido corresponda a um pedido, este é passado 

para um interpretador especializado em pedidos; caso contrário é passado para um interpretador de respostas. 

4.2.4.2.1 Interpretador de Pedidos SOAP/HTTP 

O interpretador de pedidos utiliza a componente de interpretação de pedidos HTTP de uma biblioteca simples 

utilizada no desenvolvimento de aplicações que sirvam pedidos através de HTTP. Esta biblioteca (WebBrick [82]) 

tem a capacidade de interpretar pedidos HTTP e consegue descodificar os vários campos do cabeçalho e separar o 

corpo da mensagem. 

Com a informação dos vários campos do cabeçalho HTTP e o corpo da mensagem separados, o corpo é passado 

para um interpretador especializado em envelopes SOAP 1.1. Este interpretador utiliza uma biblioteca de 

manipulação de mensagens SOAP (Handsoap [83]) para aceder às várias secções e atributos de uma mensagem. A 

partir do conteúdo destes vários campos é inferido o tipo de mensagem SOAP (SOAP Encoding) assim como a 

seguinte informação, que fica associada ao fluxo («Network Flow») no qual é detectado: 

� Nome da operação («Operation») – inferido a partir do nome da mensagem SOAP; 

� Parâmetros da operação («Operation Parameter») 

o Nome 

o Tipo (se explicitado na mensagem) – no caso de existirem parâmetros de um tipo complexo 

apenas é indicado que o tipo é “complex type”. 

Com base na informação retirada a partir da análise exclusiva dos envelopes SOAP é impossível inferir o nome do 

serviço em causa, pois está implícito a este nível. Contudo, tirámos partido de uma convenção comum, verificada 

no decorrer do trabalho experimental, utilizada na disponibilização de serviços através de SOAP e HTTP para 

detectar «Services» – o campo SOAPAction ou o nome do script no URL (e.g. FaultMgmtWS.mspx) usados para 

invocar o serviço, indicam o seu nome. O campo SOAPAction é uma fonte mais fidedigna e é utilizada 

preferencialmente. 

Para além da informação relacionada com os serviços e operações tecnológicas, são também inferidos os nomes 

associados ao endereço IP de destino do pedido, através da associação do conteúdo do campo HOST do cabeçalho 

HTTP a esse endereço. 

O campo User-Agent do cabeçalho HTTP é interpretado por um componente especializado neste formato e que 

consegue inferir quais os componentes de software («Software Component» – nome e versão) que estiveram 

envolvidos neste pedido e que ficam associados ao endereço IP («Network Host») na sua origem. Este 

interpretador estende uma biblioteca [84] pré-existente de interpretação deste campo. 

4.2.4.2.2 Interpretador de Respostas SOAP/HTTP 

O interpretador de respostas interpreta de forma semelhante o cabeçalho HTTP mas não analisa o seu corpo. 

Consequentemente, não é feita qualquer correlação entre pedidos e respostas dos Web Services monitorizados, 

nem são analisados os parâmetros (nomes e tipos) enviados na resposta. Porém, é inferida informação relevante 

para a ATI a partir, apenas, do cabeçalho HTTP, nomeadamente através dos campos Server, X-Powered-By e X-

AspNet-Version. 

Os campos Server e X-Powered-By são análogos ao campo User-Agent de um pedido HTTP, referindo-se a 

componentes de software («Software Component») associados ao endereço IP («Network Host») no destino do 

fluxo («Network Flow») e sendo analisados de igual forma. 
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O campo X-AspNet-Version é utilizado apenas quando o serviço é suportado pela .Net Framework e pela sua 

componente ASP.Net. A partir deste campo é possível inferir a utilização deste componente assim como saber 

qual a sua versão.  

4.2.4.3 Interpretador SQL 

Este interpretador, em particular, demonstra o poder de análise do tráfego de rede a um nível de interpretação do 

seu conteúdo aplicacional através da captura e interpretação de queries SQL [85] com a finalidade de inferir os 

nomes das colunas, tabelas e bases-de-dados e serviços de dados utilizados. 

O tráfego pré-classificado como sendo composto por uma query SQL é recebido do colector e é interpretado por 

uma biblioteca simples especializada em SQL e que consegue distinguir os nomes das tabelas e colunas usadas na 

operação [86]. 

Foi desenvolvido um analisador muito simples que infere quais as bases de dados (ou serviços de dados – 

«Service») visadas por uma query. Isto só é suportado para o caso em que o nome da base de dados é utilizado 

como prefixo para o nome das tabelas (e.g. [FaultMgmtDB].[dbo].[Clientes]). 

Apesar de as tabelas e colunas de uma base de dados não fazerem parte directa da Arquitectura Tecnológica (a 

não ser que sejam consideradas como parâmetros de uma operação tecnológica), a sua descoberta, a partir da 

análise passiva do tráfego de rede foi desenvolvida com o propósito de demonstrar o poder desta abordagem e 

com o intuito de mostrar a possibilidade de, num trabalho futuro, abranger a descoberta a Entidades 

Informacionais de Baixo Nível e à Arquitectura Informacional em Geral. 

4.2.4.4 Interpretador TNS 

A utilização, através da rede, de serviços de dados suportados pelo SGBD Oracle Database é feita através do 

protocolo TNS [87]. Antes da utilização concreta de um destes serviços, o cliente envia um pedido com a 

descrição do serviço pretendido num formato que especifica, entre outras coisas, o nome do serviço e o nome do 

utilizador [88]. 

Este interpretador especializa-se precisamente na descodificação destas mensagens de pedido de acesso a um 

serviço de dados, conseguindo inferir a seguinte informação, que fica associada ao fluxo («Network Flow») onde 

foi detectada: 

• Nome do serviço de dados («Service»); 

• Nomes associados ao endereço IP da origem e do destino do fluxo («Network Host»); 

• Componentes de software na origem («Software Component»). 

Para além desta informação, relativa à ATI, são também descobertos os nomes de utilizadores dos serviços. 

4.2.5 Integração dos Sub-Componentes de Análise de Tráfego 

Após todo o tráfego ter sido analisado pelos subcomponentes de análise do MATR, todos os factos produzidos por 

cada um são integrados na mesma base de factos Netfacts, sendo correlacionados com base nos fluxos (endereços 

IP e portos de transporte) e numa aproximação temporal. Posteriormente, estes dados são convertidos num 

formato esperado pelo MIVA e escritos para um ficheiro de output que irá depois ser lido pelo MIVA. Este 

formato corresponde a factos Prolog [89] coerentes com o modelo Netfacts, sendo produzida toda a informação 

suportada por esse modelo, com excepção da dependência entre «Network Flows», não implementada neste 

trabalho. 
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4.3 Motor de Inferência e Verificação da ATI (MIVA) 

O MIVA é o componente responsável por manipular os factos produzidos pelo MATR e por implementar e 

executar automaticamente as regras de mapeamento, descritas na secção 3.8.2, face a uma descrição de uma ATI. 

Este componente implementa o motor de verificação de uma ATI face à realidade dos factos inferidos a partir da 

análise passiva do tráfego de rede. 

Este componente segue uma arquitectura inspirada na arquitectura clássica dos Sistemas Periciais [90]. 

Assumindo esta inspiração, o MIVA é constituído por: 

• Base de Conhecimento – representação declarativa do conhecimento incorporado no sistema, 

nomeadamente as regras de mapeamento entre a FCEO2007+ e o modelo Netfacts. Estas regras são 

análogas às regras de inferência utilizadas nos Sistemas Periciais e que codificam o conhecimento de 

domínio. As regras que compõem este componente são dependentes do domínio do problema. 

• Base de Factos – dados que descrevem o estado conhecido do domínio. No caso do MIVA, este 

componente é populado pelos factos produzidos pelo MATR e pela descrição da ATI num formato 

compatível. 

• Motor de Inferência – o “cérebro” do MIVA é o motor de inferência que suporta a manipulação e 

exploração dos factos armazenados e da base de conhecimento, possibilitando efectuar inferência sobre 

esta informação derivando uma resposta quanto à consistência da ATI face à realidade. Este componente 

é independente do domínio em que é usado.  

• Interface de Utilização – o MIVA disponibiliza uma consola de acesso aos utilizadores do sistema. Esta 

consola fornece acesso a todo o conhecimento da base de conhecimento e a todos os factos armazenados, 

possibilitando, assim, aos arquitectos explorar as evidências dos SI e da sua ATI detectadas na rede, 

assim como executar as regras de mapeamento e explorar os seus resultados. 

Toda a implementação do MIVA foi feita com base na linguagem e ambiente de programação Logtalk [91] 

suportado pelo SWI-Prolog [92], uma implementação de Prolog. O Logtalk é uma extensão ao Prolog 

complementando as suas capacidades de programação em lógica com a possibilidade de utilizar funcionalidades 

das linguagens orientadas a objectos como herança, metaclasses, protótipos e mixins. A escolha de uma linguagem 

baseada em Prolog é suportada pelas suas capacidades de inferência automática e proximidade com o formalismo 

da lógica de primeira ordem utilizada para a especificação das regras de mapeamento. A opção de utilizar uma 

extensão orientada a objectos (Logtalk) prendeu-se com a facilidade de definir as primitivas que compõem a 

FCEO2007+ de forma directa através do mapeamento do seu metamodelo numa hierarquia de classes que pode 

ser instanciadas para descrever um modelo concreto de uma ATI. 

Os quatro subcomponentes principais que compõem o MIVA serão descritos em detalhe nas subsecções seguintes. 

4.3.1 Motor de Inferência 

O motor de inferência é o “cérebro” do MIVA, fornecendo os mecanismos de execução das regras que compõem 

a base de conhecimento e facilitando a exploração dos factos que compõem a descrição da ATI (de acordo com a 

FCEO2007+) e que evidenciam as manifestações da ATI (de acordo com o modelo NetFacts) inferidas através da 

captura e análise passivas do tráfego de rede (MATR). 

O motor de inferência utilizado é constituído pelo próprio ambiente de execução do Logtalk e da implementação 

do Prolog utilizada (SWI-Prolog) e que, de raiz, fornece um motor de inferência simples mas suficiente para os 

propósitos deste POC, particularmente tendo em conta as seguintes características [76]: 

• Proximidade semântica entre código Prolog/Logtalk e a especificação lógica do conhecimento 

incorporado nas regras de mapeamento – a sintaxe do Prolog é equivalente às fórmulas de lógica de 
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primeira ordem escritas na forma de cláusula, mais particularmente na forma de cláusulas de Horn [76]. 

A utilização de Logtalk estende a expressividade da linguagem, permitindo a fácil especificação de 

estruturas orientadas a objectos, como é a descrição de uma ATI na FCEO2007+. 

• Modelo de Execução – o Prolog tem a capacidade de procurar automaticamente, através de algoritmos 

de backtracking e unificação lógica todas as soluções possíveis para uma query feita ao sistema, 

instanciando sempre que possível todas as variáveis não instanciadas. Este processo constitui um 

processo de inferência com base nas regras definidas e nos factos conhecidos. Este modelo de execução, 

caracterizado pela unificação lógica bidireccional das variáveis permite fazer não só verificações 

explícitas como também inferir automaticamente novos factos não explicitamente definidos. 

Tendo em conta estas características, a linguagem Logtalk, suportada sobre a linguagem e ambiente de execução 

Prolog, fornece os formalismos necessários para codificar o conhecimento de domínio (regras de mapeamento) 

assim como os factos que descrevem o estado real do domínio (factos produzidos pelo MATR e descrição de uma 

ATI) e sobre os quais as regras vão ser executadas. 

Apesar do motor de inferência utilizado não ter sido desenvolvido no contexto deste trabalho – aproveitou-se o 

ambiente de execução do Logtalk – descrevem-se, em seguida, os métodos de inferência existentes e qual o 

método efectivamente utilizado. 

4.3.1.1 Métodos de Inferência 

Existem, em geral, dois tipos de métodos de inferência utilizados nos Sistemas Periciais: forward-chaining e 

backward-chaining [76]. Os seus nomes derivam da maneira como a inferência é feita ao longo de uma cadeia de 

regras de inferência (base de conhecimento) que ligam um objectivo ou conclusão ao conjunto de factos que 

directa ou indirectamente as validam. 

Ambos os métodos envolvem procura no espaço de soluções, mas diferem no sentido desta. Os algoritmos de 

forward-chaining, sendo data-driven partem dos factos e manifestações iniciais da Base de Factos para os 

objectivos e conclusões que são possíveis atingir, de acordo com as regras de inferência na Base de 

Conhecimento. Inversamente, os algoritmos de backward-chaining, sendo goal-driven, partem do objectivo ou 

conclusão que se quer confirmar e tentam encontrar, ao longo de uma cadeia de regras de inferência presentes na 

Base de Conhecimento, os factos que o confirmam. A utilização de um destes métodos depende do objectivo do 

motor de inferência sendo que a utilização de backward-chaining é mais apropriada quando se pretende verificar 

uma hipótese [90], [76], como é o caso da verificação de uma ATI. A primeira abordagem enquadra-se na 

inferência e descoberta de novos factos e conhecimento (e.g. descoberta do modelo da ATI a partir dos factos 

Netfacts) e a segunda enquadra-se num cenário em que se sabe à partida o objectivo (e.g. verificar o modelo da 

ATI, procurando factos que a verifiquem ou invalidem). 

O método de inferência embutido na linguagem Prolog (e consequentemente Logtalk) é do tipo backward-

chaining e, portanto, serve os propósitos deste trabalho. 

4.3.2 Base de Factos 

As manifestações que servem de domínio para a Base de Conhecimento e para o motor de inferência são os factos 

gerados pelo MATR – especificados como factos Prolog – e a descrição de uma ATI através da instanciação das 

classes que definem, em Logtalk, a FCEO2007+. 

Para permitir a especificação de uma ATI na FCEO2007+ da maneira mais simples e directa, definiu-se toda a 

hierarquia de classes que compõe o metamodelo da ATI da FCEO2007+ através dos mecanismos providenciados 

pelo Logtalk para a definição de uma hierarquia de classes, incluindo todos os atributos e relações permitidas pela 

FCEO2007+. A instanciação destas classes é consumada na descrição de um modelo concreto de uma ATI, 

associando todo o modelo a um objecto do tipo «EA Specification» da FCEO2007 [4]. 



66 
 

A especificação dos factos relativos às evidências da ATI inferidas a partir da análise do tráfego de rede, segundo 

o modelo Netfacts, é feita através de factos Prolog. Estes factos seguem a estrutura do modelo Netfacts, não 

englobando, contudo, a especificação de dependências entre «Network Flows», estando este tipo de informação 

fora do âmbito de aplicação deste trabalho. 

O desconhecimento em relação uma qualquer entidade ou atributo de uma entidade do modelo Netfacts (e.g. 

versão de um «Software Component» desconhecida) é codificado como uma variável não atribuída. Assim, o 

motor de inferência do Prolog pode unificar esse elemento com qualquer outro facto ou atributo compatível 

fazendo com que a verificação da ATI dê sempre o benefício da dúvida em caso de desconhecimento, em vez de 

considerar como uma falácia que invalida uma regra. 

4.3.3 Base de Conhecimento 

A Base de Conhecimento é composta pelas regras de mapeamento e verificação definidas na secção 3.8.2 e que 

codificam o conhecimento de domínio que permite estabelecer um mapeamento entre um modelo de uma ATI 

numa linguagem de modelação de ASI (FCEO2007+) e as evidências da sua ATI na realidade inferidas a partir da 

captura e análise passivas do tráfego de rede gerado e consumido pelos SI (modelo Netfacts). Através destas 

regras é possível verificar se o modelo de uma ATI é coerente com a realidade dos factos inferidos a partir da 

análise do tráfego de rede. Esta verificação é executada através do Motor de Inferência. 

As regras foram codificadas neste sistema na forma de regras Prolog organizadas como métodos das respectivas 

classes da FCEO2007+, espelhando a organização dada às regras na secção 3.8.2 (e.g. regras de verificação de «IT 

Infrastructure Blocks» são definidas nessa classe). O conhecimento da verificação de cada tipo de primitiva da 

ATI da FCEO2007+ fica contido na sua própria classe. 

A elevada proximidade das regras e factos Prolog com a Lógica de Primeira Ordem faz com que a utilização desta 

linguagem permita que a implementação das regras na Base de Conhecimento seja semanticamente próxima das 

regras especificadas na secção 3.8.2. Para além da implementação das regras originais, cada uma delas foi também 

partida em várias sub-regras que verificam apenas parte das suas restrições. Esta abordagem justifica-se com a 

necessidade de, se e só se uma regra falhar, ser realizável executar as suas sub-regras em separado, facilitando a 

compreensão de que partes da regra são válidas e quais não o são, para uma determinada Base de Factos. 

Existe ainda uma regra de mais alto nível, associada à própria especificação de uma arquitectura («EA 

Specification» da FCEO2007 [4]), que depende da veracidade de todas as regras de mapeamento para cada um 

dos componentes da arquitectura pertencentes a essa especificação. A aplicação desta regra pelo motor de 

inferência efectua o processo de verificação para toda a arquitectura, navegando pelo grafo do diagrama de 

objectos da ATI, desde o nível de infraestrutura até ao nível dos serviços tecnológicos e operações tecnológicas. 

4.3.4 Interface de Utilização 

O componente de interface com o utilizador do MIVA é baseado na linha de comandos fornecida pelo ambiente 

Logtalk/Prolog utilizado. Esta linha de comandos disponibiliza um meio de efectuar queries sobre a Base de 

Factos e aplicar o conhecimento na Base de Conhecimento, através dos próprios mecanismos do ambiente da 

linguagem de programação usada. 

4.3.4.1 Relatório de Verificação 

A componente da interface de utilização realmente implementada neste trabalho é a componente que, durante o 

processo de verificação de uma ATI, descreve as verificações que estão a ser feitas e qual o seu resultado. O 

output produzido – escrito para o ecrã e para um ficheiro – indica, para cada componente da ATI verificado: 
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• Descrição da verificação efectuada (e.g. quais os atributos utilizados) 

• Resultado da verificação – o motor de inferência pode chegar a três tipos de conclusões em relação à 

aplicação de uma regra de mapeamento a um componente da ATI: 

o Existem factos que comprovam a validade da regra (PASS) 

o Existem factos que comprovam a invalidade da regra (FAIL) 

o Não foi possível chegar a uma conclusão em relação à validade da regra (UNKN) 

• Factos que comprovam/invalidam a regra – a indicação dos factos que permitiram chegar a uma 

conclusão em relação à validade de uma regra permite ao utilizador, numa fase posterior, fazer a sua 

exploração destes factos e da ATI, através da linha de comandos do sistema, para validar e compreender 

os resultados. 

4.3.4.2 Modo de Utilização 

A utilização comum do MIVA, com os factos gerados previamente pelo MATR e com a descrição da ATI feita 

antecipadamente, acompanha a seguinte sequência: 

1. Iniciar o ambiente Logtalk no directório de base do MIVA: 

a. swilgt 

2. Importar o carregador do MIVA, responsável por carregar todo o código Logtalk e Prolog que compõe o 

MIVA, incluindo todos os factos da Base de Factos e todas as regras da Base de Conhecimento: 

a. logtalk_load(miva_loader). 

3. A partir deste ponto é possível, através dos próprios mecanismos do Logtalk e Prolog, explorar todos os 

dados e informação contida no sistema. 

4. Iniciar processo de verificação da ATI. Assumindo que o objecto correspondente à «EA Specification» 

que queremos validar é designado de fault_mgmt_ea_specification, a verificação é feita através do 

comando: 

a. fault_mgmt_ea_specification::verify_all_architecture. 

b. Esta query irá fazer com que o Motor de Inferência tente validar este predicado despoletando a 

execução de todas as regras de mapeamento. 

5. Resultados escritos para o ecrã e para um ficheiro de output (fault_mgmt_ea_specification_test.txt). Este 

ficheiro poderá servir de base para uma exploração mais aprofundada da Base de Factos auxiliando, 

assim, a actualização da ATI, caso esta não tenha sido considerada conforme com a realidade. 

4.4 Sumário 

Nesta secção foi apresentada e descrita a implementação técnica de um protótipo de prova dos conceitos propostos 

(POC) no Capítulo 3 e que realiza um sistema de verificação automática do modelo de uma ATI face à realidade 

dos factos inferidos a partir da captura e análise passivas do tráfego de rede gerado e consumido pelos SI. 

Este POC concretiza, de forma automática, o ciclo de monitorização e verificação da ATI, descrito na secção 3.3.1 

e retratado em detalhe na Figura 6, sendo constituído por dois componentes principais: 

• motor de Monitorização e Análise do Tráfego de Rede (MATR); 

• Motor de Inferência e Verificação da ATI (MIVA). 

O MATR implementa os processos «Monitorização do Tráfego de Rede» (excluindo a captura do tráfego em 

tempo real) e «Converte Instanciação Netfacts». Este componente é constituído por um conjunto de analisadores 

de tráfego, em diferentes níveis da hierarquia de análise passiva de tráfego de rede descrita na secção 3.5, que 

processam o tráfego de rede com o fim de inferir evidências da ATI dos SI que nele participam. Estas evidências 
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são, posteriormente, escritas num ficheiro de output no formato de regras Prolog compatíveis com o modelo 

Netfacts. 

O MIVA implementa o processo «Verifica se Regras se Cumprem». Este componente incorpora o conhecimento 

embebido nas regras de mapeamento (Base de Conhecimento) para, de forma automática, verificar uma ATI, 

descrita previamente na FCEO2007+ através do motor de inferência incorporado na linguagem Logtalk (extensão 

orientada a objectos sobre a linguagem Prolog). A verificação é feita de acordo com a informação sobre a 

realidade que é constituída pelos factos produzidos pelo MATR. O motor de inferência do Prolog que suporta o 

processo de inferência e executa, de forma automática, as regras de verificação, permite explorar facilmente a 

base de conhecimento e a base de facto e descobrir nova informação sobre os SI e a sua ATI. 

Esta solução técnica foi aplicada e validada através de um caso prático descrito no capítulo seguinte. 



 

69 
 

5 Aplicação Prática e Avaliação dos 
Resultados 

5.1 Introdução 

Os conceitos e processos propostos no Capítulo 3 e concretizados num protótipo de uma ferramenta, detalhada no 

Capítulo 4, foram postos em prática e avaliados num caso de estudo da ATI de um ecossistema de Sistemas de 

Informação de suporte à função de vendas da PT Comunicações, nomeadamente dos produtos do segmento fixo. 

O trabalho de investigação sobre o qual é elaborado este documento, foi feito em colaboração com a PT 

Comunicações sendo o caso de estudo englobado no contexto desta empresa. Apesar do aproveitamento da 

infraestrutura de sondas de rede da plataforma Pulso [7] de monitorização e controlo de SI/TI, desenvolvida pela 

DSI-EDS25, para a captura do tráfego de rede, o processamento e análise do tráfego capturado em bruto foram 

desenvolvidos de forma totalmente independente desta plataforma. Posto isto, o protótipo aplicado ao caso de 

estudo não depende desta. 

Neste mestrado restringimo-nos ao tráfego de rede observável (não cifrado) de base IP. Consideramos, contudo, 

que o método abordado é generalizável a outros protocolos e a mecanismos de comunicação internos a sistemas 

desde que existam meios adequados de captura, classificação e registo desse tráfego. Assim sendo, todo o trabalho 

desenvolvido tem em vista uma qualquer organização em qualquer ramo de negócio, desde que seja possível 

efectuar uma captura passiva do tráfego, em diferentes pontos da rede. 

Neste capítulo serão detalhados os sistemas que compõem o caso de estudo e a sua arquitectura tecnológica, assim 

como os passos percorridos na aplicação da ferramenta e a análise qualitativa dos resultados obtidos. 

5.2 Caso de Estudo 

A ATI dos sistemas alvo foi levantada com base em documentos de arquitectura previamente existentes e 

resultantes de processos prévios de desenvolvimento e planeamento destes SI e da sua ASI. Foram também 

utilizadas algumas ferramentas independentes de análise de tráfego para esclarecer dúvidas pontuais. 

O ecossistema de Sistemas de Informação de suporte à função de vendas, na PT Comunicações, abrange uma 

nuvem complexa de sistemas e serviços, resultante de vários anos de evolução, por vezes nem sempre guiada 

pelos princípios do planeamento de ASI e de Arquitecturas Empresariais. A falta de uma arquitectura 

informacional ao nível da organização a guiar o desenvolvimento dos SI e da sua ASI contribui para o número de 

sistemas envolvidos na execução de um processo e aumenta as necessidades de integração e reconciliação entre os 

componentes da arquitectura tecnológica. O crescimento desestruturado dos SI resulta, também, do crescimento 

da organização através de fusões, reestruturações e as constantes exigências do negócio num mercado de 

telecomunicações muito competitivo. 

Neste trabalho, não iremos aplicar a solução desenvolvida a todo o ecossistema de sistemas de informação que 

suportam a função de vendas, focando-nos apenas um subconjunto significativo e importante que permita avaliar 

o trabalho produzido. Este caso de estudo incide sobre o portal de automação da força de vendas (Portal SFA), o 

                                                           
25 Direcção de Sistemas de Informação – departamento de Eficiência, Disponibilidade e Segurança da PT Comunicações, especializado na 
monitorização e análise de problemas de eficiência, disponibilidade e segurança de SI’s/TI’s. 
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sistema de Order Entry (SIREL), responsável pela gestão de pedidos e encomendas dos produtos vendidos, e os 

sistemas de middleware e de integração (Framework de Serviços e Tuxedo) que fornecem serviços de suporte ao 

funcionamento deste ecossistema. A arquitectura tecnológica do caso de estudo é descrita em detalhe nas secções 

seguintes. 

5.2.1 Portal SFA 

O Portal de Sales Force Automation (Portal SFA – PSFA), inicialmente desenvolvido pela Telepac, tem como 

objectivo central automatizar a força de vendas. Actualmente, este portal disponibiliza diferentes canais de acesso 

(e.g. Call Center, Loja, Door-to-Door). 

Destacam-se os principais objectivos e funções do PSFA, com especial enfoque no segmento fixo: 

• Automatizar as Forças de Vendas. 

• Criar um repositório único de vendas. 

• Ferramenta de Order Entry para os canais de venda: 

o Registo de pedido de instalação 

o Consulta de Cobertura ADSL 

o Consulta de Produtos/Serviços 

Parte fundamental de todo o processo de venda e disponibilização de um produto a um cliente (e.g. venda e 

instalação de um produto ADSL, GPON, IPTV). 

 

Figura 17 – Vista estática da arquitectura tecnológica do Portal SFA 

A arquitectura tecnológica do PSFA (Figura 17) segue um padrão clássico 2-tier. A componente de frontend web 

é constituída por um par de servidores («Server») idênticos e que distribuem a carga entre si. A componente de 

backend de dados é constituída por um cluster de alta disponibilidade («PSFA Cluster de Dados») que realiza um 

serviço de dados de suporte ao Portal, através de uma base de dados relacional. 
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5.2.2 SIREL 

O Sistema Integrado de Rede Local (SIREL) é uma aplicação de Order Entry e atendimento da PT Comunicações, 

tendo como principais funções a recolha, controlo e fecho dos pedidos dos seus clientes e dos produtos 

disponibilizados sobre a infraestrutura do serviço telefónico fixo (e.g. ADSL). Estes pedidos são registados na 

aplicação sob a forma de requisições e subrequisições. 

 

Figura 18 – Vista estática da arquitectura tecnológica do SIREL 

A arquitectura tecnológica do SIREL (Figura 18) é definida pelo seu serviço de dados, suportado por uma base de 

dados de order entry, distribuída por dois nós idênticos formando um cluster de alta disponibilidade («SIREL 

Online»). 

5.2.3 Framework de Serviços 

A Framework de Serviços (FWS) é um sistema que disponibiliza um conjunto de Web Services de integração com 

outros SI. A FWS é utilizada pelo PSFA para interagir com os restantes sistemas de informação do ecossistema de 

vendas. 

Exemplos de Web Services disponibilizados pela FWS ao PSFA são os serviços de verificação da viabilidade do 

serviço ADSL para um determinado cliente do serviço telefónico fixo («Viabilidade ADSL») ou o serviço de 

notificações de ordens de serviço pelo SIREL («Notificação de Ordens de Trabalho»). 

A arquitectura tecnológica da FWS (Figura 19) segue um modelo 2-tier em que o frontend aplicacional, que 

disponibiliza os Web Services referidos, é composto por dois servidores idênticos formando um cluster de 

balanceamento de carga entre ambos («FWS Cluster LB Frontend»). O backend de dados é formado por dois 

servidores idênticos, formando um cluster de alta disponibilidade («FWS Cluster de Dados»), realizando um 

serviço de dados que suporta o serviços disponibilizados pelo frontend. 

Os Web Services realizados e disponibilizados pela FWS são os seguintes: 

• «Validação Endereço» – serviço de validação de endereços de clientes. 

• «Viabilidade ADSL» – serviço de verificação da viabilidade de instalações ADSL para um determinado 

cliente do serviço telefónico fixo da PT Comunicações. 

• «Agendamento Provisionamento» – serviço que permite agendar uma tarefa de provisionamento. 

• «Notificação de Ordens de Trabalho» – serviço que permite enviar notificações sobre alterações no 

estado de ordens de trabalho relativas a encomendas e pedidos de clientes. 
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Figura 19 – Vista estática da arquitectura tecnológica da FWS 

5.2.4 Tuxedo 

A suportar as transacções distribuídas deste ecossistema encontra-se o SI composto pelo sistema Tuxedo, 

denominado de acordo com o seu componente nuclear (a plataforma Tuxedo [93]) que suporta um serviço de 

integração e de processamento de transacções distribuídas. 

Este é um sistema de middleware utilizado para a gestão do processamento de transacções em ambientes 

distribuídos, como é o caso do ecossistema de suporte à função de vendas. 

 

Figura 20 – Vista estática da arquitectura tecnológica do Tuxedo 

A arquitectura tecnológica deste SI (Figura 20) é composta por um par de servidores idênticos, que em conjunto 

compõem um cluster de alta disponibilidade («Cluster Tuxedo PRD») e que suportam a realização de um serviço 

de processamento de transacções distribuídas através da plataforma Tuxedo. 
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5.2.5 Arquitectura de Serviços Tecnológicos 

O ecossistema de sistemas de informação formado pelos SI anteriormente descritos é caracterizado pelas suas 

inter-relações, concretizadas através da utilização dos seus serviços tecnológicos. A Figura 21 retrata estas 

relações. 

 

Figura 21 – Vista estática da arquitectura de serviços tecnológicos do ecossistema do caso de estudo 

O «Portal SFA» utiliza os serviços tecnológicos disponibilizados pela «Framework de Serviços» com a finalidade 

de suportar a função de vendas. A «Framework de Serviços», por seu lado, utiliza o serviço de processamento de 

transacções distribuídas para, indirectamente, aceder ao serviço de dados de order entry do «SIREL». Por seu 

lado, o «SIREL» utiliza esse mesmo serviço disponibilizado pelo «Tuxedo» para invocar o serviço de notificações 

disponibilizado pela «Framework de Serviços» 

5.3 Aplicação da Ferramenta 

A aplicação da ferramenta focou-se na ATI destes sistemas, envolvendo alguns passos de preparação manual, 

como descrito no Capítulo 4, nomeadamente a captura prévia do tráfego, de forma passiva, e a descrição da ATI, 

de acordo com a FCEO2007 estendida (FCEO2007+), no formato esperado pelo Motor de Inferência e 

Verificação de ATIs (MIVA). 

O objectivo da aplicação da ferramenta, num caso prático, é avaliar os conceitos propostos no Capítulo 3 e a sua 

implementação num protótipo de prova de conceito (POC), de acordo com o que foi descrito no Capítulo 4. Esta 

avaliação deve tentar validar a questão de investigação e as hipóteses de investigação estipuladas no Capítulo 1. 

Assim sendo, interessa verificar não só que um modelo correcto de uma ATI é verificado positivamente pelo POC 

mas também que um modelo de uma ATI que está incorrecto é verificado negativamente pelo POC, sendo os 

erros correctamente identificados. Para isto, foram utilizados dois tipos de modelos da ATI: 

1. Modelo correcto do ecossistema descrito na secção anterior que representa fidedignamente a realidade 

dos SI; 
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2. Modelo incorrecto do ecossistema descrito na secção anterior, baseado no modelo do ponto anterior e ao 

qual foram introduzidos um conjunto de erros de vários tipos. O Anexo 1 apresenta o modelo utilizado 

com os erros assinalados. 

A captura de tráfego foi feita durante o dia 27 de Julho de 2009, em dois períodos horários (das 9 às 13 horas e 

das 15 às 19 horas), em três sondas de rede, situadas em diferentes locais da rede de forma a capturar as 

interacções entre os SI em foco com a maior abrangência possível. Esta recolha foi feita através da ferramenta 

TCPDump [78], totalizando 750GB de tráfego bruto, de acordo com o processo descrito na secção 4.2.1. 

Os ficheiros de tráfego gerados foram recolhidos manualmente das sondas e arquivados, fundidos e pré-

processados para serem consumidos num só ficheiro pelo motor de Monitorização e Análise do Tráfego de Rede 

(MATR). Após o processamento pelo MATR, foi gerado um ficheiro com todos os factos inferidos a partir da 

análise do tráfego capturado, de acordo com o modelo Netfacts. 

Os modelos das ATI alvo (correcto e com erros) foram descritos utilizando os mecanismos disponibilizados pela 

linguagem Logtalk [91] de acordo com a FCEO2007+, como foi relatado no Capítulo 4. 

Seguindo o processo de utilização do MIVA (ver secção 4.3.4.2), tanto o ficheiro de factos como o ficheiro 

relativo às ATI em estudo foram carregados no ambiente Logtalk sobre o ambiente SWI-Prolog [92], constituindo 

a Base de Factos do MIVA. Em seguida, para a execução dos testes de verificação, foi executado o comando de 

verificação, gerando um relatório para um ficheiro. A execução para os dois casos diferentes (correcto e com 

erros) foi feita em dois momentos distintos, seguindo o mesmo processo mas carregando diferentes modelos da 

ATI. Os relatórios de verificação produzidos para cada um dos casos são apresentados no Anexo 11. 

5.4 Análise de Resultados 

Nesta secção são analisados os resultados obtidos através da aplicação da ferramenta de prova de conceito (POC) 

no caso de estudo descrito. Esta análise está partida em três partes, correspondentes à aplicação do POC na 

verificação automática de um modelo correcto da ATI e de um modelo incorrecto da ATI e a utilidade desta 

ferramenta na descoberta de nova informação sobre a ATI. 

5.4.1 Modelo da ATI Correcto 

Esta secção descreve a análise feita ao relatório produzido pelo POC, face ao modelo correcto da ATI (relatório 

apresentado no Anexo 11.1). As conclusões estão organizadas por tipo de componente arquitectural da 

FCEO2007+. 

5.4.1.1 IT Infrastructure Block 

Todos os servidores («Server») foram identificados positivamente através de pelo menos uma das suas ligações de 

rede. No caso dos clusters de alta disponibilidade, apenas os servidores activos foram detectados, como seria de 

esperar em caso de funcionamento óptimo da infraestrutura. 

Dos nomes concretos dos servidores conhecidos previamente, foram identificados positivamente os que dizem 

respeito aos servidores da FWS e do Tuxedo e, no caso do SIREL, o nome que corresponde ao endereço virtual do 

cluster e que, segundo a documentação, é o nome usado por todos os seus utilizadores. 

5.4.1.2 IT Platform Block 

Todos os sistemas operativos («OperatingSystem») foram identificados positivamente. 
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Todas as plataformas tecnológicas («IT Platform Block») foram identificadas positivamente, excepto: 

• .Net Framework 2.0 utilizada nos frontends do Portal SFA – a exploração posterior dos factos gerados 

pelo MATR revelou que foi detectado o componente ASP.NET e outros componentes desta framework 

cujo nome concreto não estava predefinido na ATI. 

• Microsoft SQL Server 2005 no backend to Portal SFA – esta lacuna deve-se à assinatura desenvolvida 

para o SQL Server não detectar esta versão. 

5.4.1.3 IT Application Block 

Dos blocos aplicacionais («IT Application Block»), apenas as bases de dados («IT Data Block») são verificáveis 

em relação aos seus atributos, pois apenas nesses foram especificados nomes concretos que pudessem ser usados 

para correlacionar com os factos inferidos a partir do tráfego de rede. 

Todas as bases de dados («IT Data Block») foram identificadas positivamente. 

5.4.1.4 IT Service 

Todos os serviços tecnológicos foram identificados positivamente através dos seus atributos (e.g. nome concreto e 

tipo de serviço), tendo sido detectados em pelo menos um dos seus «NetworkServicePort» esperados. 

Todas as relações de realização dos serviços tecnológicos foram verificadas positivamente, com excepção do 

«Serviço de Dados do Portal» devido à falha na identificação da plataforma Microsoft SQL Server 2005. 

Todas as relações de utilização dos serviços tecnológicos por um «IT Block» foram identificadas positivamente, 

em termos da detecção de tráfego de rede correspondente À utilização desse serviço, com origem numa 

«NetworkConnection» pertencente à infraestrutura que suporta o «IT Block» e com destino num 

«NetworkServicePort» associado ao serviço. 

Nestas relações de utilização, não se identificaram os «IT Blocks» especificados como os utilizadores dos 

serviços. Apesar de terem sido detectados vários «SoftwareComponent» na origem da utilização dos serviços e 

correspondentes aos «IT Block» especificados, estes não correspondiam a nenhum nome concreto previsto e, 

como tal, não foram identificados automaticamente pelo MIVA. 

5.4.1.5 Principais Problemas 

Nas ocasiões em que alguma regra falhou a sua verificação isso deveu-se à falta de uma assinatura de um 

protocolo utilizado ou disparidades entre nomes concretos especificados na ATI e inferidos através da rede. No 

primeiro caso, e especificamente no caso do Microsoft SQL Server, na altura do desenvolvimento de assinaturas 

para este trabalho, o tráfego utilizado como referência correspondia à versão 2000. Recentemente, o Portal SFA 

migrou para uma nova infraestrutura e para a versão 2005, a qual, como vimos neste caso de estudo, não é 

detectada pelo conjunto de assinaturas desenvolvidas. Quanto maior a cobertura de assinaturas maior a utilidade 

da ferramenta desenvolvida. Consideramos, no entanto, que atingimos uma cobertura significativa e relevante que 

falhou apenas neste caso e que a actualização da assinatura para este protocolo aplicacional implicaria um esforço 

muito reduzido. 

No caso da não detecção de alguns «IT Platform Block», nomeadamente no caso em que participam como clientes 

de um «IT Service», isto deve-se ao facto de muitos «SoftwareComponent» serem detectados com nomes 

concretos não definidos na ATI. Esta situação é imediatamente verificável através dos detalhes disponibilizados 

no relatório de verificação quando uma regra não se verifica e através da exploração da base de factos fazendo 

com que esta situação não afecte a avaliação da coerência da ATI face à realidade. A melhoria no processamento 

dos nomes concretos dos «SoftwareComponent» detectados melhoraria também esta situação. 



76 
 

5.4.2 Modelo da ATI Incorrecto 

Esta secção descreve a análise feita ao relatório produzido pelo POC, face a um modelo incorrecto da ATI do 

ecossistema de sistemas de informação descrito na secção 5.2. O modelo da ATI é apresentado no Anexo 1 e o 

relatório resultante desta aplicação do POC pode ser consultado no Anexo 11.2. As conclusões estão aqui 

organizadas por SI. 

5.4.2.1 Portal SFA 

Os erros introduzidos no modelo da ATI do Portal SFA (Figura 26 do Anexo 1) são: 

• alteração das versões das plataformas tecnológicas «Microsoft IIS 6.0» da versão 6.0 para 7.0 

(«Microsoft IIS 7.0»). 

• alteração do sistema operativo do backend de dados de «Windows Server 2003» para «AIX 6». 

Em ambos os casos o erro foi detectado e reportado. 

5.4.2.2 SIREL 

O erro introduzido no modelo da ATI do SIREL (Figura 27 do Anexo 1) consiste na introdução de um serviço de 

dados existente na realidade mas não pertencente ao SIREL («Serviço de Dados de Provisionamento»). Junto com 

este serviço de dados foi introduzido também um componente de dados erroneamente associado ao SIREL («Base 

de Dados de Provisionamento») e que realiza o referido serviço. 

Em ambos os casos, estes elementos da arquitectura não foram verificados positivamente tendo sido reportados 

como não havendo evidências que comprovassem a sua existência. 

5.4.2.3 Framework de Serviços 

Os erros introduzidos no modelo da ATI da Framework de Serviços (Figura 28 do Anexo 1) são: 

• alteração do sistema operativo do frontend de «Windows Server 2003» para «Solaris 10»; 

• alteração da versão da «.Net Framework», no frontend, de 1.1 para 2.0; 

• alteração do SGBD no backend de dados de «Microsoft SQL Server 2000» para «Oracle Database 9i» 

Todos os erros foram identificados e reportados como tal. 

5.4.2.4 Tuxedo 

O erro introduzido no modelo da ATI do Tuxedo (Figura 29 do Anexo 1) passou apenas pela alteração do sistema 

operativo de «HP-UX 11» para «Windows Server 2008». Este erro foi identificado e reportado como tal. 

5.4.2.5 Arquitectura de Serviços Tecnológicos 

Do ponto de vista da arquitectura de serviços tecnológicos, os erros introduzidos (Figura 30 do Anexo 1) são: 

• utilização do serviço «Notificação de Ordem de Trabalho», realizado pela Framework de Serviços, por 

parte do SIREL; 

• utilização do «Serviço de Dados de Order Entry», realizado pelo SIREL, por parte do Portal SFA; 

Ambos os erros foram identificados e reportados como tal. 
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5.4.3 Descoberta de Informação 

Para além da verificação da ATI segundo as regras de mapeamento definidas no Capítulo 3, a ferramenta 

desenvolvida permite igualmente a exploração e descoberta de informação sobre a ATI, através dos factos gerados 

pelo MATR e recorrendo ao motor de inferência do MIVA. 

Através destes mecanismos, conseguimos descobrir informação muito relevante sobre a ATI e que não estava 

previamente documentada. Destacamos as seguintes descobertas: 

1. Web Services realizados pelo frontend da FWS: 

a. Serviço de verificação da viabilidade de instalações de GPON (Fibra até Casa) – utilizado pelo 

Portal SFA; 

b. Serviço de consulta de informação de billing – utilizado pelo Portal SFA; 

c. Outros Web Services e respectivas operações tecnológicas («IT Operation») realizados pelos 

frontends da FWS (e.g. consulta e sincronização de informação sobre o cliente). 

2. Base de Dados e serviço de dados realizados pelo backend de dados do Portal SFA: 

a. Dados históricos (“SFAHistory”) 

b. Dados de Logística (“Logistic”) 

c. Dados de suporte à plataforma de monitorização Pulso (“pulso_sfa”) 

3. Base de Dados e serviço de dados disponibilizado pelo backend de dados da FWS denominado de “ept-

b2b” 

5.5 Conclusões 

Os conceitos e processos propostos no Capítulo 3 e o protótipo de prova de conceito desenvolvido no contexto 

deste trabalho de investigação e descrito no Capítulo 4 foram aplicados num caso de estudo de sistemas de 

informação do ecossistema aplicacional de suporte à função de vendas de uma organização de grandes dimensões 

– a PT Comunicações. 

A execução da verificação automática da ATI foi feita em dois casos distintos: 

• verificação de um modelo correcto, de acordo com a descrição feita na secção 5.2; 

• verificação de um modelo incorrecto, baseado no anterior, mas em que vários erros foram introduzidos 

No primeiro caso, a ferramenta de prova de conceito produziu um relatório que confirmou, em grande parte, a 

ATI esperada, nomeadamente na detecção de serviços tecnológicos, a sua realização por parte de um ou mais «IT 

Blocks» e a detecção de tráfego correspondente à sua utilização. No caso em que não foi possível identificar 

alguns atributos ou relações da ATI, os detalhes produzidos no relatório sobre a falha e a exploração semi-

automática da base de factos permitiram concluir a correcção da ATI face à realidade inferida através do MATR. 

Identificaram-se alguns pontos de melhoria, nomeadamente na componente de análise de tráfego e na detecção e 

processamento dos nomes concretos dos componentes de software («SoftwareComponent»). 

No segundo caso, pretendia-se avaliar a capacidade da ferramenta de prova de conceito verificar  automaticamente 

falhas no modelo da ATI, face à realidade. Nesta situação, todos os erros foram identificados e, em maioria, foram 

reportados como tal. No caso em que uma falha não foi reportada como erro, esta foi registada como uma 

incerteza em que não houve capacidade de comprovar ou reprovar a validade desse elemento arquitectural. Não 

obstante esta questão, todas as falhas foram identificadas e reportadas, permitindo a correcção do modelo. 

Para além da verificação da ATI, observámos o poder de descoberta de informação do MATR e de exploração e 

descoberta do MIVA, nomeadamente através da utilização dos mecanismos fornecidos pelo motor de inferência 
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para descobrir informação nova sobre a ATI sem esta informação estar previamente documentada na ATI e 

carregada na base de factos. 
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6 Conclusões e Trabalho Futuro 

Sistematizamos, neste capítulo, as contribuições, conclusões, limitações e trabalho futuro relativos a esta 

dissertação de mestrado em engenharia informática e de computadores. 

6.1 Contribuições Principais 

Seguindo a questão de investigação (“Como verificar automaticamente se um modelo de uma Arquitectura 

Tecnológica reflecte de forma fidedigna os Sistemas de Informação em produção, recorrendo à análise passiva 

do tráfego de rede produzido e consumido por estes sistemas?”), a principal contribuição deste trabalho foi 

propor e demonstrar a utilização da observação do tráfego de rede como meio para inferir informação 

relevante sobre o estado real dos SI e a utilização desta informação para verificar, de forma automática, o 

modelo de ATI através do confronto do modelo com a realidade dos factos evidenciados no tráfego de rede 

produzido e consumido pelos SI. 

Esta contribuição é sustentada por um conjunto de outras contribuições que, colectivamente, permitiram atingir o 

objectivo a que nos propusemos. Delineamos em seguida as principais contribuições desenvolvidas neste trabalho, 

esclarecendo as hipóteses de investigação (definidas na secção 1.2) que foram comprovadas através dessas 

contribuições. 

6.1.1 Análise passiva de tráfego de rede como fonte de informação sobre a 
realidade dos SI e ATI 

Foi efectuada uma sistematização das técnicas passivas de análise de tráfego de rede com o fim de inferir 

informação relevante sobre a ATI, incluindo informação ao nível dos serviços e operações tecnológicas (hipótese 

de investigação H1). Propôs-se e aplicou-se uma estrutura de conceitos (modelo Netfacts) cuja informação pode 

ser inferida automaticamente através das referidas técnicas (hipótese de investigação H2). Através destas técnicas 

e deste modelo conceptual foi possível inferir e armazenar informação sobre os SI e a sua ATI de forma 

automática e não intrusiva, apenas a partir do tráfego de rede capturado passivamente em diferentes pontos de 

uma rede empresarial. 

6.1.2 Mapeamento entre tráfego de rede e linguagem de modelação de ASI 

Estabeleceu-se um mapeamento entre o tráfego de rede produzido e consumido pelos SI e a sua ASI através do 

mapeamento da estrutura de conceitos referida no ponto 6.1.1 e a componente de ATI de uma linguagem de 

modelação de ASI, neste caso a Framework CEO [4]. Este mapeamento define um elo de ligação entre o tráfego 

de rede (num nível de abstracção baixo) e as primitivas de arquitectura tecnológica de uma linguagem de 

modelação de ASI (a um nível de abstracção elevado). A sua definição foi realizada através do formalismo de 

lógica de primeira ordem, servindo de especificação das condições nas quais um modelo de ATI é considerado 

coerente face à realidade das manifestações dos SI no seu tráfego de rede (hipótese de investigação H3). São estas 

regras que definem o método de verificação de um modelo de uma ATI. 
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6.1.3 Processo de monitorização e verificação automáticas da ATI face aos 
SI em produção 

Propôs-se e aplicou-se um processo contínuo de monitorização e verificação automáticos da ATI face aos SI que 

estão, de facto, em produção. Este processo contextualiza e tira partido das contribuições referidas anteriormente 

para garantir, de forma constante, a observação da actividade dos SI na rede e o confronto do modelo da sua ATI 

face aos factos inferidos a partir das evidências manifestadas no tráfego analisado passivamente. Esse confronto é 

realizado mediante a aplicação das regras de mapeamento entre o modelo da ATI (numa linguagem de modelação 

de ASI) e os factos sobre a manifestação dos SI na rede de comunicações que os suporta, descritos segundo o 

modelo Netfacts. 

Parte significativa desse processo foi implementado e aplicado através de um protótipo de prova de conceito, 

tendo sido demonstrada a validade da metodologia na qual se baseia. 

Com a finalidade de contextualizar este processo (processo de monitorização e verificação) na temática do 

planeamento de SI através da ASI, foi proposta uma extensão a um processo de planeamento, construção e 

evolução dos SI e da sua ASI proposto por Vasconcelos [4]. O processo de monitorização e verificação foi 

introduzido como subprocesso mediador do processo de planeamento, garantindo continuamente a realidade da 

ASI AS-IS antes de qualquer desenvolvimento sobre a ASI TO-BE. 

O processo de planeamento foi também modificado para exprimir a natureza cíclica e contínua do 

desenvolvimento e evolução dos SI e acompanhar o ciclo de vida da ASI, estabelecendo um ciclo que relaciona a 

ASI TO-BE e os SI resultantes da sua implementação com a ASI AS-IS. Desta forma, num único ponto de 

monitorização e verificação, é possível confirmar o cumprimento das expectativas, embebidas na ASI TO-BE, 

após a sua implementação (depois de implementada, a ASI TO-BE torna-se parte da ASI AS-IS). 

Apesar desta extensão ao processo de planeamento não ter sido aplicada em qualquer caso de estudo, 

consideramos que os pressupostos utilizados para a contextualização do processo de monitorização e verificação 

são, em teoria, válidos e enquadram-no na de gestão e planeamento da ASI (hipótese de investigação H5). 

6.1.4 Desenvolvimento e aplicação prática de um protótipo de prova de 
conceito 

Foi criado um protótipo de uma ferramenta de monitorização e verificação automática de modelos de ATI que 

implementa parte significativa do processo de monitorização e verificação mencionado no ponto 6.1.3. Este 

protótipo recorre à utilização das regras de mapeamento referidas no ponto 6.1.2 aplicadas ao domínio do modelo 

da ATI e dos factos inferidos através da análise do tráfego de rede, estruturados de acordo com o modelo Netfacts, 

referido no ponto 6.1.1 (hipótese de investigação H4). As contribuições, de nível técnico, realizadas pelo 

desenvolvimento desta ferramenta foram várias, destacando-se os seguintes pontos: 

Integração de Ferramentas Existentes – foram utilizadas e integradas algumas ferramentas existentes de análise 

passiva do tráfego de rede, oriundas da área de peritagem de segurança de redes, para inferir parte dos factos 

definidos no modelo Netfacts (IPAudit, PADS e p0f); 

Assinaturas de Protocolos Aplicacionais – desenvolvimento de um conjunto significativo de assinaturas de 

detecção de protocolos aplicacionais e componentes de software, estendendo e melhorando o conjunto já existente 

à partida nas ferramentas utilizadas; 

Analisadores profundos de tráfego – desenvolvimento de componentes de análise do tráfego ao nível da 

interpretação dos protocolos aplicacionais com o fim de inferir informação de um nível mais elevado da ATI, 

nomeadamente inferir quais os serviços e operações tecnológicas utilizados e com que parâmetros. Explorou-se 
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também neste âmbito, sem aprofundar, a descoberta de entidades informacionais de baixo nível em queries SQL, 

nomeadamente quais as tabelas e colunas utilizadas; 

Motor de inferência e exploração de conhecimento sobre ATI – concepção e desenvolvimento de um motor de 

inferência que suporta a manipulação e exploração da base de conhecimento composta pelos factos 

correspondentes às manifestações dos SI e da sua ATI no tráfego de rede e que possibilita efectuar inferência 

sobre esta informação derivando uma resposta quanto à consistência da ATI face à realidade, através da execução 

das regras de mapeamento mencionadas no ponto 6.1.2 e cujo domínio é o modelo da ATI e os factos referidos. 

O protótipo de prova de conceito foi avaliado através de um caso de estudo de um conjunto significativo de 

sistemas de informação do ecossistema de sistemas de informação de suporte à função de vendas do segmento 

fixo da PT Comunicações. Pelos resultados obtidos consideramos que as contribuições listadas anteriormente e 

incorporadas neste protótipo comprovam validade das hipóteses de investigação H1 a H4. 

Para além disso, esta ferramenta mostrou-se capaz de permitir ao arquitecto explorar e descobrir nova informação 

sobre os SI e a sua ATI e, na sua componente de análise de tráfego, de inferir alguma informação sobre a 

Arquitectura Informacional, nomeadamente através da descoberta de quais as tabelas e colunas utilizadas em 

queries SQL capturadas e interpretadas. 

6.2 Contribuições Acessórias – Extensão e Aplicação da 
FCEO2007 

A presente investigação foi realizada em colaboração com o CODE26 tendo sido escolhida a Framework CEO 

(FCEO2007) como linguagem de modelação de ASI utilizada na aplicação deste trabalho. A FCEO2007 foi 

avaliada do ponto de vista da sua capacidade de modelar algumas vertentes da ATI respeitantes à participação dos 

SI numa rede de comunicações, incluindo a especificação das interfaces para os serviços tecnológicos 

disponibilizados em rede (localização e protocolo). Após a identificação de algumas insuficiências foram 

contribuídas extensões ao seu metamodelo, ao nível da Arquitectura Tecnológica, de forma a dota-lo dessas 

capacidades. 

A Framework resultante (FCEO2007+) foi aplicada ao caso de estudo tendo-se mostrado capaz de modelar 

Arquitectura Tecnológica de vários SI pertencentes ao ecossistema de vendas do segmento fixo, em produção na 

PT Comunicações. 

6.3 Limitações 

Apesar dos contributos realizados por este trabalho de investigação, identificam-se algumas limitações que 

ficaram por abordar: 

6.3.1 Processo de Planeamento, Construção e Evolução dos SI e ASI 

O processo de monitorização e verificação automáticas de uma ATI, referido como uma contribuição importante 

deste trabalho, foi contextualizado e integrado num processo de planeamento de ASI, proposto por Vasconcelos 

[4], e estendido de acordo com o descrito no ponto 6.1.3. Contudo, esta integração e extensão não foram validadas 

nem aplicadas no caso de estudo, ficando por provar, na prática, a hipótese teórica da sua utilidade e validade. 

                                                           
26  CODE: Center for Organizational Design and Engineering do INESC-ID 
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Por outro lado, do processo de monitorização e verificação automáticas da ATI, não foi implementada a conversão 

automática de um modelo da ASI/ATI, num formato utilizado directamente pelos arquitectos (e.g. diagramas 

UML), para o formato que serve de domínio para as regras de mapeamento e para o motor as executa. 

6.3.2 Detecção de Algumas plataformas tecnológicas importantes 

Parte importante da utilidade e capacidade da metodologia proposta e do protótipo desenvolvido advêm do rigor e 

abrangência das assinaturas de detecção de protocolos e componentes de software e dos interpretadores de 

protocolos aplicacionais utilizados para inferir informação de alto nível a partir do tráfego de rede. No âmbito da 

aplicação prática deste protótipo ao caso de estudo, verificámos uma pequena lacuna nestas assinaturas, 

nomeadamente no que diz respeito à detecção do protocolo TDS utilizado pelo Microsoft SQL Server 2005 (foi 

detectada versão correspondente ao Microsoft SQL Server 2000) e, em geral, na inferência dos nomes e versões 

dos componentes de software presentes nas origens dos fluxos de comunicação – estes foram detectados mas, 

nalguns casos, os seus nomes e versões registados não estavam de acordo com o esperado na especificação da 

ATI. 

Apesar disto, consideramos que a framework de análise de tráfego proposta e implementada neste trabalho (ponto 

6.1.1) é sólida e possibilita que a qualidade da informação inferida seja facilmente melhorada e estendida ao longo 

do tempo, de forma a aumentar a cobertura de protocolos aplicacionais suportados. Para além disso, a correcção 

da assinatura de TDS para incorporar novas versões do SQL Server exigiria um esforço diminuto, na ordem de 

algumas horas. 

6.3.3 Funcionalidades de Sistemas Periciais 

Apesar da inspiração do componente de inferência e verificação automática da ATI (MIVA) na arquitectura 

clássica dos sistemas periciais ([90], [76]), algumas funcionalidades comuns da sua interface de utilização não 

foram implementadas por não considerarmos serem essenciais para os propósitos deste protótipo, apesar de 

reconhecermos a sua utilidade. Destacam-se as seguintes funcionalidades dos sistemas periciais ([90], [76]) não 

implementadas: 

• Questionar, interactivamente, o utilizador - permitiria incorporar informação dada pelo utilizador, 

apenas quando necessária, durante o processo de inferência para resolver ambiguidades ou conflitos, sem 

ser necessário especificar previamente essa informação na Base de Factos. 

• Explicação das conclusões tiradas pelo motor de inferência - capacidade do sistema responder às 

questões "Porquê?" e "Como?", para cada conclusão que tire em relação à validade de uma regra. A 

primeira questão está relacionada com os factos que validam a regra. A segunda tem que ver com a 

descrição de todos os passos do processo de inferência utilizados para verificar positiva ou 

negativamente uma regra. 

6.3.4 Interface de Utilização orientada aos Modelos 

O protótipo de prova de conceito desenvolvido possui uma interface de utilização pouco usável do ponto de vista 

da sua utilização por um arquitecto que manipula os modelos da ATI através de uma ferramenta de modelação 

gráfica. 

Neste protótipo, o arquitecto necessitaria de converter manualmente esses modelos para um formato textual e, 

após a sua verificação, o relatório produzido (em formato textual) teria de ser analisado e as eventuais falhas 

detectadas seriam incorporadas manualmente no modelo. 



 

83 
 

Um melhoramento que identificamos é a utilização directa dos modelos da ATI no seu ambiente de modelação, 

não só como input para o motor de inferência e verificação mas também como forma de apresentar os resultados 

da verificação – anotando o modelo ou, no limite, alterando-o automaticamente. Esta funcionalidade, 

especialmente se implementada em tempo real, permitiria ter uma visão gráfica e imediatamente útil da realidade 

dos SI e das aplicações que estão a ser executadas num dado instante, incluindo a evolução temporal da ATI. 

Como forma de realizar estes melhoramentos sugere-se a utilização de uma ferramenta de modelação e 

processamento de modelos UML que permita manipular programaticamente e ao longo do tempo os modelos. 

Duarte, em [94], propõe e aplica uma framework de processamento de modelos para a monitorização das 

qualidades dinâmicas dos SI e da sua ASI, recorrendo ao openArchitectureWare [95] para manipular os modelos. 

6.3.5 Detecção de Agregados Computacionais 

Devido ao facto de, no caso de estudo ao qual foi aplicado este trabalho, as interacções relativas à gestão de 

agregados computacionais de servidores em clusters de alta disponibilidade serem feitas através de cabos 

cruzados ou redes privadas, não foi possível capturar este tráfego, apesar de terem sido desenvolvidas neste 

trabalho assinaturas dos protocolos utilizados para esse propósito. Assim sendo, considerámos e colapsámos os 

agregados computacionais como servidores comuns. 

6.3.6 Tempo Real e Execução Contínua 

Com as necessidades de agilidade, gestão em tempo real e de resposta imediata que as organizações modernas 

enfrentam face à dinâmica do ambiente interno e externo, a aplicação dos conceitos e métodos desenvolvidos 

neste trabalho ganha importância se for feita em tempo real e continuamente. 

Contudo, apesar do trabalho conceptual e teórico feito nesta dissertação prever um processo de monitorização e 

verificação da ATI baseado numa captura e análise – constantes e em tempo real – do tráfego de rede produzido e 

consumido pelos SI, o protótipo desenvolvido não foi aplicado nesta modalidade sendo que a captura do tráfego, a 

sua análise e a verificação da ATI são feitos em três tempos distintos e não de uma forma contínua. 

Todos os componentes de análise de tráfego que fazem parte do protótipo desenvolvido têm a capacidade de 

monitorizar a rede em tempo real, contudo por motivos de conveniência e de consistência dos dados durante todo 

o processo de avaliação – permitindo analisar o impacto de alterações nos inputs com o mesmo conjunto de dados 

– escolheu-se utilizar tráfego pré-capturado. 

Relativamente ao funcionamento contínuo do protótipo, isto implicaria a necessidade de mecanismos robustos de 

reconciliação e resolução de conflitos da base de conhecimento e, preferencialmente, de aprendizagem de forma a 

incorporar conhecimento dado pelo utilizador e que permitira eliminar erros ou ambiguidades que não seriam 

acumuladas ao longo do funcionamento contínuo. Estes mecanismos não foram implementados no protótipo 

desenvolvido, pelo que este não suporta um funcionamento constante e ininterrupto. 

6.4 Trabalho Futuro 

6.4.1 Descoberta Automática da ATI 

Um tema que serve de incentivo para a continuação do caminho seguido e que constitui um objectivo ambicioso e 

que vale a pena perseguir é a descoberta automática do modelo da ATI a partir da captura e análise das 

manifestações dos SI e da sua ATI no tráfego de rede numa organização. Por descoberta referimo-nos à geração e 



84 
 

actualização automática e em tempo real do modelo da ATI. Este tipo de levantamento fácil, rápido e fidedigno da 

arquitectura permitiria obter verdadeira visão sobre os SI e a sua arquitectura tecnológica, em tempo real. 

Esta via de investigação implica um nível de inferência sobre os factos produzidos no estágio de análise de tráfego 

que consiga propor um conjunto de possibilidades para modelos de ATI com níveis de certeza associados e com a 

capacidade de aprender com o feedback dado pelo utilizador e com a introdução de novo conhecimento ao longo 

do tempo. 

Apesar de considerarmos que o presente trabalho de mestrado fica longe de atingir esse objectivo, pensamos que 

este é um primeiro passo que lança bases para a continuação da investigação neste sentido. A metodologia de 

análise passiva do tráfego de rede e a utilização de técnicas de inferência lógica são contribuições que pensamos 

serem transportadas para esta nova etapa. 

6.4.2 Relações complexas entre Sistemas de Informação 

Com a crescente tendência da utilização de SOA e da dissociação dos SI e dos seus serviços, recorrendo a 

sistemas de middleware, muitos SI modernos não interagem directamente com os prestadores de serviços 

tecnológicos. Nestes casos, em termos do tráfego de rede observado, os fluxos de rede detectados poderão não 

espelhar, rigorosamente, as relações especificadas na ATI. Este trabalho não aborda directamente este aspecto, 

limitando-se às relações binárias entre SI que podem ser observadas no tráfego de rede, apesar de a estrutura de 

conceitos definida no modelo Netfacts ter em conta estas relações através do estabelecimento de ligações de 

dependência, ou causalidade, entre fluxos de rede.  

Um próximo passo de investigação, que consideramos muito importante, é lidar com este tipo de relações 

complexas entre SI. A inferência de relações de dependência e causalidade entre fluxos de comunicação binários 

abre o caminho para a exploração da correlação e inferência de relações de alto nível entre os vários fluxos de 

comunicação com a finalidade de extrapolar relações complexas entre SI e apurar fluxos de informação 

compreendendo vários SI e vários serviços tecnológicos, idealmente espelhando os fluxos de informação ao nível 

dos processos de negócio. 

6.4.3 Estender o processo a outros níveis da ASI 

A problemática definida como motivadora deste trabalho de investigação não se restringe à Arquitectura 

Tecnológica, podendo englobar toda a ASI e, no limite, toda a Arquitectura Empresarial (AE). Posto isto, a 

extensão da metodologia de verificação da arquitectura aqui proposta a outros níveis da ASI e da AE é uma via de 

investigação ainda em aberto. 

É importante notar, contudo, que em relação à Arquitectura Informacional, neste trabalho abrimos a porta a 

desenvolvimentos futuros através da inferência automática, através da análise do tráfego de rede, das entidades 

informacionais de baixo nível utilizadas (e.g. tabelas e colunas em bases de dados relacionais). 

6.4.4 Outras Frameworks de Modelação de ASI 

Apesar da utilização da FCEO2007 como a linguagem de modelação de ASI, consideramos que a essência deste 

trabalho poderá ser aplicada a outras linguagens e frameworks (e.g. Archimate [32]), desde que incorporem 

elementos de Arquitectura Tecnológica ou possibilitem a sua extensão para esse efeito. O trabalho realizado ao 

nível da análise de tráfego e a sistematização destas técnicas e da informação por elas produzida e a metodologia 

da utilização de regras de mapeamento entre o domínio destes factos e uma linguagem de modelação de ATI é 

uma framework que poderá ser aplicada a outras linguagens de modelação. 
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6.4.5 Utilização de outras fontes de dados 

Apesar de esta investigação se focar somente na análise passiva do tráfego de rede como modo de inferir 

automaticamente informação relevante sobre a realidade dos SI em produção, poderão existir outras fontes de 

informação que podem auxiliar e complementar este método, como a análise activa do tráfego e agentes de 

sistema (abordados no capítulo 2) ou a análise de logs aplicacionais. 
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7 Anexo Frameworks de Modelação de ASI 

7.1 Metamodelo (simplificado) da Framework CEO [4] 

 

Figura 22 – Metamodelo (simplificado) da Framework CEO [4] 
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7.2 Metamodelo do ArchiMate Metamodelo do ArchiMate Metamodelo do ArchiMate 

Figura 

Metamodelo do ArchiMate 

Figura 23 – Metamodelo do ArchiMate 

Metamodelo do ArchiMate [35] 

Metamodelo do ArchiMate Metamodelo do ArchiMate [35][35] 

 



 

 

7.3 Perfil UML da vista de Engenharia do RMPerfil UML da vista de Engenharia do RMPerfil UML da vista de Engenharia do RM
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8 Anexo 

8.1 Processo de Construção de ASI proposto em 

Anexo 

Processo de Construção de ASI proposto em 

Anexo Figuras

Processo de Construção de ASI proposto em 

Figura 25

Figuras de apoio ao Capítulo 3

Processo de Construção de ASI proposto em 
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Processo de Construção de ASI proposto em 

de apoio ao Capítulo 3
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Processo de Construção de ASI proposto em 

de apoio ao Capítulo 3

Processo de Construção de ASI proposto em [4] 

Processo de Construção de ASI proposto em [4] 

de apoio ao Capítulo 3 
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9 Anexo Assinaturas de Identificação de 
Protocolos Aplicacionais 

9.1 Assinaturas PADS Servers 

Nesta secção são apresentadas as assinaturas utilizadas no componente PADS Servers, descrito na secção 4.2.3.1. 

Grande parte das assinaturas mais relevantes para este trabalho foram desenvolvidas pelo investigador do presente 

trabalho. As restantes assinaturas utilizadas foram revistas e adaptadas. 

9.1.1 Formato das Assinaturas 

As assinaturas utilizadas pelo PADS Servers seguem o seguinte formato: 

ProtocoloTransporte,ProtocoloAplicacional,v/Descrição//|NomeComponenteSw|Versão|TipoServiçoFCEO2007| 

TipoServiçoTOGAF1|…|TipoServiçoTOGAFN|/,ExpressãoRegular 

Os campos das assinaturas são os seguintes: 

• ProtocoloTransporte – protocolo de transporte a que esta assinatura se aplica (e.g. tcp, udp). 

• ProtocoloAplicacional – protocolo aplicacional identificado por esta assinatura (e.g. http, soap, tns). 

• Descrição – frase descritiva da assinatura. 

• NomeComponenteSw – nome do componente de software identificado pela assinatura. 

• Versão – versão do componente de software identificado pela assinatura. 

• TipoServiçoFCEO2007 – tipo de serviço oferecido pelo componente de software identificado pela 

assinatura, segundo os tipos de serviço definidos na FCEO2007 [4]. 

• TipoServiçoTOGAF – tipos de serviço oferecido pelo componente de software identificado pela 

assinatura, segundo os tipos de serviço definidos na TRM da TOGAF [20]. 

• ExpressãoRegular – padrão verificado no conteúdo aplicacional do tráfego de rede, na forma de 

expressão regular no formato Perl 5 [79]. 

Em qualquer campo da assinatura, exceptuando os campos «ProtocoloTransporte» e «ProtocoloAplicacional», 

podem ser utilizadas capturas feitas na expressão regular. Por exemplo, a versão de um componente de software 

poderá ser obtida dinamicamente, através da expressão regular da assinatura. 

9.1.2 Assinaturas PADS Servers Desenvolvidas neste Trabalho 

Nesta secção listam-se as assinaturas desenvolvidas pelo investigador do presente trabalho, organizadas segundo o 

tipo de protocolo aplicacional ou por plataforma tecnológica. 

9.1.2.1 Tuxedo 

tcp,tuxedo,v/BEA Tuxedo Handshake//|Tuxedo||Integration|Transaction 

Processing|/,^\0{7}\x2e\0{10}\x02\xf4\0{3}\x01\0{11}\x01\0{2}\x01\x6c\0{3}\xac\0{2}\x10\0\x73\x90\x38\x4

2\xff\xff\0{90} 

tcp,tuxedo,v/BEA Tuxedo Communication//|Tuxedo||Transaction Processing|/,^\0{7}\x2e\0{10}[\0-

\xff]{2}\0{2}[\0-\xff]\x01\0{2}[\0-\xff]{2}\0{4} 
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tcp,tuxedo-mib,v/BEA Tuxedo (MIB)//|Tuxedo||Integration|Transaction Processing|/,^[\0-

\xff]{3}\x54\x55\x58\x4c\x42\x46\x54\x3e\x20{5}\x30{4}\x31\x34{2}\x37\x59\x20{36}\x4d\x49\x42\x68\x61\x6

e\x64\x73\x68\x61\x6b\x65\x20{10} 

9.1.2.2 Tibco Rendezvous 

udp,tibrv,v/Tibco Rendezvous//|Tibco Rendezvous||Integration|Remote Process 

(Access)|/,^\x88\xfa\x69\x23\x0a 

tcp,tibco-rvrd,v/Tibco Rendezvous Routing Daemon//|Tibco Rendezvous||Integration|Remote Process 

(Access)|/,^\0{3}[\0-\xff]\x99\x55\xee\xaa\x04\x73\x75\x62\0\x02\x79\0[\0-\xff]{3}_RV\0[\0-\xff]RVRD\0 

tcp,tibco-rvd,v/Tibco Rendezvous Daemon//|Tibco Rendezvous||Integration|Remote Process 

(Access)|/,^\0{3}[\0-\xff]\x99\x55\xee\xaa\x04\x73\x75\x62\0\x02\x79\0[\0-\xff]{3}RVD\0 

9.1.2.3 SOAP/HTTP 

tcp,soap,v/Web Services (SOAP over HTTP)/$1 $2/|$1|$2|Communication|Remote Process 

(Access)|/,^HTTP/\d\.\d [^1]\d\d[\0-\xff]*?[\r\n]Server: ([^\/\r\n]+)/(\S+)[\0-\xff]+?<\?xml 

version=['"]\d\.\d['"].*?\?>[\0-\xff]*?<(.+:)?Envelope[\0-\xff]+?soap[\0-\xff]+?<(.+:)?Body 

tcp,soap,v/Web Services (SOAP over HTTP)/$1/|$1||Communication|Remote Process (Access)|/,^HTTP/\d\.\d 

[^1]\d\d[\0-\xff]*?[\r\n]Server: ([^\r\n]+)[\0-\xff]+?<\?xml version=['"]\d\.\d['"].*?\?>[\0-

\xff]*?<(.+:)?Envelope[\0-\xff]+?soap[\0-\xff]+?<(.+:)?Body 

tcp,soap,v/Web Services (SOAP over HTTP)/Unknown HTTP/|||Communication|Remote Process 

(Access)|/,^HTTP/\d\.\d [^1]\d\d[\0-\xff]+?<\?xml version=['"]\d\.\d['"].*?\?>[\0-

\xff]*?<(.+:)?Envelope[\0-\xff]+?soap[\0-\xff]+?<(.+:)?Body 

tcp,soap,v/Web Services (SOAP)//|||Communication|Remote Process (Access)|/,<\?xml 

version=['"]\d\.\d['"].*?\?>[\0-\xff]*?<(.+:)?Envelope[\0-\xff]+?soap[\0-\xff]+?<(.+:)?Body 

9.1.2.4 XML-RPC 

tcp,xml-rpc,v/XML-RPC//|||Communication|Remote Process (Access)|/,<\?xml 

version=['"]\d\.\d['"].*?\?>[\0-\xff]*?<method((Response)|(Call))> 

9.1.2.5 Proxy HTTP 

tcp,http,v/HTTP Proxy//|||Communication|Network|/,^HTTP/\d\.\d [^1]\d\d[\0-\xff]*?[\r\n]Proxy-

((Connection)|(Authenticate)|(Authorize)): . 

tcp,http,v/HTTP Proxy//|||Communication|Network|/,^HTTP/\d\.\d [^1]\d\d[\0-\xff]*?[\r\n]Via: \d\.\d 

9.1.2.6 HTTP 

tcp,http,v/$1/$2/|$1|$2|Communication|Data Communications|/,^HTTP/\d\.\d [^1]\d\d[\0-

\xff]*?[\r\n]Server: ([^\/\r\n]+)/(\S+) 

tcp,http,v/$1//|$1||Communication|Data Communications|/,^HTTP/\d\.\d [^1]\d\d[\0-\xff]*?[\r\n]Server: 

([^\r\n]+) 

tcp,http,v/Unknown HTTP//|||Communication|Data Communications|/,^HTTP/\d\.\d [^1]\d\d 
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9.1.2.7 Oracle Database (TNS) 

tcp,oracle,v/Oracle TNS//|Oracle Database||Data|DBMS|/,^[\0-\xff]{2}\0{2}[\x02-\x07\x09\x0B-

\x0E\x13]\0{3} 

9.1.2.8 MS SQL Server (TDS) 

tcp,ms-sql-s,v/Microsoft SQL Server (TDS)//|Microsoft SQL Server||Data|DBMS|/,^\x04(\0|\x01)[\x00-

\xff][\x08-\xff][\0-

\xff]{4}(\x79|\x88|\xA4|\xA5|\xA7|\xA8|\xA9|\xAA|\xAB|\xAC|\xAD|\xAE|\xD1|\xD3|\xE3|\xE5|\xED|\xFD|\xFE|

\xFF) 

9.1.2.9 Microsoft Cluster Services 

udp,ms-cluster-net,v/Microsoft Cluster Services//|||Common|Availability and fault 

management|/,^\x01\x01\x1c\0[\0-\xff]\0{3}[\0-\xff]\0{3}\x01\0{3}[\0-\xff]{3}\0[\0-

\xff]{3}\0\x01\0{3}[\0-\xff]{12}$ 

9.1.2.10 CORBA 

tcp,corba,v/CORBA IIOP//|||Communication|Object Request Broker (ORB)|/,^GIOP\x01[\x00-\x06][\0-

\xff][^\x00\x02\x03] 

9.1.2.11 DCE/RPC (MS-RPC) 

udp,dce-rpc,v/DCE-RPC (UDP)//|||Communication|Remote Process (Access)|/,^[\x04-\x06][\x00-

\x0F]\x02\x03\x10\0\0\0 

tcp,dce-rpc,v/DCE-RPC//|||Communication|Remote Process (Access)|/,^[\x04-\x06][\x00-

\x0F]\x02\x03\x10\0\0\0 

9.1.2.12 ONC-RPC (Sun-RPC) 

udp,onc-rpc,v/ONC-RPC (UDP)//|||Communication|Remote Process (Access)|/,^[\0-

\xff]{4}\0{3}\x01\0{3}(\x00|\x01)\0((\0\0[\x00-\x06])|(\x04\x93\xE1)|(\x05\xF3[\x73-\x7B]))\0 

tcp,onc-rpc,v/ONC-RPC//|||Communication|Remote Process (Access)|/,^[\0-

\xff]{4}\0{3}\x01\0{3}(\x00|\x01)\0((\0\0[\x00-\x06])|(\x04\x93\xE1)|(\x05\xF3[\x73-\x7B]))\0 

9.1.2.13 BEA Weblogic 

tcp,weblogic,v/BEA WebLogic ATMI//|WebLogic||Common||/,^((\x73\x90\x38\x42)|(\x91\x03\x98\x58))\0\0\0 

9.1.3 Assinaturas PADS-Servers Adaptadas neste Trabalho 

Nesta secção listam-se as assinaturas não desenvolvidas pelo investigador do presente trabalho. Apesar da autoria, 

estas assinaturas foram revistas e estendidas neste trabalho com informação sobre tipo de serviço e nome e versão 

de componente de software. 

9.1.3.1 SMTP 

tcp,smtp,v/Postfix SMTP//$1/,^220 ([-.\w]+) ESMTP Postfix 

tcp,smtp,v/Lotus Notes SMTP//$1/,^220 ([-.\w]+) Lotus SMTP MTA Service Ready\r\n 
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tcp,smtp,v/Lotus Domino SMTP/$2/$1,^220 ([\S]+) ESMTP Service \(Lotus Domino Release ([\S]+)\) 

tcp,smtp,v/Microsoft Exchange SMTP/$2/$1/,^220 ([-.\w]+) Microsoft ESMTP MAIL Service, Version: ([\S]+) 

tcp,smtp,v/Microsoft Exchange SMTP/$2/$1/,^220 ([\S]+) ESMTP Server \(Microsoft Exchange Internet Mail 

Service ([\S]+)\) ready 

tcp,smtp,v/Sendmail SMTP/$2/$1/,^220 ([-.\w]+) ESMTP Sendmail (.*); 

tcp,smtp,v/Maillennium SMTP/MULTIBOX//$1/,^220 ([-.\w]+) - Maillennium ESMTP/MULTIBOX 

tcp,smtp,v/IMail NT-ESMTP/$2/$1/,^220 ([-.\w]+) \(IMail ([^)]+)\) NT-ESMTP Server 

tcp,smtp,v/SMTPD ?//$2/,^220 \[SMTPD]: ([-.\w]+) hello 

tcp,smtp,v/Kerio MailServer/$2/$1/,^220 ([-.\w]+) Kerio MailServer ([\S]+) ESMTP 

tcp,smtp,v/Kerio MailServer/$2/$1/,^220 ([\S]+) esmtp Kerio MailServer ([\S]+) ESMTP ready 

tcp,smtp,v/Sendmail EDS Secure SMTP//$1/,^220 ([-.\w]+) ESMTP Sendmail EDS Secure; 

tcp,smtp,v/Proxy SMTP Service/$1/$2/,^220 ([-.\w]+) SMTP Proxy Service Ready \(Version: ([^)]+)\) 

tcp,smtp,v/Proxy SMTP Service///,^220 SMTP Proxy Server Ready 

tcp,smtp,v/Yahoo! SMTP Service//$1/,^220 YSmtp ([\S]+) ESMTP service ready 

tcp,smtp,v/SurgeMail/$2/$1/,^220 ([-.\w]+) SurgeSMTP \(Version ([\S]+)\) http:\/\/surgemail.com 

tcp,smtp,v/PowerMTA SMTP/$2/$1/,^220 ([\S]+) \(PowerMTA ([\S|\s]+)\) ESMTP service ready 

tcp,smtp,v/Exim/$2/$1/,^220 ([\S]+) SMTP Exim ([\S]+) 

tcp,smtp,v/Exim/$2/$1/,^220-([\S]+) SMTP Exim ([\S]+) 

tcp,smtp,v/LSMTP for Windows NT/$2/$1/,^220 ([\S]+) \(LSMTP for Windows NT ([\S]+)\) ESMTP server ready 

tcp,smtp,v/Postini Perimeter Manager/$2/$1/,^220 ([\S]+) ESMTP ([\S]+) ready.  CA Business and 

Professions Code 

tcp,smtp,v/Sun iPlanet Messaging Server//$1/,^220 ([\S]+) -- Server ESMTP \(Iplanet Messaging Server\) 

tcp,smtp,v/Sigaba Secure Email Gateway//$1/,^220 ([\S]+) ESMTP Sigaba Gateway; 

tcp,smtp,v/Terrace MailWatcher/$2/$1/,^220 ([\S]+) ESMTP Terrace MailWatcher ([\S]+) 

tcp,smtp,v/CheckPoint Firewall-1 SMTP Proxy///,^220 CheckPoint FireWall-1 secure ESMTP server 

tcp,smtp,v/MailPass SMTP Server/$2/$1/,^220 ([\S]+) MailPass SMTP server ([\S]+) 

tcp,smtp,v/CommuniGate Pro/$2/$1/,^220 ([\S]+) ESMTP CommuniGate Pro ([\S]+) 

tcp,smtp,v/MailSite SMTP Server/$2/$1/,^220 ([\S]+)[\s]+MailSite ESMTP Receiver Version ([\S]+) Ready 

tcp,smtp,v/MailEnable SMTP Server/$2/$1/,^220 ([\S]+) ESMTP MailEnable Service, Version:[\s]+([\S]+)-- 

ready 

tcp,smtp,v/InterMail SMTP Server/$2/$2/,^220 ([\S]+) ESMTP server \(InterMail ([\S]+) 
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tcp,smtp,v/Perl SMTP::Server Module///,^220 MacGyver SMTP Ready. 

tcp,smtp,v/McAfee WebShield SMTP Proxy/$2/$1/,^220 ([\S]+) WebShield SMTP ([\S]+) [\S]+ Network 

Associates, Inc. 

tcp,smtp,v/Trend Micro InterScan/$2/$1/,^220 ([\S]+) Trend Micro InterScan Messaging Security Suite, 

Version:[\s]+([\S]+) ready 

tcp,smtp,v/Worldmail/$2/$1/,^220 ([\S]+) ESMTP Service \(Worldmail ([\S]+)\) ready 

tcp,smtp,v/Novell GroupWise/$2/$1/,^220 ([\S]+) GroupWise Internet Agent (\S+) 

tcp,smtp,v/$2 - Server SMTP//$1/,^220 ([\S]+) -- Server ESMTP \(([.*]+)\) 

tcp,smtp,v/Generic SMTP - Possible Postfix//$1/,^220 ([-.\w]+) ESMTP\r\n 

tcp,smtp,v/Generic SMTP//$1/,^220 ([\S]+) Simple Mail Transfer Service Ready 

tcp,smtp,v/Generic SMTP/$2/$1/,^220 ([\S]+) SMTP Server \(([\S]+)\) 

tcp,smtp,v/Generic SMTP//$1/,^220 ([\S]+) SMTP 

tcp,smtp,v/Generic SMTP//$1/,^220 ([-.\w]+) ESMTP Server[\r\n] 

tcp,smtp,v/Generic SMTP//$1/,^220 ([\S]+) ESMTP Service 

tcp,smtp,v/Generic SMTP//$1/,^220[\s]+([-.\w]+) SMTP Server is ready to process 

tcp,smtp,v/Generic SMTP/$2/$1/,^220 ([\S]+) ESMTP ([\S]+) 

9.1.3.2 IMAP 

tcp,imap,v/Microsoft Exchange Server IMAP/$1/$2/,\* OK Microsoft Exchange Server ([\S]+) IMAP4rev1 

server version ([\S]+) 

tcp,imap,v/Cyrus IMAP4 Server/$1//,\* OK [-.\w]+ Cyrus IMAP4 v([-.\w]+) server ready 

tcp,imap,v/UW IMAP Server/$1//,\* OK \[CAPABILITY IMAP4REV1 .*?IMAP4rev1 (200\d\.[-.\w]+) ati 

9.1.3.3 SSL 

tcp,ssl,v/Generic TLS 1.0 SSL//||1.0|Communication|Trusted Communication|/,^\x16\x03\x01[\0-

\xff]{2}\x02\0[\0-\xff]{2}\x03\x01 

tcp,ssl,v/OpenSSL//|OpenSSL||Communication|Trusted Communication|/,^\x16\x03\0\0J\x02\0\0F\x03\0 

tcp,ssl,v/Generic SSL//|||Communication|Trusted Communication|/,^\x16\x03\0[\0-\xff]{2}\x02\0[\0-

\xff]{2}\x03\0 

9.1.3.4 SSH 

tcp,ssh,v/OpenSSH/$2/Protocol $1|OpenSSH|$2|Communication|Trusted Communication|/,^SSH-([.\d]+)-

OpenSSH[_-](\S+) 

tcp,ssh,v/Cisco SSH/$2/Protocol $1|Cisco SSH|$2|Communication|Trusted Communication|/,^SSH-([.\d]+)-

Cisco[_-](\S+) 
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tcp,ssh,v/Sun SSH/$2/Protocol $1|Sun SSH|$2|Communication|Trusted Communication|/,^SSH-([.\d]+)-

Sun_SSH[_-](\S+) 

tcp,ssh,v/Cisco IDS SSH/$2/Protocol $1|Cisco IDS SSH|$2|Communication|Trusted Communication|/,^SSH-

([.\d]+)-CiscoIDS\/LoginServer[_-](\S+) 

9.1.3.5 SMB 

tcp,smb,v/SMB//||1|Communication|Distributed File|/,\xffSMB[\0-\xff]{2}\0 

tcp,smb2,v/SMB2//||2|Communication|Distributed File|/,\xfeSMB[\0-\xff]{2}\0\0[\0-\xff]{6}\0\0 

9.1.3.6 FTP 

tcp,ftp,v/Microsoft FTP Server/$1//,Microsoft FTP Service \(Version ([\S]+)\). 

tcp,ftp,v/NcFTPd Server//$1/,NcFTPd Server \((.*)\) ready. 

tcp,ftp,v/vsFTPd///,FTP server \(vsftpd\) 

tcp,ftp,v/vsFTPd/$1//,^220 \(vsFTPd ([\S]+)\) 

tcp,ftp,v/ProFTPD Server/$1//,^220 ProFTPD ([\S]+) Server 

tcp,ftp,v/ProFTPD Server//$1/,^220 ProFTPD \[(.*)\] 

tcp,ftp,v/ProFTPD Server///,^220 ProFTPD Server 

tcp,ftp,v/WU-FTPD Server/$1//,FTP server \(Version wu-([\S]+) 

tcp,ftp,v/Compaq Tru64 FTP Server/$2/$1/,^220 ([-.\w]+) FTP server \(Compaq Tru64 UNIX Version ([\S]+)\) 

ready.[\r\n] 

tcp,ftp,v/War-FTPD FTP Server/$2/$1/,^220- ([\S]+) WAR-FTPD ([\S]+) Ready[\r\n] 

tcp,ftp,v/Flash FTP Server/$1//,^220 Flash FTP Server ([\S]+) ready 

tcp,ftp,v/SFTPD//$1/,^220- ([\S]+) FTP Server (SFTPD) 

tcp,ftp,v/FreeBSD ftpd/$2/$1/,^220 ([-.\w]+) FTP server \(Version (6.0\w+)\) ready.\r\n 

tcp,ftp,v/FTP Generic//$1/,^220 Welcome to ([\S]+) 

tcp,ftp,v/FTP Generic//$1/,^220 ([-.\w]+) FTP server ready 

tcp,ftp,v/FTP Generic///,^220 FTP server ready 

tcp,ftp,v/GNU FTP Generic///,^220 GNU FTP server ready 

tcp,ftp,v/FTP Generic//$1,^220 ([\S]+) FTP Server Ready 

tcp,ftp,v/FTP Generic///,^220.{1,15}((FTP)|(Ftp)|(ftp)) 

9.1.3.7 Remote Desktop Protocols 

tcp,vnc,v/VNC//Protocol $1|||Presentation|Graphical Client-Server|/,^RFB (\d\d\d\.\d\d\d)\n 
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tcp,rdp,v/Remote Desktop Protocol//Windows 2000 Server|Windows Remote Desktop||Presentation|Graphical 

Client-Server|/,^\x03\0\0\x0b\x06\xd0\0\0\x12[\0-\xff]\0 

tcp,rdp,v/Remote Desktop Protocol//Netmeeting Remote Assistance|Windows Remote 

Desktop||Presentation|Graphical Client-

Server|/,^\x03\0\0\x17\x08\x02\0\0Z~\0\x0b\x05\x05@\x06\0\x08\x91J\0\x02X 

tcp,rdp,v/Remote Desktop Protocol//|Windows Remote Desktop||Presentation|Graphical Client-

Server|/,^\x03\0\0\x0b\x06\xd0[\0-\xff]{5}($|\z) 

tcp,ica,v/Citrix ICA Protocol//|Citrix ICA||Presentation|Graphical Client-Server|/,^\x7f\x7fICA\0 

tcp,pcanywhere,v/PCAnywhere//|PCAnywhere||Presentation|Graphical Client-

Server|/,^\0X\x08\0\}\x08\r\n\0\.\x08[\0-\xff]*?\.\.\.\r\n 

9.1.3.8 DNS 

tcp,dns,v/TCP DNS Server///,^[\x02-\xFF][\0-\xff]{3}\x84\x80 

9.1.3.9 Informix 

tcp,informix,v/Informix Dynamic Server//$1|Informix Dynamic 

Server|$1|Data|DBMS|/,Informix\sDynamic\sServer\sVersion\s([\w\.]+)\s 

9.1.3.10 Netbios Naming Service 

udp,netbios-ns,v/Netbios Naming Service (UDP)//|||Communication|Distributed Name|/,^[\0-\xff]{2}[\x80-

\x87\xA8-\xAF\xB0-\xBF\xC0-\xC7][\0-\xff]\0{2} 

tcp,netbios-ns,v/Netbios Naming Service//|||Communication|Distributed Name|/,^[\0-\xff]{2}[\x80-

\x87\xA8-\xAF\xB0-\xBF\xC0-\xC7][\0-\xff]\0{2} 

9.1.3.11 Tuxedo 

tcp,tuxedo-mib,v/BEA Tuxedo (MIB)//|Tuxedo||Integration|Transaction 

Processing|/,00000272MIBrerou0x0002000000000000 

9.2 Assinaturas PADS Clients 

Nesta secção são apresentadas as assinaturas utilizadas no componente PADS Clients, descrito na secção 4.2.3.2. 

Grande parte das assinaturas mais relevantes para este trabalho foram desenvolvidas pelo investigador do presente 

trabalho. As restantes assinaturas utilizadas foram revistas e adaptadas. 

9.2.1 Formato das Assinaturas 

As assinaturas utilizadas pelo PADS Clients seguem o seguinte formato: 

ProtocoloAplicacional,v/Descrição1/Descrição2/|Papel|NomeComponenteSw|Versão|TipoServiçoFCEO2007|TipoSer

viçoTOGAF1|…|TipoServiçoTOGAFN|/,ExpressãoRegular 

Os campos das assinaturas são os seguintes: 

• ProtocoloAplicacional – protocolo aplicacional identificado por esta assinatura (e.g. http, soap, tns). 
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• Descrição – frases descritivas da assinatura. 

• Papel – define em que extremo da comunicação se encontram os componentes de software identificados 

por uma assinatura (e.g. Client, Server). Por omissão, este campo refere-se ao extremo de origem 

(Client). 

• NomeComponenteSw – nome do componente de software identificado pela assinatura. 

• Versão – versão do componente de software identificado pela assinatura. 

• TipoServiçoFCEO2007 – tipo de serviço oferecido pelo componente de software identificado pela 

assinatura, segundo os tipos de serviço definidos na FCEO2007 [4]. 

• TipoServiçoTOGAF – tipos de serviço oferecido pelo componente de software identificado pela 

assinatura, segundo os tipos de serviço definidos na TRM da TOGAF [20]. 

• ExpressãoRegular – padrão verificado no conteúdo aplicacional do tráfego de rede, na forma de 

expressão regular no formato Perl 5 [79]. 

Em qualquer campo da assinatura, exceptuando o campo «ProtocoloAplicacional», podem ser utilizadas capturas 

feitas na expressão regular. Por exemplo, a versão de um componente de software poderá ser obtida 

dinamicamente, através da expressão regular da assinatura. 

9.2.2 Assinaturas PADS Clients Desenvolvidas neste Trabalho 

Nesta secção listam-se as assinaturas desenvolvidas pelo investigador do presente trabalho, organizadas segundo o 

tipo de protocolo aplicacional ou por plataforma tecnológica. 

9.2.2.1 HTTP 

http,v/$1///,^(?:GET|PUT|HEAD|POST|DELETE|TRACE|OPTIONS|CONNECT).+?\nUser-Agent:\s([^\r\n]+) 

9.2.2.2 SOAP 

soap,v/SOAP over HTTP//|Server|||Communication|Remote Process 

(Access)|/,^(?:GET|PUT|HEAD|POST|DELETE|TRACE|OPTIONS|CONNECT).+?(?:SOAPAction|application\/soap\+xml|<\

?xml version=['"]\d\.\d['"].*?\?>.*?<(.+:)?Envelope.+?soap.+?<(.+:)?Body) 

soap,v/SOAP Generic//|Server|||Communication|Remote Process (Access)|/,<\?xml 

version=['"]\d\.\d['"].*?\?>.*?<(.+:)?Envelope.+?soap.+?<(.+:)?Body 

9.2.2.3 Oracle Database (TNS) 

oracle,v/$1///,\(DESCRIPTION.+?\(PROGRAM=(.*?)\) 

9.2.3 Assinaturas PADS Clients Adaptadas neste Trabalho 

Nesta secção apresenta-se a assinatura não desenvolvida pelo investigador do presente trabalho. Apesar da autoria, 

esta assinatura foi revista e estendida neste trabalho com informação sobre tipo de serviço e nome e versão de 

componente de software. 

9.2.3.1 Siebel 

siebel,v/Siebel Web2App/v7/|Server|Siebel|7|||/,Content-Type:\sApplication\/octet-stream\x0d\x0aContent-

Length:\s.\d+\x0d\x0aX-Siebel-Digest: 
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9.3 Assinaturas Streamer 

Nesta secção são apresentadas as assinaturas utilizadas no componente Streamer, descrito na secção 4.2.4.1. 

Todas as assinaturas foram desenvolvidas pelo investigador do presente trabalho. 

9.3.1 Formato das Assinaturas 

As assinaturas utilizadas pelo Streamer seguem o seguinte formato: 

ProtocoloAplicacional:Descrição:Sentido:ExpressãoRegular 

Os campos das assinaturas são os seguintes: 

• ProtocoloAplicacional – protocolo aplicacional identificado por esta assinatura (e.g. http, soap, oracle-

tns). 

• Descrição – frase descritiva da assinatura. 

• Sentido – a que subconjunto do conteúdo aplicacional dos fluxos de comunicação se aplica uma 

assinatura: 

o FX – ambos os sentidos; 

o TX – apenas o conteúdo transmitido da origem para o destino; 

o RX – apenas o conteúdo recebido pela origem, enviado pelo destino. 

• ExpressãoRegular – padrão verificado no conteúdo aplicacional do tráfego de rede, na forma de 

expressão regular no formato Perl 5 [79]. 

9.3.2 Assinaturas 

9.3.2.1 Pedido SOAP/HTTP 

http:Request:TX:(?:GET|PUT|HEAD|POST|DELETE|TRACE|OPTIONS|CONNECT)(?:(?!Content-Length).)+?(?:\r\n){2} 

soap:Request:TX:(?:GET|PUT|HEAD|POST|DELETE|TRACE|OPTIONS|CONNECT).+?(?:\r\n){2}.+?<(?:[\w_-

]+:)?Envelope.+?soap.+?<(?:[\w_-]+:)?Body.+?</(?:[\w_-]+:)?Envelope> 

9.3.2.2 Resposta SOAP/HTTP 

http:Response:RX:HTTP/\d\.\d [^1]\d\d.+?(?=.HTTP/\d\.\d \d\d\d) 

soap:Response:RX:HTTP/\d\.\d [^1]\d\d.+?(?:\r\n){2}.+?<(?:[\w_-]+:)?Envelope.+?soap.+?<(?:[\w_-

]+:)?Body.+?</(?:[\w_-]+:)?Envelope> 

9.3.2.3 Query SQL 

sql:Query:TX:(?i)SELECT\s+.+?FROM.+ 

9.3.2.4 Oracle Database (TNS) 

oracle:NamesConfig:TX:\((?:DESCRIPTION|ADDRESS_LIST).?=.+\) 

oracle:SIDConfig:FX:\(SID_LIST.?=.+\) 
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10 Anexo Modelo Incorrecto da ATI do Caso 
de Estudo 

Este anexo serve de suporte ao Capítulo 5, expondo as figuras ilustrativas do modelo incorrecto da ATI do caso de 

estudo apresentado nesse capítulo. Este modelo baseia-se no modelo correcto da ATI apresentado na secção 5.2, 

no qual foram introduzidos vários erros pontuais. Nas figuras seguintes, estes erros estão assinalados a vermelho. 

10.1 Portal SFA 

 

Figura 26 – Vista estática da arquitectura tecnológica do Portal SFA (erros a vermelho) 
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10.2 SIREL 

 

Figura 27 – Vista estática da arquitectura tecnológica do SIREL (erros a vermelho). 

10.3 Framework de Serviços 

 

Figura 28 -- Vista estática da arquitectura tecnológica da Framework de Serviços (erros a vermelho) 
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10.4 Tuxedo 

 

Figura 29 – Vista estática da arquitectura tecnológica do Tuxedo (erros a vermelho) 

10.5 Arquitectura de Serviços Tecnológicos 

 

Figura 30 -- Vista estática da arquitectura de serviços tecnológicos do ecossistema do caso de estudo (erros a vermelho) 
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11 Anexo Relatórios de Verificação da ATI 
do Caso de Estudo 

Este anexo expõe os relatórios produzidos na aplicação do protótipo de prova de conceito (descrita no Capítulo 5) 

ao caso de estudo relatado na secção 5.2. Este protótipo foi aplicado em duas situações distintas, correspondentes 

à verificação de um modelo correcto e um modelo incorrecto da ATI do caso de estudo. 

A estrutura do relatório é organizada em duas partes: 

1. Introdução e Árvore da ATI – descreve o nome da «EA Specification» utilizada, ou seja, o nome do 

modelo da ATI testado e lista todos os componentes da arquitectura, numa estrutura em árvore em que os 

nós de infraestrutura se encontram na raiz e os serviços tecnológicos e operações tecnológicas nas folhas. 

Este é um modo de apresentar, de uma forma simples, o índice de componentes arquitecturais que serão 

testados. Os testes de verificação seguirão esta estrutura. 

2. Resultados de Verificação – descreve dos resultados dos vários testes. Para cada componente, são feitos 

um conjunto de testes aplicáveis (de acordo com as regras de verificação apresentadas na secção 3.8.2) e 

os resultados são registados. No caso de uma verificação falhar, são apresentadas algumas 

subverificações que ajudam a explicar a falha em maior pormenor. No caso de componentes da 

arquitectura em que nenhuma regra é aplicável (e.g. atributos indefinidos), esta situação é reportada. 

Nas secções seguintes são apresentados os relatórios produzidos para as duas situações à qual foi aplicado o 

protótipo de prova de conceito desenvolvido. 

11.1 Relatório Correcto 

Verifying Technology Architecture for the specification "Sales Support Information Systems Technology Architecture". 
---------------------------------------------------------------------------------------------------- 
 
> Technology Architecture tree: 
-------------------------------------------------- 
 
    tapsfa14_server 
        tapsfa14_os 
            tapsfa14_dotnet 
            tapsfa14_iis 
                tapsfa14_logic 
                    psfa_service 
                tapsfa14_presentation 
    tapsfa15_server 
        tapsfa15_os 
            tapsfa15_dotnet 
            tapsfa15_iis 
                tapsfa15_logic 
                tapsfa15_presentation 
    thpsfa01_server 
        thpsfa01_os 
            thpsfa01_sqlsrv 
                thpsfa01_database 
                    psfa_data_service 
    fws_fe_server 
        fws_fe_os 
            fws_fe_dotnet 
            fws_fe_iis 
                margarida_logic 
                    ws_validacao_endereco 
                    ws_agendamento_sintra 
                    ws_adsl_viability 
                    ws_work_order_notif 
    fws_be_server 
        fws_be_os 
            fws_be_sqlsrv 
                fws_be_db 
                    fws_data_service 
    tuxedoprd1_server 
        tuxedoprd1_os 
            tuxedoprd1_tuxedo 
                tuxedo_service 
    sirel_server 
        sirel_os 
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            sirel_oracle 
                sirel_database 
                sirel_logic 
                    sirel_data_service 
    sfa_fe_network 
    sfa_be_network 
    rin 
================================================== 
 
server: tapsfa14_server(PSFA Servidor Web Intranet 1) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tapsfa14": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TAPSFA14": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tapsfa14.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "portalsfa.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.163": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkConnection» with IP "10.163.113.163": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_35b610cce33b0c321c9f466b11009c5b40 
 
 Testing «NetworkConnection» with IP "10.163.118.172": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.173": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242 
 
 Testing «NetworkConnection» with IP "10.163.118.174": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tapsfa14_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa14_dotnet(.Net Framework 2.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name ".Net Framework": 
   [FAIL] No match found! 
   * Testing version "2.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET, 
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_86b98e3d154a081998bf2eb68dacb96e42 
   * Testing service type "Common": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_96954cc82637eafe7ad2729c1efb5a0e59 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa14_iis(Microsoft IIS 6.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "6.0", ServiceType: "Communication"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS, Version: 
6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow» 
flow_f674390b79a06eabcc89e313a1df1c3642 
 
 
 
 
==================================================================================================== 
 
it_logic_block: tapsfa14_logic(Lógica de Automação da Força de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados do Portal": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
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  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validação de Endereço": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos 
Provisionamento": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "AddressValidationSIGRA") in 
«NetworkFlow»: flow_39bade487a08c2d3c1ae9ab7eded52e140 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "Agendamentos") in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "WSADSLViability") in 
«NetworkFlow»: flow_ae476d837b6b46f74dbcc32379c19dd341 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching 
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: psfa_service(Portal de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.163.118.163", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.164", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_9b0f9b06eaad1dc54c32b4ea9b850c4853 
 
 Testing «NetworkServicePort» {Address: "10.163.118.172", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.172": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.173", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.173": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.174", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.174": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
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 Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Lógica de Automação da Força de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks» 
is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Lógica de Automação da Força de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks» 
is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 
 
 
==================================================================================================== 
 
it_presentation_block: tapsfa14_presentation(Site do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
server: tapsfa15_server(PSFA Servidor Web Intranet 2) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tapsfa15": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TAPSFA15": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tapsfa15.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "portalsfa.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_9b0f9b06eaad1dc54c32b4ea9b850c4853 
 
 Testing «NetworkConnection» with IP "10.163.113.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_673785755cc0b6fe1d99a0ea14c9fcc31 
 
 Testing «NetworkConnection» with IP "10.163.118.172": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.173": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242 
 
 Testing «NetworkConnection» with IP "10.163.118.174": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tapsfa15_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa15_dotnet(.Net Framework 2.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name ".Net Framework": 
   [FAIL] No match found! 
   * Testing version "2.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
   * Testing service type "Common": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
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==================================================================================================== 
 
it_platform_block: tapsfa15_iis(Microsoft IIS 6.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "6.0", ServiceType: "Communication"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft-IIS": 
   [FAIL] No match found! 
   * Testing version "6.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
   * Testing service type "Communication": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f70d37a8b2b453c2ad220a23d12269b4, Name: SMB  Server, 
Version: 1, FceoServiceType: Communication, TogafServiceType: [Distributed File], Class: fileserver}) in «NetworkFlow» 
flow_90c56730685949f5b2c9bebd6a10244858 
 
 
 
 
==================================================================================================== 
 
it_logic_block: tapsfa15_logic(Lógica de Automação da Força de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados do Portal": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_c61ca2cac38f9eea9f05f0307699da5e0 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validação de Endereço": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos 
Provisionamento": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "AddressValidationSIGRA") in 
«NetworkFlow»: flow_50b1e0290ec098bcc663391fdc02528239 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "Agendamentos") in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "WSADSLViability") in 
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching 
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_presentation_block: tapsfa15_presentation(Site do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
server: thpsfa01_server(PSFA Cluster de Dados) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "thpsfa01": 
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  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa01.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa02": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa02.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa03": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa03.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa04": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa04.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA01": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA02": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA03": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA04": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.67": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_fe9822a97431e5264402e4a038f2077642 
 
 Testing «NetworkConnection» with IP "10.163.118.68": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_98e9aaad91f3f34b694f62cc1f19956b42 
 
 Testing «NetworkConnection» with IP "10.163.118.69": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_a8d5398b937fb8680773c0b798342ccf42 
 
 Testing «NetworkConnection» with IP "10.163.118.70": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_7601bfa03bd9d136a105f5d84a88246a42 
 
 Testing «NetworkConnection» with IP "10.163.118.91": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.92": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkConnection» with IP "10.163.118.93": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f06aa32d7420c8985b08bc039c4266271 
 
 Testing «NetworkConnection» with IP "10.163.118.94": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 
==================================================================================================== 
 
it_operating_system: thpsfa01_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: thpsfa01_sqlsrv(Microsoft SQL Server 2005) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "Data"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft SQL Server": 
   [FAIL] No match found! 
   * Testing version "2005": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC  
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow» 
flow_67d15cbbb6535333ee44a04e87d6b9ff0 
   * Testing service type "Data": 
   [FAIL] No match found! 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "DBMS"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft SQL Server": 
   [FAIL] No match found! 
   * Testing version "2005": 
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   [PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC  
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow» 
flow_67d15cbbb6535333ee44a04e87d6b9ff0 
   * Testing service type "DBMS": 
   [FAIL] No match found! 
 
 
 
 
==================================================================================================== 
 
it_data_block: thpsfa01_database(Base de Dados do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Portal", Version: "_G660"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 Testing all attributes (Name: "portal", Version: "_G660"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_9cd6d06878f8936cdf69b0dee1aeafb2, Name: portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_72b824cad15d709a4e7f345ec97fe1c80 
 
 
 
 
==================================================================================================== 
 
it_service: psfa_data_service(Serviço de Dados do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.163.118.91", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.91": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "1433-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
   * Testing «NetworkServicePort» application protocols "[ms-sql-s]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkServicePort» {Address: "10.163.118.92", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkServicePort» {Address: "10.163.118.93", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f06aa32d7420c8985b08bc039c4266271 
 
 Testing «NetworkServicePort» {Address: "10.163.118.94", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.94": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "1433-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
   * Testing «NetworkServicePort» application protocols "[ms-sql-s]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 
 
 Testing concrete name "Portal" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: Portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 Testing concrete name "portal" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_72b824cad15d709a4e7f345ec97fe1c80 
 
 
 
 Testing if "Base de Dados do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in 
any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados do Portal") receiving traffic through 
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 
 
 
==================================================================================================== 
 
server: fws_fe_server(FWS Cluster Frontend) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tpknt73": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT73": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.71 
 
 Testing concrete name "tpknt73.ptsi.corppt.com": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.71 
 
 Testing concrete name "TPKNT73.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt74": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT74": 
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  [PASS] Name associated with «NetworkHost»: 144.64.197.72 
 
 Testing concrete name "tpknt74.ptsi.corppt.com": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.72 
 
 Testing concrete name "TPKNT74.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.156.127.13": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing «NetworkConnection» with IP "10.156.127.10": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_74036cf8cf8b4b669c42190337f5e6d91 
 
 Testing «NetworkConnection» with IP "144.64.197.71": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing «NetworkConnection» with IP "10.156.127.11": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_0bc4608a8f46fbb68aa3c0bc39a2e8831 
 
 Testing «NetworkConnection» with IP "144.64.197.72": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e054915844262d02376a61a0e4b8e0f80 
 
 
 
 Testing concrete name "TPKNT73" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»: 
flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing concrete name "tpknt73.ptsi.corppt.com" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»: 
flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing concrete name "TPKNT74" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»: 
flow_e054915844262d02376a61a0e4b8e0f80 
 
 Testing concrete name "tpknt74.ptsi.corppt.com" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»: 
flow_e054915844262d02376a61a0e4b8e0f80 
 
 
 
 
==================================================================================================== 
 
it_operating_system: fws_fe_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_fe_dotnet(.Net Framework 1.1) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "1.1", ServiceType: "Common"): 
  [PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, Version: 
1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow» flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_fe_iis(Microsoft IIS 6.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "6.0", ServiceType: "Communication"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 
6.0, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
it_coordination_block: margarida_logic(Integração de Serviços de Suporte a Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados da FWS": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»: 
flow_e015be82b9cfb259d1029fb8180700b91 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacções 
Distribuídas": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
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 Testing «IT Service» "Serviço de Dados da FWS" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "144.64.197.71" (using "STControlDB") in «NetworkFlow»: 
flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 Testing «IT Service» "Serviço de Dados da FWS" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Processamento de Transacções Distribuídas" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: ws_validacao_endereco(Validação de Endereço) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "AddressValidationSIGRA" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: AddressValidationSIGRA, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_50b1e0290ec098bcc663391fdc02528239 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, Version: 1.1.4322, 
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through 
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_agendamento_sintra(Agendamentos Provisionamento) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "Agendamentos" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: Agendamentos, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, Version: 1.1.4322, 
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through 
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_adsl_viability(Viabilidade ADSL) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "ADSLViability" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "ADSLViability": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "ADSLViability" with service type "Integration" 
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   [UNKN] No evidence found for service types 
 
 Testing concrete name "ADSL_Viability" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "ADSL_Viability": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "ADSL_Viability" with service type "Integration" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "WSADSLViability" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: WSADSLViability, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, Version: 1.1.4322, 
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through 
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_work_order_notif(Notificação de Ordens de Trabalho) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "80-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 Testing concrete name "WorkOrderNotif" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing concrete name "Notify" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "Notify": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "Notify" with service type "Integration" 
   [UNKN] No evidence found for service types 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, Version: 1.1.4322, 
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
server: fws_be_server(FWS Cluster de Dados) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tpknt84": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT84": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt84.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT84.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt85": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT85": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt85.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
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 Testing concrete name "TPKNT85.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.50.57.73": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 Testing «NetworkConnection» with IP "10.50.57.70": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.50.57.71": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 
==================================================================================================== 
 
it_operating_system: fws_be_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_be_sqlsrv(Microsoft SQL Server 2000) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2000", ServiceType: "Data"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL Server, 
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2000", ServiceType: "DBMS"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL Server, 
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 
 
 
==================================================================================================== 
 
it_data_block: fws_be_db(Base de Dados da FWS) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "STControlDB", Version: "_G658"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 
==================================================================================================== 
 
it_service: fws_data_service(Serviço de Dados da FWS) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.50.57.73", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 
 
 Testing concrete name "STControlDB" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: STControlDB, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 Testing if "Base de Dados da FWS" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados da FWS") receiving traffic through 
«NetworkFlow»: flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 
==================================================================================================== 
 
server: tuxedoprd1_server(Cluster Tuxedo PRD) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tuxedo": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd1": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd1.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp68": 
  [PASS] Name associated with «NetworkHost»: 144.64.192.201 
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 Testing concrete name "pthp68.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd2": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd2.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp69": 
  [PASS] Name associated with «NetworkHost»: 144.64.192.202 
 
 Testing concrete name "pthp69.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "144.64.192.200": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.161": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkConnection» with IP "144.64.193.166": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
 
 Testing «NetworkConnection» with IP "144.64.192.201": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing «NetworkConnection» with IP "192.168.0.2": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.10.68": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.156.127.7": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing «NetworkConnection» with IP "10.163.249.5": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.112": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.113": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.162.205.197": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.162": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkConnection» with IP "144.64.193.167": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7f86c358 
 
 Testing «NetworkConnection» with IP "144.64.192.202": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_7537e904f5b4d0293a4dee3b63b2e8dd42 
 
 Testing «NetworkConnection» with IP "10.163.249.6": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.156.127.8": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_471d3bdfb44315ad791615c011f65f6f31 
 
 Testing «NetworkConnection» with IP "10.163.10.69": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "192.168.0.1": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.114": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.115": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.162.205.196": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 Testing concrete name "pthp68" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.192.201" and detected in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing concrete name "pthp69" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.192.202" and detected in «NetworkFlow»: 
flow_7537e904f5b4d0293a4dee3b63b2e8dd42 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tuxedoprd1_os(HP-UX 11) 
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---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tuxedoprd1_tuxedo(Tuxedo) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Integration"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow» 
flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Transaction Processing"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow» 
flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados de Order 
Entry": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.193.164" in «NetworkFlow»: 
flow_271fcff25186a98b167759ab1e9ca99942 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Notificação de Ordens de 
Trabalho": 
  [PASS] Found matching network activity from «NetworkHost» "10.156.127.7" in «NetworkFlow»: 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "144.64.192.201" (using "E44") in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.156.127.7" (using "WorkOrderNotif") in «NetworkFlow»: 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: tuxedo_service(Processamento de Transacções Distribuídas) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.200": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.200": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.161": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
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   * Testing «NetworkServicePort» IP address "144.64.193.161": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.164": 
   [PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.166": 
   [PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
 
 Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.201": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.201": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.2": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.2": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.68": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.68": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
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   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.7": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.7": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.5": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.5": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.112": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.112": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.113": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.113": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.197": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
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   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.197": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140e1ea5d159 
 
 Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7f86c358 
 
 Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.202": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.202": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.6": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.6": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.8": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.8": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.69": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
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   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.69": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.1": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.1": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.114": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.114": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.115": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.115": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.196": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.196": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
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   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
 Testing if "Tuxedo" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) matching «IT Block» (Tuxedo") receiving 
traffic through «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
 
==================================================================================================== 
 
server: sirel_server(SIREL Online) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "pthp60": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp60.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp61": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp61.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pkgdss2.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pkgsir": 
  [PASS] Name associated with «NetworkHost»: 144.64.193.43 
 
 Testing concrete name "pkgsir.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "144.64.193.35": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140e1ea5d159 
 
 Testing «NetworkConnection» with IP "144.64.193.36": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.43": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 Testing concrete name "pkgsir" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.193.43" and detected in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_operating_system: sirel_os(HP-UX 11) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: sirel_oracle(Oracle Database) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "Data"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: 
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "DBMS"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: 
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_data_block: sirel_database(Base de Dados de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "E44", Version: "_G661"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_9b73ea92ef2d6a120bbe295903c27801, Name: E44, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "e44", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e44": 
   [FAIL] No match found! 
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   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "E44.telecom.pt", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "E44.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "e44.telecom.pt", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e44.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_logic_block: sirel_logic(Lógica de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacções 
Distribuídas": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»: 
flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 
 
 Testing «IT Service» "Processamento de Transacções Distribuídas" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: sirel_data_service(Serviço de Dados de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G746-tcp", AppProtocols: "[oracle]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 Testing concrete name "E44" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) used in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing concrete name "e44" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e44": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e44" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "E44.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "E44.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "E44.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "e44.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e44.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e44.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 
 
 Testing if "Base de Dados de Order Entry" (which realizes this service) or any of its supporting «IT Platform Blocks» is 
detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: db_9b73ea92ef2d6a120bbe295903c27801, Name: E44, Version: ?, FceoServiceType: 
Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados de Order Entry") receiving traffic through «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
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==================================================================================================== 
 
ip_area_network: sfa_fe_network(Rede Interna) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
ip_area_network: sfa_be_network(Rede Interna) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
ip_area_network: rin(Rede Interna) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 

==================================================================================================== 

11.2 Relatório Incorrecto 

Verifying Technology Architecture for the specification "Sales Support Information Systems Technology Architecture". 
---------------------------------------------------------------------------------------------------- 
 
> Technology Architecture tree: 
-------------------------------------------------- 
 
    tapsfa14_server 
        tapsfa14_os 
            tapsfa14_dotnet 
            tapsfa14_iis 
                tapsfa14_logic 
                    psfa_service 
                tapsfa14_presentation 
    tapsfa15_server 
        tapsfa15_os 
            tapsfa15_dotnet 
            tapsfa15_iis 
                tapsfa15_logic 
                tapsfa15_presentation 
    thpsfa01_server 
        thpsfa01_os 
            thpsfa01_sqlsrv 
                thpsfa01_database 
                    psfa_data_service 
    fws_fe_server 
        fws_fe_os 
            fws_fe_dotnet 
            fws_fe_iis 
                margarida_logic 
                    ws_validacao_endereco 
                    ws_agendamento_sintra 
                    ws_adsl_viability 
                    ws_work_order_notif 
    fws_be_server 
        fws_be_os 
            fws_be_sqlsrv 
                fws_be_db 
                    fws_data_service 
    tuxedoprd1_server 
        tuxedoprd1_os 
            tuxedoprd1_tuxedo 
                tuxedo_service 
    sirel_server 
        sirel_os 
            sirel_oracle 
                sirel_database 
                sirel_database2 
                sirel_logic 
                    sirel_data_service 
                    sirel_data_service2 
    sfa_fe_network 
    sfa_be_network 
    rin 
================================================== 
 
server: tapsfa14_server(PSFA Servidor Web Intranet 1) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tapsfa14": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TAPSFA14": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tapsfa14.telecom.pt": 
  [UNKN] no evidence of name found 
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 Testing concrete name "portalsfa.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.163": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkConnection» with IP "10.163.113.163": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_35b610cce33b0c321c9f466b11009c5b40 
 
 Testing «NetworkConnection» with IP "10.163.118.172": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.173": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242 
 
 Testing «NetworkConnection» with IP "10.163.118.174": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tapsfa14_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa14_dotnet(.Net Framework 2.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name ".Net Framework": 
   [FAIL] No match found! 
   * Testing version "2.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET, 
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_86b98e3d154a081998bf2eb68dacb96e42 
   * Testing service type "Common": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_96954cc82637eafe7ad2729c1efb5a0e59 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa14_iis(Microsoft IIS 7.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "7.0", ServiceType: "Communication"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft-IIS": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS, 
Version: 6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow» 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing version "7.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET, 
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_86b98e3d154a081998bf2eb68dacb96e42 
   * Testing service type "Communication": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS, 
Version: 6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow» 
flow_f674390b79a06eabcc89e313a1df1c3642 
 
 
 
 
==================================================================================================== 
 
it_logic_block: tapsfa14_logic(Lógica de Automação da Força de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados do Portal": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validação de Endereço": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos 
Provisionamento": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL": 
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  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados de Order 
Entry": 
  [UNKN] No matching activity found. Checking details: 
   * Testing any outbound network activity: 
   [PASS] Found outbound activity from «NetworkHost» "10.163.118.163" in «NetworkFlow»: 
flow_96954cc82637eafe7ad2729c1efb5a0e59 
   * Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»: 
   [FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected! 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "AddressValidationSIGRA") in 
«NetworkFlow»: flow_39bade487a08c2d3c1ae9ab7eded52e140 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "Agendamentos") in «NetworkFlow»: 
flow_35b610cce33b0c321c9f466b11009c5b40 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "WSADSLViability") in 
«NetworkFlow»: flow_ae476d837b6b46f74dbcc32379c19dd341 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching 
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: psfa_service(Portal de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.163.118.163", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.164", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_9b0f9b06eaad1dc54c32b4ea9b850c4853 
 
 Testing «NetworkServicePort» {Address: "10.163.118.172", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.172": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.173", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.173": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 Testing «NetworkServicePort» {Address: "10.163.118.174", TransportPort: "80-tcp", AppProtocols: "[http]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.174": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "80-tcp": 
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   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»: 
flow_f674390b79a06eabcc89e313a1df1c3642 
   * Testing «NetworkServicePort» application protocols "[http]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_f674390b79a06eabcc89e313a1df1c3642 
 
 
 
 Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Lógica de Automação da Força de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks» 
is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Lógica de Automação da Força de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks» 
is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 
 
 
==================================================================================================== 
 
it_presentation_block: tapsfa14_presentation(Site do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
server: tapsfa15_server(PSFA Servidor Web Intranet 2) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tapsfa15": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TAPSFA15": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tapsfa15.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "portalsfa.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_9b0f9b06eaad1dc54c32b4ea9b850c4853 
 
 Testing «NetworkConnection» with IP "10.163.113.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_673785755cc0b6fe1d99a0ea14c9fcc31 
 
 Testing «NetworkConnection» with IP "10.163.118.172": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.173": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242 
 
 Testing «NetworkConnection» with IP "10.163.118.174": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tapsfa15_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa15_dotnet(.Net Framework 2.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name ".Net Framework": 
   [FAIL] No match found! 
   * Testing version "2.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
   * Testing service type "Common": 
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   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tapsfa15_iis(Microsoft IIS 7.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "7.0", ServiceType: "Communication"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft-IIS": 
   [FAIL] No match found! 
   * Testing version "7.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0 
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in 
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
   * Testing service type "Communication": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f70d37a8b2b453c2ad220a23d12269b4, Name: SMB  Server, 
Version: 1, FceoServiceType: Communication, TogafServiceType: [Distributed File], Class: fileserver}) in «NetworkFlow» 
flow_90c56730685949f5b2c9bebd6a10244858 
 
 
 
 
==================================================================================================== 
 
it_logic_block: tapsfa15_logic(Lógica de Automação da Força de Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados do Portal": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_c61ca2cac38f9eea9f05f0307699da5e0 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validação de Endereço": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos 
Provisionamento": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL": 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados de Order 
Entry": 
  [UNKN] No matching activity found. Checking details: 
   * Testing any outbound network activity: 
   [PASS] Found outbound activity from «NetworkHost» "10.163.118.164" in «NetworkFlow»: 
flow_3a3e7fc4ae57b567588c3a43e9d4f35059 
   * Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»: 
   [FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected! 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "AddressValidationSIGRA") in 
«NetworkFlow»: flow_50b1e0290ec098bcc663391fdc02528239 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "Agendamentos") in «NetworkFlow»: 
flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "WSADSLViability") in 
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 
 
 Testing «IT Service» "Serviço de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Validação de Endereço" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» 
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching 
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
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 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_presentation_block: tapsfa15_presentation(Site do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
server: thpsfa01_server(PSFA Cluster de Dados) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "thpsfa01": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa01.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa02": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa02.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa03": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa03.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa04": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "thpsfa04.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA01": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA02": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA03": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "THPSFA04": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.163.118.67": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_fe9822a97431e5264402e4a038f2077642 
 
 Testing «NetworkConnection» with IP "10.163.118.68": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_98e9aaad91f3f34b694f62cc1f19956b42 
 
 Testing «NetworkConnection» with IP "10.163.118.69": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_a8d5398b937fb8680773c0b798342ccf42 
 
 Testing «NetworkConnection» with IP "10.163.118.70": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_7601bfa03bd9d136a105f5d84a88246a42 
 
 Testing «NetworkConnection» with IP "10.163.118.91": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.118.92": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkConnection» with IP "10.163.118.93": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f06aa32d7420c8985b08bc039c4266271 
 
 Testing «NetworkConnection» with IP "10.163.118.94": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 
==================================================================================================== 
 
it_operating_system: thpsfa01_os(AIX 6) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "AIX", Version: "6", Family: "unix", Purpose: "server"): 
  [FAIL] Detected «OperatingSystem» that do not match architecture: [Windows] 
   * Testing concrete name "AIX": 
   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
   * Testing version "6" 
   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
   * Testing family "unix" 
   [FAIL] No match found! 
   * Testing purpose "server" 
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   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: thpsfa01_sqlsrv(Microsoft SQL Server 2005) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "Data"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft SQL Server": 
   [FAIL] No match found! 
   * Testing version "2005": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC  
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow» 
flow_67d15cbbb6535333ee44a04e87d6b9ff0 
   * Testing service type "Data": 
   [FAIL] No match found! 
 
 Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "DBMS"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Microsoft SQL Server": 
   [FAIL] No match found! 
   * Testing version "2005": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC  
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow» 
flow_67d15cbbb6535333ee44a04e87d6b9ff0 
   * Testing service type "DBMS": 
   [FAIL] No match found! 
 
 
 
 
==================================================================================================== 
 
it_data_block: thpsfa01_database(Base de Dados do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Portal", Version: "_G660"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 Testing all attributes (Name: "portal", Version: "_G660"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_9cd6d06878f8936cdf69b0dee1aeafb2, Name: portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_72b824cad15d709a4e7f345ec97fe1c80 
 
 
 
 
==================================================================================================== 
 
it_service: psfa_data_service(Serviço de Dados do Portal) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.163.118.91", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.91": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "1433-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
   * Testing «NetworkServicePort» application protocols "[ms-sql-s]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkServicePort» {Address: "10.163.118.92", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 Testing «NetworkServicePort» {Address: "10.163.118.93", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f06aa32d7420c8985b08bc039c4266271 
 
 Testing «NetworkServicePort» {Address: "10.163.118.94", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.118.94": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "1433-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»: 
flow_2305d15e38f20fb75a746e5d357531f30 
   * Testing «NetworkServicePort» application protocols "[ms-sql-s]": 
   [PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30 
 
 
 
 Testing concrete name "Portal" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: Portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 Testing concrete name "portal" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_72b824cad15d709a4e7f345ec97fe1c80 
 
 
 
 Testing if "Base de Dados do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in 
any «NetworkServicePort»: 
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  [PASS] Found «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados do Portal") receiving traffic through 
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0 
 
 
 
 
==================================================================================================== 
 
server: fws_fe_server(FWS Cluster Frontend) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tpknt73": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT73": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.71 
 
 Testing concrete name "tpknt73.ptsi.corppt.com": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.71 
 
 Testing concrete name "TPKNT73.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt74": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT74": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.72 
 
 Testing concrete name "tpknt74.ptsi.corppt.com": 
  [PASS] Name associated with «NetworkHost»: 144.64.197.72 
 
 Testing concrete name "TPKNT74.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.156.127.13": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing «NetworkConnection» with IP "10.156.127.10": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_74036cf8cf8b4b669c42190337f5e6d91 
 
 Testing «NetworkConnection» with IP "144.64.197.71": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing «NetworkConnection» with IP "10.156.127.11": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_0bc4608a8f46fbb68aa3c0bc39a2e8831 
 
 Testing «NetworkConnection» with IP "144.64.197.72": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e054915844262d02376a61a0e4b8e0f80 
 
 
 
 Testing concrete name "TPKNT73" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»: 
flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing concrete name "tpknt73.ptsi.corppt.com" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»: 
flow_cf5cef20eebda2b95e2039bebdc8a1031 
 
 Testing concrete name "TPKNT74" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»: 
flow_e054915844262d02376a61a0e4b8e0f80 
 
 Testing concrete name "tpknt74.ptsi.corppt.com" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»: 
flow_e054915844262d02376a61a0e4b8e0f80 
 
 
 
 
==================================================================================================== 
 
it_operating_system: fws_fe_os(Solaris 10) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Solaris", Version: "10", Family: "unix", Purpose: "server"): 
  [FAIL] Detected «OperatingSystem» that do not match architecture: [Windows] 
   * Testing concrete name "Solaris": 
   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
   * Testing version "10" 
   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
   * Testing family "unix" 
   [FAIL] No match found! 
   * Testing purpose "server" 
   [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_fe_dotnet(.Net Framework 2.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
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   * Testing concrete name ".Net Framework": 
   [PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, 
Version: 1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow» 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing version "2.0": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_9e3d79df4bb757875a2ff47bd3a6259f, Name: SOAP over HTTP  
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing service type "Common": 
   [PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa001a7dcc0873de, Name: .Net Framework, 
Version: 1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow» 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_fe_iis(Microsoft IIS 6.0) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Microsoft-IIS", Version: "6.0", ServiceType: "Communication"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 
6.0, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow» 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
it_coordination_block: margarida_logic(Integração de Serviços de Suporte a Vendas) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacções 
Distribuídas": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
 Testing «IT Service» "Processamento de Transacções Distribuídas" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: ws_validacao_endereco(Validação de Endereço) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "AddressValidationSIGRA" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: AddressValidationSIGRA, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_50b1e0290ec098bcc663391fdc02528239 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_agendamento_sintra(Agendamentos Provisionamento) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "Agendamentos" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: Agendamentos, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
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  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_adsl_viability(Viabilidade ADSL) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 Testing concrete name "ADSLViability" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "ADSLViability": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "ADSLViability" with service type "Integration" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "ADSL_Viability" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "ADSL_Viability": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "ADSL_Viability" with service type "Integration" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "WSADSLViability" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: WSADSLViability, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39 
 
 
 
 
==================================================================================================== 
 
it_service: ws_work_order_notif(Notificação de Ordens de Trabalho) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "80-tcp", AppProtocols: "[soap, http]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 Testing concrete name "WorkOrderNotif" with service type "Integration" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) used in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing concrete name "Notify" with service type "Integration" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "Notify": 
   [UNKN] No evidence for name found 
   * Testing service type "Integration" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in 
«NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
   * Testing concrete name "Notify" with service type "Integration" 
   [UNKN] No evidence found for service types 
 
 
 
 Testing if "Integração de Serviços de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform 
Blocks» is detected in any «NetworkServicePort»: 
  [FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort» 
 
 Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0, 
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0") 
receiving traffic through «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 
==================================================================================================== 
 
server: fws_be_server(FWS Cluster de Dados) 
---------------------------------------------------------------------------------------------------- 
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 Testing concrete name "tpknt84": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT84": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt84.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT84.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt85": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT85": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tpknt85.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "TPKNT85.ptsi.corppt.com": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "10.50.57.73": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 Testing «NetworkConnection» with IP "10.50.57.70": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.50.57.71": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 
==================================================================================================== 
 
it_operating_system: fws_be_os(Windows Server 2003) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: fws_be_sqlsrv(Oracle Database) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Oracle Database", Version: "9i", ServiceType: "Data"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Oracle Database": 
   [FAIL] No match found! 
   * Testing version "9i": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL 
Server, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
   * Testing service type "Data": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL 
Server, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 Testing all attributes (Name: "Oracle Database", Version: "9i", ServiceType: "DBMS"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "Oracle Database": 
   [FAIL] No match found! 
   * Testing version "9i": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL 
Server, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
   * Testing service type "DBMS": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL 
Server, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1 
 
 
 
 
==================================================================================================== 
 
it_data_block: fws_be_db(Base de Dados da FWS) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "STControlDB", Version: "_G658"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 
==================================================================================================== 
 
it_service: fws_data_service(Serviço de Dados da FWS) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "10.50.57.73", TransportPort: "_G743-tcp", AppProtocols: "[oracle]"}: 
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  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.50.57.73": 
   [PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1 
   * Testing «NetworkServicePort» transport port "_G743-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("10.50.57.73") and «TransportPort» in «NetworkFlow»: 
flow_de795a8c9546b63a8f8eb67f79299c1f1 
   * Testing «NetworkServicePort» application protocols "[oracle]": 
   [FAIL] No traffic using that application protocol! 
 
 
 
 Testing concrete name "STControlDB" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: STControlDB, FceoServiceType: Data, TogafServiceType: [Data]}) used in 
«NetworkFlow»: flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 Testing if "Base de Dados da FWS" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados da FWS") receiving traffic through 
«NetworkFlow»: flow_0ab27652979cf00c5e768a2240b3f1ab1 
 
 
 
 
==================================================================================================== 
 
server: tuxedoprd1_server(Cluster Tuxedo PRD) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "tuxedo": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd1": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd1.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp68": 
  [PASS] Name associated with «NetworkHost»: 144.64.192.201 
 
 Testing concrete name "pthp68.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd2": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "tuxedoprd2.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp69": 
  [PASS] Name associated with «NetworkHost»: 144.64.192.202 
 
 Testing concrete name "pthp69.telecom.pt": 
  [UNKN] no evidence of name found 
 
 
 
 Testing «NetworkConnection» with IP "144.64.192.200": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.161": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.164": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkConnection» with IP "144.64.193.166": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
 
 Testing «NetworkConnection» with IP "144.64.192.201": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing «NetworkConnection» with IP "192.168.0.2": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.10.68": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.156.127.7": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 Testing «NetworkConnection» with IP "10.163.249.5": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.112": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.113": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.162.205.197": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.162": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkConnection» with IP "144.64.193.167": 
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  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7f86c358 
 
 Testing «NetworkConnection» with IP "144.64.192.202": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_7537e904f5b4d0293a4dee3b63b2e8dd42 
 
 Testing «NetworkConnection» with IP "10.163.249.6": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.156.127.8": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_471d3bdfb44315ad791615c011f65f6f31 
 
 Testing «NetworkConnection» with IP "10.163.10.69": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "192.168.0.1": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.114": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.163.115.115": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "10.162.205.196": 
  [FAIL] IP not found in captured traffic! 
 
 
 
 Testing concrete name "pthp68" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.192.201" and detected in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing concrete name "pthp69" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.192.202" and detected in «NetworkFlow»: 
flow_7537e904f5b4d0293a4dee3b63b2e8dd42 
 
 
 
 
==================================================================================================== 
 
it_operating_system: tuxedoprd1_os(Windows Server 2008) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Windows Server 2008", Version: "2008", Family: "windows", Purpose: "server"): 
  [FAIL] Detected «OperatingSystem» that do not match architecture: [HP-UX 11] 
   * Testing concrete name "Windows Server 2008": 
   [FAIL] No match found! 
   * Testing version "2008" 
   [FAIL] No match found! 
   * Testing family "windows" 
   [FAIL] No match found! 
   * Testing purpose "server" 
   [PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: 
server} 
 
 Testing all attributes (Name: "Windows 2008", Version: "2008", Family: "windows", Purpose: "server"): 
  [FAIL] Detected «OperatingSystem» that do not match architecture: [HP-UX 11] 
   * Testing concrete name "Windows 2008": 
   [FAIL] No match found! 
   * Testing version "2008" 
   [FAIL] No match found! 
   * Testing family "windows" 
   [FAIL] No match found! 
   * Testing purpose "server" 
   [PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: 
server} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: tuxedoprd1_tuxedo(Tuxedo) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Integration"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow» 
flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Transaction Processing"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow» 
flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Serviço de Dados de Order 
Entry": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.193.164" in «NetworkFlow»: 
flow_271fcff25186a98b167759ab1e9ca99942 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Notificação de Ordens de 
Trabalho": 
  [PASS] Found matching network activity from «NetworkHost» "10.156.127.7" in «NetworkFlow»: 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
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 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "144.64.192.201" (using "E44") in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePort»: 
  [PASS] Found matching network activity from «NetworkHost» "10.156.127.7" (using "WorkOrderNotif") in «NetworkFlow»: 
flow_d8efa5eb564ec221ae0e73d03ebfdb9918 
 
 
 
 Testing «IT Service» "Serviço de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: tuxedo_service(Processamento de Transacções Distribuídas) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.200": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.200": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.161": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.161": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.164": 
   [PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.193.166": 
   [PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2565873b3722032acc09a4f182e81bac58 
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 Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.201": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.201": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.2": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.2": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.68": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.68": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.7": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.7": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.5": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
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  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.5": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.112": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.112": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.113": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.113": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.197": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.197": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140e1ea5d159 
 
 Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7f86c358 
 
 Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.202": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
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  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "144.64.192.202": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.6": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.249.6": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.8": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.156.127.8": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.69": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.10.69": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.1": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "192.168.0.1": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
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   * Testing «NetworkServicePort» IP address "10.163.115.114": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.114": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.115": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.163.115.115": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.196": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}: 
  [FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately: 
   * Testing «NetworkServicePort» IP address "10.162.205.196": 
   [FAIL] No traffic to address! 
   * Testing «NetworkServicePort» transport port "_G822-tcp": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»: 
flow_b6aadf436066a7f1e8b37b042c8e05320 
   * Testing «NetworkServicePort» application protocols "[tuxedo-mib]": 
   [PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in 
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
 Testing if "Tuxedo" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any 
«NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?, 
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) matching «IT Block» (Tuxedo") receiving 
traffic through «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320 
 
 
 
 
==================================================================================================== 
 
server: sirel_server(SIREL Online) 
---------------------------------------------------------------------------------------------------- 
 
 Testing concrete name "pthp60": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp60.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp61": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pthp61.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pkgdss2.telecom.pt": 
  [UNKN] no evidence of name found 
 
 Testing concrete name "pkgsir": 
  [PASS] Name associated with «NetworkHost»: 144.64.193.43 
 
 Testing concrete name "pkgsir.telecom.pt": 
  [UNKN] no evidence of name found 
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 Testing «NetworkConnection» with IP "144.64.193.35": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140e1ea5d159 
 
 Testing «NetworkConnection» with IP "144.64.193.36": 
  [FAIL] IP not found in captured traffic! 
 
 Testing «NetworkConnection» with IP "144.64.193.43": 
  [PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 Testing concrete name "pkgsir" for any known «NetworkConnection»: 
  [PASS] Name associated with active «NetworkHost» "144.64.193.43" and detected in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_operating_system: sirel_os(HP-UX 11) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"): 
  [PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server} 
 
 
 
 
==================================================================================================== 
 
it_platform_block: sirel_oracle(Oracle Database) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "Data"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: 
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "DBMS"): 
  [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: 
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_data_block: sirel_database(Base de Dados de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "E44", Version: "_G661"): 
  [PASS] Found matching «SoftwareComponent» ({Id: db_9b73ea92ef2d6a120bbe295903c27801, Name: E44, Version: ?, 
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "e44", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e44": 
   [FAIL] No match found! 
   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "E44.telecom.pt", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "E44.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "e44.telecom.pt", Version: "_G661"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e44.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G661": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_data_block: sirel_database2(Base de Dados de Provisionamento) 
---------------------------------------------------------------------------------------------------- 
 
 Testing all attributes (Name: "E45", Version: "_G662"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "E45": 
   [FAIL] No match found! 
   * Testing version "_G662": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
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 Testing all attributes (Name: "e45", Version: "_G662"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e45": 
   [FAIL] No match found! 
   * Testing version "_G662": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "E45.telecom.pt", Version: "_G662"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "E45.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G662": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing all attributes (Name: "e45.telecom.pt", Version: "_G662"): 
  [UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately: 
   * Testing concrete name "e45.telecom.pt": 
   [FAIL] No match found! 
   * Testing version "_G662": 
   [PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle 
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_logic_block: sirel_logic(Lógica de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Notificação de Ordens de 
Trabalho": 
  [UNKN] No matching activity found. Checking details: 
   * Testing any outbound network activity: 
   [PASS] Found outbound activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»: 
flow_eb5d703c6917532de7f7b4140e1ea5d159 
   * Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»: 
   [FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected! 
 
  Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacções 
Distribuídas": 
  [PASS] Found matching network activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»: 
flow_ead8bcbf6f44c2ad208d89e41fdcee7c1 
 
 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePort»: 
  [FAIL] «IT Service» is not used by this «IT Block». 
 
 
 
 Testing «IT Service» "Notificação de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 Testing «IT Service» "Processamento de Transacções Distribuídas" usage through any of its «NetworkServicePorts» by a source 
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»: 
  [UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service» 
«NetworkServicePort»! Check full test results for details. 
 
 
 
 
==================================================================================================== 
 
it_service: sirel_data_service(Serviço de Dados de Order Entry) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G746-tcp", AppProtocols: "[oracle]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 Testing concrete name "E44" with service type "Data" for any valid «NetworkConnection»: 
  [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) used in «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 Testing concrete name "e44" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e44": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e44" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "E44.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "E44.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
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   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "E44.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "e44.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e44.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e44.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 
 
 Testing if "Base de Dados de Order Entry" (which realizes this service) or any of its supporting «IT Platform Blocks» is 
detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: db_9b73ea92ef2d6a120bbe295903c27801, Name: E44, Version: ?, FceoServiceType: 
Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados de Order Entry") receiving traffic through «NetworkFlow»: 
flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
it_service: sirel_data_service2(Serviço de Dados de Provisionamento) 
---------------------------------------------------------------------------------------------------- 
 
 Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G785-tcp", AppProtocols: "[oracle]"}: 
  [PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 Testing concrete name "E45" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "E45": 
   [PASS] Found matching «Service» ({Name: E45, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_130bb2e5ca7b4c0e52df4d9e235d9e5d1 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "E45" with service type "Data" 
   [PASS] Found matching «Service» ({Name: E45, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_130bb2e5ca7b4c0e52df4d9e235d9e5d1 
 
 Testing concrete name "e45" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e45": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e45" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "E45.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "E45.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "E45.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 Testing concrete name "e45.telecom.pt" with service type "Data" for any valid «NetworkConnection»: 
  [UNKN] No fully matching «Service» was found. Checking attributes separately: 
   * Testing concrete name "e45.telecom.pt": 
   [UNKN] No evidence for name found 
   * Testing service type "Data" for any valid «NetworkConnection»: 
   [PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
   * Testing concrete name "e45.telecom.pt" with service type "Data" 
   [UNKN] No evidence found for service types 
 
 
 
 Testing if "Base de Dados de Provisionamento" (which realizes this service) or any of its supporting «IT Platform Blocks» is 
detected in any «NetworkServicePort»: 
  [PASS] Found «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: ?, 
FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) matching «IT Block» (Oracle Database") receiving traffic through 
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341 
 
 
 
 
==================================================================================================== 
 
ip_area_network: sfa_fe_network(Rede Interna) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
ip_area_network: sfa_be_network(Rede Interna) 
---------------------------------------------------------------------------------------------------- 



 

151 
 

 
 [!] Not testable: missing testable attributes or relations! 
 
==================================================================================================== 
 
ip_area_network: rin(Rede Interna) 
---------------------------------------------------------------------------------------------------- 
 
 [!] Not testable: missing testable attributes or relations! 
 

==================================================================================================== 

 


