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Abstract

In organizations where Information Systems' (IS) development is not guided by up-to-date Information Systems
Architecture (ISA) models, in a strict and automatic fashion, business requirements and pressures frequently lead
to an increasing gap between current IS and the latest version of their ISA and, in particular, their technology
architecture (ITA) models, when they exist.

Ensuring constant synchronicity between the ITA and the actual IS without the help of automatic tools is
intractable, taking into account modern IS' rapid, and sometimes chaotic, evolution and growing complexity and
distribution. Furthermore, existing ISA planning approaches do not propose automatic methods to aid the
verification of the reality of an AS-IS ISA model.

We propose an automatic AS-IS ITA verification methodology and framework based on deep passive network
traffic analysis and subsequent application of logical inference rules over this domain with the goal of inferring
relevant facts about their actual ITA. This information is described according to a conceptual model designed for
this purpose.

We propose a mapping relationship between that ITA network evidence model and an ISA modelling framework
(CEO Framework), at the ITA level, realized through a set of logical deduction rules defining the conditions that
must hold between the actual inferred evidence and the ITA model (both represented in this inference system) so
that we can consider the ITA model factual and in line with reality. The application of these rules realizes the
verification process that generates, as a result, the significant detected discrepancies.

This methodology is implemented in a prototype applied to an IS case study in PT Comunicagdes. The proposed
solution was shown to be capable of veryfing the case study's ITA model as well as discover new, undocumented,
information through logical inference.

This solution can be applied to any organization, providing it possible to passively capture the organization's
network traffic.

Keywords: Network Traffic, Passive Monitoring, Deep Packet Analysis, Logical Inference, Information Systems
Architecture, IT Architecture

il






Resumo

Nas organizagdes onde o desenvolvimento dos Sistemas de Informagdo (SI) ndo é conduzido, de forma estrita ¢
automatica, a partir de modelos actualizados da sua arquitectura (ASI), a pressdo do negécio frequentemente leva
a que exista um gap crescente entre os SI em producao e a ultima versdo do modelo da ASI e, particularmente, da
sua arquitectura tecnologica (ATI), quando este existe.

E muito dificil manter manualmente actualizado esse conhecimento, dada a crescente complexidade e distribuigéo
dos SI e a sua rapida e, por vezes, cadtica evolucdo. As abordagens existentes para a construcdo e planeamento de
ASI ndo propdem métodos automatico de auxilio a verifica¢ao da realidade do modelo da AST AS-IS.

Propomos uma metodologia de verificacdo automatica de modelos da ATI (AS-IS) baseada na captura passiva e
analise profunda do trafego de rede, produzido pelos SI em estudo, ¢ posterior aplicagdo de regras de inferéncia
logica sobre este dominio de forma a inferir factos relevantes e actuais sobre a sua ATI e enquadrando esta
informagao num modelo conceptual para esse propdsito.

E proposta uma relagio de mapeamento entre o modelo das evidéncias e uma framework de modelagio de ASI
(Framework CEO), ao nivel da ATI, realizada através de um conjunto de regras de dedug@o logica que definem as
condigdes que se devem verificar entre as evidéncias realmente inferidas e o modelo da ATI (ambos representados
nesse sistema de inferéncia) para considerarmos o modelo da ATI factual e exacto. A aplicagdo destas regras
realiza um processo de verificagao que gera, como resultado, as discrepancias significativas encontradas.

Esta metodologia é implementada num prototipo aplicado a um caso de estudo de SI na PT Comunicagdes. A
solugdo proposta mostrou-se capaz de verificar o modelo da ATI do caso de estudo assim como descobrir nova
informag¢ao ndo documentada através de inferéncia logica.

Esta solugdo pode ser aplicada a qualquer organizacdo, desde que haja a possibilidade de capturar passivamente o
trafego produzido pelos SI.

Palavras Chave: Trafego de Rede, Monitorizagdo Passiva, Analise Profunda de Pacotes, Inferéncia Logica,
Arquitectura Tecnologica de Sistemas de Informagao
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1 Introducao

1.1 Motivacao

A globalizacao, a fusdo do negodcio com as tecnologias de informacao (TI), o aparecimento de novas tecnologias e
a introdug@o de novos modelos de negdcio e de nova regulamentagdo ocorrem a um ritmo cada vez mais elevado,
requerendo uma rapida e persistente adaptagio das organizacdes e, obrigatoriamente, dos seus sistemas de
informagao (SI). A Arquitectura Empresarial, da qual a Arquitectura dos Sistemas de Informacao (ASI) é parte
integrante, é considerada uma parte fundamental da solugéo para este problema [1].

A Arquitectura Empresarial (e por associagdo a ASI e a Arquitectura Tecnologica (ATI)) € um processo continuo
que deve ser feito em sintonia com o desenvolvimento do ambiente empresarial assim como também do
desenvolvimento interno a organizagdo, incluindo a sua estratégia e processos operacionais [1]. Para além disso, a
criag@o e manutengdo de uma ASI para o estado actual dos SI (AS-IS) traz varios beneficios, permitindo a revisdo
e visualizacdo da realidade dos SI [2] e potenciando a melhoria do estado presente, uma vez que os modelos
permitem identificar oportunidades de melhoria na realidade actual [3].

De acordo com Vasconcelos [4], a constru¢do e manutengdo de uma ASI é fundamental para que a tecnologia
possa desenvolver todo o seu potencial de suporte aos requisitos de negocio. Sem uma ASI ¢ impossivel planear,
analisar, discutir, decidir, construir (com sucesso) — e também medir e controlar — aquilo que nio se consegue
especificar e representar.

O conhecimento rigoroso sobre o estado de um SI e a sua verdadeira arquitectura (ASI) é um factor essencial para
evitar falhas operacionais desnecessarias e facilitar a agilidade de desenvolvimento que mercados dinamicos e
fortemente concorrenciais exigem. Isto ¢ especialmente verdade quando o SI em causa tem de suportar, por
imposicdes do negocio, fungdes criticas numa grande empresa.

Sem informacdo rigorosa sobre o estado efectivo dos seus SI e das suas interdependéncias ¢ praticamente
impossivel avaliar os riscos de falha, de seguranga ou de qualquer outro incumprimento de acordos de servigo'
relativos aos sistemas de informacdo que suportam o funcionamento da empresa. Para além disso, no caso da
existéncia de eventuais problemas ligados aos SI ¢ muito dificil determinar as verdadeiras raizes dos problemas
verificados, levando a que a gestdo tenha dificuldade em tomar as medidas necessarias de mitigagdo, de resolugdo
e futura prevengio desses problemas, e, se for caso disso, de atribuir responsabilidades pelo sucedido. E também
dificil, nestas situagdes, sustentar uma proposta de optimizacdo ou reengenharia planeada dos SI existentes sem a
posse de dados factuais e concretos que validem a documentagéo do seu estado efectivo.

O nivel arquitectural da ASI deve ser nas organizagdes 0 mapa que guia o crescimento tecnologico ordenado e
orientado ao suporte do negdcio. Sendo a ASI o conjunto de artefactos de desenho, ou representagées descritivas,
relevantes para descrever um objecto (Sistemas de Informacgdo) de tal modo que é possivel produzi-lo de acordo
com o0s requisitos e manté-lo durante o seu periodo de vida util [5], torna-se claro que a sua importancia depende
da sua coeréncia face aos SI reais que descreve. E essencial para a utilidade da ASI que a sua construgdo,
manutencao e evolugdo seja feita em sintonia com a evolucdo dos SI.

Contudo, ¢ muito dificil manter manualmente actualizado esse conhecimento, dada a crescente complexidade e
rapida evolucdo dos SI, cada vez mais distribuidos tecnicamente e funcionalmente, integrando componentes com
diferentes origens e niveis de maturidade técnica [6]. Para além disso, o desenvolvimento dos SI esta sujeito as

! Service Level Agreements (SLAs).



necessidades e oportunidades de mercado que ditam alteragdes rapidas ou quase imediatas e, portanto, sem grande
planeamento.

Em consequéncia, ¢ frequente, em organizacdes maduras de grande dimensdo, ndo existir um cadastro
continuamente actualizado que descreva e formalize com rigor e detalhe a arquitectura tecnolégica para os SI que
tém em producdo, incluindo as centenas de aplicagdes que dispdem em rede e todas as suas dependéncias e
interdependéncias técnicas. Consideramos, portanto, muito importante desenvolverem-se novas formas
automaticas de apoiar a criagdo e a manutencdo da descrigdo formal da ATI e manter essa descri¢ao sincronizada
com o verdadeiro estado dos SI (caso AS-IS) assim como avaliar o cumprimento das expectativas embebidas
numa ATI para o caso TO-BE apds a sua implementacao, face a realidade dos SI resultantes.

E nossa tese que é possivel tirar partido do facto de a maioria dos SI actualmente relevantes “viverem” e
“colaborarem” em ambiente de rede e comunicarem através de varios protocolos aplicacionais esmagadoramente
de base IP. Recorrendo a técnicas de captura, inspeccdo ¢ analise profunda do trafego de rede, produzido e
consumido pelos SI empresariais, ¢ possivel correlacionar e inferir factos relevantes sobre os SI e a sua
arquitectura tecnologica. Desta forma, abre-se a possibilidade de estabelecer uma relagdo entre as primitivas de
ATI e o trafego de rede gerado pelos sistemas em causa. Tirando partido disto é possivel verificar se o modelo de
uma ATI para o caso actual (4s Is) estd de acordo com a realidade dos factos ou se a ATI utilizada em novos
desenvolvimentos (TO-BE) cumpre as expectativas apos a sua implementagao.

1.2 Problema

Este trabalho de investigagdo, que culmina nesta dissertagdo, foi iniciado e guiado pela identificagdo de uma
questdo alvo e nuclear para a investigacdo. Com base nessa questio, ¢ proposta uma teoria, expressa recorrendo a
defini¢do de hipoteses passiveis de ser testadas, observadas e avaliadas.

A principal questdo que enquadra esta investigagdo é: Como verificar automaticamente se um modelo de uma
Arquitectura Tecnologica reflecte de forma fidedigna os Sistemas de Informagdo em produgdo, recorrendo a
andlise passiva do trafego de rede produzido e consumido por esses sistemas?

Com base nesta questdo, as proposi¢des que constituem as hipéteses de investigagdo deste trabalho e que
incorporam a tese abordada nesta dissertacdo sdo:

H1. E possivel identificar e relacionar um conjunto coerente de conceitos que permitam descrever as
manifesta¢des dos sistemas de informagdo e da sua arquitectura tecnologica evidenciadas no trafego de
rede produzido e consumido por estes SI.

H2. E possivel inferir — a partir da analise profunda do trafego de rede capturado de forma passiva e
posterior aplicagdo de um conjunto regras de inferéncia ldgica — informacao sobre os SI e a sua ATI,
incluindo informag@o sobre a realizagdo e utilizacdo de servigos ¢ operacdes tecnoldgicas, de acordo
com a estrutura de conceitos referida em H1.

H3. E possivel estabelecer uma relagio de mapeamento entre a estrutura de conceitos referida em H1 e o
subconjunto de uma linguagem de modelacdo de ASI respeitante a arquitectura tecnologica.

H4. E possivel estabelecer um processo automatico de monitorizagio e verificagio de uma ATI com base na
verificagdo do cumprimento das regras de mapeamento referidas em H3 sobre o dominio da ATI
descrita numa linguagem de modelagdo de ASI e a estrutura de factos referida em H1 e cuja informagao
foi inferida de acordo com H2.

HS5. E possivel integrar um processo de monitorizagio e verificagio automaticos de uma ATI, como referido
em H4, num processo de planeamento, construgéo e evolucdo de ASI e SI.



1.3 Objectivos e Contribuicoes

O objecto central desta investigacao ¢ o confronto entre um modelo da Arquitectura Tecnologica de Sistemas de
Informagdo e o trafego que efectivamente existe na rede que suporta os sistemas em causa. O ambito deste
trabalho enquadra-se numa subarea da arquitectura dos sistemas de informag¢do, nomeadamente a area da
arquitectura tecnoldgica. Apesar disto a arquitectura tecnologica ¢ abordada como parte integrante da arquitectura
dos sistemas de informag@o e de uma arquitectura empresarial.

Pretende-se com este trabalho de investigagdo estudar a relagdo entre os conceitos de ASI (ao nivel da
Arquitectura Tecnoldgica) e informagdo que pode ser automaticamente inferida através da correlagdo de factos
obtidos por técnicas de captura, inspecc¢do profunda e analise de trafego de rede. Pretende-se aplicar essa relagdo
na investigagdo da hipotese pratica de verificagdo automatica da veracidade do modelo de uma ASI (expressa na
linguagem da Framework CEO [4]), face a informacdo inferida do trafego de rede produzido ou consumido pelo
SI que a ASI pretende representar. Destacam-se as principais contribui¢des resultantes desta dissertacdo de
mestrado (guiadas pelas hipoteses de investigagdo):

a) Awvaliar varias técnicas de analise passiva de trafego de rede com o fim de inferir informagao relevante
sobre os SI envolvidos e a sua ATI, clarificando o tipo de informagao passivel de ser inferida e propor
uma taxonomia que classifique e enquadre estes métodos;

b) Propor uma estrutura de conceitos que permitem descrever as manifestacdes dos SI e da sua ATI
evidenciadas no trafego de rede produzido e consumido por estes SI e cuja informag@o pode ser inferida
através das técnicas de analise passiva de trafego numa rede empresarial, referidas no ponto (a);

¢) Avaliar a Framework CEO [4] como uma linguagem de modelacdo de ASI capaz de exprimir algumas
vertentes da ATI respeitantes a participagdo dos SI numa rede de comunicagdes, incluindo a
especificacdo das interfaces para os servigos tecnologicos disponibilizados em rede (localizagdo e
protocolo). Em caso de insuficiéncia, serdo propostas extensdes a sua linguagem de modelagdo (ao nivel
do metamodelo) de modo a dotar a Framework CEO destas capacidades;

d) Propor um mapeamento entre a estrutura de conceitos referida no ponto (b) e uma linguagem de
modelagdo de ASI (neste caso a Framework CEO, referida no ponto (c)). Este mapeamento, feito ao
nivel da ATI e definido através de um conjunto de regras em logica de primeira ordem, servira de
especificacdo da relagdo entre um modelo de uma ATI e as manifestagdes dos SI evidenciadas no trafego
de rede realmente produzido e consumido pelos SI. Esta especificacdo podera ser usada para verificar a
coeréncia de um modelo de uma ATI face a realidade dos factos inferidos a partir da analise passiva do
trafego de rede;

e) Propor a integra¢do de um ciclo continuo de monitorizagdo dos SI e verifica¢do da realidade da sua ATI
num processo de planeamento e construgdo de ASI.

f) Concepgao, desenvolvimento e testes de um prototipo de um motor de monitorizagdo e analise passivas
do trafego de rede, de testes automaticos a um modelo da Arquitectura Tecnoldgica de sistemas de
informacg@o face a esse trafego de rede e de explorag@o dos factos inferidos a partir da monitorizacdo e
analise do trafego de rede e da propria ATI. Este prototipo servird de prova de conceito para as
contribuigdes referidas nos pontos de (a) a (d), implementando parte do processo referido em (e).

Distinguem-se também algumas contribuigdes acessorias:

e Realizagdo de uma pesquisa bibliografica no ambito da modelagdo de Arquitecturas de Sistemas de
Informagdo (ASI), com um foco na Arquitectura Tecnologica (ATI), assim como da analise (passiva e
activa) do trafego de redes empresariais, com foco na relagdo entre uma ATI e as evidéncias, inferidas a
partir da analise profunda do trafego da rede empresarial, que a podem confirmar ou refutar;

e Levantamento da Arquitectura Tecnoldgica de varios SI pertencentes ao ecossistema de vendas do
segmento fixo, em produgdo na PT Comunicagdes;



1.4 Ambito e Campo de Aplicacio

O trabalho de investigacdo sobre o qual é elaborado este documento, foi feito em colaboragdo com a PT
Comunicag¢des sendo testado num caso de estudo no contexto desta empresa utilizando a infraestrutura de sondas
de rede da sua plataforma Pulso de monitorizag¢io e controlo de SI/TI [7] desenvolvida pela EDS-DES* ¢ que
possibilitou efectuar a captura passiva de trafego em diferentes pontos da rede empresarial para posterior analise.
Posto isto, o protdtipo de prova de conceito desenvolvido (e aplicado a um caso de estudo) ndo depende da
plataforma referida podendo ser aplicado a qualquer outra organizacdo, desde que sejam disponibilizados pontos
de monitorizagdo passiva do trafego de rede.

Por outro lado, a dissertagdo em foco é também feita em cooperagio com o CODE?, pelo que a metodologia e
linguagem de modelagdo das Arquitecturas de Sistemas de Informagao (ASI) utilizada sera a Framework CEO [4]
apesar de considerarmos possivel de aplicar o essencial da abordagem seguida a uma outra linguagem de
modelagdo de ASI, desde que incorpore primitivas do nivel da arquitectura tecnologica.

Por motivos de simplificagdo, s@o estipuladas as seguintes restrigdes ao ambito da investigacdo, sem perda de
generalidade:

(1) A fonte de dados advira exclusivamente da captura e analise passiva do trafego de rede. Outras fontes de
dados tém sido alvo de investigacdo, como a utilizagdo de SNMP, Active Scanning, Agentes de Sistema
e analise de Jogs aplicacionais mas ndo serdo alvo de investigacdo. Contudo, algumas destas abordagens
serdo abordadas no capitulo 2.

(2) Consideram-se apenas redes de comunicacdo TCP e UDP sobre IP, cujo trafego € possivel observar, isto
¢, ha pontos de monitorizagio disponiveis e capacidade de processamento suficiente.

(3) O trafego monitorizado ndo ¢ cifrado. Em caso de ser cifrado, as chaves de cifra teriam de ser
disponibilizadas.

(4) A monitorizagdo e verificagdo sobre a ASI referida neste trabalho restringem-se a arquitectura
tecnologica (ATI).

Apesar destas restricdes, pensamos que 0s conceitos propostos e aplicados neste trabalho sdo generalizaveis a
outros protocolos e a mecanismos de comunicagdo internos a sistemas desde que existam meios adequados de
captura, classificacdo e registo desse trafego. Assim sendo, o trabalho desenvolvido tem em vista uma qualquer
organizag@o em qualquer ramo de negdcio.

1.5 Terminologia

Para que o teor deste documento seja entendido consistentemente por todos os leitores é importante adoptar uma
terminologia coerente ao longo de todo o texto, deixando explicita a definicdo de alguns conceitos chave cuja
interpretagdo possa ser ambigua ou limitando a defini¢do de um conceito ao ambito deste trabalho.

Sistema de Informacfo — toda a infraestrutura, organizacdo, pessoal e componentes usados para coleccionar,

processar, armazenar, transmitir, mostrar, disseminar e dispor a informagdo [8]. Esta defini¢do pode ser estendida
e sintetizada estabelecendo SI como um conjunto de componentes interrelacionados que, trabalhando
conjuntamente, conseguem coleccionar, processar, armazenar ¢ disseminar informagdo de forma a suportar a
tomada de decis@o, coordenagéo, controlo, analise e visualizagdo da informagdo numa organizagao [9].

2 Direcgiio de Exploragio e Operagio de Sistemas de Informacdo — departamento de Eficiéncia, Disponibilidade e Seguran¢a dos SI/TI da PT
Comunicagdes, especializado na monitorizagdo e analise de problemas de eficiéncia, disponibilidade e seguranga de SI’s/TI’s.
* CODE: Center for Organizational Design and Engineering do INESC-Inovagio (INOV)
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Laudon & Laudon [9] exploram a relacdo entre os SI e a tecnologia que os suporta ao distinguirem sistema de
informagao e sistema de informacao suportado por computador. Este tltimo é definido como um SI que recorre ao
hardware e software para o processamento ¢ disseminagdo da informagdo. E este tipo de SI o alvo de investigagio
nesta dissertacdo. Daqui adiante, quando usado o termo Sistema de Informacgao (SI) ou Sistema de Informagao
Empresarial (SIE) referimo-nos a Sistema de Informagdo suportado por computador, parte de uma rede de
comunicagoes de base IP através da qual disponibilizam e utilizam servigos tecnologicos, no contexto do negocio
da organizagdo (excepto quando expressamente referido em contrario).

Ecossistema de Sistemas de Informacéio — conjunto de Sistemas de Informagao cujos servigos sdo constituidos

pelas operagdes que devem ser consideradas em conjunto e que suportam uma fung¢do organizacional. De acordo
com Aveiro [10], uma Fun¢@o Organizacional ¢ definida pela agregacdo de varios processos num macro-
processo mais abstracto, usualmente executado por uma unidade organizacional (e.g. vendas, finangas, TI, etc.).

Trafego de Rede — dados e cabegalhos de controlo transportados numa rede de comunica¢des. Em redes de

computadores, e no caso concreto deste trabalho, consideramos que este trafego ¢ de base IP, ndo cifrado e
formado por um conjunto de pacotes em diferentes niveis de abstrac¢do, de acordo com o modelo TCP/IP e o
modelo OSI [11]. Ndo consideramos aqui apenas os contetidos aplicacionais transferidos entre os Sistemas de
Informacgdo mas também todos os cabegalhos de controlo e gestdo destas transferéncias, nos varios niveis do
modelo OS], a partir do nivel de rede (IP).

Fluxo de Comunicacio na Rede — um fio de comunicag@o coerente ou uma sessdo, constituido por trafego de

rede entre dois extremos 16gicos, cada um identificado por um enderego IP ¢ um porto de transporte. O extremo
que inicia o fluxo ¢ denominado de origem do fluxo. O outro extremo ¢ denominado de destino. Um fluxo de
comunicagdo situa-se ao nivel de transporte do modelo OSI [11].

Protocolo Aplicacional — protocolo situado na camada aplicacional (nivel 5) do modelo TCP/IP [12], englobando

as camadas de Sessdo (nivel 5), Apresentacdo (nivel 6) e Aplicacional (nivel 7) do modelo OSI. Os protocolos
aplicacionais sdo utilizados como meio de comunicagdo entre aplicagdes e na utilizagdo de servigos e operagdes
tecnologicas no contexto de um fluxo de comunicagao.

Interface de Rede de um Servico — ponto de acesso a um servigo tecnologico e suas operagdes tecnologicas

através da rede. Quando, ao longo deste texto, ¢ utilizado o termo Servi¢o de Rede, referimo-nos a um servigo
tecnologico disponibilizado através de uma interface de rede.

1.6 Organizaciao da Dissertacao

Esta disserta¢@o abrange seis capitulos complementados por cinco anexos.

O capitulo 2 (“Estado do Conhecimento”) apresenta a pesquisa bibliografica efectuada ao estado do
conhecimento na area das ASI, incluindo uma introdugdo a disciplina dos SI e da ASI e a sua importancia, e da
analise do trafego de rede com o fim de inferir informagédo relevante sobre a ATI. Sdo analisadas e comparadas as
frameworks de modelagdo de ASI que definem conceitos de Arquitectura Tecnoldgica e, num contexto mais
global, das ASI e de Arquitectura Empresarial. Neste capitulo sdo também abordadas as técnicas utilizadas na
captura automatica (passiva e activa) e inferéncia de informagéo relativa a arquitectura tecnologica dos sistemas
de informacao.

O capitulo 3 (“Descri¢do da Solugdo Proposta”) apresenta a solugdo proposta, em termos teoricos e conceptuais,
para o problema definido na questio de investigacdo, apresentando solugdes para as varias hipdteses de
investigagao.



O capitulo 4 (“Implementa¢do Técnica da Solug¢do”) descreve o prototipo de prova dos conceitos € processos
propostos no capitulo 3, apresentando os detalhes da sua arquitectura e funcionamento. Este prototipo implementa
um motor de monitorizacdo e analise passiva do trafego de rede, de testes automaticos a um modelo da
Arquitectura Tecnologica de sistemas de informag@o face a esse trafego de rede e de exploragdo dos factos
inferidos a partir da monitorizagdo e analise do trafego de rede e da propria ATL

O capitulo 5 (“Caso Pratico e Avaliagdo dos Resultados”) apresenta o caso de estudo utilizado para avaliar as
propostas delineadas no capitulo 3 e implementadas num protdtipo de prova de conceito, descrito no capitulo 4.
Este caso de estudo ¢ composto por um conjunto significativo de SI do ecossistema de sistemas de informagéo da
funcdo de vendas do segmento fixo da PT Comunicagdes. Neste capitulo sdo também avaliados os resultados
desta investigacdo.

O capitulo 6 (“Conclusées e Trabalho Futuro”) sistematiza as principais contribui¢des deste trabalho de
investigagdo, apresentam-se as conclusdes e apontam-se caminhos de futura evolugéo e investigagao.

Os anexos 7 e 8 apresentam algumas figuras de suporte aos capitulos 2 e 3, respectivamente. O anexo 9 detalha
algumas especificagdes técnicas do protdtipo de prova de conceito, descrito no capitulo 6, nomeadamente a
especificacdo de todas as assinaturas de identificagdo de protocolos aplicacionais desenvolvidas ou adaptadas pelo
investigador do presente trabalho. O anexo 1 apresenta o modelo incorrecto da ATI do ecossistema aplicacional
do caso de estudo, utilizado na avaliacdo da solucdo proposta (capitulo 5). Finalmente, o anexo 11 expde os
relatdrios de verificagdo gerados na aplicagdo do prototipo de prova de conceito ao caso de estudo.



2 Estado do Conhecimento

2.1 Introduciao

O objecto central desta investigacdo € o confronto entre um modelo da arquitectura de sistemas de informacao
(ASI) e o trafego que efectivamente existe na rede que suporta os sistemas em causa. O ambito deste trabalho
enquadra-se numa subarea da arquitectura dos sistemas de informa¢@o, nomeadamente a area da arquitectura
tecnologica (ATI). Apesar disto a arquitectura tecnoldgica ¢ abordada como parte integrante da arquitectura dos
sistemas de informacdo e de uma arquitectura empresarial.

Neste capitulo introduzem-se os principais conceitos no dominio das arquitecturas dos sistemas de informagéo
(ASI) e da arquitectura tecnologica (ATI), considerando-se varias frameworks e linguagens de modelagdo de ASI
com foco na ATI e na modelacao da disponibilizagio e utilizagdo de servigos tecnoldgicos através de uma rede de
comunicagao.

Sdo também abordadas as técnicas de analise do trafego de rede que permitem descobrir e inferir,
automaticamente, informacéo relevante sobre os SI e a sua ATL.

2.2 Metodologia da Pesquisa Bibliografica

Inicialmente foram estabelecidos como objectos de pesquisa bibliografica os temas que abordassem os seguintes
conceitos gerais:

=  Arquitectura de Sistemas de Informacdo e a sua modelagio;
= Recolha (Semi) Automatica de Informagao sobre Arquitectura Tecnoldgica de Sistemas de Informagao
através de técnicas de captura passiva e andlise de trafego em redes corporativas;

Com estes assuntos em mente, foi feita uma pesquisa bibliografica ao estado do conhecimento na area das ASI — a
sua modelagdo, levantamento e verificagdo da sua coeréncia face ao estado actual dos sistemas de informagao — e
na area da recolha de informagao relativa & arquitectura tecnoldgica dos sistemas de informagao ligados a uma
rede empresarial através de técnicas oriundas da area da seguranca de redes e sistemas.

Esta pesquisa focou-se primeiramente em bibliografia o mais actual possivel (2009) para depois, a partir dai,
aprofundar a investigag@o pela literatura mais referenciada e citada. A qualidade da investigacdo foi assegurada
através do recurso a artigos cientificos publicados em journals, conferéncias ou workshops, livros, dissertagdes de
MSc e PhD e technical reports. As referéncias a Web Sites cingiram-se a identificagdo de produtos, empresas ou
noticias.

Ao conhecimento teodrico recolhido através desta pesquisa bibliografica foi aplicada uma constante analise e
reflexd@o sobre a informag@o relevante para a investigagao incluindo a sintetizag@o dos conceitos mais importantes
e a analise comparativa de metodologias estudadas.



Objectivos

Conclusodes do Estado Recolha e
do Conhecimento aprendizagem

Analise critica

Figura 1 — Sequéncia de passos da metodologia da pesquisa bibliografica

Por fim foram tiradas conclusdes sobre o conhecimento adquirido e a possibilidade de usa-lo como base para o
trabalho de investigag@o que esta incorporado nesta dissertagao de mestrado. A Figura 1 apresenta a sequéncia de
passos que compdem a metodologia iterativa aplicada a esta pesquisa bibliografica.

2.3 Sistemas de Informacao

Nesta sec¢@o apresentam-se 0s principais conceitos em torno da nogdo de Sistema de Informagdo (alvo da
arquitectura de sistemas de informagao).

A disciplina dos Sistemas de Informagdo (SI) tem por objecto a aplicag@o, disponibilizagdo e manipulacdo da
informag@o ao servigo das necessidades organizacionais [4]. SI pode ser definido como toda a infraestrutura,
organizag¢do, pessoal e componentes usados para coleccionar, processar, armazenar, transmitir, mostrar,
disseminar e dispor a informagao [8].

Esta definicdo pode ser estendida e sintetizada estabelecendo SI como um conjunto de componentes
interrelacionados que, trabalhando conjuntamente, conseguem coleccionar, processar, armazenar ¢ disseminar
informagao de forma a suportar a tomada de decisdo, coordenag@o, controlo, analise e visualizagdo da informacao
numa organizagdo [9].

A disciplina dos SI esta dividida em quatro areas definidas pelos tipos de actividades desenvolvidas durante o
ciclo de vida de um SI: Arquitectura, Desenvolvimento, Implementacao e Operacdo e Manutencado [13].

Embora o conceito de SI até aqui apresentado ndo assuma a utilizagdo de tecnologias de informagdo (TI), a
manipulagdo da informagdo numa organizagdo ¢é, hoje em dia, impensavel sem o recurso a estas tecnologias. A
combinacdo de pessoas, procedimentos, informagio e TI organizadas para o alcance dos objectivos de uma
organizacao definem, segundo [14], um SI.

Laudon & Laudon [9] exploram a relacdo entre os SI e a tecnologia que os suporta ao distinguirem sistema de
informagao e sistema de informacéo suportado por computador. Este tltimo ¢ definido como um SI que recorre ao
hardware e software para o processamento e disseminacio da informacio. E este tipo de SI alvo de investigagio
nesta dissertacdo. Daqui em diante, quando usado o termo Sistema de Informacao (SI) ou Sistema de Informacao
Empresarial (SIE) referimo-nos a Sistema de Informacdo suportado por computador no contexto do negocio da
organizacdo (excepto quando expressamente referido em contrario).



Da perspectiva do negocio, um SI é uma solugdo organizacional e de gestdo, assente em tecnologias de
informagio, que surge em resposta aos desafios impostos pelo ambiente em que se insere. E, por isso, essencial a
compreensdo das dimensdes da organizagdo, gestdo e tecnologias de informacdo de forma a fornecer solugdes que
respondam adequadamente aos desafios desencadeados no ambiente de negdcio [9].

2.4 Arquitectura de Sistemas de Informacao

Segundo Vasconcelos [4], a arquitectura tem por base um modelo que possibilita a abstrac¢ao referente a alguma
realidade. O termo arquitectura ganhou maior notoriedade através da engenharia civil sendo que a arquitectura ¢é
usualmente definida como “arte da construgdo que trata simultaneamente os aspectos funcionais, construtivos e
estéticos dos edificios e constru¢des” [15]. Contudo, apesar do seu enraizamento na engenharia civil, a
arquitectura ndo se restringe a construgdo de edificios.

De acordo com a norma IEEE 1471-2000" a arquitectura é a organizagdo fundamental de um sistema incorporada
nos seus componentes, as suas relagdes entre eles e o ambiente, e os principios que guiam o seu desenho e
evolucao [16].

Segundo Maes et al. [17], a Arquitectura dos Sistemas de Informagdo (ASI) ¢ a representacdo dos componentes
dos sistemas de informacéo, das suas relagdes, principios e directrizes, com o objectivo de suportar o negdcio. Por
outro lado, a comunidade cientifica em geral secciona em diferentes aspectos a ASI, nomeadamente em
Arquitectura Aplicacional [18], Arquitectura Informacional [19] e Arquitectura Tecnologica [20].

Apesar de, para muitos autores, incluindo Sowa & Zachman [21], a Arquitectura dos Sistemas de Informagao
representar o conjunto das perspectivas sobre dados, fungdes, rede, pessoas, tempo e motivacdo, nesta dissertagdo
tem-se um entendimento mais restrito de ASI. Esta investigagdo situa o seu ambito na Arquitectura Tecnoldgica
dos Sistemas de Informacdo actuais e com suporte tecnoldgico, embora tenha a preocupagdo de nio isolar esta
tematica, enquadrando-a no contexto mais global da Arquitectura dos Sistemas de Informagdo vista, por sua vez,
como parte integrante da Arquitectura Empresarial.

A Arquitectura Tecnoldgica define as principais tecnologias que fornecem um ambiente para o funcionamento das
aplicacdes (identificadas na arquitectura aplicacional). Aqui sdo identificados os principais conceitos de foro
(exclusivamente) tecnoldgico — como redes, comunicag¢des, computagao distribuida, etc. [22].

Zachman [5] define a Arquitectura Empresarial como o conjunto de representacdes descritivas que sdo relevantes
para a descrigdo de uma Empresa e que possam ser produzidas de acordo com os requisitos (qualidade) e mantidas
ao longo do seu tempo util (mudanga). Weill [23] define Arquitectura Empresarial como a légica organizadora
dos processos de negocio e da infraestrutura de TI que reflecte os requisitos de integracdo e normaliza¢do do
modelo operacional da organizag@o.

Por outro lado, de acordo com Sousa et al. [24], a Arquitectura Empresarial inclui diversas pegas (ou
subarquitecturas). Entre elas esta a ASI, além de outras como as arquitecturas de negdcio e organizacional. Estas
facetas, embora separadas, estdo interrelacionadas formando, nesta interac¢do, a arquitectura empresarial como
um todo.

2.4.1 Importancia da ASI

De acordo com Zachman [5], a melhor abordagem para lidar com a complexidade e mudanga numa organizagao
passa por construir € manter uma arquitectura empresarial exacta e actualizada que, como referido anteriormente,

* Publicado recentemente como norma internacional ISO/IEC 42010:2007 [96].



engloba a ASI. Sowa & Zachman [21] afirmam mesmo que a tecnologia, sem uma arquitectura orientadora,
historicamente conduz ao caos. Assim, a ASI ndo se apresenta como um conceito meramente abstracto, mas como
um construtor logico que fornece uma taxonomia para relacionar os conceitos que descrevem o mundo real com
conceitos que descrevem o sistema de informagao [4].

Segundo Clements & Northrop [25], um dos mais fundamentais motivos que real¢a a importancia da arquitectura
dos sistemas de informagao em producdo actualmente ¢ o da sua utilizagdo como um veiculo de comunicagido. A
ASI representa uma abstrac¢do de um nivel elevado sobre o sistema, que a maioria dos interessados no SI pode
usar para comunicar ¢ criar uma plataforma de entendimento mutuo, pelo facto da ASI fornecer uma linguagem
comum ao nivel de abstrac¢do necessario.

A importancia da ASI pode ser distinguida em duas vertentes: técnica e organizacional [26]. A nivel técnico, a
criagdo e manuten¢do de uma ASI permite o desenho e gestdo de “melhores SI”. A nivel organizacional, a ASI,
através da decomposi¢do do SI, é essencial na coordenagdo do desenvolvimento do SI, incluindo a atribuigdo de
responsabilidades e trabalho. Outros autores realgam que, a nivel organizacional, a ASI possibilita que todos os
intervenientes na constru¢do, uso ¢ manuten¢ao do SI tenham uma visao global comum e de alto nivel do sistema,
facilitando que todos entendam qual o seu papel face ao SI [27], [28].

Boar [29] defende que, no mercado e economia actuais, em que os ciclos de inovago sdo cada vez mais curtos e
as fronteiras geograficas se esbatem, a capacidade de construir rapidas vantagens competitivas ¢ essencial e
depende da flexibilidade do negodcio que ¢ funcgdo da flexibilidade dos SI. Esta flexibilidade s6 ¢ atingida se for
previamente especificada, quantificada e monitorizada na ASI.

2.4.2 Levantamento da Arquitectura dos Sistemas de Informacao Actuais

A criagdo e manutenc¢do de uma ASI para o estado actual dos SI trazem vérios beneficios, nomeadamente:

e Permite a revisdo e visualizac¢do da realidade dos SI [2].
e Potencia a melhoria do estado actual, uma vez que os modelos permitem identificar oportunidades de
melhoria na realidade actual [3].

As metodologias de planeamento de ASI e de Arquitecturas Empresariais, como o Enterprise Architecture
Planning (EAP) [22] e o Architecture Development Method (ADM) [20] da Framework TOGAF (abordada na
seccdo 2.5.4) consideram o levantamento dos SI como uma parte importante do processo de planeamento da ASI e
destacam, neste contexto, o levantamento da Arquitectura Tecnoldgica dos SI actuais. Contudo, a verificagdo da
fidedignidade dos modelos ou documentos resultantes desta fase baseia-se, no caso do EAP, numa simples
avaliagdo manual por parte dos varios intervenientes na sua criagdo. No caso do ADM, apesar de ser definida
explicitamente a tarefa de validacdo dos modelos produzidos, ndo é proposta nenhuma abordagem ou técnica que
recorra a métodos automaticos.

2.5 Frameworks de Modelacao de Arquitecturas de Sistemas de
Informacao

Nesta seccao serdo abordadas algumas metodologias de modelacdo de ASI que definam primitivas ou conceitos
que permitam descrever a Arquitectura de Sistemas de Informagdo e que incluam conceitos de arquitectura
tecnologica.
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2.5.1 Framework CEO 2007

Em [4], é proposta e aplicada uma framework de modelagdo de arquitecturas de sistemas de informagdo que inclui
e integra as varias componentes da arquitectura empresarial. A esta visdo holistica dos sistemas de informagdo nas
organizagdes junta-se a sua defini¢do formal através de um perfil UML [30] definido na linguagem OCL [31], o
suporte para a avaliagdo das qualidades de uma ASI ¢ a disponibilizagdo de diversas vistas sobre a ASI. Esta
framework é denominada de Framework CEO (FCEO2007).

Dado o contexto de investigagio deste trabalho, que é feito em conjunto com o CODE’, sera sobre esta
metodologia que assentardo os conceitos base de arquitectura de sistemas de informagao utilizados ao longo deste
trabalho de investigacao.

Vasconcelos [4] propde uma taxonomia de conceitos utilizados para a especificacdo de uma ASI (designados por
primitivas arquitecturais). Esta taxonomia ¢ descrita e formalizada num perfil UML [30] recorrendo a linguagem
OCL [31], aproveitando a penetragdo que o UML tem na industria o que se reflecte ndo s6 numa maior
familiarizagdo com os conceitos e figuras da linguagem como facilita a utilizagdo desta framework com qualquer
ferramenta de modelacdo existente com suporte para perfis UML.

A FCEO2007 divide-se em vérias subarquitecturas que estdo interligadas e que constituem, em conjunto, a
especificacdo de uma arquitectura empresarial. A figura no Anexo 7.1 apresenta o metamodelo simplificado da
FCEO2007 (sem classes abstractas nem as metaclasses do UML), o qual esta organizado nas seguintes partes:

e Arquitectura de Negécio — o foco deste nivel sdo os objectivos de negdcio e os processos de negdcio
que, segundo Vasconcelos [4], sdo componentes chave na relagdo entre os niveis de negdcio e de
sistemas de informagdo. O propoésito dos sistemas de informagao é suportar os processos de negocio.

e Arquitectura Organizacional — este nivel enderega os aspectos organizacionais ndo directamente
relacionados com as especificidades do neg6cio ou com os mecanismos usados na criagdo de valor. Os
recursos sdo o principal conceito de suporte a arquitectura organizacional.

e Arquitectura de Sistemas de Informacio — neste nivel é abordada a estrutura dos componentes dos
sistemas de informagdo, as suas relagdes, principios e directrizes, com o objectivo de suportar o negdcio.
Este nivel ¢ abordado a um maior nivel de granularidade de forma a considerar os diversos componentes
dos SI que suportam a empresa.

A FCEO2007 aprofunda este ultimo nivel dividindo a Arquitectura dos Sistemas de Informag@o em Arquitectura
Informacional, Arquitectura Aplicacional e Arquitectura Tecnologica.

Arquitectura Informacional — também denominado de Arquitectura de Dados, este nivel tem por objecto a
representacdo e identificagdo dos principais tipos de dados que suportam o desenvolvimento do negoécio da
organizacdo independentemente das aplicagdes ou sistemas em que irdo existir. Neste nivel distinguem-se dois
tipos de entidade: a Entidade Informacional (de alto nivel e independente a sua implementagdo tecnologica) e a
Entidade Informacional de Baixo Nivel (que corresponde e uma implementacdo fisica de uma entidade
informacional e que existem em componentes da arquitectura tecnologica).

Arquitectura Aplicacional — neste nivel sdo definidas as principais aplicagdes necessarias a gerir os dados e
suportar o negdcio da organizagdo. O principal objectivo desta arquitectura ¢ a caracterizagdo funcional dos varios
componentes de sistemas de informacdo que suportam os processos de negdcio, operando sobre as entidades
informacionais. Neste nivel, o conceito chave ¢ o de Bloco Aplicacional (IS Block). Este conceito representa a
forma como um conjunto de mecanismos e operacgdes estdo organizados tendo em vista a gestdo dos dados de uma
organizacdo, independentemente da tecnologia. Por outro lado, ¢ através de um bloco aplicacional que sdo
disponibilizados servigos a outros blocos aplicacionais ou a processos de negocio.

3 Centro de Desenho e Engenharia Organizacional (Center for Organizational Design and Engineering, em inglés) do INESC-Inovago.
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Arquitectura Tecnologica — este nivel descreve as tecnologias que implementam as aplicagdes (identificadas na
arquitectura aplicacional) e descreve o ambiente tecnologico disponibilizado a essas aplicagdes. Nesta arquitectura
sdo identificados os conceitos de foro exclusivamente tecnolégico. Um conceito fundamental desta arquitectura é
o Bloco Tecnologico (/7 Block) que ¢ uma representagdo de alto nivel (abstracta) de um componente tecnologico.

Os Blocos Tecnologicos sdo responsaveis pela implementagdo dos Blocos Aplicacionais e pela implementacao de
Operacdes Tecnologicas que sdo disponibilizadas em Servicos Tecnologicos a outros componentes tecnoldgicos.
Distinguem-se os seguintes tipos de componentes tecnoldgicos:

e Infraestrutura Tecnoldgica: componentes fisicos e de infraestrutura que suportam as plataformas
tecnologicas e fornecem capacidade de computagdo, armazenamento de dados ou comunicacdo. Sio
definidos os seguintes tipos de componentes de infraestrutura tecnoldgica, distinguidos pela sua
capacidade de computacao:

o Componentes com capacidade de computacdo: componente de rede (e.g. router), periférico (e.g.
impressora, teclado) ou outro dispositivo especifico;

o Componentes sem capacidade de computagdo: computador pessoal (PC), servidor, dispositivo
movel (e.g. PDA) ou outro dispositivo especifico;

e Plataforma Tecnoldgica: responsavel por proporcionar servigos que fornecem o ambiente de execucdo a
outras plataformas tecnologicas ou aplicacdes de software. Exemplos de utilizagdes desta primitiva sdo
os Sistemas Operativos ou os Sistemas de Gestdo de Bases de Dados.

e Aplicagcdo Tecnoldgica: componente de software que representa a implementagdo tecnologica de um
bloco aplicacional e que opera numa plataforma tecnolégica. Exemplos de primitivas de aplicagdes
tecnologicas definidas sdo os mddulos de software, os componentes aplicacionais de logica aplicacional,
apresentacdo ou de dados. Sdo estes componentes que suportam directamente (no todo ou em parte) um

dado bloco aplicacional.

Sendo esta Framework construida sobre o UML, os seus modelos herdam a capacidade de serem expressos
através da vasta gama de diagramas UML. Isto permite 8 FCEO2007 disponibilizar diversas vistas sobre a ASI,
quer do ponto de vista estatico, dindmico ou tematico. Em [4] sdo propostas vistas compostas por diversos niveis
arquitecturais que valorizam o alinhamento entre os varios niveis ¢ permitem mostrar a arquitectura do ponto de
vista que mais interessa a diferentes partes interessadas.

Para além da definicdo das primitivas arquitecturais, ¢ também proposto um leque variado de métricas de
avaliacdo das qualidades de uma ASI, recorrendo aos conceitos arquitecturais propostos.

Limitagoes

Apesar de apresentar primitivas arquitecturais que cobrem varios tipos de componentes de uma arquitectura
tecnologica existem limitagdes para descrever as relagdes técnicas entre os componentes tecnologicos.

A FCEO2007 suporta a especificagdo de relagcdes entre os sistemas de informagdo — nomeadamente os
componentes tecnologicos aplicacionais — através do conceito de servico tecnoldgico. Contudo, a FCEO2007 ndo
define explicitamente atributos ou primitivas que permitam detalhar a interface de rede destes servigos, como a
sua localiza¢do/endereco e método/protocolo de acesso. Esta lacuna dificulta também a definicdo explicita da
realizacdo de um servigo por um conjunto de aplicagdes tecnologicas idénticas que funcionam em conjunto como
um agregado computacional.

Por outro lado, os conectores utilizados para ligar servigos tecnolégicos a componentes aplicacionais tecnoldgicos
ndo possibilitam a especifica¢do de atributos destas ligacdes.
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2.5.2 ArchiMate

O projecto ArchiMate [32] surgiu da necessidade de uma linguagem que permitisse a representagdo holistica da
arquitectura empresarial e resulta da colaboragdo de um consoércio de entidades publicas e privadas holandesas,
liderado pelo Telematica Instituut®. Em 2008, esta framework foi aceite como uma norma técnica patrocinada pelo
Open Group'.

O ArchiMate define uma linguagem que permite especificar a relagdo entre componentes da arquitectura
empresarial e obter diferentes “vistas” (viewpoints) sobre a arquitectura, consoante os interessados (stakeholders).
O ArchiMate propde também uma base de boas praticas e directrizes para arquitecturas empresariais. Este
projecto aborda também a problematica da avaliagdo de arquitecturas.

Como ¢ visivel no metamodelo de suporte a linguagem ArchiMate (Figura no Anexo 7.2), os conceitos propostos
pelo ArchiMate encontram-se estratificados em trés camadas:

e Camada de Negécio — descreve os produtos e servigos oferecidos a clientes externos, realizados pela
organizag¢do através de processos de negocio. Estes processos sdo, por sua vez, desenvolvidos por actores
de negocio ou papéis;

e Camada Aplicacional — descreve os servigos aplicacionais realizados por componentes aplicacionais de
software e cujo proposito € suportar o nivel de negocio, nomeadamente os processos de negdcio;

e Camada Tecnoldgica — descreve os servicos de infraestrutura e implementagdo tecnologica (e.g.
processamento e armazenamento de dados ou servigos de comunicagdes) necessarios para executar as
aplicagdes. Estes servigos sao realizados em dispositivos de comunicac¢des, computadores e sistemas de
software.

Em cada um destes niveis ¢ feita uma segmentagdo dos componentes em trés tipos: elementos estruturais passivos,
comportamentais e estruturais activos, representados a esquerda (verde), centro (amarelo) e direita (azul) na
Figura do Anexo 7.2 (respectivamente).

A nivel tecnologico, o ArchiMate inspira-se nos diagramas de instalagdo de UML [30]. O elemento tecnoldgico
central ¢ o N6 (node), equivalente ao conceito homénimo em UML. Este elemento representa uma entidade
tecnologica estrutural que fornece um ambiente de execucdo a outros componentes tecnoldgicos, suportando a
instalagdo de Artefactos tecnologicos (conceito retirado do UML) e disponibilizados Servicos de Infraestrutura.
Uma caracteristica dos nds ¢ a capacidade de serem compostos por outros sub-nos.

Distinguem-se dois tipos de nds:

e Dispositivo: dispositivo fisico com capacidade de computacdo e sobre o qual podem ser instalados
componentes de Software de Sistema e Artefactos para serem executados (e.g. servidor; workstation);

o Software de Sistema: software que fornece o ambiente a tipos especificos de componentes e objectos de
dados que podem ser instalados nele sob a forma de Artefactos (e.g. SGBD® ¢ um Software de Sistema
sobre o qual podem ser instalados componentes de dados).

As relagdes entre componentes tecnologicos sdo especificadas conceptualmente através do elemento Via de
Comunicacio (communication path). Estes elementos representam relacdes entre dois ou mais Nés através dos
quais eles podem trocar informagdo. As Vias de Comunicagfo sio realizadas fisicamente através do conceito de
Rede de Comunicacao.

Em relagdo a faceta comportamental do nivel tecnoldgico o conceito nuclear é o Servico de Infraestrutura.
Segundo a linguagem ArchiMate, um Servigo de Infraestrutura ¢ uma unidade de funcionalidade externamente

¢ Telematica Instituut: http://www.telin.nl
7 Open Group’s ArchiMate Forum: http://www.opengroup.org/archimate
¥ SGBD: Sistema de Gestdo de Base de Dados
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visivel, disponibilizada por um ou mais nés e exposta através de interfaces bem definidas. Estas interfaces,
denominadas de Interfaces de Infraestrutura, estabelecem a localizagdo 16gica onde os servigos infraestruturais
sao disponibilizados por um nod a outros nds ou a componentes aplicacionais, do nivel aplicacional. Os Servigos de
Infraestrutura podem ser classificados como servigos de processamento, de armazenamento de dados ou de
comunicagdo, correspondendo aos trés principais tipos de componentes de infraestrutura.

A linguagem ArchiMate propode ainda um conjunto de “pontos de vista” (viewpoints) para auxiliar o arquitecto na
selec¢do dos contetidos mais adequados para cada diagrama, fornecendo, nomeadamente, vistas sobre a estrutura
organizacional, fungdes de negdcio, processos de negocio, estrutura aplicacional, infraestrutura, ou sobre a
relacdo/cooperacdo entre aplicacdes, processos e actores, entre outras. Doest et al. [33] e Torre et al. [34]
aprofundam mais esta componente da linguagem.

Apesar de ndo ser definido nenhum suporte formal para o ArchiMate na sua especificagdo original e oficial ([32],
[35]), alguns trabalhos de investigacdo exploram o mapeamento entre esta framework e outras frameworks de
modelagdo de Arquitectura Empresarial ou o UML. [36] exploram o mapeamento entre ArchiMate e RM-ODP, o
perfil UML da framework EDOC, BPMN e a framework ARIS. O mapeamento do metamodelo do ArchiMate e a
linguagem UML ¢ investigada em [37], [36]. Em [38] é proposto um perfil UML para a framework ArchiMate.
Em [39], no contexto da incorporacdo do ArchiMate no conjunto de normas patrocinadas pelo Open Group, uma
das quais é a TOGAF, ¢ explorada a ligacdo entre estas duas frameworks.

Limitacoes

Uma limitacdo importante do ArchiMate é o facto de ndo serem predefinidos os atributos das primitivas
arquitecturais do metamodelo o que dificulta a caracteriza¢do da arquitectura (quer sejam caracteristicas estaticas
ou relativas as relagdes técnicas entre os componentes tecnolégicos e a disponibilizacdo de servigos) ou a
execucdo de analises automaticas sobre a arquitectura.

A acrescentar a isto, o ArchiMate ndo aprofunda o nivel tecnoldgico ndo distinguindo, a este nivel, uma tipologia
de componentes aplicacionais nem distinguindo entre componentes de infraestrutura com e sem capacidade de
computac¢do, limitando o processamento e verificacdo automaticos da arquitectura.

2.5.3 RM-ODP

O RM-ODP (Reference Model of Open Distributed Processing), normalizado em ISO/IEC 10746 [40], [41], [42],
[43], ¢ um modelo de referéncia que permite especificar as propriedades funcionais e ndo funcionais dos sistemas
de informacdo e dos seus ambientes. Este modelo de referéncia tem um grande foco nos sistemas de informagao
distribuidos numa rede de comunicagdo o que, hoje em dia, € a norma nas empresas.

Na sua especificagdo, o RM-ODP fornece conceitos, terminologia e nogdes comuns e precisas para a
especificagdo de uma Arquitectura Empresarial com grande foco nas ASI, baseando-se nos desenvolvimentos
actuais na area dos sistemas distribuidos e na utilizagdo de técnicas de descrigdo formais para a especificacdo de
arquitecturas. Ao invés de recomendar ou impor uma notagdo/linguagem para modelagdo de arquitecturas, a
norma do RM-ODP especifica um conjunto bem definido de requisitos que linguagens utilizadas em cada vista
devem suportar [44]. A titulo de exemplo, o RM-ODP apresenta recomendagdes para que, a nivel da vista de
engenharia, a linguagem usada suporte a nogdo de stubs e protocolos (em qualquer nivel do modelo OSI[11])
assim como de cluster de objectos ou de nos [44].

Para cobrir esta lacuna de falta de uma linguagem para ser utilizada com a Framework RM-ODP, foi desenvolvida
uma linguagem baseada em UML para esse efeito. Esta linguagem, por vezes referida como UML4ODP, foi
publicada como standard internacional ISO/IEC 19793:2008 [45]. A UML4ODP define formalmente linguagens
que podem ser usadas na descricdo das diversas vistas sobre a organizagdo propostas pelo RM-ODP.
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O modelo RM-ODP define cinco pontos de vista sobre a arquitectura (Figura 2), apresentando-se como
transversal aos niveis da Arquitectura Empresarial, Arquitectura de Sistemas de Informagdo e Arquitectura de
Software, apesar de apresentar um fraco enfoque na arquitectura empresarial a nivel do negocio [4]. Os cinco
niveis na qual a arquitectura é abordada sdo [46]:

e Empresarial — descreve o papel do sistema em relagdo ao negocio, especificando os requisitos
organizacionais e a estrutura da empresa;

e Informacional — descreve os requisitos informacionais;

e Computacional — descreve os sistemas como um conjunto de objectos que interagem entre si através de
interfaces bem definidas, especificando funcionalmente a aplicacdo independentemente da
implementagdo tecnologica.

e Engenharia — descreve os mecanismos que suportam a distribuicdo do sistema nomeadamente o modelo
de distribuicdo da computacao pela rede. Este nivel ndo esta preocupado com a semantica da aplicagdo,
excepto para determinar os seus requisitos para a distribuicdo e transparéncia.

e Tecnolégico — descreve os componentes de hardware e software a partir dos quais o sistema ¢
implementado, fornecendo a informag@o necessaria para desenvolver os testes.

Empresa } Anélise de Requisitos
Informagao Computacional } Especificagdo Funcional
Engenharia } Desenho

Tecnologia } Implementagdo

Figura 2 — Vistas da RM-ODP e respectivas fases do processo de desenvolvimento de um SI [4]

O nivel de Arquitectura Tecnoldgica definido anteriormente ¢ abordado em grande detalhe pelo RM-ODP,
nomeadamente pelas vistas de engenharia e tecnologia e, em termos funcionais e aplicacionais, pelo nivel
computacional. O RM-ODP permite expressar em detalhe a estrutura e comportamento de um sistema distribuido,
incluindo de que maneira ¢ que determinada funcionalidade tecnologica ¢ fornecida por um conjunto de
componentes tecnoldgicos que trabalham em conjunto para formar um sistema distribuido, incluindo a
especificacdo de relagdes técnicas entre sistemas incluindo as interfaces, protocolos dos varios nivel do modelo
OSI e fluxos de interac¢ao.

Ao nivel da vista de engenharia (a Figura no Anexo 7.3 apresenta o perfil UML deste nivel), destacam-se os
elementos que definem agregacdes ¢ os canais que servem de base para a descrigdo estrutural das relagdes entre
sistemas:

e Elementos de Agregacdo: representam uma configuragdo de varios componentes de engenharia que

formam uma unidade. A cada tipo de elemento de agregacdo estd associado um tipo de elemento cujo
proposito é gerir a agregagdo. Sdo definidos tipos de agregacdo para gestdo e controlo (Cluster),
agregacdo computacional (Capsule) e agregacao relativa a localizag@o espacial (Node);

e Canais: representam o meio através do qual os componentes de engenharia interagem entre si. Conceitos
deste tipo permitem descrever os Protocolos de comunicacdo utilizados nas interac¢des entre sistemas.

Ao nivel de tecnologia, o RM-ODP apenas define conceitos muito abstractos, como Norma Implementavel,
Objecto Tecnologico (e.g. PC, LAN, Servidor) e Implementacio.

Limitagoes

Uma limitacdo do RM-ODP ¢ a falta do conceito de servigo. Apesar de ser muito detalhado ao nivel das relagdes
em rede dos sistemas, incluindo conceitos que permitem descrever os proprios protocolos de comunicagao, ndo
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existe uma forma de modelar servicos disponibilizados e realizados por componentes tecnologicos. Ao nivel
empresarial, o RM-ODP obriga a especificar pelo menos um papel para cada objecto empresarial. Estes papéis
conseguem cobrir esta lacuna de forma limitada, a nivel empresarial.

Outra lacuna nos conceitos definidos pelo RM-ODP encontra-se na falta de detalhe usado para descrever os
elementos da infraestrutura fisica. Apenas s3o definidos conceitos muito abstractos, apesar de serem flexiveis e

fornecerem a informagao necessaria para desenvolver os testes.

O RM-ODP define cinco vistas diferentes, para stakeholders especificos, com diferentes conceitos para cada. Nao
existe uma linguagem nem uma vista que permita ver os SI de uma forma completa e consistente ao longo das
varias facetas definidas pelo RM-ODP. Contudo, o RM-ODP tenta enderecar esta questdo através da definicdo de
regras de correspondéncia entre os elementos de cada vista. Estas regras ndo fazem parte, no entanto, das varias

especificacdes das vistas do SI.

2.5.4 TOGAF

A The Open Group Architecture Framework (TOGAF) [20] foi criada originalmente como uma framework e
metodologia genéricas para o desenvolvimento de arquitecturas tecnoldgicas de sistemas de informagdo, tendo
evoluido posteriormente para uma framework ¢ metodologia que engloba a Arquitectura Empresarial. A TOGAF
possui quarto componentes principais [39], [20]:

e Architecture Development Method (ADM) — metodologia detalhada para o desenvolvimento e
planeamento de ASI;

e Enterprise Continuum — define uma taxonomia ¢ um conjunto de conceitos, principios € normas
arquitecturais utilizados na defini¢do de uma ASI;

e Architecture Capability Framework — define técnicas disponiveis para utilizar na aplicagdo da
TOGATF e para a operagdo da funcdo arquitectural na organizacao.

Ao nivel da modelagdo, a TOGAF nao introduz qualquer notagdo, mas apenas um conjunto de principios e
directrizes. Nesta sec¢do iremos abordar a TOGAF do ponto de vista dos conceitos que introduz ao nivel da

arquitectura tecnoldgica.
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Figura 3 — Technical Reference Model do TOGAF [20]

A especificagdo da TOGAF [20] apresenta um modelo de referéncia (Technical Reference Model) onde propde
uma taxonomia que tem por objectivo definir a terminologia e permitir uma descrigdo coerente dos componentes e
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estrutura conceptual de um SI, ao nivel da arquitectura tecnoldgica. A Figura 3 apresenta a estrutura do Technical
Reference Model (TRM) que esta dividido em trés camadas: Aplicagdes de Software (amarelo), Plataformas
Aplicacionais (verde) ¢ Infraestrutura de Comunicagao (vermelho). Entre cada camada existem interfaces que
fazem a mediag@o entre os niveis e permitem as camadas de baixo fornecerem servigos as camadas superiores.

O TRM reconhece dois tipos de Aplicagdes de Software:

e Aplicacoes de Negoécio: estas aplicagdes suportam directamente os processos de negdcio para uma

industria vertical especifica ou uma organizagdo particular. E frequente que estas aplicagdes modelem
elementos do dominio de actividade da organizacdo ou dos seus processos de negocio. E.g. Aplicagdo de
gestio dos registos médicos utilizada na industria médica; aplicacdo de gestdo de inventarios utilizada na
industria do retalho).

e Aplicacoes de Infraestrutura: estas aplicagdes sdo, por definigdo, suficientemente ubiquas, interoperaveis
e gerais, no contexto da organizagdo, para ser consideradas parte da sua infraestrutura tecnologica. Estas
aplicagdes tém fortes dependéncias dos servicos de baixo nivel disponibilizados pela plataforma
tecnologica. E.g. aplicacdo de calendarizag@o e agenda; aplicagdo de publicacdo e subscri¢do de eventos).

O nivel da Plataforma Aplicacional ¢ organizado segundo uma taxonomia dos tipos de servigos a oferecidos pelas
plataformas tecnologicas, organizados nas seguintes categorias:

e Intercambio de dados;

e  Gestao de dados;

e Graficos e de Imagem,;

e Internacionalizagio;

e Localizacdo e Directorio;

e Rede;

e Sistema Operativo;

e Engenharia de Software;

e  Processamento de Transacgoes;
e Interface de Utilizador;

e Seguranca;

e  Gestao de Rede e de administragdo de sistema.

O nivel da Infraestrutura de Comunicagdo disponibiliza os servigos basicos usados para interligar os sistemas e
disponibilizar os mecanismos basicos para a transferéncia opaca dos dados. S@o parte desta camada os
componentes de hardware e software que compdem as ligagdes fisicas e 16gicas que ligam os sistemas e formam a
rede de comunicagdes que os suporta e fornece um meio de acesso aos servigos que disponibilizam (e.g. routers;
switches).

A TOGAF define também um conjunto de vistas sobre a arquitectura empresarial e sobre a ASI organizadas nas
seguintes categorias (cuja taxonomia ¢ compativel com a IEEE 1471-2000 [16]) [39]:

e Vistas de Arquitectura de Negocio — estas vistas enderecam questdes relevantes para os utilizadores do
sistema e descrevem o fluxo da informagdo de negdcio entre pessoas e processos de negocio;

e Vistas de Arquitectura de Sistemas de Informacao — esta categoria engloba vistas relacionadas com a
Arquitectura de Dados e Arquitectura Aplicacional e foca-se na forma como o sistema ¢ implementado
na perspectiva dos diferentes tipos de construtores do sistema ¢ em como isso afecta as suas
propriedades.

e Vistas de Arquitectura Tecnoldgica — enderega as preocupacdes dos compradores, operadores e
administradores do sistema focando-se em aspectos relativos as redes de comunicagdo, ao hardware, aos
custos e as normas utilizadas.

e Vistas Compostas — permitem ver propriedades da ASI transversais a varias areas.
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Limitacoes

A maior limitacdo da TOGAF ¢ o facto de ndo estar suportada numa notagao standard. Esta lacuna dificulta a sua
manipulacdo generalizada pelas diferentes partes interessadas (stakeholders) no processo de especificagdo,
manutencdo e aplicacdo da ASI. Para além disso, a falta de uma linguagem e notagdo que formalize os seus
conceitos e suporte a sua utilizagdo coloca entraves a aplicagdo de métodos de analise e validagdo dos modelos
das ASI especificados com base na TOGAF.

2.5.5 Analise Comparativa das Metodologias de Modelacdo de ASI

Com base na revisao bibliografica desenvolvida no &mbito da modelagido das ASI, ¢ feita uma analise comparativa
das vérias abordagens descritas anteriormente. Dados os objectivos de investigagdo desta dissertagdo, a analise
centrar-se-a no nivel da Arquitectura Tecnologica, sendo abordadas as seguintes facetas de comparagdo:

e Alinhamento — aborda o nivel de suporte ao alinhamento (directo ou indirectamente através de outras
camadas arquitecturais) entre a arquitectura tecnolodgica e a arquitectura de negdcio, organizacional,
informacional e aplicacional,

e Conceitos — abordam o nivel de suporte de conceitos ao nivel da arquitectura tecnoldgica;

e  Suporte Formal — aborda o nivel de suporte de uma notacdo e linguagem que formalizem os conceitos e
regras disponibilizados.

A Tabela 1 resume a avaliagdo feita as varias abordagens analisadas atribuindo pontuagdes com uma gradagdo de
0 a5 em que 0 (célula vazia) corresponde ao incumprimento total do critério e 5 (+++++) corresponde ao
cumprimento total do critério.

Tabela 1 — Andlise Comparativa de varias abordagens de modelaciio de ASI

FCEQ2007 ArchiMate RM-ODP TOGAF
Alinhamento
Negdcio/Organizagio +++ ++ ++ +
Informacional -+ +++ +++ +
Aplicacional -+ -+ bt ++
Conceitos
Infraestrutura Fisica -+ +++ ++ T+
Aplicagdes de Software +4+++ +++ e 4+
Ambientes de Execucéo +++ +++ +++ ot
Servicos Tecnoldgicos -+ ot e+
Agregado Computacional ++ ++ -+ +
Interfaces dos Servigos ++ -+ ++
Relagdes Técnicas (Perfil Temporal) +++
Suporte Formal -+ +++ e

Ao nivel do enquadramento e alinhamento da ASI e da Arquitectura Tecnoldgica com as restantes facetas de uma
Arquitectura Empresarial, a Framework CEO e o ArchiMate mostram-se bastante capazes na modelagdo de ASI
enquadradas no contexto da organizagdo e do negdcio. Contudo, do ponto de vista da Arquitectura Informacional,
o ArchiMate ndo aborda este nivel em grande detalhe, ao contrario da Framework CEO.

A nivel dos conceitos de arquitectura tecnologica a RM-ODP consegue abranger satisfatoriamente praticamente
todas categorias de conceitos sob analise, ndo definindo, contudo, o conceito de servigo tecnologico. A
Framework CEO, apesar de ser bastante completa e flexivel a nivel da infraestrutura, das aplicagdes de software,
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ambientes de execugdo ¢ servigos tecnologicos, ndo prevé a especificagdo da localizagdo e protocolos utilizados
no acesso a um servigo tecnolégico nem possibilita a especificacdo do perfil das relacdes técnicas entre sistemas.
O seu suporte para a modelagdo de agregados computacionais (clusters) ¢ limitado.

O ArchiMate, por outro lado, disponibiliza algumas primitivas que permitem definir, explicitamente, interfaces de
servigos tecnoldgicos que podem ser usadas para descrever a sua localizagdo ¢ método de acesso. Por outro lado, o
ArchiMate suporta a especificacdo de diferentes tipos de relagdes entre sistemas. No entanto, por ndo predefinir
atributos para as suas primitivas, torna-se algo limitado nestes aspectos.

O TOGAF aborda varios conceitos ao nivel das aplicagdes e plataformas tecnoldgicas, assim como 0s servigos
tecnologicos e componentes da infraestrutura fisica. No entanto, a definicdo destes conceitos ¢ feita
informalmente e sem o rigor apresentado pelas restantes frameworks.

Uma grande vantagem apresentada pela Framework CEO e pelo RM-ODP (através do UML40ODP) passa pela
formaliza¢do dos seus conceitos ¢ notacdes através de um perfil UML. No caso da Framework CEO, esta foi
concebida de raiz para este proposito. O ArchiMate ja foi alvo de investigagcdes com o proposito de a formalizar
num perfil UML, embora sem o nivel de aceitacdo e divulgacdo que faga desta notagdo a sua representacdo oficial.
Neste aspecto, 0 TOGAF cinge-se apenas a defini¢do de conceitos e nogdes sem qualquer suporte rigoroso e
formal.

2.6 Analise de Trafego em Redes Empresariais

Apesar de todas as suas virtudes, a ASI ¢ um projecto vivo e que necessita de evoluir constantemente para
permanecer actual ¢ manter o seu valor (a tematica das ASI é abordada na secg¢do 2.4). Existem poucas
ferramentas que auxiliem os arquitectos neste processo excepto “suor, lagrimas e trabalho manual” [47]. Contudo,
comegam a emergir novas possibilidades, originarias de areas das TI como a seguranca informatica e de redes e
gestdo de redes, que — caso sejam adaptadas e aplicadas — podem oferecer meios de melhorar a eficacia e
eficiéncia da actualiza¢do da ASI durante o seu ciclo de vida, reduzindo a necessidade de interac¢do humana [47].

O recurso a técnicas desenvolvidas para a captura e analise de trafego de rede e descoberta de activos de rede,
potencia a obtencao de um nivel mais elevado de visibilidade sobre a realidade actual dos sistemas de informagao,
poupando tempo, esforgo e garantindo que a ASI se mantém actualizada e correcta [47].

Nesta seccdo serdo analisadas técnicas utilizadas para recolher informagfo sobre os SI em produgdo,
nomeadamente informagdo relacionada com a infraestrutura fisica, plataformas tecnologicas, servigos
tecnologicos e aplicacdes de software acessiveis pela rede, assim como também informacao sobre as relacdes
técnicas entre sistemas e o seu perfil temporal. S3o consideradas quatro abordagens de descoberta e extrac¢ao de
informac@o sobre os SI através da rede: Agentes, Analise Activa com Credenciais de Acesso, Analise de Trafego
Activa (active network probing) e Analise de Trafego Passiva (passive network monitoring) [48], [49].

2.6.1 Agentes

As ferramentas de extrac¢do de dados sobre os SI baseadas em agentes, instalam pequenos componentes de
software (agentes) nos sistemas que se pretende analisar. Estes agentes, por serem executados dentro das
maquinas que compdem a infraestrutura tecnoldgica dos SI, conseguem recolher dados muito detalhados sobre o
sistema através das API, ficheiros de configuragdo ou de registo disponibilizados pelo proprio sistema operativo
ou pelas aplicacdes nele instaladas. Através destes meios, um agente pode ser programado para recolher
informagao detalhada sobre hardware, sistema operativo, aplicagdes instaladas e comunica¢cdes com outros
sistemas assim como informacao especifica de cada aplicagdo e servigo (e.g. quais as bases de dados disponiveis
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no SGBD). Através da analise dos logs aplicacionais a que os agentes podem ter acesso, ¢ possivel inferir
informagao arquitectural de nivel mais elevado, incluindo os niveis aplicacionais e de negocio [50], [51].

Os agentes tém a capacidade para enviar notificagdes quando o estado do sistema se altera, dispensando
mecanismos de polling. Outra vantagem fundamental dos agentes ¢ a sua capacidade de observar as comunicagoes
internas do sistema, como acontece através de dispositivos de rede loopback [52].

Em organiza¢des com uma infraestrutura tecnologica vasta e complexa, a utilizagdo de agentes esta normalmente
sujeita a varias barreiras devido a dificuldade de aceitacdo da instalacdo de novos componentes de software em
sistemas criticos que estdo em producdo, por motivos de resiliéncia e seguranga ou por motivos politicos, quando
a gestdo destes sistemas ¢ feita por areas de responsabilidade separadas. Outra limitagdo desta abordagem ¢ a
necessidade de abrir uma via de recolha da informacao produzida [52]. Por dependerem dos sistemas tecnoldgicos
em que residem é comum que pequenos agentes sejam desenvolvidos para casos especificos dentro das empresas.
Exemplos de aplicagdes desta abordagem sdo os agentes usados em varias ferramentas de gestdo de sistemas e
seguranca (e.g. NetlQ AppManager’, NetIQ Security Manager'®, IBM Tivoli'', BMC Discovery'?).

2.6.2 Analise Activa com Credenciais de Acesso

Esta técnica consiste numa analise agendada (iniciada proactivamente) que tira partido de protocolos de gestdo de
sistemas que requerem credenciais de acesso aos sistemas alvo, como Telnet [53], SSH [54] ou WMI [55]. Este
método, por conseguir entrar dentro dos sistemas, tal como os agentes, consegue recolher dados muito detalhados
e ricos sobre o hardware, sistema operativo, servigos e aplica¢des instaladas e comunicagdes com outros sistemas
ou comunicagdes internas através de interfaces loopback, assim como informagdo especifica de cada aplicagédo e
servico. Contudo, a atribui¢do de permissdes de acesso pode ser dificil ou mesmo impossivel por motivos de
gestdo e seguranca [52].

2.6.3 Analise Activa de Trafego

A Analise Activa de Trafego ndo requer qualquer tipo de credenciais ou acesso privilegiado (em termos de
autenticagdo e autorizag@o) aos sistemas analisados, sendo por isso menos intrusiva e facil de aplicar numa
organiza¢@o. Sdo utilizados, neste ambito, protocolos de gestdo como o ICMP [56] ou SNMP [57] e técnicas de
probing activo da rede, vindas da area da seguranca de redes e nas quais nos vamos focar.

As técnicas de probing consistem numa analise agendada (iniciada proactivamente) que varre a rede (ou um
conjunto de enderegos IP predefinidos) iniciando ligagdes em todos os portos de possivel disponibilizagdo de
servigos de rede de modo a obter informagdo sobre os sistemas em causa, através da observagdo das respostas
obtidas [58]. A simples observagdo de respostas pode ser usada para detectar a existéncia de um activo de rede no
endereco alvo e a existéncia de um porto de rede aberto e que, provavelmente, disponibiliza um servigo.
Segundo[58], o probing activo da rede consegue detectar fielmente todos os servigos de rede que estdo abertos e
disponiveis na altura da probe, desde que os alvos ndo implementem mecanismos de protec¢do contra este tipo de
sondas e ndo haja bloqueio por parte de uma firewall.

Através do nimero do porto, pode ser utilizada uma base de dados de servicos standard ou comuns que utilizam
esse porto para tentar identificar o servigo de rede. Se, por um lado, muitos servigos utilizam nimeros de portos
estaveis e normalizados, em muitas empresas por motivos de seguranga estes portos sdo alterados, invalidando
este método. Um método mais fidedigno de identificagdo dos servigos de rede passa pela utilizagdo dos conteudos
das respostas as probes para inferir sistemas operativos, servigos, protocolos e aplicagdes, através da detecgdo de

° NetIQ AppManager — http://www.netiq.com/products/performancemgmt/default.asp

1 NetIQ Security Manager — http://www.netiq.com/products/securitymgmt/default.asp

' IBM Tivoli — http://www-01.ibm.com/software/tivoli/

12 BMC Discovery — http://www.bmc.com/products/products_services_detail/0,,0_0_0_1701,00.htm]
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padrdes identificativos que os caracteriza. Estes padroes sdo denominados de assinaturas (signatures ou
fingerprints, em inglés).

Destacam-se as seguintes ferramentas de probing activo:

e Nmap" — esta ferramenta permite varrer uma rede ou enderegos especificos aplicando depois técnicas de
inferéncia sobre o trafego gerado pelas respostas dadas pelos activos encontrados, através de uma base de
dados de assinaturas identificativas de sistemas operativos e servicos de rede. O Nmap consegue
descobrir informagdo sobre quais as maquinas presentes em rede, quais os portos abertos e que servigos
disponibilizam nesses portos assim como quais os sistemas operativos instalados nessas maquinas.

e Amap' — semelhante a0 Nmap, o Amap permite detectar que maquinas estio presentes na rede, quais os
portos abertos e que servigos disponibilizam, através de uma base de dados de assinaturas.

e Xprobe' — utiliza técnicas de probing activo da rede para descobrir os sistemas operativos dos activos
de rede. Para isso, utiliza técnicas de inferéncia baseadas em logica difusa sobre as respostas enviadas
pelos activos inquiridos, para além de confrontar partes destas respostas com uma base de dados de
assinaturas [59].

Entre as limitagcdes desta abordagem destaca-se a impossibilidade de descobrir informacgdo que possa ser usada
para inferir as relagdes técnicas entre sistemas nem o perfil dessas relagdes. Por outro lado, esta abordagem nao
consegue detectar activos e servigos que estejam cobertos por uma firewall ou apliquem mecanismos de protec¢ao
contra este tipo de sondas [58]. Outra limitagdo importante é o facto de estas abordagens pressuporem a geracdo
de trafego de rede, o que coloca limitagdes a sua utilizagdo continua e exaustiva ou em tempo-real [49].

2.6.4 Analise Passiva de Trafego

A analise passiva de trafego de rede (passive network monitoring) consiste em capturar passivamente o trafego de
rede a partir de alguns pontos-chave da infraestrutura de rede sem alterar ou afectar esse trafego (packet sniffing),
de modo a analisar os pacotes capturados com o fim de inferir informacao util sobre os participantes na rede
incluindo o seu comportamento e as suas interrelagdes [58].

Switch
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|
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Servidor de Dados

a

Servidor Aplicacional

Sonda

Figura 4 — Exemplo de captura passiva de todo o trafego que passa num né de Rede.

Esta técnica depende da disponibilizagdo de portos de monitorizag@o especiais que se encontram na maioria dos
comutadores de redes empresariais e que replicam todo o trafego que por eles passa'®. Estes portos de
monitorizagdo sdo garantidamente passivos, de acordo com os fornecedores, e tém um impacto minimo ou
inexistente no desempenho dos comutadores. Em alternativa, outras tecnologias podem ser utilizadas para a
monitorizagdo passiva como as network taps — dispositivos passivos que permitem a monitorizagdo cirurgica de
todo o trafego que percorre um unico caminho/fio da rede [58]. A Figura 4 descreve a captura de todo o trafego de

"> Nmap — http://nmap.org

14 Amap — http://freeworld.thc.org/thc-amap

1> Xprobe2 — http://xprobe.sourceforge.net

' Esta tecnologia é também conhecida como Port Mirroring ou Switched Port Analyzer (SPAN, na terminologia utilizada pela Cisco).
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rede gerado e consumido por dois servidores que utilizam e disponibilizam os seus servigos tecnoldgicos através
de interfaces de rede.

A analise passiva de trafego de rede fornece um método abrangente e continuo de observacao da infraestrutura de
rede e dos componentes que nela participam, incluindo as suas interdependéncias e os perfis de utilizagdo dos
servigos tecnoldgicos, em tempo real. Por outro lado, esta solugdo, por ser transparente € muito pouco intrusiva,
caracteriza-se por uma elevada escalabilidade e facilidade de aplicacdo, sem alterar nem impactar a infraestrutura
tecnologica preexistente [58], [60].

Segundo Montigny-Leboeuf & Massicotte [60], através da detecgdo de trafego, a analise das caracteristicas a nivel
dos protocolos de rede e transporte e a analise do payload aplicacional (caso ndo esteja cifrado) é possivel inferir a
seguinte informagao:

e maquinas disponiveis na rede;

e uptime de cada maquina (tempo desde o ultimo reboot);

e sistemas operativos;

e papéis desempenhados (e.g. workstation, servidor, switch, router);

e servicos tecnologicos disponibilizados (e.g. Web Services, servigos de dados);

e protocolos aplicacionais suportados (e.g. SOAP, HTTP, Oracle TNS);

e configuracdo da rede IP;

o identificacdo e caracterizacdo das relagdes entre sistemas através da utilizagdo das interfaces de rede dos
servicos tecnoldgicos.

Destacam-se, também, algumas ferramentas que recorrem a métodos passivos de analise de trafego:

e PADS" —esta ¢ uma ferramenta de detecgio passiva de activos de rede e de identificagdo de servigos de
rede. Fornece informagdo sobre quais os IP detectados nas comunicacdes UDP e TCP capturadas e quais
os servicos utilizados nessas comunicac¢des (porto e tipo de servigo, caso o consiga identificar). A
identificagdo do tipo de servigo ¢ feita recorrendo a uma base de dados de assinaturas do payload
aplicacional do trafego;

o pOf'® —esta ¢ uma ferramenta de identificaciio passiva dos sistemas operativos das maquinas cujo trafego
¢ observado passivamente e recorre a assinaturas ao nivel dos protocolos de rede (IP) e transporte (TCP
ou UDP);

e RNA" — este sistema de deteccio e prevencdo de intrusdes a partir da rede (NIDS) utiliza a
monitorizagdo passiva para manter um perfil persistente da rede e dos seus activos, incluindo informagéo
sobre as ligacdes entre activos (utilizagdo dos servicos) e o seu perfil. Esta ferramenta consegue
identificar o tipo dos servigos através de inferéncia baseada em assinaturas ao nivel dos protocolos de
rede, transporte e aplicacional.

Por depender apenas do trafego que consegue capturar, a principal limitacdo deste método passa por nio
conseguir um nivel de detalhe tdo elevado como as abordagens anteriores, necessitando de um trabalho
suplementar de inferéncia sobre os dados recolhidos [52]. Para além disso, esta abordagem tem maior dificuldade
na detecgdo de activos e servigos de rede que ndo sao utilizados durante o periodo de monitorizagdo ou cujo
trafego ndo € monitorizado pela infraestrutura de monitorizagdo. Contudo, se o periodo de monitorizacdo for
prolongado ou continuo, a monitorizagdo passiva consegue uma taxa de descoberta elevada [58].

17 Passive Asset Detection System — http://passive.sourceforge.net
'8 pOf — http://Icamtuf.coredump.cx/pOf.shtml
1 Sourcefire RNA — http://www.sourcefire.com/products/3D/ra
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2.6.5 Comparacao das Abordagens

Com base na revisdo bibliografica desenvolvida no ambito da analise de trafego em redes empresariais, ¢ feita
uma analise comparativa das varias abordagens descritas anteriormente. Sdo abordadas as seguintes facetas de
comparagao:

e Caracteristicas Gerais — aborda a facilidade e esfor¢co de aplicacdo destas abordagens assim como
capacidades e limitagdes em relacdo ao tempo da recolha dos dados;

e Detalhe dos Dados — aborda o nivel de detalhe que consegue fornecer para varias classes de conceitos
genéricos da Arquitectura Tecnologica;

A Tabela 2 resume a avaliagdo feita as varias abordagens analisadas. Na seccdo de Detalhe dos Dados sdo
atribuidas pontuacdes com uma gradacdo de 0 a 5 em que 0 (célula vazia) corresponde ao incumprimento total do
critério e 5 (+++++) corresponde ao cumprimento total do critério.

Tabela 2 — Comparacio das abordagens de recolha de dados sobre os SI através da rede (em parte baseado em [52])

Active Probing
Agentes Credenciais Remotas Passive Monitoring
Caracteristicas Gerais
Instalagdo de Software Sim Nio Niao Nao
Tempo de Aplicagdo Meses Semanas 1 dia 1 dia
Requer credenciais Nao Sim Nio Nao
Overhead de CPU/Rede Sim Sim Sim Nio
Alteragdes na configuragio dos
) Sim Sim Nao Nao
sistemas
Continua /
Frequéncia da recolha de dados Pontual / Agendada Pontual / Agendada Pontual / Continua
Agendada
Tempo Real Sim Nao Nio Sim
Detalhe dos Dados
Detec¢ao de IPs Inactivos ++++
Detecgdo de IPs Activos ++++
Hardware -+ + +
Sistemas Operativos +++++ ++++ +++
Protocolos Aplicacionais ++++ ++++ +++
Componentes de Software -+ +++ ++
Servigos Tecnologicos ++++ + +++
Camada Logica e Aplicacional +++++ + +++
Agregado Computacional +++ ++
Fluxos de Comunicagio +++ ++++

A nivel da facilidade da aplica¢do de uma solucdo destas, os métodos de Analise de Trafego Activa e Passiva sdo
os que exigem menos esfor¢o a partida. As abordagens passivas sfo, em regra, totalmente ou quase totalmente
transparentes em relagdo ao trafego de rede e aos recursos dos sistemas, constituindo a solu¢do menos intrusiva
face ao estado actual do ecossistema de sistemas de informagao de uma organizagao.

A abordagem baseada em agentes, apesar de fornecer o mesmo detalhe que a Analise Activa com credenciais, tem
a vantagem de ndo necessitar da atribui¢io de credenciais de acesso remoto a0 mesmo tempo que permite uma
monitorizagdo continua e em tempo-real. Estas duas técnicas conseguem obter informacdo de alto detalhe e alto
nivel, podendo até, recorrendo a analise de logs, inferir informagdo ao nivel da camada logica, aplicacional e de
negocio [50], [51].
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A Analise de Trafego Activa apresenta-se como uma solu¢do que consegue obter informagdo 1til sobre os
sistemas operativos e servicos de rede disponibilizados pelos sistemas alvo, apesar de ndo conseguir os niveis de
detalhe apresentados pelos métodos mais intrusivos. Por outro lado, a Analise Passiva, sendo a abordagem menos
intrusiva e com aplicagdo mais abrangente, esta mais limitada no que toca ao detalhe sobre os sistemas operativos,
hardware e servigos de rede. No entanto, esta abordagem oferece uma visdo privilegiada e global do perfil de
utilizagdo dos servigos de rede e do perfil das relacdes entre os SI, assim como tem a possibilidade de capturar e
analisar informagdo do nivel aplicacional, caso o trafego néo esteja cifrado.

Desta comparag@o conclui-se que os varios métodos investigados para a extrac¢do de informagdo caracterizadora
dos SI, através da rede, constituem uma fonte de dados que pode ser explorada e associada a construgdo e
validagdo de modelos de Arquitectura Tecnologica dos sistemas actuais, especialmente se as varias técnicas forem
utilizadas em conjunto, como recomenda Piché [52] e Bartlett, et al. [58]. Contudo, devido a sua facilidade de
aplicacdo e abrangéncia considera-se que a Analise Passiva constitui 0 método com maior potencial e utilidade
para a aplicagdo em organizagdes de grandes dimensdes.

2.7 Sumario

Neste capitulo foi descrita a pesquisa ao estado do conhecimento na area das Arquitecturas de Sistemas de
Informacdo e a modelacdo da sua Arquitectura Tecnoldgica. Por outro lado, exploraram-se as técnicas de
descoberta de informagdo sobre os Sistemas de Informagdo e a sua Arquitectura Tecnologica através de um
conjunto de técnicas que aproveitam a sua utilizagdo de redes de comunicagdes de base IP.

A construcdo ¢ manuten¢do de um modelo da ASI para o caso AS-IS sdo fundamentais para o desenvolvimento
sustentavel dos SI. Este processo deve ser feito de uma forma holistica e que englobe as varias facetas da ASI
(Arquitectura Tecnoldgica, Aplicacional e Informacional) e da Arquitectura Empresarial (Arquitectura de Negocio
e Organizacional).

As abordagens mais comuns para a construg@o e planeamento de ASI e Arquitecturas Empresariais ([22], [20])
nao propdem nenhum método automatico de auxilio & construcdo do modelo da ASI para o caso AS-IS,
nomeadamente para o auxilio da validagdo da veracidade do modelo produzido.

Foram analisadas e comparadas um conjunto de frameworks de modelagdo de ASI de acordo com a sua
capacidade de representagdo formal de conceitos ao nivel da arquitectura tecnologica e, mais concretamente, ao
nivel das interac¢des entre os SI através da utilizacdo e disponibilizagdo de servicos tecnologicos em de redes de
comunicagdes de base IP. De acordo com os critérios estabelecidos, considerou-se a Framework CEO
(FCEO2007) a mais adequada aos propdsitos desta investigacdo, mediante o preenchimento de algumas lacunas.

As redes de comunicagdo que sustentam os SI actuais podem servir de fonte de informagdo rica e factual que
permite caracterizar os seus sistemas e tecnologias, através de informacao que pode ser automaticamente inferida
através da correlacao de factos obtidos por técnicas de captura, inspec¢do profunda e analise de trafego de rede
(passiva e activa). O recurso a instalagdo de agentes nos sistemas ou a utilizagdo de credenciais de acesso aos
sistemas permite recolher informacgdo detalhada e rigorosa sobre os sistemas, apesar de serem solugdes muito
intrusivas e pouco praticas em termos da sua aplicagdo na generalidade da organizagao.

Analisadas as varias técnicas, verificou-se que a andlise passiva do trafego de rede, pela sua abrangéncia,
facilidade de aplicagdo e reduzido nivel de impacto em relagdo ao estado actual dos SI, é a técnica mais
apropriada para os propositos de descobrir informacao sobre a arquitectura tecnoldgica de forma abrangente e
continua a toda a organizagao.
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Nao foi desenvolvido nenhum mapeamento entre os factos sobre a arquitectura tecnoldgica inferidos a partir da
analise passiva do trafego de rede e os conceitos formais de uma linguagem de modelacdo de ASI, nomeadamente
para o caso da Arquitectura Tecnoldgica; Tendo este mapeamento feito, consideramos que ¢ possivel auxiliar o
processo de constru¢do e manutencdo do modelo da arquitectura tecnoldgica dos sistemas de informagéo actuais
com ferramentas que podem verificar automaticamente a consisténcia face aos factos e evidéncias recolhidas.
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3 Descricao da Solucao Proposta

3.1 Introducio

Com base na problematica definida pela questio de investigagdo deste trabalho (“Como verificar
automaticamente se um modelo de uma Arquitectura Tecnologica reflecte de forma fidedigna os Sistemas de
Informag¢do em produgdo, recorrendo a andlise passiva do trdafego de rede produzido e consumido por estes
sistemas?”’) e na investigacdo ao estado do conhecimento (ver capitulo 2), conclui-se que as hipoteses de
investigag@o delineadas no capitulo 1 estdo em aberto.

Verificou-se que ndo existe ainda um estudo que relacione e mapeie os conceitos de alto nivel de uma linguagem
de modelagdo de Arquitecturas de Sistemas de Informagdo (ASI) — concretamente no que diz respeito a
Arquitectura Tecnologica (ATI) — nem um processo técnico bem definido de aplicacdo deste mapeamento na
verificagdo automatica da ATI, integrado num processo mais abrangente de planeamento dos sistemas de
informagao (SI).

Neste capitulo ¢ descrita a proposta de solugédo para estas hipdteses, do ponto de vista tedrico e conceptual.

3.2 Ambito e Restricoes

O objectivo desta investigagdo ¢ demonstrar a possibilidade de, através da analise do trafego de rede gerado e
consumido pelos sistemas de informagdo, inferir informacao relevante sobre a sua ATI de forma a auxiliar a
verifica¢do de conformidade de modelos de ATI face a realidade.

A dissertagdo em foco ¢ feita em cooperagdo com a PT Comunicagdes e com o CODE®, pelo que a metodologia e
linguagem de modelagdo das Arquitecturas de Sistemas de Informagao (ASI) utilizada sera a Framework CEO
(FCEO2007) [4]. Contudo, consideramos possivel aplicar o essencial da abordagem seguida a uma outra
linguagem de modelagdo de ASI, desde que incorpore primitivas do nivel da arquitectura tecnologica ou suporte a
sua extensdo para incorporar primitivas a este nivel.

Por motivos de simplificagdo, sdo estipuladas as seguintes restri¢cdes ao ambito da investigacdo, sem perda de
generalidade:

(1) A fonte de dados advira exclusivamente da captura e analise passiva do trafego de rede. Outras fontes de
dados tém sido alvo de investigagdo, como a utilizagdo de SNMP, Active Scanning, Agentes de Sistema
e analise de logs aplicacionais. Contudo estas técnicas, referidas no capitulo 2, ndo serdo alvo de
investigag@o por se encontrarem fora do &mbito da utilizagdo do trafego de rede efectivamente produzido
e consumido pelos SI.

(2) Consideram-se apenas redes de comunicacdo TCP e UDP sobre IP, cujo trafego € possivel observar, isto
¢, ha pontos de monitorizagdo disponiveis e capacidade de processamento suficiente.

(3) O trafego monitorizado ndo ¢ cifrado. Em caso de ser cifrado, as chaves de cifra teriam de ser
disponibilizadas, possibilitando a sua descodificagéo.

(4) A monitorizagdo e verificagdo sobre a ASI referida neste trabalho restringem-se a arquitectura
tecnologica (ATI).

% CODE: Center for Organizational Design and Engineering do INESC-Inovagio (INOV)
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Apesar destas restricdes, pensamos que 0s conceitos propostos e aplicados neste trabalho sdo generalizaveis a
outros protocolos e a mecanismos de comunicacdo internos a sistemas desde que existam meios adequados de
captura, classificacdo e registo desse trafego. Assim sendo, o trabalho desenvolvido tem em vista uma qualquer
organizag@o em qualquer ramo de negdcio.

3.3 Metodologia de Monitorizacao e Verificaciao da ATI

De acordo com Vasconcelos [4], a construgdo e manutengdo de uma ASI é fundamental para que a tecnologia
possa desenvolver todo o seu potencial de suporte aos requisitos de negocio. Sem uma ASI € impossivel planear,
analisar, discutir, decidir, construir (com sucesso) — ¢ também medir e controlar — aquilo que ndo se consegue
especificar e representar.

O nivel arquitectural da ASI, principal resultado do Plancamento de Sistemas de Informacgdo, deve ser nas
organizagdes 0 mapa que guia o crescimento tecnoldgico ordenado e orientado ao suporte do negocio. Contudo,
como a realidade empresarial o demonstra, as organizagdes no ambito de projectos de Sistemas de Informacao,
tipicamente, optam por focar-se na tecnologia e no desenvolvimento de software (area mais madura e evoluida do
ponto de vista da engenharia) que tentam directamente mapear num modelo de negocio, ignorando, na maioria das
situagdes a Arquitectura dos Sistemas de Informacao [4].

Sendo a ASI o conjunto de artefactos de desenho, ou representagées descritivas, relevantes para descrever um
objecto (Sistemas de Informacgdo) de tal modo que é possivel produzi-lo de acordo com os requisitos e manté-lo
durante o seu periodo de vida util [5], torna-se claro que a sua importancia depende da sua coeréncia face aos SI
reais que descreve. E essencial para a utilidade da ASI que a sua construgdo, manutengio e evolugdo seja feita em
sintonia com a evolug@o dos SI. Garantir isto sem auxilio de ferramentas automaticas ¢ intratavel face a rapida
evolugdo dos SI e a sua complexidade e distribuigdo, como foi descrito no Capitulo 2.

E necessario, portanto, estabelecer um processo de monitorizagdo continua dos SI e de verificagdo automatica da
ASI de forma a detectar discrepancias, auxiliando assim a sua manuten¢do. Este processo deve ser integrado num
processo global de construgdo e planeamento dos SI e ASI.

Vasconcelos [4] propde uma abordagem de planeamento ¢ construgdo das ASI (Figura do Anexo 8.1), com base
no processo proposto por Spewak [22] que definia passos sequenciais desde o levantamento da ASI actual (AS-
IS), passando pela definicdo da ASI pretendida (TO-BE) até chegar ao SI implementado. Sobre esta base,
Vasconcelos acrescentou um ciclo de avaliagdo da ASI pretendida (TO-BE), antes da sua implementagao, através
do calculo de métricas sobre a ASI, permitindo comparar varias ASI com base em qualidades pré-definidas e
medidas com base nessas métricas.

A evolugao dos SI constitui um processo continuo e ciclico que, idealmente segundo Zachman [21], deve ser
mediado pela ASI. Segundo a abordagem anteriormente referida, a evolugdo dos SI ¢ feita tendo como base de
partida uma ASI actual (AS-IS) e a sua implementacdo deve ser precedida e guiada pela definicdo da ASI
pretendida (TO-BE). Este seu papel central obriga a que, para que a gestdo dos SI seja eficaz, a ASI AS-IS seja
coerente com a realidade que descreve e que, por outro lado, a implementacdo de uma ASI TO-BE resulte em SI
coerentes com essas expectativas.

Contudo, a abordagem proposta por Vasconcelos [4] ndo aborda expressamente a monitorizagdo e verificagdo da
consisténcia entre SI e ASI nem o caracter ciclico e continuo da evolugdo dos SI, mediado pela sua ASI, da qual a
ATI é parte integrante. Propomo-nos abordar estas lacunas estendendo o processo de construcdo de ASI proposto
em [4] explicitando a monitorizagdo e verificagdo da consisténcia da ASI (AS-IS) em relag@o aos SI, no inicio e
fim deste processo. Estamos focados na monitorizagdo dos SI com vista a verificagdo da coeréncia de uma ASI
(AS-IS) face as evidéncias encontradas, de uma forma continua e que acompanhe o ciclo de vida dos SI e das ASI.
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Figura 5 — Proposta de Processo de Planeamento, Construc¢io e Manutencio de SI e ASI (a verde estio assinaladas as
extensdes feitas ao processo definido em [4])

Neste trabalho abordamos este problema estendendo o processo de planeamento, construgdo e manutengdo dos SI
com o intuito de introduzir um ciclo de monitoriza¢do dos SI e da sua ASI, verificando se estes dois artefactos sdo
coerentes entre si (Figura 5 — a verde estdo assinaladas as extensoes feitas ao processo definido em [4]). Como a
verificacdo ¢ feita em relagdo a SI actuais e em producdo, é natural que a ASI verificada seja a actual (AS-IS).
Identificam-se, contudo, dois casos distintos que consideramos importantes para a aplicagdo desta abordagem:

e Verificacdo de AST AS-IS — a ASI AS-IS ¢é a base ¢ o ponto de partida para cada passo do ciclo de

desenvolvimento dos SI e, como tal, deve manter-se sempre coerente com a realidade dos SI.
e Verificagdo de ASI TO-BE (apds implementacdo) — a implementagdo de uma ASI TO-BE resulta numa

realidade nova dos SI em que, idealmente, a ASI TO-BE, antes da implementagdo, corresponde a ASI
AS-IS, apos a implementagdo. Nesta situacdo, ¢ importante verificar a ASI de forma a assegurar que a
sua implementagdo cumpriu as expectativas documentadas na ASI TO-BE. Este caso ¢, de facto, uma
particularizagdo da verificagdo da ASI AS-IS em que a ASI TO-BE serve de input para o processo de
actualizacdo da ASI.

A constatacdo deste Ultimo caso remete para a natureza ciclica do processo, em que a ASI TO-BE e os SI
resultantes da sua implementacdo podem servir de input para a actualizagdo ¢ documentagdo da ASI AS-IS. Esta
caracteristica ¢ expressa no processo proposto permitindo distinguir apenas um ponto comum de monitorizagao e
verifica¢do da ASI que cobre ambos os casos de verificacdo da ASI.

Para a verificagdo da ASI, em concreto, ¢ introduzido um processo, denominado de «Verifica Realidade», que
precede a definicdo de uma nova ASI (TO-BE). Este passo aplica um conjunto de regras que estabelecem um
mapeamento entre uma linguagem de modelagdo de ASI e as manifestagdoes dos SI no trafego que rede que
permitem inferir propriedades da sua ATI. Estas regras definem as condi¢cdes que devem ser cumpridas para que
uma ASI, descrita numa linguagem de modelagdo, seja coerente com as manifestacdes dos SI detectadas no
trafego de rede que estes produzem e consomem. O resultado desta verificagdo serve de input para a actualizagdo
da ASI AS-IS, caso sejam detectadas discrepancias. O processo de integracdo dos resultados da verificagdo na
actualizacdo da ASI AS-IS encontra-se, no entanto, fora do &mbito deste trabalho.
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Embora o processo apresentado ndo descrimine quais as facetas da ASI a que se aplica (e.g. Arquitectura
Tecnologica, Aplicacional ou Informacional), neste trabalho apenas abordamos o subconjunto da ASI que diz

respeito a arquitectura tecnologica (ATI).

3.3.1 Processo de Monitorizacao e Verificacao da ATI

O processo de monitorizagdo ¢ verificagdo da ASI («Verifica Realidade»), referido na secg¢do anterior, ¢
apresentado em maior detalhe na Figura 6, aplicado apenas as ATI. Os inputs deste processo sdo os proprios SI, a
ATI que se pretende verificar e as regras de mapeamento que descrevem exactamente quais as verificagdes que
serdo aplicadas. O output do processo consiste numa descrigdo dos resultados da verificagdo que permite avaliar
as discrepancias e suportar a actualizacdo da ATI. Apesar de esta abordagem ser independente da linguagem de
modelagdo de ATI utilizada, o trabalho feito assumiu a utilizagdo da FCEO2007 com algumas extensdes propostas
ao seu metamodelo, de acordo com a analise feita no capitulo 2 (seccdo 2.5.1).

«Resource» «Process» «Resourcen «Process» «Resource»
Momlnnza o Traiegu de Converte Instanciagao
Modelo Netfacts Netfacts Modelo Netfacts’

«Process»

«Resource» «Resourcen

Resultados da
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Este processo, de monitorizagdo e verificagdo automaticas da ATI, enquadra todo o trabalho feito no decurso da

7

«Resourcer

«Process»

7 Converte AT

Figura 6 — Processo de Monitorizacio e Verificacdo de ATI

ATI (FCEO2007+)

presente investigacdo e descrito em detalhe nas secgdes seguintes.

A secgdo 3.5 descreve o passo do processo denominado de «Monitoriza o Trafego de Rede». Este sub-processo
baseia-se na captura e andlise continua das manifestacdes dos SI detectadas através da analise do trafego de rede
gerado e consumido pelos SI e capturado de forma passiva.

Estas manifestacdes («Instanciagdo Modelo Netfacts») sdo registadas de acordo com um modelo uniforme de
descri¢do das manifestagdes dos SI e da sua ATI detectadas e evidenciadas no trafego de rede — o Modelo
Netfacts, definido na sec¢do 3.6.

O processo de documentacdo e actualizagdo da ATI, resultando na «ATI (FCEO2007+)» modelada numa qualquer
linguagem de modelag@o, estd fora do ambito deste trabalho, podendo ser utilizado o processo sugerido em [4].
Como foi ja referido, neste trabalho € utilizada a FCEO2007 juntamente com algumas extensdes necessarias a sua
aplicacdo a este processo (FCEO2007+). Estas extensdes sdo descritas na sec¢do 3.7.

A verificagdo da ATI («Verifica de Regras se Cumprem») ¢ feita confrontando o seu modelo («ASI
(FCEO2007+)’») com o modelo das manifestagcdes ou evidéncias da ATI detectadas na rede («Instanciagdo
Modelo Netfacts’»), de acordo com um conjunto de regras de mapeamento («Regras de Mapeamento») que
especificam as condi¢des que se devem verificar entre estes dois dominios para garantir que ha coeréncia entre
ambos, ou seja, que o modelo da ATI esta de acordo com a realidade capturada no modelo das manifestagdes.

Na verdade, estas regras tém como dominio uma transformagéo destes dois modelos, num formato que facilita a
sua manipulagdo, e para o qual a ATI e as evidéncias detectadas na rede devem ser convertidas («Converte
Instanciagdo Netfacts» e «Converte ATI»). A definicdo e descricdo das regras, assim como o seu dominio sdo

descritos na secgdo 3.8.
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O resultado do processo de verificagdo deve reportar a validade ou invalidade de cada regra para cada elemento da
ATIL. Isto pode ser feito apresentando o modelo da ATI corrigido ou anotado ou apenas um relatorio que descreva
o resultado da aplicacdo de cada regra a cada elemento arquitectural. O objectivo do output do processo €
identificar discrepancias da ATI face a realidade com o fim de corrigir, noutro passo, o0 modelo da «AST AS-IS»,
segundo o processo global de constru¢ao da ASI definido anteriormente.

As seccdes subsequentes, a partir da sec¢@o 3.5, descreverdo em maior detalhe os varios passos deste processo.

3.4 Sistema de Informacio de Exemplo

Com a finalidade de contextualizar a analise de trafego como meio de descoberta de informagdo relevante sobre a
ATI, ¢ utilizado um exemplo de um sistema de informagdo muito simples mas que permite, sem perda de
generalidade, explicar e demonstrar os conceitos e técnicas propostos. Este SI serd abordado exclusivamente do
ponto de vista da sua ATI, com especial enfoque nos seus servigos tecnoldgicos € na maneira como estes sdo
disponibilizados na rede empresarial. Para a modela¢ao da ATI sera utilizada a Framework CEO (FCEO2007) [4]
para além de mais alguma informag@o sobre a ATI, em complemento ao modelo, de forma a permitir a sua analise
em termos do seu trafego de rede (e.g. detalhes dos servicos e operagdes tecnologicos e interfaces de rede em que
sao disponibilizados).

Assume-se que este SI ¢ totalmente conhecido e a sua arquitectura esperada ¢ coerente com a realidade, para o
subconjunto da sua ATI aqui apresentada.

O proposito deste SI, denominado de Sistema de Gestdo de Avarias ADSL, é gerir registos de avarias de produtos
ADSL para um ISP nacional. Para isto, o SI disponibiliza um servigo tecnoldgico implementado na forma de um
Web Service, que permite abrir e fechar registos de avaria, relativos a clientes especificos.

O Web Service ¢ implementado por um componente de logica de gestdo de avarias. Esse componente, por sua
vez, utiliza um servigo de dados que permite aceder a um repositdrio de registo de avaria, suportado por uma base
de dados relacional.

A Figura 7 mostra uma vista estatica sobre a ATI deste sistema.

«IT Services
Dados de
Avarias ADSL
:Oracle TNS,

«IT Servicer

Registo de
Avarias ADSL
Web Servicg

«IT Data Block» «IT Lagic Blocks
Fault Mgmt DB :Data Fault Mgmt :Logic
Component Component
«IT Platform Blockn «IT Platform Blocks «IT Platform Blockn
Oracle Database 9i r Net Framework 2.0
:DBMS 1IS 6.0 :Web Server :Runtime Framework
«IT Platform Blocks «IT Platform Blocks
HP-UX 11 :Operating Windows Server 2003
System :Operating System
«Servers «Networks «Servers
pthp53841 :Database RIN :LAN nt53841 :Application
Server Server

Figura 7 — Vista estatica sobre a ATI do Sistema de Gestao de Avarias ADSL (na FCEOQ2007).

Para além dos nomes abstractos utilizados na identificagdo dos servidores que compdem a infraestrutura deste SI
(e.g. Fault Management Data Server, Fault Management Application Server), estes componentes arquitecturais
caracterizam-se também por nomes concretos, correspondentes aos seus nomes de rede:

e Servidor de Dados: fault-db
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e Servidor Aplicacional: fault-app
Os servigos tecnologicos que realizam a funcionalidade deste SI sdo caracterizados pelos seguintes atributos:
Servico de Dados de Avarias ADSL
Tipo: Dados
Endereco TCP: 10.156.12.45:1521

Protocolo Aplicacional: TNS

Operacdes: queries SOL

Nome Concreto do Servico (Base de Dados): FaultMgmtDB

Servico de Registo de Avarias ADSL
Tipo: Integragdo, Acesso Remoto
Endereco: 10.156.12.44:80

Protocolo Aplicacional: SOAP, HTTP

Operagoes:

e FechaParticipacao (string CodigoDeCliente) — fecha uma participagdo de servigo para um cliente ADSL.
e  AbreParticipacao (string CodigoDeCliente) — regista uma participagdo de servigo para um cliente ADSL.

Nome Concreto do Servigco (Web Service): FaultMgmtWS

Para os motivos deste exemplo, consideramos que ambos os servidores apenas estabelecem comunicagdes na rede
respeitantes a sua utilizagdo dos servigos tecnologicos apresentados. Neste caso, o servidor aplicacional apenas
inicia comunica¢des com o servidor de dados, com o intuito de utilizar o seu servigo de dados. Todas as
comunicagoes estabelecidas com o servidor aplicacional s3o feitas com o intuito de utilizar o seu Web Service de
registo de avarias.

3.5 Monitorizacao do Trafego de Rede

Actualmente, os SI, através da disponibilizagdo e utilizagdo de servigos tecnoldgicos e suas operagdes
tecnologicas, colaboram e interagem entre si através de redes de comunicag¢do, predominantemente de base
TCP/IP [9]. Se conseguirmos observar o trafego que constitui estas interacgdes e se conseguirmos interpreta-lo, é
possivel estabelecer um processo de etnografia digital em que conseguimos reconstituir a arquitectura tecnologica
(ATI) em tempo real e de forma automatica. Neste trabalho, focamo-nos em demonstrar a possibilidade de
observar o trafego, através da captura e analise passiva, com vista a verificar a realidade de uma ATI, apesar de
também abordarmos a analise de trafego com o propdsito de investigar qual a informagdo, de indole arquitectural,
que ¢é possivel inferir a partir da observagdo do trafego.

Tendo em conta a estrutura do trafego de rede que concretiza as interac¢des ¢ a utilizagdo dos servigos
tecnologicos pelos vérios SI, definimos uma sistematizag@o das técnicas de analise passiva de trafego de rede em
varios patamares sucessivos de detalhe e esforco. O trafego constantemente recolhido através da monitorizagao
passiva ¢ alvo de processos de inspeccdo e analise em trés niveis:
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e Inspeccdo Sub-Aplicacional
e Inspeccio Superficial de Contetido Aplicacional
e Interpretagdo Profunda de Conteudo Aplicacional

Estes niveis constituem camadas de analise sobre o trafego de rede em que a informagédo inferida num nivel serve
de base para a analise efectuada nas camadas superiores. Cada uma destas camadas é explorada nas sec¢des
seguintes.

3.5.1 Inspecciao Sub-Aplicacional

Os pacotes que constituem um fluxo de comunicagdo contém nos cabegalhos dos protocolos da pilha TCP/IP
informac@o que permite caracterizar minimamente a comunicag¢@o. Num nivel mais basico de analise do trafego de
rede e dos pacotes que o constituem, € possivel através da inspec¢do dos cabecalhos IP e dos cabecalhos dos
protocolos de transporte (e.g. TCP, UDP) descobrir informagdo relevante sobre os sistemas participantes. Este
nivel de analise ndo recorre a qualquer inspec¢do do conteido de nivel aplicacional (nos termos do modelo
TCP/IP) constituindo uma andlise superficial do trafego.

Este tipo de técnicas de analise de trafego de rede permitem descobrir a seguinte informacao a partir de diferentes
segmentos do trafego [61], [62], [63], [64]:

Cabecalho IP:

e Enderego IP de destino e origem
e Identificagdo do protocolo do nivel de transporte utilizado (e.g. UDP, TCP, etc.)

Cabecalho do Protocolo de Transporte:

e Portos de destino e origem (enderego completo de transporte)

e Construcdo de fluxos completos, em protocolos orientados a ligacao (e.g. TCP) — a partir de pacotes TCP

avulsos, construir o conteudo de uma ligagdo completa como um fluxo continuo:
o Reconstru¢do do conteudo aplicacional dos fluxos
o Contabilizagdo da dimensdo espacial dos fluxos (quantos bytes sdo transferidos de um ponto
para outro)
o Data de inicio e fim dos fluxos
e Sistema Operativo em cada extremo — a comunicagdo, ao nivel de transporte, ¢ feita através dos sistemas

operativos em cada extremo. Cada sistema operativo utiliza diferentes configuragdes ao nivel dos
cabecalhos destes protocolos e estas diferencas constituem assinaturas que identificam diferentes
sistemas operativos e suas versdes.

Inferéncia a partir da informacéo referida anteriormente:

o Dependéncia entre os fluxos de comunicagdo — através da correlacdo dos instantes de inicio e fim dos

diferentes fluxos de comunicagdo ¢é possivel inferir relagdes de causalidade entre os fluxos. A partir desta
informag@o ¢ possivel descobrir relagdes de dependéncia indirecta entre os SI e os seus servigos que vao
para além das relagdes bindrias cliente-servidor ou p2p (e.g. um sistema que utilize o Web Service de
Registo de Avarias tem uma dependéncia de 2* ordem em relagdo ao servigo de dados) [63], [64].

Conceptualmente, com este nivel de analise de trafego ¢ possivel construir um grafo dirigido com os enderecos IP
como nos, os portos UDP e TCP como sub-nds e linhas dirigidas que representam os fluxos de comunicagdo em
rede que foram detectados. No caso concreto do SI em estudo, para este grau de andlise, corresponde o grafo (a)
da Figura 8.
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Figura 8 — IPs, Sistemas Operativos, Portos e direc¢io da utilizacio desses portos para o exemplo em estudo.

Para além da informacdo demonstrada na Figura 8 (grafo (a)), seria caracterizar os arcos dirigidos com
informagao sobre a quantidade de trafego nos fluxos ao longo do tempo.

De acordo com a informagao identificada, este nivel oferece a possibilidade de desenhar o grafo de relagSes entre
elementos de infraestrutura dos SI de uma forma computacionalmente eficiente, sem necessidade de olhar para
todo o trafego e apenas para os cabegalhos sub-aplicacionais.

Ao nivel dos protocolos aplicacionais utilizados ou dos servicos disponibilizados através da rede e dos
componentes de software instalados em cada né de infraestrutura, este nivel ndo fornece informagéo rigorosa.
Existe, contudo, a possibilidade de conjecturar esta informagdo através da associacdo de portos de transporte a
protocolos e componentes de software especificos. Muitos portos estdo associados a protocolos e componentes de
software tipicos (e.g. o porto 80 ao protocolo HTTP, o porto TCP 1521 ao SGBD Oracle Database e ao protocolo
TNS). Apesar de existir uma norma que define estas associagdes para um conjunto de portos [65] e listas mantidas
pela comunidade de seguranca [66], ndo ha garantia que os portos tipicos sejam utilizados, especialmente em
ambientes empresariais. Por motivos de seguranga, estes portos sdo muitas vezes evitados levando a que este
método seja pouco ou nada fiavel, embora possa dar, caso hajam normas estabelecidas numa organizagdo, uma
ideia em relagdo a que protocolos e componentes de software estdo a ser utilizados na rede, sem observar com
maior profundidade o trafego.

3.5.2 Inspeccio Superficial do Conteudo Aplicacional

O préximo nivel de analise é denominado de Inspecg¢do Superficial do Conteudo Aplicacional e consiste em
analisar ndo s6 os cabegalhos TCP/IP como também os cabegalhos e contetido dos niveis superiores do modelo
OSI (nivel aplicacional do modelo TCP/IP). Técnicas a este nivel incluem-se nas técnicas de Inspecgdo Profunda
de Pacotes ou Analise Profunda de Pacotes?'. Contudo e apesar de, em relagdo ao nivel anterior, se olhar de forma
mais profunda para o trafego (olhando para todo o conteudo aplicacional) estas sdo técnicas superficiais do ponto
de vista da interpretacdo do contetido aplicacional.

2! Técnicas de analise de trafego de rede que tém em conta o contetdo aplicacional (Deep Packet Inspection e Deep Packet Analysis em inglés)
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Neste nivel, o contetido aplicacional é confrontado com um conjunto de padrdes (definidos em forma de cadeias
de caracteres ou expressdes regulares) que, caso se verifiquem, permitem identificar o tipo de protocolo
aplicacional (e.g. SOAP, HTTP, TNS) utilizado. E possivel também descobrir outro tipo de informagio anunciada
de forma explicita no protocolo, como quais os componentes de software que estdo em cada extremo do fluxo de
comunicagdo (e.g. Microsoft IIS 6.0, Oracle Database). Estes padrdes sdo denominados de assinaturas
(signatures) ou impressoes digitais (fingerprints) dos protocolos e componentes de software, por servirem de
método de identificacdo destes elementos no trafego de rede [67].

A utilizag@o de assinaturas na forma de expressdo regular permite ainda tirar partido da possibilidade de recolher
partes do trafego em locais especificos. Desta forma, ¢ possivel criar assinaturas que, de forma genérica, capturam
a identificagdo de elementos arquitecturais como os componentes de software em cada extremo (nome e versao) e
nomes concretos de cada extremo.

As assinaturas podem ser aplicadas a todo o trafego aplicacional ou a subconjuntos deste (e.g. apenas trafego
vindo de um dos extremos da comunicag¢do, ou apenas um numero limitado de pacotes).

A Tabela 3 apresenta, para o exemplo em estudo, trés assinaturas na forma de expressdo regular (no formato Perl
5%%), desenvolvidas pelo autor do presente documento, que permitem identificar os protocolos aplicacionais e
plataformas tecnologicas utilizadas. Estas assinaturas aplicam-se a um subconjunto do trafego, nomeadamente a
trafego vindo da origem do fluxo (cliente) ou do destino (servidor).

Tabela 3 — Padroes utilizados na identificacio dos protocolos aplicacionais utilizados no exemplo em estudo.

Assinatura Tipo Pr ! Comp de Software
A {23\0{2}[\x02-\x07\x09\x0B-\x0E\x13]\0{3} Destino Oracle TNS Oracle Database
(?:GET|PUT|HEAD | POST | DELETE | TRACE | OPTIONS | CONNECT) . +?\nUser-.l Origem HTTP, SOAP Mozilla/4.0 (compatible;
Agent:\s([M\r\n]+)(?:\r\n){2}.+2<(?:[\w_-]+:)?Envelope.+?soap.+?<(?:[\w_- MSIE 6.0; MS Web
J+:)?Body.+2</(?:[\w_-]+:)?Envelope> Services Client Protocol

2.0.50727.1433

AHTTP/\d\.\d \d\d\d.+?[\r\n]Server: (.+)\n.+?<\?xml J Destino HTTP, SOAP Microsoft-115/6.0

version=[""]\d\.\d['"].+?\?>.*?<(.+:)?Envelope.+?soap.+?<(.+:)?Body

A primeira assinatura identifica o protocolo TNS, um protocolo proprietario utilizado para aceder aos servigos de
dados disponibilizados pelas bases de dados suportadas pelo SGBD Oracle Database. Este padrdo ¢ constituido
por uma sequéncia de bytes que se encontram sempre num cabecalho TNS.

A segunda e terceira assinaturas identificam um cabegalho HTTP e a estrutura XML de um envelope SOAP
correspondentes a um pedido e resposta, respectivamente. Nestas assinaturas € possivel capturar o0 nome e versao
especificos dos componentes de software envolvidos em cada. Assinalado a vermelho sublinhado, encontra-se a

parte da expressdo regular que permite recolher a por¢do do trafego que anuncia o componente de software em
causa. Note-se que esta ultima informag@o necessita de ser processada e interpretada de modo a ser util na
identificagdo dos componentes de software envolvidos e das suas versdes, contudo neste nivel este processamento
nao ¢ feito, constituindo o tipo de andlise do nivel descrito na préxima secgao.

Através das técnicas de Inspecgdo Superficial do Conteudo Aplicacional é possivel acrescentar ao nivel inferior,
abordado anteriormente, a seguinte informacao para cada fluxo de comunicagao:

22 Perl 5 Regular Expression Description — http://www.perl.com/doc/FMTEYEWTK/regexps.html
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e Protocolos dos niveis 5 a 7 do modelo OSI (nivel 5 do modelo TCP/IP) — sessdo, apresentagdo,
aplicacional — utilizados em cada fluxo
e Componentes de software de destino e origem detectados em cada fluxo

No caso concreto do SI em estudo, e tendo como base o grafo construido no nivel anterior, com técnicas de
inspecgdo superficial do contetido aplicacional seria possivel atingir o nivel de detalhe expresso grafo (b) da
Figura 4. Ao grafo (a) acrescenta-se a identificagdo dos protocolos aplicacionais utilizados e a identificacdo das
plataformas que servem os pedidos desses protocolos. E também possivel identificar componentes de software
que estdo na origem dos fluxos mas por motivos de simplificagdo omitimos no diagrama.

Apesar de ser possivel desenvolver um conjunto de assinaturas que permitam extrair diversa informagdo
transportada no trafego, este tipo de técnicas é, em termos praticos, mais indicada para a identificacdo dos
protocolos e ndo tanto para a extrac¢do de informagdo contida no trafego, devido as limitagdes inerentes as
expressoes regulares.

Segundo Noam Chomsky [68], ¢ impossivel descrever uma linguagem de um nivel superior com uma linguagem
de nivel inferior. As expressdes regulares pertencem ao conjunto das linguagens regulares (tipo 3 na hierarquia de
Chomsky), o nivel mais baixo da hierarquia. Contudo, muitas das linguagens utilizadas nos protocolos de
comunicagdo de nivel aplicacional encontram-se a um nivel das linguagens livres de contexto (e.g. XML, SOAP e
SQL sdo linguagens do tipo 2). Tendo isto em conta ¢ dbvio que através de uma linguagem como as expressdes
regulares estamos limitados no que diz respeito a interpretacdo, compreensao e extrac¢ao da informagao implicita
e explicita nas comunicagdes que constituem o contetido aplicacional do trafego de rede. Contudo, a sua utilidade
e eficiéncia na procura de padrdes que identificam elementos do trafego (assinaturas) permite a sua utilizacao
como carimbo dos fluxos de comunicagdo, permitindo o seu processamento posterior através de analisadores
especializados nesse tipo de trafego, como sera descrito na sec¢do seguinte.

Uma dificuldade que surge no cumprimento deste nivel de analise esta relacionada com o desenvolvimento das
assinaturas. Se no caso de protocolos abertos e normalizados (e.g. HTTP, FTP, SOAP, NFS) esta tarefa parte de
documentacdo completa e rigorosa dos protocolos, no caso de protocolos fechados e legados é necessario um
trabalho de reverse engineering ou de uma analise estatistica dos padrdes frequentes encontrados no trafego. Nao
fazendo parte do ambito o detalhe desta tarefa, existe investigacdo feita na descricdo das dificuldades,
metodologias e ferramentas que auxiliam a descoberta dos padrdes que constituem as assinaturas e que permite
identificar protocolos através da observagao do trafego [69].

3.5.3 Interpretacao Aplicacional Profunda

Os protocolos utilizados nas comunicagdes entre os SI constituem linguagens utilizadas com o intuito de serem
interpretadas pelas plataformas e componentes de software que participam na comunicagdo. Se observarmos estas
conversas ¢ possivel descodifica-las recorrendo a interpretadores especializados nesse tipo de trafego ou em
subconjuntos desse trafego, da mesma maneira que estes interpretadores sdo utilizados pelas aplicacdes para
descodificar as mensagens trocadas entre si. A principal limitagdo da interpretagdo do trafego por uma entidade
externa (e.g. uma sonda a capturar trafego alheio), em relagdo aos intervenientes directos na comunicagdo, ¢ a
dificuldade em inferir informacao dependente do contexto e que ndo se encontra explicita no trafego (e.g. no caso
do trafego cifrado as chaves usadas).

Como vimos anteriormente, as técnicas baseadas em deteccdo de padrdes e expressdes regulares sdo limitadas no
que diz respeito a permitir uma verdadeira interpretagdo dos protocolos e dos dados capturados. Para inferir
informag@o mais rica e contextual do trafego, ao nivel dos servigos e operagdes acedidas, ¢ necessario abordar a
analise do trafego através de ferramentas mais poderosas e que consigam descodificar um pedaco de trafego num
determinado protocolo aplicacional. Ferramentas de processamento de linguagens, como as gramaticas, e outro
tipo de interpretadores de protocolos (e.g. gramaticas de SQL, interpretadores de HTTP, XML e SOAP) sdo ja
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utilizadas na area da analise de desempenho em Aplicagdes Web [70], [71] e na area da seguranca de dados [72],
para analisar o trafego e inferir propriedades de nivel aplicacional sobre os servicos monitorizados.

Este nivel de analise, que pode também ser considerado dentro do dominio de Inspec¢do Profunda de Pacotes, ¢
suportado pelos niveis de analise referidos anteriormente. A Interpretagdo Profunda do Conteudo Aplicacional
consiste em analisar o trafego através de uma cadeia de analisadores ou interpretadores especializados em
determinados tipos de trafego (e.g. HTTP, SOAP, TNS, SQL). Estes analisadores, sucessivamente mais
especializados, conseguem descodificar, desobfuscar e decifrar (caso sejam fornecidas as chaves de cifra) o
conteudo das interacgdes aplicacionais e, posteriormente, interpretar esse conteudo.

A atribuicdo de partes do trafego a determinados analisadores ¢ mediada pela identificagdo feita no passo anterior
(Inspeccao Superficial), através das assinaturas dos protocolos. A partir deste ponto, cada analisador pode passar
partes do trafego que analisou a outros analisadores especializados em determinados subconjuntos. Um exemplo
deste tipo de funcionamento ¢ um conjunto de trafego identificado como HTTP ser passado para um interpretador
de HTTP que interpreta cada campo do cabecalho e identifica o corpo como sendo do tipo SOAP. O corpo ¢ entdo
passado para um interpretador de SOAP que analisara o contetido ¢ podera inferir informagdo relativa aos
servigos, operagdes e parametros utilizados.

/ ™,
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Figura 9 — Informacéo inferida sobre o SI de Gestdo de Avarias ADSL através da analise do trifego de rede
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A informagao inferida a este nivel é muito dependente dos protocolos aplicacionais usados e da informagéo que ¢é
declarada expressamente nas interac¢des efectuadas entre os SI. No entanto, € possivel, em muitos casos, extrair
informagao sobre Servigcos Tecnoldgicos (e.g. servigos, operagdes € seus parametros) e mesmo sobre Entidades
Informacionais de Baixo Nivel (e.g. schema de uma base de dados, estrutura de uma partilha de ficheiros na rede).
Neste trabalho, focamo-nos estritamente na definicdo da ATI, segundo a FCEO2007 e ndo abordamos a
Arquitectura Informacional nem as Entidades Informacionais de Baixo Nivel. Contudo, no protdtipo de prova de
conceito desenvolvido para validar a solugdo que propomos, ¢ feita alguma descoberta a este nivel (e.g. nomes de
tabelas e colunas de uma base de dados relacional), como sera descrito no capitulo 4.

O grafo descrito na Figura 9 retrata a informacao que ¢ possivel descobrir a este nivel, para o exemplo em estudo.
Aos grafos anteriores (Figura 8) acrescenta-se, sobretudo, informacgdo sobre os Servigos e Operagdes
Tecnologicas, assim como os nomes concretos utilizados para identificar os componentes de infraestrutura na
rede.

Existem ja algumas ferramentas cuja andlise se situa ao nivel da interpretacao profunda do conteudo aplicacional.
Ferramentas como o Wireshark [73] ou o NetWitness Investigator [74] tém interpretadores especificos para
diversos protocolos incluindo o HTTP, TNS, TDS e SMB. Nestes protocolos é descoberta informacdo sobre os
nomes concretos pelos quais os componentes de infraestrutura sdo conhecidos e que ficam associados aos seus
enderecos IP. Por outro lado, outras ferramentas ([75], [71]) especializam-se na analise de trafego HTTP e SOAP,
conseguindo descobrir informagao sobre nomes de servigos e operagdes, componentes de software que participam
no trafego HTTP e nomes de utilizadores.

Na area do trafego de base de dados, existem ferramentas de seguranga de dados [72] que interpretam o trafego
SQL recorrendo a uma gramatica. Esta ferramenta consegue inferir automaticamente quais as tabelas, colunas e
bases de dados utilizadas, assim como quais os utilizadores.

3.6 Modelo Netfacts

Das técnicas referidas anteriormente para a descoberta automatica de informagéo relevante sobre a ATI através da
analise do trafego de rede capturado passivamente, consegue-se extrair diversa informagdo sobre os SI e a sua
ATI, como descrito na sec¢do anterior.

Para dar utilidade a todos estes dados propomos um modelo conceptual que contextualiza e relaciona os varios
tipos de evidéncias da ATI que se podem inferir a partir da analise do trafego de rede. Este modelo ¢ definido com
o objectivo de ser genérico e independente de qualquer framework de modelagdo de ATI e de qualquer técnica ou
ferramenta de analise do trafego.

A generalidade e independéncia do modelo tem em vista servir de referéncia a partir da qual as manifesta¢des dos
SI na rede poderem ser codificadas e tratadas de uma maneira uniforme, assim como facilitar a relagdo destas
manifestacdes de baixo nivel com uma linguagem de modelagdo de ATIs, numa qualquer Framework de
modelagdo. Esta relacdo pode servir de base para a verificagdo da conformidade de um modelo de uma ATI face a
realidade dos factos estruturados segundo este modelo.

A construcdo deste modelo baseia-se na investigagdo feita no dominio da analise do trafego de rede (ver secgdo
2.6 e sec¢do 3.5) assim como também na investigagdo feita a varias frameworks de modelagdo de ATI e os
conceitos que contemplam (ver secgdo 2.5). A Figura 10 retrata o modelo proposto.

A entidade central e mediadora deste modelo é o fluxo de comunicagdo pela rede («Network Flow») que
representa um fio de comunicagdo com principio e fim entre dois extremos TCP/IP. Diferentes «Network Flows»
podem relacionar-se entre si através de uma relagdo de dependéncia. Este tipo de relagdo especifica relagdes de
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causalidade entre comunicagdes na rede entre SI e permite definir relagdes de ordem superior (mais que binarias)
entre os activos da rede.

NetworkRange
-Addresses
-Dhcj
OperatingSystem -\mer?’nal
-Name -BusinessLocationType
-Version
-Family
-Purpose
NetworkHost
. +
sourceOs destinationOs -IpAddresses
-NameAliases
sourcelp destinationlp
. . N
NetworkFlow
TransportPort TXBytes * sourceSwComponent PYr— "
E K +_|SoftwareComponen
PortNum SHUEPGH RxBytes P
-Protocol FTxPkts -Name
-DefaultService o | RxPkts -Version
destinationPort L NumGConnections . |-ServiceType
-StartedAt % destinationSwComponent
| StoppedAt
1 :
ApplicationLayerProtocol ) !
-Name | |
usedAppProtocal | depends on/
I
SO -
usedService usedOperation .
+inputParameters
] {0 ionParameter
Service Operation = +outputParameters _
-Name - [Name
-Name Type
-Service Type providedOperation ¥

Figura 10 — Modelo das evidéncias da ATI descobertas no trafego de rede

A comunicagdo entre activos de rede («Network Host»), por via de «Network Flowsy, ¢ feita através de um
conjunto de protocolos aplicacionais («Application Layer Protocol).

Num «Network Flow» podem ser detectados Componentes de Software («Software Component») utilizados em
cada extremo nessa comunicagdo, assim como a utilizagdo de servigos («Service») e operagdes («Operationy),
incluindo os seus parametros («Operation Parameter).

E possivel inferir para os activos de rede («Network Hosty), representados por um ou mais enderegos IP, os
nomes pelos quais esses enderecos sao conhecidos na rede.

A este conjunto de factos é possivel juntar algum conhecimento da organizagdo através da especificag@o das redes
IP conhecidas, incluindo em que tipo de local essas redes se encontram (e.g. Call Center, Data Center, etc.) e se a
atribui¢@o dos seus enderegos ¢ feita de forma automatica através do protocolo DHCP.

Este modelo suporta a indicagdo, para os componentes de software e servigos, quais os tipos de servigo que
suportam ou disponibilizam, segundo a taxonomia TRM da TOGAF [20]. Desta forma, sendo esta taxonomia
bastante exaustiva e abrangente consideramos que ndo perdemos generalidade na Framework utilizada para
modelar as arquitecturas e conseguimos classificar estes componentes a um nivel de abstrac¢do mais elevado e
proximo das ATI e das ASI.

As entidades deste modelo sdo detalhadas em seguida.

3.6.1 Network Flow

3.6.1.1  Definicio

O Fluxo de Comunicagdo pela Rede («Network Flow») representa um fio de comunicagdo coerente, uma sessao,
constituido por trafego de rede entre dois extremos identificados por um enderego IP («Network Host») e um
porto de transporte («Transport Port»), em que um dos extremos inicia o fluxo e ¢ assim denominado de origem
do fluxo e o outro — o receptor — ¢ denominado de destino.
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Um «Network Flow» tem um inicio ¢ fim e contém um conjunto de dados enviados e recebidos sendo
caracterizado por um conjunto de protocolos aplicacionais («Application Layer Protocol»). Num «Network Flow»
podem ser detectados sistemas operativos («Operating System») e componentes de software («Software
Component») em ambos o0s extremos assim como servigos («Service») e operagdes («Operation»)
disponibilizados no destino e utilizados pela origem do fluxo.

3.6.1.2  Atributos Arquitecturais

TxBytes — nimero de bytes enviados da origem para o destino.
RxBytes — numero de bytes enviados do destino para a origem.
TxPkts — nimero de pacotes IP enviados da origem para o destino.
RxPkts — numero de pacotes IP enviados do destino para a origem.
NumConnections — nimero de ligacdes distintas efectuadas.
StartedAt — data de inicio da comunicagao.

StoppedAt — data de fim da comunicagéo.

3.6.1.3  Relacoes

e «Network Host» - um fluxo de comunicagdo estabelece-se entre dois pontos de rede IP, representados
por um «Network Host.

e «Transport Port» - um fluxo de comunicacdo estabelece-se entre dois pontos de rede TCP/IP, cuja
componente de transporte é representada por um «Transport Port».

e «Application Layer Protocol» - um fluxo de comunicacdo pode caracterizar-se por um ou mais
protocolos aplicacionais, que servem de suporte ao nivel aplicacional da comunicagio.

e  «Operating System» - sistemas operativos detectados em cada extremo da comunicagao.

e «Software Component» - componentes de software detectados em cada extremo da comunicagao.

e «Service» - servigos disponibilizados pelo extremo de destino e utilizados pelo extremo de origem.

e «Operation» - operacdes disponibilizadas pelo extremo de destino e utilizados pelo extremo de origem.

o «Network Flow» - um fluxo de comunica¢do pode depender de outro através de uma relagdo de
causalidade.

3.6.2 Network Host

3.6.2.1  Definicdo

Um «Network Host» ¢ um componente de infraestrutura ao qual estd associado um ou mais enderegos IP e
estabelece ligacdes com outros «Network Host» por via de «Network Flows». Um «Network Host» pertence a um
«Network Range» através dos seus enderegos IP.

3.6.2.2  Atributos Arquitecturais

e Addresses — enderecos IP associados.
e NameAliases — nomes identificativos deste componente e que estdo associados aos seus enderegos IP.

3.6.2.3  Relacoes

e «Network Flow» - fluxos de comunicagdo em que participa, como origem ou destino.
o «Network Range» - redes a que se liga este componente de infraestrutura e as quais estao associados os
seus enderegos IP.
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3.6.3 Transport Port

3.6.3.1 Definicio

Um porto do nivel de transporte do modelo OSI («Transport Port») constitui um ponto de comunicagio logico
entre componentes de software («Software Component») e é parte do endereco TCP/IP em cada extremo de um
«Network Flow.

3.6.3.2  Atributos Arquitecturais

e  PortNum — numero que identifica um porto para um determinado protocolo.

e  Protocol — protocolo do nivel de transporte do modelo OSI (e.g. TCP, UDP).

e DefaultService — servicos de rede ou protocolos aplicacionais que sdo, de uma forma generalizada,
disponibilizados neste porto (e.g. HTTP no porto 80 do protocolo TCP, TNS no porto 1521 do protocolo
TCP).

3.6.3.3  Relagcoes

o «Network Flow» - fluxo de comunicagao no qual este porto € utilizado como origem ou destino, ao nivel
do transporte.

3.6.4 Application Layer Protocol

3.6.4.1  Definicao

O «Application Layer Protocol» é um protocolo situado na camada aplicacional do modelo TCP/IP, ou seja,
englobando as camadas de Sessdo, Apresentacdo ou Aplicacional do modelo OSI. O «Application Layer
Protocol» ¢ utilizado como meio de comunicag@o entre aplicagcdes e na utilizagdo de servigos e operagdes num
«Network Flow».

3.6.4.2  Atributos Arquitecturais

e Name — nome identificativo do protocolo.

3.6.4.3  Relacoes

o «Network Flow» - fluxos de comunicagao nos quais este protocolo foi utilizado.

3.6.5 Operating System

3.6.5.1 Definicio

O Sistema Operativo («Operating System») ¢ uma plataforma tecnolégica fundamental que fornece o ambiente de
execugdo basico para a comunicagdo entre sistemas de informagéo através da rede, sendo responsavel por suportar
as camadas sub-aplicacionais do modelo TCP/IP. Os «Operating System» sdo usados como plataformas basicas
dos «Network Host».

3.6.5.2  Atributos Arquitecturais

e Name — nome que identifica o sistema operativo (e.g. HP-UX, Windows).

e Version — versdo do sistema operativo (e.g. 11, 2003).

e Family — indica a que grupo de sistemas operativos pertence, agrupados pelas suas semelhangas de
filosofia e elevado nivel de intercompatibilidade de aplicagdes (e.g. Windows, Unix, Mac OS, MS-DOS).
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e Purpose — propodsito para o qual o sistema operativo foi pensado. Este atributo indica se o sistema
operativo ¢ direccionado a classes de infraestrutura especificas (e.g. estacdes de trabalho, servidores,
sistemas embutidos).

3.6.5.3  Relacoes

o «Network Flow» - fluxo de comunicag@o no qual foi detectado, na origem ou no destino.

3.6.6 Software Component

3.6.6.1  Definicao

O «Software Component» representa um componente de software, utilizado como implementacao tecnoldgica de
uma aplica¢ao ou como plataforma tecnoldgica que suporta aplicagdes.

3.6.6.2  Atributos Arquitecturais

e Name — nome que identifica o componente de software.
e Version — versdo do componente de software.

e ServiceType — tipo de servigo disponibilizado ou suportado por este componente de software, segundo a
taxonomia TRM da TOGAF [20].

3.6.6.3  Relacoes

e «Network Flow» - um «Software Component» pode ser detectado num «Network Flow» tanto na origem
como no destino.

3.6.7 Service

3.6.7.1  Definicio

O «Service» ¢ um servico tecnoldgico composto por um conjunto de operagdes tecnoldgicas («Operations»)
utilizadas no contexto de um «Network Flow».

3.6.7.2  Atributos Arquitecturais

e Name — nome identificativo do servigo.
e ServiceType — tipologia do servigo, segundo a taxonomia da TOGAF [20].

3.6.7.3  Relacoes

o «Network Flow» - fluxos de comunicacdo onde foi detectada a utilizacdo deste «Servicey.
e  «Operation» - operagdes disponibilizadas por este servigo.

3.6.8 Operation

3.6.8.1 Definicio

Uma «Operation» representa uma ac¢@o disponibilizada no contexto de um «Network Flow» por intermédio de
um «Service».

3.6.8.2  Atributos Arquitecturais

e Name — nome identificativo da operagdo.
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3.6.8.3  Relagoes

o «Network Flow» - fluxos de comunicagao onde foi detectada a utilizagdo da operagdo.

e «Service» - servigo através do qual a operagao foi utilizada.

e «Operation Parameter» - pardmetros utilizados na invocagdo da operacdo (parametros de entrada) ou
retornados pela operagdo (parametros de saida).

3.6.9 Operation Parameter

3.6.9.1 Definicio

Um «Operation Parameter» representa um argumento passado a uma operacgao («Operation») ou retornado por
esta.

3.6.9.2  Atributos Arquitecturais

e Name — nome identificativo do parametro.
e Type —tipo de dados do pardmetro.

3.6.9.3  Relacoes

e  «Operation» - operagdo a qual o parametro pertence.

3.6.10Network Range

3.6.10.1 Definicao

Um «Network Range» corresponde a uma rede empresarial ou externa a qual podem estar ligados varios
«Network Host», sendo constituido por um conjunto de enderegos IP disponibilizados e associado a um local
fisico.

3.6.10.2 Atributos Arquitecturais

e Addresses — conjunto de enderecos IP disponibilizados.

e Dhcp — determina se os enderecos disponibilizados sdo atribuidos através do protocolo DHCP.

o BusinessLocationType — tipo de localizagdo a qual estdo associados estes enderecos (e.g. Datacenter,
Loja, etc.).

3.6.10.3 Relagoes

o «Network Host» - componentes de infraestrutura cujos enderegos pertencem a este «Network Range».

3.7 Extensao a Framework CEO

Para possibilitar o mapeamento de um modelo de uma ATI, a um nivel de abstrac¢do e de subjectividade elevado,
com as manifestagdes dos SI e da sua ATI evidenciadas no seu trafego de rede, é necessario formalizar primitivas
que permitam declarar, no modelo da ATI, informagdo que correlacione alguns componentes arquitecturais com
as manifestacdes de baixo nivel que podemos encontrar no trafego de rede.

A Framework CEO (FCEO2007) servira de base conceptual a especificagdo e discussdo de Arquitecturas de
Sistemas de Informagdo (ASI) nesta dissertagdo de mestrado. Apds o trabalho de investigagdo e extensdao da
FCEO original, realizado em [4], este modelo permite falar de ASI a um nivel tecnoldgico, aplicacional e
informacional, com enquadramento mais global das arquitecturas empresariais. A utilizagdo da FCEO2007
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possibilita 0 mapeamento desde a infraestrutura fisica até as entidades informacionais e processos de negocio. Por
outro lado, a FCEO2007 permite aplicar diversas vistas sobre as ASI, segundo os varios pontos de vista
pretendidos.

Com base na analise feita a varias frameworks de modelagao de ASI, incluindo a FCEO2007 (ver secgdo 2.5) e
tendo em conta o modelo das evidéncias da ATI detectadas na rede (Modelo Netfacts — secgdo 3.6), propusemos
algumas extensdes ao meta-modelo (M2) da FCEO2007 de forma a cumprir os objectivos enunciados
anteriormente. Estas extensdes englobam novos atributos e primitivas, descritos em seguida.

3.7.1 Novos Atributos para Primitivas ja Existentes

wsleneotypen wstersotypew usterectypen
IT Platform Block | [IT Application Block IT Block
Fversion : Siring Lversion : String concreteMName © String [7]
usterectypan
IT Operation

Feoncretebama : String [7]

astersotypes
IT Service

~concreteMame : String [7]

Figura 11 — Atributos acrescentados as Primitivas ja definidas na FCEO2007

Definem-se dois atributos novos acrescentados as primitivas da ATI definidas na FCEO2007: a versdo («version)
das plataformas e aplica¢des tecnologicas e o nome concreto («concreteName») que identifica qualquer uma das
primitivas da ATI, como se pode ver na Figura 11, representativa do Perfil UML parcial que define estes
atributos. Estes atributos s@o definidos da seguinte forma:

3.7.1.1 Version

3.7.1.1.1  Descrigao
Cadigo que identifica uma revisdo de um componente de software.

3.7.1.1.2  Fundamento
A versdo de um componente de software faz parte da sua identificagdo. A introdugdo deste atributo possibilita
distinguir dois componentes idénticos mas com revisdes diferentes, permitindo formalizar esta diferenga num
atributo distinto do nome.

3.7.1.1.3  Primitivas a que se aplica
o T Platform Block»
e T Application Block»

3.7.1.2  Nome Concreto

3.7.1.2.1  Descrigao
Nome concreto, de baixo nivel, usado para identificar um dado componente da ATIL.

3.7.1.2.2  Fundamento

Os modelos de uma ASI, mesmo ao nivel da ATI, caracterizam-se por um nivel de abstrac¢do elevado em que os
nomes atribuidos aos componentes da arquitectura sdo descritivos e pouco concretos e sem ligagdo aos nomes de
baixo nivel utilizados pelas implementacdes dos componentes tecnologicos. Este atributo permite mapear
componentes arquitecturais com as suas manifestagdes reais, detectadas na rede.

3.7.1.2.3  Primitivas a que se aplica
e T Block»
o T Service»
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e T Operation»

3.7.2 IP Area Network

3.7.2.1  Definicdo

Uma Area de Rede de base IP («IP Area Network») é uma rede de comunicagio a qual se ligam componentes de
infraestrutura («IT Infrastructure Block») através de uma ligagdo de rede («Network Connection»).

3.7.2.2  Atributos Arquitecturais

e addresses — conjunto de enderegos IP fornecidos por este componente.
e isDhcp — atributo booleano que determina se esta rede atribui os enderegos fornecidos automaticamente
através do protocolo DHCP.

e isInternal — atributo booleano que determina se esta rede ¢ interna a organizagao.

3.7.2.3  Relagoes

e T Infrastructure Block» — os componentes de infraestrutura ligam-se a um «IP Area Network»
através de uma «Network Connection», a qual esta associado um enderego IP pertencente a essa rede.

3.7.2.4  Semantica

Um «IP Area Network» é uma rede de comunicacdo de base IP, fornecendo um ambiente de suporte a
comunicag¢do entre os SI, nomeadamente, através da ligacdo de «IT Infrastructure Block» a estas redes, por via de
«Network Connectionsy.

Um «IP Area Network» pode ser interno ou externo a organizagdo (do ponto de vista de quem modela) e os
enderegos que disponibiliza podem ser atribuidos através do protocolo DHCP.

Exemplos de «IP Area Network» sdo as redes locais (LAN) numa organizagao.

3.7.2.5  Diagrama do Perfil UML (parcial)
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«stereotype»
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«stereotype»

IP Area Network
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Figura 12 — Perfil UML Parcial de «IP Area Network»
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3.7.3 Network Connection

3.7.3.1 Definicio

Uma ligagdo de rede («Network Connection») ¢ uma associacdo entre um componente de infraestrutura («IT
Infrastructure Block») ¢ uma rede («IP Area Networky).

3.7.3.2  Atributos Arquitecturais

e ipAddress — enderego de rede IP atribuido ao «IT Infrastructure Block» pelo «IP Area Network» e
utilizado nesta ligacao.

3.7.3.3  Relacoes

o  «IT Infrastructure Block» - bloco de infraestrutura que efectua a ligagao.
e  «IP Area Network» - rede que disponibiliza a ligagao.

3.7.3.4  Semantica

A «Network Connection» é uma ligacdo de um «IT Infrastructure Block» a um «IP Area Network» que ¢
caracterizada por um endereco IP que identifica esse bloco de infraestrutura nas suas comunicagdes nessa rede.

3.7.3.5  Diagrama do Perfil UML (parcial)
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Figura 13 — Perfil UML Parcial de «Network Connection»

3.7.4 Network Service Port

3.7.4.1  Definicio

Um Porto de Servico de Rede («Network Service Porty») é uma interface de acesso a um servigo tecnologico («IT
Service») disponibilizada através da rede.
3.7.4.2  Atributos Arquitecturais

e ipAddress — enderego IP através do qual o «IT Service» pode ser utilizado.

e transportProtocol — protocolo de transporte através do qual o «IT Service» pode ser utilizado (e.g.
TCP).

e portNumber — componente do endereco respeitante ao protocolo de transporte (e.g. 80 do protocolo
TCP).

e appProtocols — protocolos aplicacionais (de acordo com o modelo TCP/IP) que suportam esta interface.

3.7.4.3  Relagcoes

e «IT Service» — os «Network Service Port» sdo um porto de acesso a um «IT Service».

3.7.4.4  Semantica

O «Network Service Port» ¢ um porto de acesso a um «IT Service» através da rede. Este porto ¢ caracterizado por
um enderego de rede (IP) e transporte (e.g. TCP, UDP), assim como pelos protocolos de nivel aplicacional (ou de
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sessdo, apresentagdo ¢ aplicacional segundo o modelo OSI) que suportam a utilizacdo do «IT Service» através
desta interface.

O «Network Service Port» especifica a interface de rede onde um «IT Service» € disponibilizado e acedido.

3.7.4.5 Diagrama do Perfil UML (parcial)
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Figura 14 — Perfil UML parcial para «Network Service Port»

3.7.5 Operating System

3.7.5.1 Definicio

O Sistema Operativo («Operating System») € uma plataforma tecnologica («IT Platform Block») que fornece o
ambiente basico de execugdo para outras plataformas tecnologicas ou aplicagdes de software («IT Application
Block»), sobre a infraestrutura fisica («IT Infrastructure Block»).

3.7.5.2  Atributos Arquitecturais

e osFamily — indica a que grupo de sistemas operativos pertence, de acordo com semelhangas de filosofia
e elevado nivel de intercompatibilidade (e.g. Windows, Unix, Mac OS, MS-DOS).

3.7.5.3  Relagoes

Sem relagdes adicionais.

3.7.5.4  Semantica

O «Operating System» ¢ uma plataforma tecnologica, suportada directamente por um componente de
infraestrutura fisica ou virtual («IT Infrastructure Block») e que fornece o ambiente basico para outras plataformas
tecnologicas («IT Platform Block») ou aplicacdes de software («IT Application Block»), abstraindo e mediando a
utilizagdo dos recursos de hardware da infraestrutura a estes componentes de software.

Um «Operating System» pode ser classificado consoante a sua familia (e.g. Windows, Unix ou outras familias).
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3.7.5.5 Diagrama do Perfil UML (parcial)
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Figura 15 — Perfil UML parcial para «Operating System»

3.7.5.6  Metamodelo da ATI na FCEO2007 estendida

A Figura 16 retrata o metamodelo da arquitectura tecnologica na FCEO2007 estendida com os atributos e
primitivas definidas anteriormente (FCEO2007+).

Enterprise Architecture ‘
= astereotypes wstereotypen
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.
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Figura 16 — Metamodelo da ATI na FCEO2007 estendida (FCEO2007+)

3.8 Regras de Mapeamento entre o Modelo Netfacts e a
FCEQO2007+

Nesta sec¢@o definimos as regras de mapeamento que guiam o processo de verificacdo da ATI e que estabelecem
as condi¢des que se devem cumprir para que se considere um modelo de uma ATI consistente com a realidade das
manifesta¢des dos SI no trafego de rede capturado e analisado de forma passiva. A especificagdo das regras segue
um subconjunto do formalismo da logica de primeira ordem (clausulas de Horn, utilizadas no Prolog [76]),
assumindo como dominio de discurso a FCEO2007+ e o modelo Netfacts, definido na sec¢ao 3.6.
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3.8.1

Dominio de Discurso

Um componente fundamental na descri¢do do conhecimento utilizando o formalismo da 16gica de primeira ordem

passa por definir o dominio de discurso [77], deixando clara a interpretacdo dada a cada regra e definindo o

significado de cada predicado utilizado. Definimos, em baixo, todos os predicados utilizados nas regras de

mapeamento definidas neste trabalho e que constituem o seu dominio de discurso:

3.8.1.1

Primitivas FCEO2007+

IAN(x): x ¢ um «IP Area Network».

IIB(x): x ¢ um «IT Infrastructure Block».

IPB(x): x ¢ um «IT Platform Block».

FceoOS(x): x ¢ um «Operating System», segundo a FCEO2007 estendida.
IAB(x): x ¢ um «IT Application Block».

IAPB(x): x ¢ um «IT Platform Block» ou um «IT Application Blocky.
ItSve(x): x é um «IT Service».

ItOp(x): x ¢ um «IT Operationy.

NSP(x): x ¢ um «Network Service Porty.

Atributos e Relagoes entre Primitivas FCEO2007+

Ip(x,p): x é um «Network Service Port» e y € um endereco IP a ele associado.

Port(x,y): x ¢ um «Network Service Port» e y é um porto de transporte a ele associado.

NetConn(x,y,7): x ¢ um «IT Infrastructure Block», y é um «IP Area Network» e z ¢ um «Network
Connection» entre X € y.

NetConnlp(x,y): x é um «IT Infrastructure Block» ¢ y é um endereco IP associado a uma «Network
Connection» utilizada por x.

ItSveNSP(x,p): x ¢ um «IT Service» e y € um «Network Service Port» associado a x.

ItSvcOp(x,p): x é um «IT Service» e y é um «IT Operation» que faz parte de x.

BaseNetConnlp(x,y): x ¢ um componente de arquitectura da FCEO2007 e y ¢ um endereco IP associado
a uma «Network Connection» utilizada pelo «IT Infrastructure Block» que suporta directa ou
indirectamente X.

BaselIBClass(x,y): x ¢ um componente de arquitectura da FCEO2007 e y € o tipo do «IT Infrastructure
Block» (e.g. «Server», «Personal Computer») que suporta directa ou indirectamente x.

BaseNSP(x,y): x ¢ um «IT Operation» e y ¢ um «Network Service Port» através do qual o «IT Service»
associado a x pode ser acedido através da rede.

IndirectlySupports(x,y): x ¢ um «IT Block» e y ¢ um «IT Block» de tal forma que y ¢ suportado directa
ou indirectamente por X.

IndirectlyRealizes(x,y): x ¢ um «IT Block» e y ¢ um «IT Service» de tal forma que y ¢ realizado
indirectamente por x.

Entidades Modelo Netfacts

NetFlow(x): x ¢ um «Network Flow.

NetOs(x): x ¢ um «Operating System» segundo o modelo Netfacts.
NetRange(x): x ¢ um «Network Range».

NetSvc(x): x ¢ um «Service» segundo o modelo Netfacts.
NetOp(x): x ¢ um «Operation» segundo o modelo Netfacts.

Sw(x): x € um «Software Componenty.
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3.8.1.4  Relacoes Modelo Netfacts

e IpOS(x,y): x ¢ um endereco IP associado a um «Network Host» cujo «Operating System» € y.

e AppProto(x,y): x é¢ um «Network Flow» e y é o «Application Layer Protocol» utilizado.

e IpInNetFlow(x,y): x ¢ um «Network Flow» e y ¢ um endereco IP correspondente a um «Network Host»
que participa em X, como origem ou destino.

o  Destlp(x,y): x ¢ um «Network Flow» e y ¢ um endereco IP correspondente ao «Network Host» de
destino de x.

o Srclp(x,y): x ¢ um «Network Flow» e y ¢ um enderego IP correspondente ao «Network Host» de origem
de x.

o IpSw(x,y): x ¢ um endereco IP associado a um «Network Host» e y ¢ um «Software Component» tal que
ambos sdo detectados no mesmo «Network Flow» no mesmo extremo (ambos na origem ou ambos no
destino). Resumidamente, esta fungdo indica que y ¢ executado no «Network Host» associado a x.

o  UsedNetSvcInNetFlow(x,y): x ¢ um «Network Flow» e y é um «Service» utilizado em x.

e UsedOpInNetFlow(x,y): x ¢ um «Network Flow» e y ¢ um «Operation» utilizado em x.

3.8.1.5  Atributos comuns

e AppProto(x,y): y € um protocolo de nivel aplicacional (de acordo com o modelo TCP/IP) associado a x.
e Addresses(x,y): y € o conjunto de enderegos IP disponibilizados por x.

e Internal(x): x ¢ interno a organizagao.

e  Name(x,y): y ¢ um nome concreto de x.

o  NameAlias(x,y): y ¢ um pseudonimo de x.

e Version(x,y): y ¢ uma versdo de x.

e Family(x,y): y ¢ uma familia de x.

e  Purpose(x,y): y € o tipo de infraestrutura a que se destina x.

o ServiceType(x,y): y € o tipo de servico disponibilizado ou suportado por x.
e Param(x,y): X ¢ uma operagdo e y ¢ um parametro de entrada de x.

o Type(x,p):y € o tipo de x.

3.8.2 Regras de Mapeamento e Verificacao

Nesta sec¢do, sdo definidas as regras de mapeamento entre a FCEO2007+ e o modelo Netfacts e que especificam
as condigdes que devem ser cumpridas para que o modelo de uma ATI seja considerado coerente com a realidade,
capturada nos factos descritos segundo o modelo conceptual Netfacts. Estas regras sdo definidas recorrendo ao
formalismo da logica de primeira ordem e devem ser interpretadas segundo a definicdo dos predicados feita na
seccao 3.8.1.

3.8.2.1 IP Area Network
Nome: MapIANToNetRangeByAddresses
Descricdo: Mapeamento de «IP Area Network» num «Network Range» através dos seus enderegos IP.

Definicao Formal:

MapIANToNetRangeByAddresses(x, y) =
VxVa(IAN(x) A Addresses(x,a) = Fy(NetRange(y) A Addresses(y,r) A(a Cr))

Fundamento: um «IP Area Network» deve corresponder a um conjunto de enderegos IP associados a um
«Network Range» representativo de uma rede real da organizacdo ou de uma rede externa .
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Nome: MapIANToNetRangeByAddressesAndInternal

Descricdo: Mapeamento de «IP Area Network» num «Network Range» através dos seus enderecos IP e do seu
tipo de localizagao.

Definicao Formal:

MapIANToNetRangeByAddressesAndInternal(x, y) =
VxVy(MapIANToNetRangeAddresses(x,y) = (Internal(x) < Internal(y))))

Fundamento: um «IP Area Network» deve corresponder a um conjunto de enderegos IP associados a um
«Network Range» representativo de uma rede real da organizacdo ou de uma rede externa, com a restricdo de que
se «IP Area Network» se refere a uma rede interna entdo o «Network Range» correspondente também o tera de
ser ¢ no caso de se referir a uma rede externa entdo o «Network Range» deve referir-se também a uma rede
externa .

Nome: MapIANToNetRangeByAddressesAndDhcp

Descricdo: Mapeamento de «IP Area Network» num «Network Range» através dos seus enderecos IP e do seu
tipo de atribui¢do de enderegos (através de DHCP ou ndo).

Definicao Formal:

MaplANToNetRangeAddressesAndDhcp(x, y) =
VxVy(MapIANToNetRangeAddresses(x,y) = (Dhcp(x) << Dhcp(y))))

Fundamento: um «IP Area Network» deve corresponder a um conjunto de enderecos IP associados a um
«Network Range» representativo de uma rede real da organizagdo ou de uma rede externa, com a restrigdo de que
se «IP Area Network» se refere a uma rede cujos enderegos sdo atribuidos através de DHCP entdo o «Network
Range» correspondente também o tera de ser e vice-versa.

Nome: MaplANToNetRange

Descricdo: Mapeamento de «IP Area Network» num «Network Range» através dos seus enderecos IP e dos seus
atributos relativos a localizagdo e a atribui¢do de enderecos através de DHCP.

Definicao Formal:

MapIANToNetRange(x,y) =
MapIANToNetRangeAddressesAndInternal(x, y) A MapIANToNetRangeAddressesAndDhcp(x, y)

Fundamento: um «IP Area Network» deve corresponder a um conjunto de enderecos IP associados a um
«Network Range» tal que as regras MapIANToNetRangeByAddressesAndInternal e
MapIANToNetRangeByAddressesAndDhcp se verificam entre estas duas entidades.

3.8.2.2  IT Infrastructure Block

Nome: MaplIBIANTolpNetRange
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Descricdo: Mapeamento de um «IT Infrastructure Block», ligado a um «IP Area Network» através de um
endereco IP associado a uma «Network Connection», tal que esse enderego IP pertence a um «Network Range»
que se mapeie com esse «IP Area Network».

Definicao Formal:

MaplIBIANTolpNetRange(x, y,i,r) =
VxVy3idr(IIB(x) A IAN(y) A NetConn(x, y,i) A NetRange(r) A (i € r) < MapIANToNetRange(y,r))

Fundamento: Se um «IT Infrastructure Block» estd associado a um «IP Area Network», entdo os enderecos IP
que realizam essa ligacdo devem pertencer a pelo menos um «Network Range» que corresponda ao mesmo «IP
Area Network», segundo as regras de mapeamento entre «Network Range» e «IP Area Network».

Nome: MaplIBNameToNetConnlpNameAlias

Descricdo: Mapeamento de um «IT Infrastructure Block», através do seu atributo «ConcreteNamey», num
endereco IP.

Definicao Formal:

MaplIBNameToNetConnlpNameAlias(x, y,z) =
Vx3y3z(IIB(x) A Name(x, y) A NetConnlp(x,z)) = NameAlias(z,y))

Fundamento: a forma de ligar um «IT Infrastructure Block» as comunicagdes na rede em que participa ¢é através
de um endereco IP a ele associado, através de uma «Network Connection» especificada na ATI ou através de um
nome de baixo nivel (ConcreteName) que pode ser encontrado associado a um endereco IP, o qual ficara
associado a uma «Network Connection» correspondente.

Nome: MaplIBNetConnlpToNetFlow

Descricdo: Mapeamento de um «IT Infrastructure Block», através de um endereco IP a ele associado, num
«Network Flow» em que participa.

Definicao Formal:

MaplIBNetConnlpToNetFlow(x, y,z) =
Vx3y(IIB(x) A NetConnlp(x, y) = 3z(NetFlow(z) A IpInNetFlow(z, y)))

Fundamento: Um «IT Infrastructure Block» manifesta-se na rede através de «Network Flows» em que um IP a
ele associado esta presente na origem ou destino.

Nome: MaplIBNameToActiveNetConnlpNameAlias

Descricdo: Mapeamento de um «IT Infrastructure Block», através do seu atributo «ConcreteName», num
endereco IP presente numa «Network Flow.

Definicao Formal:

52



MaplIBSysNameToActiveNetConnlpNameAlias(x, y,z,w) =
Vx3y3z(IIB(x) A Name(x, y) A NetConnlp(x,z) A MaplIBSysNameToNetConnlpNameAlias(x,y,z) =
Iw(NetFlow(w) A MaplIBNetConnlpToNetFlow(x, z, w)))

Fundamento: a forma de mapear um «IT Infrastructure Block» com as comunicagdes na rede em que participa é
através de um endereco IP a ele associado, que devera ser detectado numa «Network Connection» especificada na
ATI ou através de um nome de baixo nivel (ConcreteName) que pode ser encontrado associado a um enderego IP
e a uma «Network Connection». Esse endereco devera estar associado a um «Network Flow» concreto.

3.8.2.3  Operating System
Nome: MapFceoOSToNetOS

Descricio: Mapeamento de um «Operating System» da FCEO2007+ num «Operating System» do Netfacts.

Definicao Formal:

MapFceoOSToNetOS(x,y) =

Vx3idn3vafIc(FceoOS(x) A BaseNetConnlp(x,i) A Name(x,n) A Version(x,v) A
Family(x, f) A BasellBClass(x,c) =

Fy(NetOS(y) A IpOS(i, y) A Name(y,n) A Version(y,v) A Family(y, ) A Purpose(y,c)))

Fundamento: Um «Operating System» (FCEO2007+) tem uma correspondéncia praticamente directa com um «
Operating System» (Netfacts) sendo o mapeamento entre estes dois elementos feito com base nos seus atributos
analogos. Um «Operating System», da FCEO2007+, assente sobre um «IT Infrastructure Block» de determinado
tipo (e.g. «Server», «Personal Computer») devera corresponder, no modelo Netfacts, a um «Operating System»
detectado cujo proposito («Purpose») corresponde a esse tipo.

3.8.2.4  IT Platform Block
Nome: MapIPBToSwComponent

Descricdo: Mapeamento de um «IT Platform Block» num «Software Component» segundo os seus atributos
homélogos.

Definicao Formal:

MapIPBToSwComponent(x,y) =
Vx3idn3v3t(IIP(x) A BaseNetConnlp(x,i) A Name(x,n) A Version(x,v) A ServiceType(x,t) =
ds(SwComponent(y) A IpSwComponent (i, y) A Name(y,n) A Version(y,v) A ServiceType(y,t)))

Fundamento: Um «IT Platform Block» tem uma correspondéncia praticamente directa com um «Software
Component» sendo o mapeamento entre estes dois elementos feito com base nos seus atributos homoélogos.

3.8.2.5 IT Application Block
Nome: MapIABToSwComponent

Descricdo: Mapeamento de um «IT Application Block» num «Software Component» segundo os seus atributos
homélogos.

Definicao Formal:
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MapIABToSwComponent(x,y) =
Vx3idn3v(IIB(x) A BaseNetConnlp(x,i) A Name(x,n) A Version(x,v) =
Fy(SwComponent(y) A IpSwComponent(i, y) A Name(y,n) A Version(y,v)))

Fundamento: Um «IT Application Block» tem uma correspondéncia praticamente directa com um «Software
Component» sendo o mapeamento entre estes dois elementos feito com base nos seus atributos homologos.

3.8.2.6  IT Service
Nome: MapITSvcNSPToNetFlow

Descricdo: Mapeamento de um «IT Service» num «Network Flow» que corresponda a uma utilizagdo desse
servi¢o, através de um «Network Service Port» a ele associado.

Definicao Formal:

MapltSveNSPToNetFlow(x, y,z) =
Vx3yJidpIa(1tSve(x) A NSP(y) A ItSveNSP(x, y) A Ip(y,i) A Port(y, p) A AppProto(y,a) =
dz(NetFlow(z) A Destlp(z,i) A DestPort(z, p) A AppProto(z,a)))

Fundamento: Um IT Service disponibilizado através da rede, por meio de um «Network Service Porty,
manifestar-se-4 através dos «Network Flow» correspondentes a sua utilizagéo.

Nome: MapltSvcToNetSve

Descricio: Mapeamento de um «IT Service» (FCEO2007+) num «Service» (Netfacts) de acordo com os seus
parametros homologos e com o «Network Service Port» utilizado.

Definicao Formal:

MapltSvcToNetSvc(x, y) =

Vx3z3an3t(1tSve(x) A Name(x,n) A ServiceType(x,t) A NSP(z) A ItSveNSP(x,z) =
Fy3f (NetSve(y) A NetFlow( f) A UsedNetSvelnNetFlow( f, y) A
MapltSveNSPToNetFlow(x,z, ) A Name(y,n) A ServiceType(y,t)))

Fundamento: a um «IT Service» (FCEO2007+) deve corresponder um «Service» (Netfacts) utilizado numa
interface de rede associada a um «Network Service Port» de tal forma que os atributos de ambos sejam
compativeis.

Nome: MapltSvcltOpToNetSvcNetOp

Descricdo: Mapeamento da associagdo de um «IT Operation» a um «IT Service» com a associagdo de um
«NetOperation» a um «NetServicey.

Definicao Formal:

MapltSveltOpToNetSveNetOp(x, y,z,w) =
VxVy3zaw(1tSve(x) A ItOp(y) A 1tSveOp(x, y) A NetSve(z) A NetOp(w) A
MapltSvcToNetSvc(x, z) A MapltOpToNetOp(y,w) = NetSvcOp(z,w))

54



Fundamento: Se um «IT Service» (FCEO2007+) mapeado num «Service» (Netfacts) agrega um «IT Operation»
(FCEO2007+) mapeado num «Operation» (Netfacts) entdo a mesma associacdo deve ocorrer entre «Service» e
«Operationy.

3.8.2.7  IT Operation
Nome: MapltOpToNetOp

Descricdo: Mapeamento de um «IT Operation» (FCEO2007+) num «Operation» (Netfacts) de acordo com os
seus pardmetros homdlogos e com o «Network Service Port» utilizado.

Definicao Formal:

MapltOpToNetOp(x,y) =
VxVw3zIn3p3t(1tOp(x) A Name(x,n) A Param(x,w) A Name(w, p) A Type(w,t) A BaseNSP(x,z) =
3fdyJa(NetFlow(f) A NetOp(y) A UsedOpInNetFlow(f,y) A MapNSPToNetFlow(z, ) A Name(y,n) A Param(y,a) A Name(a, p) A Type(a,t)))

Fundamento: a um «IT Operation» (FCEO2007+) deve corresponder um «Operation» (Netfacts) utilizado numa
interface de rede correspondente a um «Network Service Port» tal que os atributos de ambos sejam compativeis.

3.8.2.8 Utilizacdo de IT Services
Nome: MaplIBItSvcUsageToNetFlow

Descricdo: Mapeamento da utilizagdo de um «IT Service», por parte de um «IT Application Block» ou um «IT
Platform Block» num «Network Flow», independentemente do «Software Component» detectado.

Definicao Formal:

MaplIBItSvcUsageToNetFlow(x, y,z) =
VxVy3iaw(IAPB(x) A ItSve(y) A Uses(x, y) A BaseNetConnlp(x,i) A NSP(y,w) =
dz(NetFlow(z) A MapNSPToNetFlow(w, z) A Srclp(z,i)))

Fundamento: um «IT Application Block» que utilize um «IT Service» implica que existem manifestagdes de um
enderego IP associado ao «IT Infrastructure Block» que suporta o bloco aplicacional tal que esse endereco IP é
encontrado em «Network Flows» como endereco IP de origem, destinados ao «Network Service Port» onde o
servigo ¢ disponibilizado

Nome: MaplAPBItSvcUsageToSwComponentAndNetFlow

Descricdo: mapeamento da utilizacdo de um «IT Service» por parte do «IT Application Block» na origem dos
pedidos, ou por parte de qualquer um dos «IT Platform Blocks» que directa ou indirectamente suportam a
aplicagdo, num «Network Flow» e num «Software Component» detectado na origem desse fluxo.

Definicao Formal:

MaplABorIPBItSvcUsageToSwComponentAndNetFlow(x, y,z) =
VxVy3p3f (IAPB(x) A 1tSve(y) A NetFlow( f) A MaplIBItSvcUsageToNetFlow(x, y, f) A IAPB(p) A IndirectlySupports(p,x) =
Jz(SwComponent(z) A SreSwComponent(f,z) A (MapIPBToSwComponent(p,z) v MaplABToSwComponent(p, z))))

Fundamento: um «IT Application Block» que utilize um «IT Service» através da rede implica que existem
manifestacdes de um «Software Component» na origem de um «Network Flow» associado a utilizagdo desse «IT
Service» tal que esse «Software Component» mapeia-se com o «IT Application Block» ou com um «IT Platform
Block» que directa ou indirectamente o suporta. O possivel mapeamento com uma das plataformas tecnologicas
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que indirectamente suporta o servigo ¢ feito pois verificou-se que ¢ frequente que sejam estas que realizam a
comunicag¢do na rede e, consequentemente, sdo elas que se manifestam no trafego.

3.8.2.9  Realizacdo de IT Services
Nome: MapIAPBItSvcRealizationToSwComponentAndNetFlow

Descricdo: mapeamento da realizacdo de um «IT Service» por parte do «IT Application Block» ou «IT Platform
Block», que directa ou indirectamente suporta o servigo ¢ que lida com os pedidos a este servigo, num «Network
Flow» e num «Software Component» detectado no destino desse fluxo.

Definicao Formal:

MaplIAPBItSvc Re alizationToSwComponentAndNetFlow(x, y) =
VxVy3z3f (IAPB(x) A ItSve(y) A (Realizes(x, y) v Indirectly Re alizes(x, y)) A NSP(y,z) A NetFlow(f) A MapNSPToNetFlow(z, ) =
Ja(SwComponent(a) A DestSwComponent( f,a) A (MapIPBToSwComponent(x,a) v MapIABToSwComponent(x,a))))

Fundamento: um «IT Application Block» ou «IT Platform Block» que realize um «IT Service» através da rede
implica que existem manifestagdes de um «Software Component» no destino de um «Network Flow» associado a
utilizagdo desse «IT Servicey, tal que esse «Software Component» mapeia-se com um «IT Application Block» ou
«IT Platform Block» que directa ou indirectamente suporta o servico. O possivel mapeamento com uma das
aplicagdes ou plataformas tecnologicas que suportam o servigo de forma indirecta ¢ feito pois verificdmos ser
frequente que sejam estas que realizam a comunicagdo na rede e, consequentemente, sdo elas que se manifestam
no trafego.

3.9 Sumario

Este capitulo descreveu a solugdo proposta, em termos tedricos e conceptuais, para o problema definido na
questdo de investigacdo. Foi apresentada uma abordagem de verificagdo automatica da ATI com base na analise
passiva do trafego de rede e na aplicagdo de regras ldgicas que especificam o mapeamento correcto entre as
evidéncias da ATI detectadas na rede e o modelo da ATI numa linguagem de modelagdo de ASI.

O proximo capitulo abordard a implementagdo pratica de um protdtipo de prova dos conceitos propostos neste
capitulo.

56



4 Implementacao Técnica da Solucao

4.1 Visao Global

Com a finalidade de aplicar e avaliar, na pratica, a solucdo descrita no Capitulo 3, foi desenvolvido um protdtipo
de prova dos conceitos propostos (POC). O POC implementa parte do ciclo de monitorizagdo e verificagdo de
uma ATI detalhado no Capitulo 3 (secggo 3.3.1) e retratado na Figura 6 do mesmo capitulo.

O POC foi desenvolvido com vista a poder ser aplicado em qualquer ambiente empresarial, assumindo as
restricdes explicitas na seccdo 3.2. A Framework de modelacao de ASI/ATI utilizada foi a FCEO2007 estendida
(FCEO2007+).

A arquitectura de alto nivel do POC ¢ constituida por dois componentes principais com competéncias distintas:

e motor de Monitorizagdo e a Andlise do Trafego de Rede (MATR) — responsavel por analisar
passivamente o trafego de rede e produzir factos relativos as evidéncias da ATI detectadas, de acordo
com o modelo Netfacts;

o  Motor de Inferéncia e de Verificagdo da ATI (MIVA) — responsavel pela execucdo dos testes de
verifica¢do da ATI e da explorag@o do conhecimento produzido pelo MATR.

Relativamente ao processo de monitorizacdo e verificagdo da ATI (Figura 6 — secgdo 3.3.1), o MATR executa e
integra os processos «Monitoriza o Trafego de Rede» e «Converte Instanciacao Netfacts». Este componente tem a
responsabilidade de, dado como input trafego de rede no formato pcap®, analisar este trafego através das técnicas
descritas na seccdo 3.5, recorrendo a diferentes ferramentas ja existentes ou criadas no contexto deste trabalho, e
agregar e correlacionar a informacdo produzida originando como oufput um conjunto de factos, coerentes com o
modelo Netfacts proposto na secgdo 3.6, num formato esperado pelo MIVA.

O MIVA implementa o processo «Verifica se Regras se Cumprem», sendo responsavel por manipular os factos
produzidos pelo MATR («Instanciagdo Modelo Netfacts’») e a descrigdo de uma ATI («ATI (FCEO2007)’») e
por implementar e aplicar as regras de mapeamento e verificacdo entre estes dois dominios (seccdo 3.8.2). Este
componente tenta dar resposta a questdes relativas a consisténcia de uma ATI numa Framework de modelagédo de
ASI (FCEO2007+) quando confrontada com as evidéncias inferidas a partir da analise passiva do trafego de rede,
possibilitando ao seu utilizador questionar o sistema sobre as evidéncias detectadas e a ATI descrita.

4.2 Motor de Monitorizacdo e Analise do Trafego de Rede
(MATR)

O MATR ¢é composto por quatro subcomponentes principais, cada um correspondente a um analisador de trafego
de rede independente, que produzem factos coerentes como o modelo Netfacts. Estes subcomponentes situam-se
em diferentes niveis da hierarquia de analise definida na secgdo 3.5, especializando-se em diferentes secgdes do
trafego. A descri¢cdo do MATR comegara por abordar o método de captura de trafego e, seguidamente, os quatro
subcomponentes de analise, seguindo a hierarquia referida.

2 API utilizada para captura passiva de trafego de rede [78]
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4.2.1 Captura de trafego

O MATR, implementado neste POC, ndo recebe o trafego directamente das interfaces de rede de uma sonda mas
sim através de ficheiros de trafego pré-capturado no formato pcap.

Dado que as ferramentas de captura passiva e andlise de trafego utilizadas suportam a leitura do trafego a partir de
interfaces de rede (captura e analise em tempo real), assim como, a leitura de ficheiros pré-capturados, a unica
alteragdo necessaria para utilizar o MATR em tempo real seria nos parametros passados aos subcomponentes de
captura e andlise do trafego. Seria necessario, também, gerir a producdo continua de factos ja que, neste POC, o
processamento e producdo de informagdo sdo sequenciais. A escolha desta restricdo prende-se com o facto de
pretendermos validar este trabalho através de uma abordagem experimental em que ¢é pré-capturado um conjunto
significativo de trafego real que ¢ arquivado e pode ser utilizado em “ambiente laboratorial”.

A captura de trafego ¢ feita, neste POC, através da utilizagdo de uma qualquer ferramenta que suporte a captura de
trafego em ficheiros no formato pcap, sendo o conteudo destes ficheiros uma copia exacta do trafego capturado.
Esta captura pode ser feita em diferentes pontos de rede, em simultineo, de forma a obter uma visdo mais
abrangente das interacgdes entre os SI. A ferramenta utilizada para este propdsito foi o tepdump [78].

Os ficheiros produzidos devem ser disponibilizados ao MATR num local acessivel através de operacdes de leitura
de sistemas de ficheiros, sendo a sua localizagdo um elemento de configuragdo do MATR antes do seu arranque.

4.2.2 Inspecciao Sub-Aplicacional

Os subcomponentes que efectuam uma analise ao nivel da inspecg@o sub-aplicacional sdo:

e Analisador IPAudit — responsavel por contabilizar os fluxos de comunicagdo («Network Flowy);
e Analisador p0f — responsavel por detectar sistemas operativos («Operating System»).

Ambos os componentes baseiam-se em ferramentas off-the-shelf e Open Source e consistem na gestdo da sua
execucdo com os ficheiros de trafego especificados e posterior interpretagdo e conversdo do seu output em factos
coerentes com o modelo Netfacts no formato esperado pelo MIVA.

4.2.2.1  Analisador IPAudit

O Analisador IPAudit ¢ constituido por um controlador do programa IPAudit [61] que gere a sua execugdo com 0s
parametros correctos e, posteriormente, processa o seu oufput de forma a produzir os factos relativos aos fluxos de
comunicagdo (entidade «Network Flow») e aos enderecos IP («Network Host») e portos de transporte «Transport
Porty utilizados.

O programa IPAudit é uma ferramenta que, analisando o trafego de rede recolhido como input, contabiliza cada
fluxo, constituido por enderegos IP e de transporte de origem e destino, e agrega estatisticas para cada um destes
fluxos.

Para cada fluxo, caracterizado por «Network Hosts» e «Transport Ports» de origem e destino, o IPAudit produz as
seguintes estatisticas:

e Bytes enviados;

e Bytes recebidos;

e Pacotes enviados;
e Pacotes recebidos;
e Data de inicio;

e Data de fim.
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A contabilizagdo do trafego enviado e recebido assume o ponto de vista da origem do fluxo.

Foi utilizada a versdo original, 1.0, do IPAudit. A restante parte deste componente, responsavel pelo controlo do
[PAudit e interpretagdo do seu output foi desenvolvida pelo investigador do presente trabalho, de acordo com o
que foi descrito nesta secgdo.

4.2.2.2  Analisador pOf

O Analisador p0f, analogamente ao anterior subcomponente, ¢ um controlador do programa pOf [62], gerindo a
sua execu¢dao com os parametros correctos e, posteriormente, processando o seu output de forma a produzir factos
relativos a «Operating Systems» detectados para cada «Network Host» de origem ou destino de um «Network
Flow.

O programa pOf ¢ uma ferramenta de analise de trafego TCP que tem como objectivo inferir qual o sistema
operativo que suporta cada um dos activos de rede que participam nas comunicagdes analisadas, recorrendo a uma
base de assinaturas. Cada assinatura associa uma determinada configuracdo dos pacotes TCP a um sistema
operativo especifico ou a um conjunto ou familia de sistemas operativos.

A analise feita pelo pOf incide exclusivamente sobre os cabegalhos de alguns tipos de pacote TCP. O pOf suporta
diferentes modos de analise — modo SYN, modo SYN+ACK e modo RST+ — cada um baseado em diferentes tipos
de pacotes TCP e utilizando um conjunto distinto de assinaturas. O Analisador pOf executa, em paralelo, uma
instancia do pOf por cada modo. Para cada detec¢do, escrita num ficheiro de output, é especificada a seguinte
informagao [62]:

= Data da detecgéo;

=  Endereco IP («Network Host»);

= Porto TCP («Transport Port»);

= Nomes e versdes dos possiveis sistemas operativos («Operating System»).

Apds cada instancia do pOf terminar de analisar o trafego, o Analisador pOf 1€ e interpreta o ficheiro de output
gerado. A descri¢@o do sistema operativo explicita em cada detec¢ao € processada de forma a separar os nomes e
versdes e inferindo as suas familias. As seguintes descrigdes servem de exemplo para este processamento:

=  “HP-UX 11.00-11.11” — esta descri¢ao originara um «Operating System» com nome HP-UX, versdo 11
e familia Unix.

= “Windows 2000 SP4, XP SPI+” — esta descricdo originara um «Operating System» com nome
Windows, familia Windows e versdo indeterminada.

Apesar de ter sido utilizada a vers@o original, 2.0.8, do pOf, as assinaturas utilizadas foram as mantidas pelo
projecto PRADS** (baseadas nas assinaturas originais de pOf). A restante parte deste componente, responsavel
pelo controlo do pOf e interpretacdo do seu output foi desenvolvida pelo investigador do presente trabalho, de
acordo com o que foi descrito nesta sec¢ao.

4.2.3 Inspeccio Superficial do Conteudo Aplicacional — Analisador PADS

O Analisador PADS, analogamente aos analisadores descritos anteriormente, gere a execugdo de um programa
independente e off-the-shelf de andlise passiva do trafego de rede. Neste caso, esse programa ¢ o PADS [67], em
duas configuragoes diferentes.

Em tracos gerais, o PADS ¢é uma ferramenta que analisa os primeiros # pacotes (z configuravel) TCP ou UDP que
detecta num fluxo, num dos sentidos. Para cada pacote, analisados em separado, ¢ utilizado um conjunto de

2 PRADS - http://gamelinux.github.com/prads
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assinaturas, em forma de expressdo regular no formato Perl 5 [79]. Estas assinaturas sdo aplicadas ao conteudo
aplicacional dos pacotes e permitem inferir qual o protocolo aplicacional («Application Layer Protocol») e
componente de software («Software Componenty) responsavel pelo envio ou recepgao do pacote, de acordo com
o descrito na secgdo 3.5.2 sobre a inspecgdo superficial do conteudo aplicacional.

A analise feita pelo PADS incide exclusivamente sobre o conteudo aplicacional dos pacotes TCP ou UDP, tendo
sido utilizadas duas versdes distintas da ferramenta, cada uma responsavel por analisar sentidos diferentes dos
fluxos de comunicagdo. As duas versdes sdo denominadas PADS Servers e PADS Clients.

4.2.3.1  PADS Servers

Esta versao olha exclusivamente para o trafego vindo do destino de um fluxo para a sua origem. As assinaturas
utilizadas neste caso identificam, para além dos protocolos aplicacionais utilizados, os componentes de software
que suportam o servigo tecnoldgico utilizado e infere os tipos de servigo suportados por esse componente de
software, segundo a hierarquia de servigos definida na TRM da TOGAF [20] e segundo os tipos de servigo
definidos pela FCEO2007 [4].

Para este modo foi utilizada a versdo 1.2 do PADS estendida na PT Comunicagdes para suportar trafego UDP e
configurada para olhar apenas para os primeiros quatro pacotes vindos do destino de cada fluxo.

Grande parte das assinaturas utilizadas neste modo foi desenvolvida pelo investigador do presente trabalho,
incluindo, entre outras, assinaturas para Tuxedo, Tico Rendezvous, SOAP, HTTP, Oracle Database (TNS) e
Microsoft SQL Server (TDS). Para além disso, embora tenha sido utilizado o formato original das assinaturas,
estas foram estendidas neste trabalho para indicarem, explicitamente, o nome e versdo do componente de software
e os tipos de servigo suportados. O Anexo 9.1 descreve as assinaturas utilizadas neste trabalho, descriminando as
que foram desenvolvidas pelo investigador do presente trabalho e as que foram apenas revistas ¢ adaptadas.

Como output, o PADS Server escreve num ficheiro no qual indica, para cada fluxo («Network Flow») em que foi
detectada uma das assinaturas suportadas, a seguinte informacao:

=  Endereco IP de destino («Network Host»);
=  Porto de transporte («Transport Port»);
=  Protocolo Aplicacional («Application Layer Protocol»);
=  Componente de software no destino («Software Component» — opcional);
o Nome;
o Versdo;
o Tipos de servico suportados segundo a FCEO 2007,
o Tipos de servigos suportados segundo a TOGAF.

4.2.3.2  PADS Clients

Esta ¢ uma versdo do PADS adaptada na PT Comunicagdes (versdo 1.2) para observar o trafego vindo da origem
dos fluxos para o destino. Exceptuando esta diferenga, o PADS Clients tem um funcionamento semelhante ao
descrito para o PADS Servers, incluindo o formato das assinaturas, com uma excep¢do. Enquanto os componentes
de software inferidos pelas assinaturas do PADS Servers dizerem respeito apenas ao destino do fluxo, neste caso,
as assinaturas podem identificar componentes de software em qualquer um dos extremos, havendo um campo que
define se uma assinatura diz respeito ao destino ou origem do fluxo.

Algumas das assinaturas utilizadas neste modo foram desenvolvidas pelo investigador do presente trabalho
incluindo assinaturas para pedidos HTTP, SOAP e TNS (Oracle Database). Foi também utilizada uma assinatura
de Siebel previamente desenvolvida na PT Comunicagdes. O Anexo 9.2 descreve as assinaturas utilizadas neste
trabalho, descriminando as que foram desenvolvidas pelo investigador do presente trabalho e as que foram apenas
revistas e adaptadas.
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Como output, o PADS Clients escreve num ficheiro no qual indica, para cada fluxo («Network Flow») em que foi
detectada uma das assinaturas suportadas, a seguinte informacao:

=  Enderecos IP de origem e destino («Network Host»);
= Portos de transporte de origem e destino («Transport Porty);
=  Protocolo aplicacional («Application Layer Protocol»);
=  Componente de software de origem ou destino («Software Componenty);
o Nome;
o Versdo;
o Tipos de servico suportados segundo a FCEO 2007,
o Tipos de servigos suportados segundo a TOGAF.

4.2.4 Interpretacio Profunda do Conteudo Aplicacional

O componente de interpretacao profunda é responsavel por analisar o trafego de rede ao nivel mais elevado da
hierarquia de analise. Este componente ¢ constituido por um subcomponente de captura e andlise superficial do
contetido aplicacional (Analisador Streamer) — que faz o pré-processamento e categorizagdo do trafego de rede —e
por trés subcomponentes de analise profunda especializados em diferentes tipos de trafego, previamente
classificado. O Analisador Streamer, analogamente aos subcomponentes referidos nas secc¢des anteriores, foi
adaptado a partir de uma ferramenta pré-existente. Os interpretadores profundos do trafego foram desenvolvidos
pelo investigador do presente trabalho.

4.2.4.1  Analisador Streamer

O Analisador Streamer utiliza uma ferramenta, denominada de Streamer, cuja funcdo é capturar e reconstruir o
conteudo aplicacional dos fluxos TCP e classificar, de acordo com uma base de assinaturas, sec¢des desse trafego.
Estas secgdes sdo passadas para um colector que faz o despacho destes dados para analisadores especializados em
determinados tipos de trafego. Esta ferramenta foi desenvolvida na PT Comunica¢des, independentemente deste
trabalho de investigacao.

O Streamer consegue reconstruir o conteudo aplicacional dos fluxos detectados a partir dos pacotes TCP avulsos
que recebe, a medida que vai capturando trafego. O contetido de cada um desses pacotes € acrescentado ao fluxo
respectivo e € verificado se alguma das assinaturas conhecidas € encontrada nesse fluxo. Se assim for, todo o
subconjunto do fluxo que cumpre essa assinatura ¢ removido e enviado para um colector juntamente com os dados
do fluxo onde foi identificado (enderecos de origem e destino), qual a assinatura que o identificou (e.g. Pedido
SOAP/HTTP), e em que instante ocorreu a transmissdo desses dados.

As assinaturas utilizadas pelo Streamer sdo compostas por um padrdo definido através de expressdes regulares no
formato Perl 5 [79] e a indicacdo de qual dos sentidos da comunicagdo se deve aplicar (apenas vindo da origem,
vindo do destino ou em ambos os sentidos).

As assinaturas utilizadas, desenvolvidas pelo investigador do presente trabalho, correspondem a pedidos SOAP
sobre HTTP, respostas SOAP sobre HTTP, queries SQL (genérico) e pedidos de servico TNS (Oracle Database).
O Anexo 9.3 descreve as assinaturas utilizadas neste trabalho, descriminando as que foram desenvolvidas pelo
investigador do presente trabalho e as que foram apenas revistas e adaptadas.

O colector que recebe a parte do trafego classificado pelo Streamer despacha estes dados para os interpretadores
registados para cada tipo de assinatura. Foram desenvolvidos, no contexto deste trabalho, trés interpretadores:
SOAP sobre HTTP, TNS e SQL.
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4.2.4.2  Interpretador SOAP/HTTP

Este interpretador recebe e interpreta todo o trafego correspondente a envelopes SOAP 1.1 [80] transmitidos no
corpo de um pedido ou resposta HTTP [81]. Caso o trafego recebido corresponda a um pedido, este é passado
para um interpretador especializado em pedidos; caso contrario ¢ passado para um interpretador de respostas.

4.2.4.2.1 Interpretador de Pedidos SOAP/HTTP

O interpretador de pedidos utiliza a componente de interpretagdo de pedidos HTTP de uma biblioteca simples
utilizada no desenvolvimento de aplicagdes que sirvam pedidos através de HTTP. Esta biblioteca (WebBrick [82])
tem a capacidade de interpretar pedidos HTTP e consegue descodificar os varios campos do cabegalho e separar o
corpo da mensagem.

Com a informagdo dos varios campos do cabegalho HTTP e o corpo da mensagem separados, o corpo é passado
para um interpretador especializado em envelopes SOAP 1.1. Este interpretador utiliza uma biblioteca de
manipulacdo de mensagens SOAP (Handsoap [83]) para aceder as varias secgdes e atributos de uma mensagem. A
partir do contetido destes varios campos ¢ inferido o tipo de mensagem SOAP (SOAP Encoding) assim como a
seguinte informagao, que fica associada ao fluxo («Network Flow») no qual é detectado:

=  Nome da operagdo («Operation») — inferido a partir do nome da mensagem SOAP;
=  Parametros da operacdo («Operation Parameter»)
o Nome
o Tipo (se explicitado na mensagem) — no caso de existirem parametros de um tipo complexo
apenas ¢ indicado que o tipo ¢ “complex type”.

Com base na informagao retirada a partir da analise exclusiva dos envelopes SOAP ¢ impossivel inferir o nome do
servigo em causa, pois esta implicito a este nivel. Contudo, tiramos partido de uma convenc¢do comum, verificada
no decorrer do trabalho experimental, utilizada na disponibilizacdo de servigos através de SOAP e HTTP para
detectar «Services» — o campo SOAPAction ou o nome do script no URL (e.g. FaultMgmtWS.mspx) usados para
invocar o servico, indicam o seu nome. O campo SOAPAction ¢ uma fonte mais fidedigna e ¢ utilizada
preferencialmente.

Para além da informacdo relacionada com os servigos e operagdes tecnoldgicas, sdo também inferidos os nomes
associados ao endereco IP de destino do pedido, através da associacdo do contetido do campo HOST do cabegalho
HTTP a esse endereco.

O campo User-Agent do cabegalho HTTP ¢ interpretado por um componente especializado neste formato e que
consegue inferir quais os componentes de software («Software Component» — nome e versdo) que estiveram
envolvidos neste pedido e que ficam associados ao endereco IP («Network Host») na sua origem. Este
interpretador estende uma biblioteca [84] pré-existente de interpretacdo deste campo.

4.2.4.2.2 Interpretador de Respostas SOAP/HTTP

O interpretador de respostas interpreta de forma semelhante o cabecalho HTTP mas ndo analisa o seu corpo.
Consequentemente, ndo ¢ feita qualquer correlagdo entre pedidos e respostas dos Web Services monitorizados,
nem sdo analisados os pardmetros (nomes e tipos) enviados na resposta. Porém, ¢ inferida informagao relevante
para a ATI a partir, apenas, do cabegalho HTTP, nomeadamente através dos campos Server, X-Powered-By e X-
AspNet-Version.

Os campos Server e X-Powered-By sdo analogos ao campo User-Agent de um pedido HTTP, referindo-se a
componentes de software («Software Componenty) associados ao endereco IP («Network Host») no destino do
fluxo («Network Flow») e sendo analisados de igual forma.
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O campo X-AspNet-Version ¢é utilizado apenas quando o servigo ¢ suportado pela .Net Framework ¢ pela sua
componente ASP.Net. A partir deste campo ¢ possivel inferir a utilizacdo deste componente assim como saber
qual a sua versao.

4.2.4.3  Interpretador SOL

Este interpretador, em particular, demonstra o poder de analise do trafego de rede a um nivel de interpretacdo do
seu contetudo aplicacional através da captura e interpretacdo de queries SQL [85] com a finalidade de inferir os
nomes das colunas, tabelas e bases-de-dados e servigos de dados utilizados.

O trafego pré-classificado como sendo composto por uma query SQL ¢é recebido do colector e ¢ interpretado por
uma biblioteca simples especializada em SQL e que consegue distinguir os nomes das tabelas e colunas usadas na
operacao [86].

Foi desenvolvido um analisador muito simples que infere quais as bases de dados (ou servigos de dados —
«Servicey) visadas por uma query. Isto s6 € suportado para o caso em que o nome da base de dados ¢ utilizado
como prefixo para o nome das tabelas (e.g. [FaultMgmtDB].[dbo].[Clientes]).

Apesar de as tabelas e colunas de uma base de dados ndo fazerem parte directa da Arquitectura Tecnologica (a
ndo ser que sejam consideradas como parametros de uma operagdo tecnoldgica), a sua descoberta, a partir da
analise passiva do trafego de rede foi desenvolvida com o propdsito de demonstrar o poder desta abordagem e
com o intuito de mostrar a possibilidade de, num trabalho futuro, abranger a descoberta a Entidades
Informacionais de Baixo Nivel e a Arquitectura Informacional em Geral.

4.2.4.4  Interpretador TNS

A utilizagdo, através da rede, de servicos de dados suportados pelo SGBD Oracle Database é feita através do
protocolo TNS [87]. Antes da utilizacdo concreta de um destes servigos, o cliente envia um pedido com a
descri¢do do servigo pretendido num formato que especifica, entre outras coisas, o nome do servigo ¢ o nome do
utilizador [88].

Este interpretador especializa-se precisamente na descodificagdo destas mensagens de pedido de acesso a um
servico de dados, conseguindo inferir a seguinte informacao, que fica associada ao fluxo («Network Flow») onde
foi detectada:

e Nome do servigo de dados («Service»);
e Nomes associados ao endereco IP da origem e do destino do fluxo («Network Host»);
e Componentes de software na origem («Software Component).

Para além desta informagdo, relativa a ATI, sdo também descobertos os nomes de utilizadores dos servigos.

4.2.5 Integracao dos Sub-Componentes de Analise de Trafego

Apos todo o trafego ter sido analisado pelos subcomponentes de analise do MATR, todos os factos produzidos por
cada um sdo integrados na mesma base de factos Netfacts, sendo correlacionados com base nos fluxos (enderegos
IP e portos de transporte) e numa aproximacdo temporal. Posteriormente, estes dados sdo convertidos num
formato esperado pelo MIVA e escritos para um ficheiro de output que ird depois ser lido pelo MIVA. Este
formato corresponde a factos Prolog [89] coerentes com o modelo Netfacts, sendo produzida toda a informagao
suportada por esse modelo, com excep¢do da dependéncia entre «Network Flows», ndo implementada neste
trabalho.

63



4.3 Motor de Inferéncia e Verificacio da ATI (MIVA)

O MIVA ¢ o componente responsavel por manipular os factos produzidos pelo MATR e por implementar e
executar automaticamente as regras de mapeamento, descritas na secgdo 3.8.2, face a uma descri¢do de uma ATI.
Este componente implementa o motor de verificagdo de uma ATI face a realidade dos factos inferidos a partir da
analise passiva do trafego de rede.

Este componente segue uma arquitectura inspirada na arquitectura classica dos Sistemas Periciais [90].
Assumindo esta inspiracdo, o MIVA ¢ constituido por:

e Base de Conhecimento — representacdo declarativa do conhecimento incorporado no sistema,

nomeadamente as regras de mapeamento entre a FCEO2007+ e o modelo Netfacts. Estas regras sdo
analogas as regras de inferéncia utilizadas nos Sistemas Periciais e que codificam o conhecimento de
dominio. As regras que compdem este componente sdo dependentes do dominio do problema.

e Base de Factos — dados que descrevem o estado conhecido do dominio. No caso do MIVA, este
componente ¢ populado pelos factos produzidos pelo MATR e pela descricio da ATI num formato
compativel.

e Motor de Inferéncia — o “cérebro” do MIVA ¢ o motor de inferéncia que suporta a manipulagdo e

exploracdo dos factos armazenados e da base de conhecimento, possibilitando efectuar inferéncia sobre
esta informagdo derivando uma resposta quanto a consisténcia da ATI face a realidade. Este componente
¢ independente do dominio em que ¢ usado.

e Interface de Utilizagdo — o MIVA disponibiliza uma consola de acesso aos utilizadores do sistema. Esta
consola fornece acesso a todo o conhecimento da base de conhecimento e a todos os factos armazenados,
possibilitando, assim, aos arquitectos explorar as evidéncias dos SI e da sua ATI detectadas na rede,
assim como executar as regras de mapeamento e explorar os seus resultados.

Toda a implementagdo do MIVA foi feita com base na linguagem e ambiente de programagdo Logtalk [91]
suportado pelo SWI-Prolog [92], uma implementagdo de Prolog. O Logtalk ¢ uma extensdo ao Prolog
complementando as suas capacidades de programacdo em logica com a possibilidade de utilizar funcionalidades
das linguagens orientadas a objectos como heranca, metaclasses, prototipos e mixins. A escolha de uma linguagem
baseada em Prolog ¢é suportada pelas suas capacidades de inferéncia automatica e proximidade com o formalismo
da légica de primeira ordem utilizada para a especificagdo das regras de mapeamento. A opcdo de utilizar uma
extensdo orientada a objectos (Logtalk) prendeu-se com a facilidade de definir as primitivas que compdem a
FCEO2007+ de forma directa através do mapeamento do seu metamodelo numa hierarquia de classes que pode
ser instanciadas para descrever um modelo concreto de uma ATI.

Os quatro subcomponentes principais que compdem o MIVA serdo descritos em detalhe nas subsec¢des seguintes.

4.3.1 Motor de Inferéncia

O motor de inferéncia é o “cérebro” do MIVA, fornecendo os mecanismos de execug@o das regras que compoem
a base de conhecimento ¢ facilitando a exploragdo dos factos que compdem a descricdo da ATI (de acordo com a
FCEO2007+) e que evidenciam as manifestacdes da ATI (de acordo com o modelo NetFacts) inferidas através da
captura e analise passivas do trafego de rede (MATR).

O motor de inferéncia utilizado ¢ constituido pelo proprio ambiente de execugdo do Logtalk e da implementacao
do Prolog utilizada (SWI-Prolog) e que, de raiz, fornece um motor de inferéncia simples mas suficiente para os
propositos deste POC, particularmente tendo em conta as seguintes caracteristicas [76]:

e Proximidade semintica entre codigo Prolog/Logtalk e a especificacio logica do conhecimento
incorporado nas regras de mapeamento — a sintaxe do Prolog ¢ equivalente as formulas de logica de
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primeira ordem escritas na forma de clausula, mais particularmente na forma de clausulas de Horn [76].
A utilizagdo de Logtalk estende a expressividade da linguagem, permitindo a facil especificacdo de
estruturas orientadas a objectos, como ¢ a descri¢ao de uma ATI na FCEO2007+.

e Modelo de Execucio — o Prolog tem a capacidade de procurar automaticamente, através de algoritmos
de backtracking e unificagdo logica todas as solucdes possiveis para uma query feita ao sistema,
instanciando sempre que possivel todas as varidveis ndo instanciadas. Este processo constitui um
processo de inferéncia com base nas regras definidas e nos factos conhecidos. Este modelo de execugao,
caracterizado pela unificacdo logica bidireccional das variaveis permite fazer ndo sé verificagdes
explicitas como também inferir automaticamente novos factos ndo explicitamente definidos.

Tendo em conta estas caracteristicas, a linguagem Logtalk, suportada sobre a linguagem e ambiente de execugdo
Prolog, fornece os formalismos necessarios para codificar o conhecimento de dominio (regras de mapeamento)
assim como os factos que descrevem o estado real do dominio (factos produzidos pelo MATR e descricdo de uma
ATI) e sobre os quais as regras vao ser executadas.

Apesar do motor de inferéncia utilizado ndo ter sido desenvolvido no contexto deste trabalho — aproveitou-se o
ambiente de execugdo do Logtalk — descrevem-se, em seguida, os métodos de inferéncia existentes e qual o
método efectivamente utilizado.

4.3.1.1 Meétodos de Inferéncia

Existem, em geral, dois tipos de métodos de inferéncia utilizados nos Sistemas Periciais: forward-chaining e
backward-chaining [76]. Os seus nomes derivam da maneira como a inferéncia ¢ feita ao longo de uma cadeia de
regras de inferéncia (base de conhecimento) que ligam um objectivo ou conclusdo ao conjunto de factos que
directa ou indirectamente as validam.

Ambos os métodos envolvem procura no espago de solugdes, mas diferem no sentido desta. Os algoritmos de
forward-chaining, sendo data-driven partem dos factos e manifestagdes iniciais da Base de Factos para os
objectivos ¢ conclusdes que sdo possiveis atingir, de acordo com as regras de inferéncia na Base de
Conhecimento. Inversamente, os algoritmos de backward-chaining, sendo goal-driven, partem do objectivo ou
conclusdo que se quer confirmar e tentam encontrar, ao longo de uma cadeia de regras de inferéncia presentes na
Base de Conhecimento, os factos que o confirmam. A utilizagdo de um destes métodos depende do objectivo do
motor de inferéncia sendo que a utilizacdo de backward-chaining é mais apropriada quando se pretende verificar
uma hipoétese [90], [76], como € o caso da verificagdo de uma ATI. A primeira abordagem enquadra-se na
inferéncia e descoberta de novos factos e conhecimento (e.g. descoberta do modelo da ATI a partir dos factos
Netfacts) e a segunda enquadra-se num cenario em que se sabe a partida o objectivo (e.g. verificar o modelo da
ATI, procurando factos que a verifiquem ou invalidem).

O método de inferéncia embutido na linguagem Prolog (e consequentemente Logtalk) ¢ do tipo backward-
chaining e, portanto, serve os propoésitos deste trabalho.

4.3.2 Base de Factos

As manifestagdes que servem de dominio para a Base de Conhecimento e para o motor de inferéncia sdo os factos
gerados pelo MATR — especificados como factos Prolog — e a descrigdo de uma ATI através da instanciacdo das
classes que definem, em Logtalk, a FCEO2007+.

Para permitir a especificacdo de uma ATI na FCEO2007+ da maneira mais simples e directa, definiu-se toda a
hierarquia de classes que compde o metamodelo da ATI da FCEO2007+ através dos mecanismos providenciados
pelo Logtalk para a definigdo de uma hierarquia de classes, incluindo todos os atributos e relagdes permitidas pela
FCEO2007+. A instanciagdo destas classes é consumada na descricdo de um modelo concreto de uma ATI,
associando todo o modelo a um objecto do tipo «EA Specification» da FCEO2007 [4].
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A especificacdo dos factos relativos as evidéncias da ATI inferidas a partir da analise do trafego de rede, segundo
o modelo Netfacts, ¢ feita através de factos Prolog. Estes factos seguem a estrutura do modelo Netfacts, ndo
englobando, contudo, a especificacdo de dependéncias entre «Network Flowsy, estando este tipo de informagao
fora do ambito de aplicacdo deste trabalho.

O desconhecimento em relagdo uma qualquer entidade ou atributo de uma entidade do modelo Netfacts (e.g.
versdo de um «Software Component» desconhecida) ¢ codificado como uma variavel ndo atribuida. Assim, o
motor de inferéncia do Prolog pode unificar esse elemento com qualquer outro facto ou atributo compativel
fazendo com que a verificacdo da ATI dé sempre o beneficio da duvida em caso de desconhecimento, em vez de
considerar como uma falacia que invalida uma regra.

4.3.3 Base de Conhecimento

A Base de Conhecimento é composta pelas regras de mapeamento e verificagdo definidas na secgdo 3.8.2 e que
codificam o conhecimento de dominio que permite estabelecer um mapeamento entre um modelo de uma ATI
numa linguagem de modelagdo de ASI (FCEO2007+) e as evidéncias da sua ATI na realidade inferidas a partir da
captura e analise passivas do trafego de rede gerado e consumido pelos SI (modelo Netfacts). Através destas
regras € possivel verificar se 0 modelo de uma ATI ¢ coerente com a realidade dos factos inferidos a partir da
analise do trafego de rede. Esta verificacdo ¢ executada através do Motor de Inferéncia.

As regras foram codificadas neste sistema na forma de regras Prolog organizadas como métodos das respectivas
classes da FCEO2007+, espelhando a organizagdo dada as regras na secgdo 3.8.2 (e.g. regras de verificagdo de «IT
Infrastructure Blocks» sdo definidas nessa classe). O conhecimento da verificacdo de cada tipo de primitiva da
ATI da FCEO2007+ fica contido na sua propria classe.

A elevada proximidade das regras e factos Prolog com a Logica de Primeira Ordem faz com que a utilizagdo desta
linguagem permita que a implementagdo das regras na Base de Conhecimento seja semanticamente proxima das
regras especificadas na sec¢do 3.8.2. Para além da implementag@o das regras originais, cada uma delas foi também
partida em vérias sub-regras que verificam apenas parte das suas restricdes. Esta abordagem justifica-se com a
necessidade de, se e sO se uma regra falhar, ser realizavel executar as suas sub-regras em separado, facilitando a
compreensdo de que partes da regra sdo validas e quais ndo o sdo, para uma determinada Base de Factos.

Existe ainda uma regra de mais alto nivel, associada a propria especificagdo de uma arquitectura («EA
Specification» da FCEO2007 [4]), que depende da veracidade de todas as regras de mapeamento para cada um
dos componentes da arquitectura pertencentes a essa especificacdo. A aplicacdo desta regra pelo motor de
inferéncia efectua o processo de verificacdo para toda a arquitectura, navegando pelo grafo do diagrama de
objectos da ATI, desde o nivel de infraestrutura até ao nivel dos servicos tecnolégicos e operagdes tecnoldgicas.

4.3.4 Interface de Utilizacao

O componente de interface com o utilizador do MIVA ¢ baseado na linha de comandos fornecida pelo ambiente
Logtalk/Prolog utilizado. Esta linha de comandos disponibiliza um meio de efectuar queries sobre a Base de
Factos e aplicar o conhecimento na Base de Conhecimento, através dos proprios mecanismos do ambiente da
linguagem de programagao usada.

4.3.4.1  Relatorio de Verificagdo

A componente da interface de utilizacdo realmente implementada neste trabalho é a componente que, durante o
processo de verificagdo de uma ATI, descreve as verificagdes que estdo a ser feitas e qual o seu resultado. O
output produzido — escrito para o ecra e para um ficheiro — indica, para cada componente da ATI verificado:

66



e Descricio da verificacio efectuada (e.g. quais os atributos utilizados)

e Resultado da verificacdo — o motor de inferéncia pode chegar a trés tipos de conclusdes em relagdo a
aplicag@o de uma regra de mapeamento a um componente da ATI:

o Existem factos que comprovam a validade da regra (PASS)
o Existem factos que comprovam a invalidade da regra (FAIL)
o Nao foi possivel chegar a uma conclusdo em relago a validade da regra (UNKN)

e Factos que comprovam/invalidam a regra — a indicagdo dos factos que permitiram chegar a uma
conclusdo em relagdo a validade de uma regra permite ao utilizador, numa fase posterior, fazer a sua
exploragdo destes factos e da ATI, através da linha de comandos do sistema, para validar e compreender
os resultados.

4.3.4.2  Modo de Utilizacio

A utilizagdo comum do MIVA, com os factos gerados previamente pelo MATR ¢ com a descricdo da ATI feita
antecipadamente, acompanha a seguinte sequéncia:

1. Iniciar o ambiente Logtalk no directorio de base do MIVA:
a. swilgt

2. Importar o carregador do MIVA, responsavel por carregar todo o codigo Logtalk e Prolog que compde o

MIVA, incluindo todos os factos da Base de Factos e todas as regras da Base de Conhecimento:
a. logtalk_Lload(miva_Lloader).

3. A partir deste ponto ¢é possivel, através dos proprios mecanismos do Logtalk e Prolog, explorar todos os
dados e informagao contida no sistema.

4. Iniciar processo de verificagdo da ATI. Assumindo que o objecto correspondente a «EA Specification»
que queremos validar é designado de fault mgmt _ea specification, a verificacdo ¢é feita através do
comando:

a. fault mgmt_ea_specification::verify_all_architecture.
b. Esta query ira fazer com que o Motor de Inferéncia tente validar este predicado despoletando a
execucdo de todas as regras de mapeamento.

5. Resultados escritos para o ecrd e para um ficheiro de output (fault_mgmt _ea_specification_test.txt). Este
ficheiro podera servir de base para uma explora¢do mais aprofundada da Base de Factos auxiliando,
assim, a actualizagdo da ATI, caso esta ndo tenha sido considerada conforme com a realidade.

4.4 Sumario

Nesta seccdo foi apresentada e descrita a implementagao técnica de um prototipo de prova dos conceitos propostos
(POC) no Capitulo 3 e que realiza um sistema de verificacdo automatica do modelo de uma ATI face a realidade
dos factos inferidos a partir da captura e analise passivas do trafego de rede gerado e consumido pelos SI.

Este POC concretiza, de forma automatica, o ciclo de monitorizacdo e verificagdo da ATI, descrito na sec¢do 3.3.1
e retratado em detalhe na Figura 6, sendo constituido por dois componentes principais:

e motor de Monitorizagdo e Analise do Trafego de Rede (MATR);
e  Motor de Inferéncia e Verificagdo da ATI (MIVA).

O MATR implementa os processos «Monitorizagdo do Trafego de Rede» (excluindo a captura do trafego em
tempo real) e «Converte Instanciagdo Netfacts». Este componente é constituido por um conjunto de analisadores
de trafego, em diferentes niveis da hierarquia de analise passiva de trafego de rede descrita na secgdo 3.5, que
processam o trafego de rede com o fim de inferir evidéncias da ATI dos SI que nele participam. Estas evidéncias
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sdo, posteriormente, escritas num ficheiro de output no formato de regras Prolog compativeis com o modelo
Netfacts.

O MIVA implementa o processo «Verifica se Regras se Cumpremy». Este componente incorpora o conhecimento
embebido nas regras de mapeamento (Base de Conhecimento) para, de forma automatica, verificar uma ATI,
descrita previamente na FCEO2007+ através do motor de inferéncia incorporado na linguagem Logtalk (extensdo
orientada a objectos sobre a linguagem Prolog). A verificacdo ¢ feita de acordo com a informagdo sobre a
realidade que ¢ constituida pelos factos produzidos pelo MATR. O motor de inferéncia do Prolog que suporta o
processo de inferéncia e executa, de forma automatica, as regras de verificagdo, permite explorar facilmente a
base de conhecimento e a base de facto e descobrir nova informagao sobre os SI e a sua ATI.

Esta solucado técnica foi aplicada e validada através de um caso pratico descrito no capitulo seguinte.
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S Aplicacao Pratica e Avaliacao dos
Resultados

5.1 Introducao

Os conceitos e processos propostos no Capitulo 3 e concretizados num prototipo de uma ferramenta, detalhada no
Capitulo 4, foram postos em pratica e avaliados num caso de estudo da ATI de um ecossistema de Sistemas de
Informagdo de suporte a fun¢do de vendas da PT Comunicagdes, nomeadamente dos produtos do segmento fixo.

O trabalho de investigacdo sobre o qual é elaborado este documento, foi feito em colaboragdo com a PT
Comunicagdes sendo o caso de estudo englobado no contexto desta empresa. Apesar do aproveitamento da
infraestrutura de sondas de rede da plataforma Pulso [7] de monitorizacdo e controlo de SI/TI, desenvolvida pela
DSI-EDS?, para a captura do trafego de rede, o processamento e analise do trafego capturado em bruto foram
desenvolvidos de forma totalmente independente desta plataforma. Posto isto, o protdtipo aplicado ao caso de
estudo nao depende desta.

Neste mestrado restringimo-nos ao trafego de rede observavel (ndo cifrado) de base IP. Consideramos, contudo,
que o método abordado é generalizavel a outros protocolos e a mecanismos de comunicagdo internos a sistemas
desde que existam meios adequados de captura, classificagéo e registo desse trafego. Assim sendo, todo o trabalho
desenvolvido tem em vista uma qualquer organizagdo em qualquer ramo de negdcio, desde que seja possivel
efectuar uma captura passiva do trafego, em diferentes pontos da rede.

Neste capitulo serdo detalhados os sistemas que compdem o caso de estudo e a sua arquitectura tecnoldgica, assim
como os passos percorridos na aplicag¢do da ferramenta e a analise qualitativa dos resultados obtidos.

5.2 Caso de Estudo

A ATI dos sistemas alvo foi levantada com base em documentos de arquitectura previamente existentes e
resultantes de processos prévios de desenvolvimento e planeamento destes SI e da sua ASI. Foram também
utilizadas algumas ferramentas independentes de analise de trafego para esclarecer diividas pontuais.

O ecossistema de Sistemas de Informagdo de suporte a fun¢do de vendas, na PT Comunicagdes, abrange uma
nuvem complexa de sistemas e servicos, resultante de varios anos de evolugdo, por vezes nem sempre guiada
pelos principios do planeamento de ASI e de Arquitecturas Empresariais. A falta de uma arquitectura
informacional ao nivel da organizagdo a guiar o desenvolvimento dos SI e da sua ASI contribui para o niimero de
sistemas envolvidos na execuc@o de um processo e aumenta as necessidades de integragdo e reconciliagdo entre os
componentes da arquitectura tecnoldgica. O crescimento desestruturado dos SI resulta, também, do crescimento
da organizacdo através de fusdes, reestruturacdes e as constantes exigéncias do negdcio num mercado de
telecomunicagdes muito competitivo.

Neste trabalho, ndo iremos aplicar a solu¢do desenvolvida a todo o ecossistema de sistemas de informagdo que
suportam a func¢do de vendas, focando-nos apenas um subconjunto significativo e importante que permita avaliar
o trabalho produzido. Este caso de estudo incide sobre o portal de automacao da forga de vendas (Portal SFA), o

» Direcgdo de Sistemas de Informagdo — departamento de Eficiéncia, Disponibilidade e Seguranga da PT Comunicacdes, especializado na
monitorizagdo e analise de problemas de eficiéncia, disponibilidade e seguranga de SI’s/TT’s.
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sistema de Order Entry (SIREL), responsavel pela gestdo de pedidos e encomendas dos produtos vendidos, e os
sistemas de middleware e de integracdo (Framework de Servicos e Tuxedo) que fornecem servigos de suporte ao
funcionamento deste ecossistema. A arquitectura tecnologica do caso de estudo ¢ descrita em detalhe nas secgdes
seguintes.

5.2.1 Portal SFA

O Portal de Sales Force Automation (Portal SFA — PSFA), inicialmente desenvolvido pela Telepac, tem como
objectivo central automatizar a for¢a de vendas. Actualmente, este portal disponibiliza diferentes canais de acesso
(e.g. Call Center, Loja, Door-to-Door).

Destacam-se os principais objectivos ¢ fungdes do PSFA, com especial enfoque no segmento fixo:

e  Automatizar as Forcas de Vendas.

e  Criar um repositério tinico de vendas.

e Ferramenta de Order Entry para os canais de venda:
o Registo de pedido de instalagdo
o Consulta de Cobertura ADSL
o Consulta de Produtos/Servigos

Parte fundamental de todo o processo de venda e disponibilizacdo de um produto a um cliente (e.g. venda e
instalag@o de um produto ADSL, GPON, IPTV).

«IT Service» «IT Service»

Portal de
Vendas

Servigo de Dados
de Portal

«IT Presentation Block» «IT Logic Block» «IT Presentation Block» «IT Logic Block»
Légica de Logica de «IT Data Block»
Site do Portal FAutor:a({[ao :a Site do Portal FAulor:a({fo :a Base de Dados do
| orga 7 endas I orga e{ ‘'endas Portal
«IT Platform Block» «IT Platform Block» «IT Platform Block» «IT Platform Block» T Platlolrm Blockn
Microsoft s 6.0 || N F';’l';ew"'k Microsoft s 6.0 || “Net F'Za'gew""‘ Microsoft SQL
. . Server 2005
«Operating System» «Operating System» «Operating System»
Windows Server Windows Server Windows Server
2003 2003 2003
«Servers «Servers «Servers
PSFA Servidor PSFA Servidor PSFA Cluster de
Web Intranet 1 Web Intranet 2 Dados
«IP Area Network»
RIN

Figura 17 — Vista estatica da arquitectura tecnolégica do Portal SFA

A arquitectura tecnologica do PSFA (Figura 17) segue um padrao classico 2-tier. A componente de frontend web
¢ constituida por um par de servidores («Server») idénticos e que distribuem a carga entre si. A componente de
backend de dados ¢é constituida por um cluster de alta disponibilidade («PSFA Cluster de Dados») que realiza um
servigo de dados de suporte ao Portal, através de uma base de dados relacional.
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5.2.2 SIREL

O Sistema Integrado de Rede Local (SIREL) ¢ uma aplicacdo de Order Entry ¢ atendimento da PT Comunicagdes,
tendo como principais fun¢des a recolha, controlo e fecho dos pedidos dos seus clientes e dos produtos
disponibilizados sobre a infraestrutura do servigo telefonico fixo (e.g. ADSL). Estes pedidos sdo registados na
aplicagdo sob a forma de requisigdes e subrequisicdes.

«IT Service»

Servigo de Dados
de Order Entry

«|T Data Block» «IT Logic Block»

Base de Dados de Légica de Order
Order Entry Entry

«IT Platform Block»

Oracle Database

«Operating System»

HP-UX 11

«Server»

SIREL Online

Figura 18 — Vista estatica da arquitectura tecnolégica do SIREL

A arquitectura tecnologica do SIREL (Figura 18) ¢ definida pelo seu servigo de dados, suportado por uma base de
dados de order entry, distribuida por dois nés idénticos formando um cluster de alta disponibilidade («SIREL
Onliney).

5.2.3 Framework de Servicos

A Framework de Servigos (FWS) ¢ um sistema que disponibiliza um conjunto de Web Services de integragdo com
outros SI. A FWS ¢ utilizada pelo PSFA para interagir com os restantes sistemas de informagao do ecossistema de
vendas.

Exemplos de Web Services disponibilizados pela FWS ao PSFA sdo os servicos de verificagdo da viabilidade do
servico ADSL para um determinado cliente do servico telefonico fixo («Viabilidade ADSL») ou o servigo de
notifica¢des de ordens de servigo pelo SIREL («Notificagdo de Ordens de Trabalhoy).

A arquitectura tecnologica da FWS (Figura 19) segue um modelo 2-tier em que o frontend aplicacional, que
disponibiliza os Web Services referidos, ¢ composto por dois servidores idénticos formando um cluster de
balanceamento de carga entre ambos («FWS Cluster LB Frontend»). O backend de dados é formado por dois
servidores idénticos, formando um cluster de alta disponibilidade («<FWS Cluster de Dadosy), realizando um
servico de dados que suporta o servigos disponibilizados pelo frontend.

Os Web Services realizados e disponibilizados pela FWS sdo os seguintes:

e «Validagdo Endereco» — servico de validagdo de enderegos de clientes.

e «Viabilidade ADSL» — servigo de verificag@o da viabilidade de instalagdes ADSL para um determinado
cliente do servigo telefénico fixo da PT Comunicagdes.

e «Agendamento Provisionamento» — servico que permite agendar uma tarefa de provisionamento.

e «Notificagdo de Ordens de Trabalho» — servigo que permite enviar notificagdes sobre alteragdes no
estado de ordens de trabalho relativas a encomendas e pedidos de clientes.
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Figura 19 — Vista estatica da arquitectura tecnolégica da FWS

5.2.4 Tuxedo

A suportar as transacgdes distribuidas deste ecossistema encontra-se o SI composto pelo sistema Tuxedo,
denominado de acordo com o seu componente nuclear (a plataforma Tuxedo [93]) que suporta um servigo de
integragdo e de processamento de transaccdes distribuidas.

Este é um sistema de middleware utilizado para a gestdo do processamento de transac¢des em ambientes
distribuidos, como ¢ o caso do ecossistema de suporte a fungdo de vendas.

«IT Service»

Processamento
de Transacgdes
Distribuidas

«IT Platform Block»

Tuxedo

«Operating System»

HP-UX 11

«Server»

Cluster Tuxedo
PRD

Figura 20 — Vista estatica da arquitectura tecnolégica do Tuxedo

A arquitectura tecnologica deste SI (Figura 20) € composta por um par de servidores idénticos, que em conjunto
compdem um cluster de alta disponibilidade («Cluster Tuxedo PRD») e que suportam a realizagdo de um servigo
de processamento de transacgdes distribuidas através da plataforma Tuxedo.
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5.2.5 Arquitectura de Servicos Tecnologicos

O ecossistema de sistemas de informagdo formado pelos SI anteriormente descritos ¢ caracterizado pelas suas
inter-relacdes, concretizadas através da utilizagdo dos seus servigos tecnologicos. A Figura 21 retrata estas
relagdes.
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Figura 21 — Vista estatica da arquitectura de servicos tecnolégicos do ecossistema do caso de estudo

O «Portal SFA» utiliza os servicos tecnoldgicos disponibilizados pela «Framework de Servigos» com a finalidade
de suportar a fun¢do de vendas. A «Framework de Servigos», por seu lado, utiliza o servigo de processamento de
transacgdes distribuidas para, indirectamente, aceder ao servico de dados de order entry do «SIREL». Por seu
lado, o «SIREL» utiliza esse mesmo servico disponibilizado pelo «Tuxedo» para invocar o servigo de notificagdes
disponibilizado pela «Framework de Servigos»

5.3 Aplicacao da Ferramenta

A aplicacdo da ferramenta focou-se na ATI destes sistemas, envolvendo alguns passos de preparagdo manual,
como descrito no Capitulo 4, nomeadamente a captura prévia do trafego, de forma passiva, e a descri¢do da ATI,
de acordo com a FCEO2007 estendida (FCEO2007+), no formato esperado pelo Motor de Inferéncia e
Verificagdo de ATIs (MIVA).

O objectivo da aplicagdo da ferramenta, num caso pratico, ¢ avaliar os conceitos propostos no Capitulo 3 e a sua
implementagdo num protétipo de prova de conceito (POC), de acordo com o que foi descrito no Capitulo 4. Esta
avaliagdo deve tentar validar a questdo de investigac@o e as hipoteses de investigagdo estipuladas no Capitulo 1.
Assim sendo, interessa verificar ndo s6 que um modelo correcto de uma ATI ¢ verificado positivamente pelo POC
mas também que um modelo de uma ATI que estd incorrecto ¢ verificado negativamente pelo POC, sendo os
erros correctamente identificados. Para isto, foram utilizados dois tipos de modelos da ATI:

1. Modelo correcto do ecossistema descrito na secgdo anterior que representa fidedignamente a realidade
dos SI;
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2. Modelo incorrecto do ecossistema descrito na secgdo anterior, baseado no modelo do ponto anterior e ao
qual foram introduzidos um conjunto de erros de varios tipos. O Anexo 1 apresenta o modelo utilizado
com os erros assinalados.

A captura de trafego foi feita durante o dia 27 de Julho de 2009, em dois periodos horarios (das 9 as 13 horas e
das 15 as 19 horas), em trés sondas de rede, situadas em diferentes locais da rede de forma a capturar as
interacc¢des entre os SI em foco com a maior abrangéncia possivel. Esta recolha foi feita através da ferramenta
TCPDump [78], totalizando 750GB de trafego bruto, de acordo com o processo descrito na sec¢do 4.2.1.

Os ficheiros de trafego gerados foram recolhidos manualmente das sondas e arquivados, fundidos e pré-
processados para serem consumidos num soé ficheiro pelo motor de Monitorizagdo e Analise do Trafego de Rede
(MATR). Apds o processamento pelo MATR, foi gerado um ficheiro com todos os factos inferidos a partir da
analise do trafego capturado, de acordo com o modelo Netfacts.

Os modelos das ATI alvo (correcto e com erros) foram descritos utilizando os mecanismos disponibilizados pela
linguagem Logtalk [91] de acordo com a FCEO2007+, como foi relatado no Capitulo 4.

Seguindo o processo de utilizagdo do MIVA (ver secgdo 4.3.4.2), tanto o ficheiro de factos como o ficheiro
relativo as ATI em estudo foram carregados no ambiente Logtalk sobre o ambiente SWI-Prolog [92], constituindo
a Base de Factos do MIVA. Em seguida, para a execugdo dos testes de verificagdo, foi executado o comando de
verifica¢do, gerando um relatério para um ficheiro. A execucgdo para os dois casos diferentes (correcto e com
erros) foi feita em dois momentos distintos, seguindo o mesmo processo mas carregando diferentes modelos da
ATI. Os relatorios de verificagdo produzidos para cada um dos casos sdo apresentados no Anexo 11.

5.4 Analise de Resultados

Nesta sec¢o sdo analisados os resultados obtidos através da aplicacdo da ferramenta de prova de conceito (POC)
no caso de estudo descrito. Esta analise esta partida em trés partes, correspondentes a aplicacdo do POC na
verificacdo automatica de um modelo correcto da ATI e de um modelo incorrecto da ATI e a utilidade desta
ferramenta na descoberta de nova informagao sobre a ATI.

5.4.1 Modelo da ATI Correcto

Esta secgdo descreve a analise feita ao relatorio produzido pelo POC, face ao modelo correcto da ATI (relatério
apresentado no Anexo 11.1). As conclusdes estdo organizadas por tipo de componente arquitectural da
FCEO2007+.

5.4.1.1 IT Infrastructure Block

Todos os servidores («Server») foram identificados positivamente através de pelo menos uma das suas ligagdes de
rede. No caso dos clusters de alta disponibilidade, apenas os servidores activos foram detectados, como seria de
esperar em caso de funcionamento 6ptimo da infraestrutura.

Dos nomes concretos dos servidores conhecidos previamente, foram identificados positivamente os que dizem
respeito aos servidores da FWS e do Tuxedo e, no caso do SIREL, o nome que corresponde ao enderego virtual do
cluster e que, segundo a documentagao, ¢ o nome usado por todos os seus utilizadores.

5.4.1.2  IT Platform Block

Todos os sistemas operativos («OperatingSystem») foram identificados positivamente.
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Todas as plataformas tecnoldgicas («IT Platform Block») foram identificadas positivamente, excepto:

o .Net Framework 2.0 utilizada nos frontends do Portal SFA — a exploragao posterior dos factos gerados

pelo MATR revelou que foi detectado o componente ASP.NET e outros componentes desta framework
cujo nome concreto ndo estava predefinido na ATI.
e Microsoft SOL Server 2005 no backend to Portal SFA — esta lacuna deve-se a assinatura desenvolvida

para o SQL Server ndo detectar esta versao.

5.4.1.3 IT Application Block

Dos blocos aplicacionais («IT Application Block»), apenas as bases de dados («IT Data Block») sdo verificaveis
em relacdo aos seus atributos, pois apenas nesses foram especificados nomes concretos que pudessem ser usados
para correlacionar com os factos inferidos a partir do trafego de rede.

Todas as bases de dados («IT Data Block») foram identificadas positivamente.

5.4.1.4  IT Service

Todos os servigos tecnoldgicos foram identificados positivamente através dos seus atributos (e.g. nome concreto e
tipo de servigo), tendo sido detectados em pelo menos um dos seus «NetworkServicePort» esperados.

Todas as relagdes de realizagdo dos servicos tecnoldgicos foram verificadas positivamente, com excepgdo do
«Servico de Dados do Portal» devido a falha na identificac@o da plataforma Microsofi SOL Server 2005.

Todas as relagdes de utilizagdo dos servigos tecnoldgicos por um «IT Block» foram identificadas positivamente,
em termos da detecgdo de trafego de rede correspondente A utilizagdo desse servigo, com origem numa
«NetworkConnection» pertencente a infraestrutura que suporta o «IT Block» e com destino num
«NetworkServicePort» associado ao servigo.

Nestas relagdoes de utilizagdo, ndo se identificaram os «IT Blocks» especificados como os utilizadores dos
servigos. Apesar de terem sido detectados varios «SoftwareComponent» na origem da utilizagdo dos servigos e
correspondentes aos «IT Block» especificados, estes ndo correspondiam a nenhum nome concreto previsto e,
como tal, ndo foram identificados automaticamente pelo MIVA.

5.4.1.5  Principais Problemas

Nas ocasides em que alguma regra falhou a sua verificagdo isso deveu-se a falta de uma assinatura de um
protocolo utilizado ou disparidades entre nomes concretos especificados na ATI e inferidos através da rede. No
primeiro caso, e especificamente no caso do Microsoft SOL Server, na altura do desenvolvimento de assinaturas
para este trabalho, o trafego utilizado como referéncia correspondia a versdo 2000. Recentemente, o Portal SFA
migrou para uma nova infraestrutura e para a versao 2005, a qual, como vimos neste caso de estudo, ndo ¢
detectada pelo conjunto de assinaturas desenvolvidas. Quanto maior a cobertura de assinaturas maior a utilidade
da ferramenta desenvolvida. Consideramos, no entanto, que atingimos uma cobertura significativa e relevante que
falhou apenas neste caso e que a actualiza¢do da assinatura para este protocolo aplicacional implicaria um esfor¢o
muito reduzido.

No caso da ndo detecgdo de alguns «IT Platform Block», nomeadamente no caso em que participam como clientes
de um «IT Service», isto deve-se ao facto de muitos «SoftwareComponent» serem detectados com nomes
concretos ndo definidos na ATI. Esta situagdo ¢ imediatamente verificavel através dos detalhes disponibilizados
no relatério de verificacdo quando uma regra ndo se verifica e através da exploragdo da base de factos fazendo
com que esta situag@o ndo afecte a avaliagdo da coeréncia da ATI face a realidade. A melhoria no processamento
dos nomes concretos dos «SoftwareComponent» detectados melhoraria também esta situagao.
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5.4.2 Modelo da ATI Incorrecto

Esta sec¢do descreve a analise feita ao relatorio produzido pelo POC, face a um modelo incorrecto da ATI do
ecossistema de sistemas de informagdo descrito na sec¢do 5.2. O modelo da ATI ¢ apresentado no Anexo | e o
relatorio resultante desta aplicagdo do POC pode ser consultado no Anexo 11.2. As conclusdes estdo aqui
organizadas por SI.

5.4.2.1 Portal SFA
Os erros introduzidos no modelo da ATI do Portal SFA (Figura 26 do Anexo 1) sdo:

e alteragdo das versdes das plataformas tecnologicas «Microsoft IIS 6.0» da versdo 6.0 para 7.0
(«Microsoft IIS 7.0»).
e alteracdo do sistema operativo do backend de dados de «Windows Server 2003» para «AIX 6».

Em ambos os casos o erro foi detectado e reportado.

54.2.2 SIREL

O erro introduzido no modelo da ATI do SIREL (Figura 27 do Anexo 1) consiste na introdugdo de um servigo de
dados existente na realidade mas nédo pertencente ao SIREL («Servigo de Dados de Provisionamento»). Junto com
este servico de dados foi introduzido também um componente de dados erroneamente associado ao SIREL («Base
de Dados de Provisionamento») e que realiza o referido servigo.

Em ambos os casos, estes elementos da arquitectura ndo foram verificados positivamente tendo sido reportados
como nao havendo evidéncias que comprovassem a sua existéncia.

5.4.2.3  Framework de Servicos
Os erros introduzidos no modelo da ATI da Framework de Servicos (Figura 28 do Anexo 1) sdo:

e alteragdo do sistema operativo do frontend de «Windows Server 2003» para «Solaris 10»;
e alteracdo da versdo da «.Net Framework», no frontend, de 1.1 para 2.0;
e alteracdo do SGBD no backend de dados de «Microsoft SQL Server 2000» para «Oracle Database 9i»

Todos os erros foram identificados e reportados como tal.

5.4.2.4 Tuxedo

O erro introduzido no modelo da ATI do Tuxedo (Figura 29 do Anexo 1) passou apenas pela alteragdo do sistema
operativo de «HP-UX 11» para «Windows Server 2008». Este erro foi identificado e reportado como tal.

5.4.2.5  Arquitectura de Servi¢os Tecnologicos
Do ponto de vista da arquitectura de servigos tecnologicos, os erros introduzidos (Figura 30 do Anexo 1) sdo:

e utilizagdo do servigo «Notificagdo de Ordem de Trabalho», realizado pela Framework de Servigos, por
parte do SIREL,;
e utilizacdo do «Servigo de Dados de Order Entry», realizado pelo SIREL, por parte do Portal SFA;

Ambos os erros foram identificados e reportados como tal.
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5.4.3 Descoberta de Informacao

Para além da verificagdo da ATI segundo as regras de mapeamento definidas no Capitulo 3, a ferramenta
desenvolvida permite igualmente a exploragdo e descoberta de informagao sobre a ATI, através dos factos gerados
pelo MATR e recorrendo ao motor de inferéncia do MIVA.

Através destes mecanismos, conseguimos descobrir informagdo muito relevante sobre a ATI e que ndo estava
previamente documentada. Destacamos as seguintes descobertas:

1.  Web Services realizados pelo frontend da FWS:
a. Servico de verificacdo da viabilidade de instalacdes de GPON (Fibra até Casa) — utilizado pelo
Portal SFA;
b. Servico de consulta de informagdo de billing — utilizado pelo Portal SFA;
c. Outros Web Services e respectivas operagoes tecnologicas («IT Operationy) realizados pelos
frontends da FWS (e.g. consulta e sincronizacgdo de informagao sobre o cliente).
2. Base de Dados e servigo de dados realizados pelo backend de dados do Portal SFA:
a. Dados historicos (“SFAHistory”)
b. Dados de Logistica (“Logistic”)
c. Dados de suporte a plataforma de monitorizagdo Pulso (“pulso_sfa™)
3. Base de Dados e servico de dados disponibilizado pelo backend de dados da FWS denominado de “ept-
b2b”

5.5 Conclusoes

Os conceitos e processos propostos no Capitulo 3 e o protdtipo de prova de conceito desenvolvido no contexto
deste trabalho de investigagdo e descrito no Capitulo 4 foram aplicados num caso de estudo de sistemas de
informagao do ecossistema aplicacional de suporte a fungdo de vendas de uma organizacdo de grandes dimensdes
—a PT Comunicagoes.

A execugdo da verificagdo automatica da ATI foi feita em dois casos distintos:

e verificacdo de um modelo correcto, de acordo com a descrigao feita na secgdo 5.2;
e verifica¢do de um modelo incorrecto, baseado no anterior, mas em que varios erros foram introduzidos

No primeiro caso, a ferramenta de prova de conceito produziu um relatério que confirmou, em grande parte, a
ATI esperada, nomeadamente na detecg@o de servicos tecnologicos, a sua realizagdo por parte de um ou mais «IT
Blocks» e a detec¢dao de trafego correspondente a sua utilizagdo. No caso em que ndo foi possivel identificar
alguns atributos ou relagdes da ATI, os detalhes produzidos no relatério sobre a falha e a exploragdo semi-
automatica da base de factos permitiram concluir a correc¢do da ATI face a realidade inferida através do MATR.
Identificaram-se alguns pontos de melhoria, nomeadamente na componente de analise de trafego e na detecgdo e
processamento dos nomes concretos dos componentes de software («SoftwareComponent»).

No segundo caso, pretendia-se avaliar a capacidade da ferramenta de prova de conceito verificar automaticamente
falhas no modelo da ATI, face a realidade. Nesta situacdo, todos os erros foram identificados e, em maioria, foram
reportados como tal. No caso em que uma falha ndo foi reportada como erro, esta foi registada como uma
incerteza em que ndo houve capacidade de comprovar ou reprovar a validade desse elemento arquitectural. Nao
obstante esta questdo, todas as falhas foram identificadas e reportadas, permitindo a correc¢do do modelo.

Para além da verificagdo da ATI, observamos o poder de descoberta de informagdo do MATR e de exploragdo e
descoberta do MIVA, nomeadamente através da utilizagdo dos mecanismos fornecidos pelo motor de inferéncia
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para descobrir informacdo nova sobre a ATI sem esta informagdo estar previamente documentada na ATI e
carregada na base de factos.
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6 Conclusoes e Trabalho Futuro

Sistematizamos, neste capitulo, as contribui¢des, conclusdes, limitacdes ¢ trabalho futuro relativos a esta
dissertacdo de mestrado em engenharia informatica e de computadores.

6.1 Contribuicoes Principais

Seguindo a questdo de investigacdo (“Como verificar automaticamente se um modelo de uma Arquitectura
Tecnologica reflecte de forma fidedigna os Sistemas de Informagdo em produgdo, recorrendo a andlise passiva
do trafego de rede produzido e consumido por estes sistemas?”), a principal contribuicdo deste trabalho foi
propor ¢ demonstrar a utilizacio da observacio do trafego de rede como meio para inferir informacio
relevante sobre o estado real dos SI e a utilizacdo desta informagao para verificar, de forma automatica, o
modelo de ATI através do confronto do modelo com a realidade dos factos evidenciados no trafego de rede
produzido e consumido pelos SI.

Esta contribuicdo ¢ sustentada por um conjunto de outras contribui¢cdes que, colectivamente, permitiram atingir o
objectivo a que nos propusemos. Delineamos em seguida as principais contribui¢cdes desenvolvidas neste trabalho,
esclarecendo as hipoteses de investigagdo (definidas na seccdo 1.2) que foram comprovadas através dessas
contribuigdes.

6.1.1 Analise passiva de trafego de rede como fonte de informacao sobre a
realidade dos SI e ATI

Foi efectuada uma sistematizagdo das técnicas passivas de analise de trafego de rede com o fim de inferir
informagao relevante sobre a ATI, incluindo informagdo ao nivel dos servigos e operagdes tecnologicas (hipdtese
de investigacdo H1). Propos-se e aplicou-se uma estrutura de conceitos (modelo Netfacts) cuja informagao pode
ser inferida automaticamente através das referidas técnicas (hipotese de investigagdo H2). Através destas técnicas
e deste modelo conceptual foi possivel inferir e armazenar informagdo sobre os SI ¢ a sua ATI de forma
automatica e ndo intrusiva, apenas a partir do trafego de rede capturado passivamente em diferentes pontos de
uma rede empresarial.

6.1.2 Mapeamento entre trafego de rede e linguagem de modelacio de ASI

Estabeleceu-se um mapeamento entre o trafego de rede produzido e consumido pelos SI e a sua ASI através do
mapeamento da estrutura de conceitos referida no ponto 6.1.1 e a componente de ATI de uma linguagem de
modelagdo de ASI, neste caso a Framework CEO [4]. Este mapeamento define um elo de ligagdo entre o trafego
de rede (num nivel de abstrac¢io baixo) e as primitivas de arquitectura tecnologica de uma linguagem de
modelagdo de ASI (a um nivel de abstrac¢do elevado). A sua definicao foi realizada através do formalismo de
logica de primeira ordem, servindo de especificagdo das condigdes nas quais um modelo de ATI ¢ considerado
coerente face a realidade das manifestacdes dos SI no seu trafego de rede (hipotese de investigacdo H3). Sdo estas
regras que definem o método de verificagdo de um modelo de uma ATI.
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6.1.3 Processo de monitorizacio e verificacio automaticas da ATI face aos
SI em producao

Propods-se e aplicou-se um processo continuo de monitorizagdo e verificagdo automaticos da ATI face aos SI que
estdo, de facto, em producdo. Este processo contextualiza e tira partido das contribuicdes referidas anteriormente
para garantir, de forma constante, a observagao da actividade dos SI na rede e o confronto do modelo da sua ATI
face aos factos inferidos a partir das evidéncias manifestadas no trafego analisado passivamente. Esse confronto é
realizado mediante a aplicacdo das regras de mapeamento entre o modelo da ATI (numa linguagem de modelacao
de ASI) e os factos sobre a manifestagdo dos SI na rede de comunicagdes que os suporta, descritos segundo o
modelo Netfacts.

Parte significativa desse processo foi implementado e aplicado através de um prototipo de prova de conceito,
tendo sido demonstrada a validade da metodologia na qual se baseia.

Com a finalidade de contextualizar este processo (processo de monitorizacdo e verificagdo) na temadtica do
planeamento de SI através da ASI, foi proposta uma extensdo a um processo de planeamento, construcdo e
evolugdo dos SI e da sua ASI proposto por Vasconcelos [4]. O processo de monitorizagdo e verificagdo foi
introduzido como subprocesso mediador do processo de planeamento, garantindo continuamente a realidade da
ASI AS-IS antes de qualquer desenvolvimento sobre a ASI TO-BE.

O processo de planeamento foi também modificado para exprimir a natureza ciclica e continua do
desenvolvimento e evolugdo dos SI e acompanhar o ciclo de vida da ASI, estabelecendo um ciclo que relaciona a
ASI TO-BE e os SI resultantes da sua implementagdo com a ASI AS-IS. Desta forma, num tnico ponto de
monitorizagdo e verificagdo, ¢ possivel confirmar o cumprimento das expectativas, embebidas na ASI TO-BE,
apos a sua implementacdo (depois de implementada, a ASI TO-BE torna-se parte da ASI AS-IS).

Apesar desta extensdo ao processo de planeamento ndo ter sido aplicada em qualquer caso de estudo,
consideramos que os pressupostos utilizados para a contextualizacdo do processo de monitorizacdo e verificacdo
sdo, em teoria, validos e enquadram-no na de gestdo e planeamento da ASI (hipotese de investigagao HS).

6.1.4 Desenvolvimento e aplicacio pratica de um prototipo de prova de
conceito

Foi criado um prototipo de uma ferramenta de monitoriza¢do e verificagdo automatica de modelos de ATI que
implementa parte significativa do processo de monitorizagdo e verificagdo mencionado no ponto 6.1.3. Este
prototipo recorre a utilizagdo das regras de mapeamento referidas no ponto 6.1.2 aplicadas ao dominio do modelo
da ATI e dos factos inferidos através da analise do trafego de rede, estruturados de acordo com o modelo Netfacts,
referido no ponto 6.1.1 (hipétese de investigagdo H4). As contribui¢cdes, de nivel técnico, realizadas pelo
desenvolvimento desta ferramenta foram varias, destacando-se os seguintes pontos:

Integracao de Ferramentas Existentes — foram utilizadas e integradas algumas ferramentas existentes de analise

passiva do trafego de rede, oriundas da area de peritagem de seguranca de redes, para inferir parte dos factos
definidos no modelo Netfacts (IPAudit, PADS e p0f);

Assinaturas de Protocolos Aplicacionais — desenvolvimento de um conjunto significativo de assinaturas de

detecgdo de protocolos aplicacionais e componentes de software, estendendo e melhorando o conjunto ja existente
a partida nas ferramentas utilizadas;

Analisadores profundos de trafego — desenvolvimento de componentes de analise do trafego ao nivel da

interpretacdo dos protocolos aplicacionais com o fim de inferir informagdo de um nivel mais elevado da ATI,
nomeadamente inferir quais os servigos e operagdes tecnologicas utilizados e com que pardmetros. Explorou-se
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também neste ambito, sem aprofundar, a descoberta de entidades informacionais de baixo nivel em gueries SQL,
nomeadamente quais as tabelas e colunas utilizadas;

Motor de inferéncia e exploracio de conhecimento sobre ATI — concepgao e desenvolvimento de um motor de

inferéncia que suporta a manipulagdo e exploragdo da base de conhecimento composta pelos factos
correspondentes as manifestagoes dos SI e da sua ATI no trafego de rede e que possibilita efectuar inferéncia
sobre esta informacao derivando uma resposta quanto a consisténcia da ATI face a realidade, através da execugao
das regras de mapeamento mencionadas no ponto 6.1.2 e cujo dominio ¢ o modelo da ATI e os factos referidos.

O prototipo de prova de conceito foi avaliado através de um caso de estudo de um conjunto significativo de
sistemas de informagdo do ecossistema de sistemas de informagdo de suporte a funcdo de vendas do segmento
fixo da PT Comunicagdes. Pelos resultados obtidos consideramos que as contribui¢des listadas anteriormente e
incorporadas neste prototipo comprovam validade das hipoteses de investigagdo H1 a H4.

Para além disso, esta ferramenta mostrou-se capaz de permitir ao arquitecto explorar e descobrir nova informagao
sobre os SI e a sua ATI e, na sua componente de analise de trafego, de inferir alguma informagdo sobre a
Arquitectura Informacional, nomeadamente através da descoberta de quais as tabelas e colunas utilizadas em
queries SQL capturadas e interpretadas.

6.2 Contribuicoes Acessorias — Extensao e Aplicacao da
FCEQO2007

A presente investigacdo foi realizada em colaboragdo com o CODE? tendo sido escolhida a Framework CEO
(FCEO2007) como linguagem de modelacdo de ASI utilizada na aplicagdo deste trabalho. A FCEO2007 foi
avaliada do ponto de vista da sua capacidade de modelar algumas vertentes da ATI respeitantes a participacdo dos
SI numa rede de comunicagdes, incluindo a especificacdo das interfaces para os servigos tecnologicos
disponibilizados em rede (localizagdo e protocolo). Apoés a identificacdo de algumas insuficiéncias foram
contribuidas extensdes ao seu metamodelo, ao nivel da Arquitectura Tecnoldgica, de forma a dota-lo dessas
capacidades.

A Framework resultante (FCEO2007+) foi aplicada ao caso de estudo tendo-se mostrado capaz de modelar
Arquitectura Tecnolodgica de varios SI pertencentes ao ecossistema de vendas do segmento fixo, em produgdo na
PT Comunicag¢des.

6.3 Limitacoes

Apesar dos contributos realizados por este trabalho de investigagdo, identificam-se algumas limitagdes que
ficaram por abordar:

6.3.1 Processo de Planeamento, Construcio e Evoluciao dos SI e ASI

O processo de monitorizag@o e verificagdo automaticas de uma ATI, referido como uma contribui¢do importante
deste trabalho, foi contextualizado e integrado num processo de planeamento de ASI, proposto por Vasconcelos
[4], e estendido de acordo com o descrito no ponto 6.1.3. Contudo, esta integracdo e extensdo ndo foram validadas
nem aplicadas no caso de estudo, ficando por provar, na pratica, a hipotese teérica da sua utilidade e validade.

¢ CODE: Center for Organizational Design and Engineering do INESC-ID
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Por outro lado, do processo de monitorizagio e verificacdo automaticas da ATI, ndo foi implementada a conversao
automatica de um modelo da ASI/ATI, num formato utilizado directamente pelos arquitectos (e.g. diagramas
UML), para o formato que serve de dominio para as regras de mapeamento e para o motor as executa.

6.3.2 Detecciao de Algumas plataformas tecnologicas importantes

Parte importante da utilidade e capacidade da metodologia proposta e do prototipo desenvolvido advém do rigor e
abrangéncia das assinaturas de detec¢do de protocolos e componentes de software e dos interpretadores de
protocolos aplicacionais utilizados para inferir informagao de alto nivel a partir do trafego de rede. No ambito da
aplicagdo pratica deste protdtipo ao caso de estudo, verificamos uma pequena lacuna nestas assinaturas,
nomeadamente no que diz respeito a detec¢ao do protocolo TDS utilizado pelo Microsoft SQL Server 2005 (foi
detectada versdo correspondente ao Microsoft SQL Server 2000) e, em geral, na inferéncia dos nomes ¢ versdes
dos componentes de software presentes nas origens dos fluxos de comunicagdo — estes foram detectados mas,
nalguns casos, os seus nomes e versdes registados ndo estavam de acordo com o esperado na especificacdo da
ATL

Apesar disto, consideramos que a framework de analise de trafego proposta e implementada neste trabalho (ponto
6.1.1) é solida e possibilita que a qualidade da informagao inferida seja facilmente melhorada e estendida ao longo
do tempo, de forma a aumentar a cobertura de protocolos aplicacionais suportados. Para além disso, a correc¢ao
da assinatura de TDS para incorporar novas versdes do SQL Server exigiria um esfor¢o diminuto, na ordem de
algumas horas.

6.3.3 Funcionalidades de Sistemas Periciais

Apesar da inspiracdo do componente de inferéncia e verificagdo automatica da ATI (MIVA) na arquitectura
classica dos sistemas periciais ([90], [76]), algumas funcionalidades comuns da sua interface de utilizagdo ndo
foram implementadas por ndo considerarmos serem essenciais para os propoésitos deste protdtipo, apesar de
reconhecermos a sua utilidade. Destacam-se as seguintes funcionalidades dos sistemas periciais ([90], [76]) ndo
implementadas:

e Questionar, interactivamente, o utilizador - permitiria incorporar informagdo dada pelo utilizador,
apenas quando necessaria, durante o processo de inferéncia para resolver ambiguidades ou conflitos, sem
ser necessario especificar previamente essa informacao na Base de Factos.

o Explicacido das conclusdes tiradas pelo motor de inferéncia - capacidade do sistema responder as
questdes "Porqué?" e "Como?", para cada conclusdo que tire em relagdo a validade de uma regra. A
primeira questdo esta relacionada com os factos que validam a regra. A segunda tem que ver com a
descrigdo de todos os passos do processo de inferéncia utilizados para verificar positiva ou
negativamente uma regra.

6.3.4 Interface de Utilizacio orientada aos Modelos

O protétipo de prova de conceito desenvolvido possui uma interface de utilizagdo pouco usavel do ponto de vista
da sua utilizagdo por um arquitecto que manipula os modelos da ATI através de uma ferramenta de modelacdo
grafica.

Neste prototipo, o arquitecto necessitaria de converter manualmente esses modelos para um formato textual e,
apos a sua verificagdo, o relatério produzido (em formato textual) teria de ser analisado e as eventuais falhas
detectadas seriam incorporadas manualmente no modelo.

82



Um melhoramento que identificamos ¢ a utilizacdo directa dos modelos da ATI no seu ambiente de modelagéo,
nao s6 como input para o motor de inferéncia e verificagdo mas também como forma de apresentar os resultados
da verificagdo — anotando o modelo ou, no limite, alterando-o automaticamente. Esta funcionalidade,
especialmente se implementada em tempo real, permitiria ter uma visdo grafica e imediatamente 1til da realidade
dos SI e das aplicacdes que estdo a ser executadas num dado instante, incluindo a evolugao temporal da ATI.

Como forma de realizar estes melhoramentos sugere-se a utilizagdo de uma ferramenta de modelacdo e
processamento de modelos UML que permita manipular programaticamente ¢ ao longo do tempo os modelos.
Duarte, em [94], propde e aplica uma framework de processamento de modelos para a monitorizagdo das
qualidades dindmicas dos SI e da sua ASI, recorrendo ao openArchitectureWare [95] para manipular os modelos.

6.3.5 Deteccio de Agregados Computacionais

Devido ao facto de, no caso de estudo ao qual foi aplicado este trabalho, as interac¢des relativas a gestdo de
agregados computacionais de servidores em clusters de alta disponibilidade serem feitas através de cabos
cruzados ou redes privadas, ndo foi possivel capturar este trafego, apesar de terem sido desenvolvidas neste
trabalho assinaturas dos protocolos utilizados para esse proposito. Assim sendo, consideramos e colapsamos os
agregados computacionais como servidores comuns.

6.3.6 Tempo Real e Execucio Continua

Com as necessidades de agilidade, gestdo em tempo real e de resposta imediata que as organizagdes modernas
enfrentam face a dindmica do ambiente interno e externo, a aplicagdo dos conceitos ¢ métodos desenvolvidos
neste trabalho ganha importancia se for feita em tempo real e continuamente.

Contudo, apesar do trabalho conceptual e tedrico feito nesta dissertacdo prever um processo de monitorizagdo e
verificacdo da ATI baseado numa captura e andlise — constantes e em tempo real — do trafego de rede produzido e
consumido pelos SI, o protétipo desenvolvido ndo foi aplicado nesta modalidade sendo que a captura do trafego, a
sua analise ¢ a verificagdo da ATI sdo feitos em trés tempos distintos e ndo de uma forma continua.

Todos os componentes de analise de trafego que fazem parte do prototipo desenvolvido tém a capacidade de
monitorizar a rede em tempo real, contudo por motivos de conveniéncia e de consisténcia dos dados durante todo
o processo de avaliagdo — permitindo analisar o impacto de alteragdes nos inputs com o mesmo conjunto de dados
— escolheu-se utilizar trafego pré-capturado.

Relativamente ao funcionamento continuo do protétipo, isto implicaria a necessidade de mecanismos robustos de
reconciliagdo e resolucdo de conflitos da base de conhecimento e, preferencialmente, de aprendizagem de forma a
incorporar conhecimento dado pelo utilizador e que permitira eliminar erros ou ambiguidades que ndo seriam
acumuladas ao longo do funcionamento continuo. Estes mecanismos ndo foram implementados no prototipo
desenvolvido, pelo que este ndo suporta um funcionamento constante e ininterrupto.

6.4 Trabalho Futuro

6.4.1 Descoberta Automatica da ATI

Um tema que serve de incentivo para a continuagdo do caminho seguido e que constitui um objectivo ambicioso e
que vale a pena perseguir ¢ a descoberta automatica do modelo da ATI a partir da captura e analise das
manifestacdes dos SI e da sua ATI no trafego de rede numa organizacdo. Por descoberta referimo-nos a geragio e

83



actualizacdo automatica e em tempo real do modelo da ATI. Este tipo de levantamento facil, rapido e fidedigno da
arquitectura permitiria obter verdadeira visdo sobre os SI e a sua arquitectura tecnologica, em tempo real.

Esta via de investigacdo implica um nivel de inferéncia sobre os factos produzidos no estagio de analise de trafego
que consiga propor um conjunto de possibilidades para modelos de ATI com niveis de certeza associados e com a
capacidade de aprender com o feedback dado pelo utilizador e com a introdugdo de novo conhecimento ao longo
do tempo.

Apesar de considerarmos que o presente trabalho de mestrado fica longe de atingir esse objectivo, pensamos que
este € um primeiro passo que lanca bases para a continuagdo da investigagdo neste sentido. A metodologia de
analise passiva do trafego de rede e a utilizagdo de técnicas de inferéncia logica sdo contribuigdes que pensamos
serem transportadas para esta nova etapa.

6.4.2 Relacoes complexas entre Sistemas de Informacio

Com a crescente tendéncia da utilizacdo de SOA e da dissociacdo dos SI e dos seus servigos, recorrendo a
sistemas de middleware, muitos SI modernos ndo interagem directamente com os prestadores de servigos
tecnologicos. Nestes casos, em termos do trafego de rede observado, os fluxos de rede detectados poderdo nio
espelhar, rigorosamente, as relagdes especificadas na ATI. Este trabalho ndo aborda directamente este aspecto,
limitando-se as relagdes binarias entre SI que podem ser observadas no trafego de rede, apesar de a estrutura de
conceitos definida no modelo Netfacts ter em conta estas relacdes através do estabelecimento de ligacdes de
dependéncia, ou causalidade, entre fluxos de rede.

Um proximo passo de investigagdo, que consideramos muito importante, ¢ lidar com este tipo de relagdes
complexas entre SI. A inferéncia de relagdes de dependéncia e causalidade entre fluxos de comunicag@o binarios
abre o caminho para a exploracdo da correlagdo e inferéncia de relagdes de alto nivel entre os varios fluxos de
comunicagdo com a finalidade de extrapolar relagdes complexas entre SI e apurar fluxos de informagdo
compreendendo varios SI e varios servigos tecnologicos, idealmente espelhando os fluxos de informagéo ao nivel
dos processos de negdcio.

6.4.3 Estender o processo a outros niveis da ASI

A problematica definida como motivadora deste trabalho de investigagdo ndo se restringe a Arquitectura
Tecnologica, podendo englobar toda a ASI e, no limite, toda a Arquitectura Empresarial (AE). Posto isto, a
extensdo da metodologia de verificacdo da arquitectura aqui proposta a outros niveis da ASI e da AE é uma via de
investigagdo ainda em aberto.

E importante notar, contudo, que em relagdo a Arquitectura Informacional, neste trabalho abrimos a porta a
desenvolvimentos futuros através da inferéncia automatica, através da analise do trafego de rede, das entidades
informacionais de baixo nivel utilizadas (e.g. tabelas e colunas em bases de dados relacionais).

6.4.4 Outras Frameworks de Modelacao de ASI

Apesar da utilizagdo da FCEO2007 como a linguagem de modelagdo de ASI, consideramos que a esséncia deste
trabalho podera ser aplicada a outras linguagens e frameworks (e.g. Archimate [32]), desde que incorporem
elementos de Arquitectura Tecnoldgica ou possibilitem a sua extensdo para esse efeito. O trabalho realizado ao
nivel da analise de trafego e a sistematizacdo destas técnicas e da informagéo por elas produzida e a metodologia
da utilizagdo de regras de mapeamento entre o dominio destes factos e uma linguagem de modelacdo de ATI é
uma framework que podera ser aplicada a outras linguagens de modelagao.
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6.4.5 Utilizacao de outras fontes de dados

Apesar de esta investigagdo se focar somente na analise passiva do trafego de rede como modo de inferir
automaticamente informacao relevante sobre a realidade dos SI em produgdo, poderdo existir outras fontes de
informacdo que podem auxiliar e complementar este método, como a analise activa do trafego e agentes de
sistema (abordados no capitulo 2) ou a analise de logs aplicacionais.
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7 Anexo Frameworks de Modelacao de ASI

7.1 Metamodelo (simplificado) da Framework CEQO [4]
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93



7.2 Metamodelo do ArchiMate [35]
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Figura 23 — Metamodelo do ArchiMate [35]
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7.3 Perfil UML da vista de Engenharia do RM-ODP [45]
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8 Anexo Figuras de apoio ao Capitulo 3

8.1 Processo de Construcao de ASI proposto em [4]
P e Bl N e ey = Y

#Process»

Define qualidades
pretendidas na AS|

«Resourcen «Process» «
ASI (To-BE) Implementa ASI

Figura 25 — Processo de Construcio de ASI proposto em [4]
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9 Anexo Assinaturas de Identificacao de
Protocolos Aplicacionais

9.1 Assinaturas PADS Servers

Nesta secgdo sdo apresentadas as assinaturas utilizadas no componente PADS Servers, descrito na sec¢do 4.2.3.1.
Grande parte das assinaturas mais relevantes para este trabalho foram desenvolvidas pelo investigador do presente
trabalho. As restantes assinaturas utilizadas foram revistas e adaptadas.

9.1.1 Formato das Assinaturas

As assinaturas utilizadas pelo PADS Servers seguem o seguinte formato:

ProtocoloTransporte,ProtocoloAplicacional ,v/Descricdo//|NomeComponenteSw|Versdo|TipoServicoFCE02007 |

TipoServicoTOGAF1|..| TipoServicoTOGAFN|/ ,ExpressdoRegular
Os campos das assinaturas sdo 0s seguintes:

e ProtocoloTransporte — protocolo de transporte a que esta assinatura se aplica (e.g. tcp, udp).

e ProtocoloAplicacional — protocolo aplicacional identificado por esta assinatura (e.g. http, soap, tns).

e Descricao — frase descritiva da assinatura.

e NomeComponenteSw — nome do componente de software identificado pela assinatura.

e Versao — versdo do componente de software identificado pela assinatura.

e TipoServicoFCEO2007 — tipo de servigo oferecido pelo componente de software identificado pela
assinatura, segundo os tipos de servigo definidos na FCEO2007 [4].

o TipoServicoTOGAF — tipos de servigo oferecido pelo componente de software identificado pela
assinatura, segundo os tipos de servi¢o definidos na TRM da TOGAF [20].

e ExpressioRegular — padrdo verificado no conteudo aplicacional do trafego de rede, na forma de
expressdo regular no formato Perl 5 [79].

Em qualquer campo da assinatura, exceptuando os campos «ProtocoloTransporte» e «ProtocoloAplicacionaly,
podem ser utilizadas capturas feitas na expressdo regular. Por exemplo, a versdo de um componente de software
podera ser obtida dinamicamente, através da expressdo regular da assinatura.

9.1.2 Assinaturas PADS Servers Desenvolvidas neste Trabalho

Nesta seccdo listam-se as assinaturas desenvolvidas pelo investigador do presente trabalho, organizadas segundo o
tipo de protocolo aplicacional ou por plataforma tecnolédgica.

9.1.2.1 Tuxedo

tcp,tuxedo,v/BEA Tuxedo Handshake//|Tuxedo||Integration|Transaction
Processing|/,~\0{7}\x2e\0{10}\x02\xf4\0{3}\x01\0{11}\x01\0{2}\x01\x6c\0{3}\xac\B{2}\x10\0\x73\x90\x38\x4
2\xff\xff\e{90}

tcp, tuxedo,v/BEA Tuxedo Communication//|Tuxedo||Transaction Processing|/,~\0{7}\x2e\@{10}[\0-
\xff]{2}1\0{2}[\@-\xff]\x01\0{2}[\0e-\xff]{2}\e{4}
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tcp, tuxedo-mib,v/BEA Tuxedo (MIB)//|Tuxedo]||Integration|Transaction Processing|/,~[\@-
AXFF]{3}\x54\x55\x58\x4c\x42\x46\x54\x3e\x20{5}\x30{4}\x31\x34{2}\x37\x59\x20{36}\x4d\x49\x42\x68\x61\x6
e\x64\x73\x68\x61\x6b\x65\x20{10}

9.1.2.2 Tibco Rendezvous

udp,tibrv,v/Tibco Rendezvous//|Tibco Rendezvous||Integration|Remote Process
(Access) |/,"~\x88\xfa\x69\x23\x0a

tcp,tibco-rvrd,v/Tibco Rendezvous Routing Daemon//|Tibco Rendezvous||Integration|Remote Process
(Access) |/,M\@{3}[\0-\xff]\x99\x55\xee\xaa\x04\x73\x75\x62\0\x02\x79\0[ \@-\xff]{3}_RV\Q[\@-\xff]RVRD\0

tcp,tibco-rvd,v/Tibco Rendezvous Daemon//|Tibco Rendezvous||Integration|Remote Process

(Access) |/, M\0{3}[\0-\xff]\x99\x55\xee\xaa\x04\x73\x75\x62\0\x02\x79\0[ \0-\xff]{3}RVD\@

9.1.2.3 SOAP/HTTP

tcp,soap,v/Web Services (SOAP over HTTP)/$1 $2/|$1|$2|Communication|Remote Process
(Access) |/, HTTP/\d\.\d [~1]\d\d[\@-\xFff]*?[\r\n]Server: ([*\/\r\n]+)/(\S+)[\@-\xff]+?<\?xml
version=[""]\d\.\d[""].*?\?>[\@-\xff]*?<(.+:)?Envelope[\O-\xff]+?soap[\@-\xff]+?<(.+:)?Body

tcp,soap,v/Web Services (SOAP over HTTP)/$1/|$1||Communication|Remote Process (Access)|/,"HTTP/\d\.\d
[A1I\d\d[\@-\xff]*?[\r\n]Server: ([*\r\n]+)[\0-\xff]+2<\?xml version=["'"]\d\.\d['"].*?\?>[\O-
\xff]*?<(.+:)?Envelope[\@-\xff]+?soap[\0-\xff]+?<(.+:)?Body

tcp, soap,v/Web Services (SOAP over HTTP)/Unknown HTTP/|||Communication|Remote Process
(Access) |/, HTTP/\d\.\d [~1]\d\d[\@-\xFf]+?<\?xml version=['"J\d\.\d['"].*?\?>[\e-
\Xff]*?<(.+:)?Envelope[\O-\xff]+?soap[\O-\xff]+?<(.+:)?Body

tcp,soap,v/Web Services (SOAP)//|||Communication|Remote Process (Access)|/,<\?xml
version=[""]\d\.\d[""].*¥?\?>[\@-\xff]*?<(.+:)?Envelope[\O-\xff]+?soap[\@-\xff]+?<(.+:)?Body

9.1.2.4 XML-RPC

tcp, xml-rpc,v/XML-RPC//| | |Communication|Remote Process (Access)|/,<\?xml
version=[""]\d\.\d['"].*?\?>[\@-\xff]*?<method((Response) | (Call))>

9.1.2.5 Proxy HTTP

tep, http,v/HTTP Proxy//|||Communication|Network|/, HTTP/\d\.\d [*1]\d\d[\@-\xff]*?[\r\n]Proxy-
((Connection) | (Authenticate) | (Authorize)): .

tep,http,v/HTTP Proxy//|||Communication|Network|/, HTTP/\d\.\d [~1]\d\d[\@-\xff]*?[\r\n]Via: \d\.\d

9.1.2.6 HTTP

tep,http,v/$1/$2/|$1|$2|Communication|Data Communications|/,~HTTP/\d\.\d [~1]\d\d[\@-
\xff]*?[\r\n]Server: ([*\/\r\n]+)/(\S+)

tep,http,v/$1//|$1||Communication|Data Communications|/,~HTTP/\d\.\d [~1]\d\d[\@-\xff]*?[\r\n]Server:
([™*\r\n]+)

tecp, http,v/Unknown HTTP//|||Communication|Data Communications]|/,~HTTP/\d\.\d [~1]\d\d
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9.1.2.7  Oracle Database (TNS)

tecp,oracle,v/Oracle TNS//|Oracle Database||Data|DBMS|/,~[\0-\xff]{2}\0{2}[\x02-\x07\x09\x0B-
\x@E\x13]\0{3}

9.1.2.8 MS SOL Server (TDS)

tcp,ms-sql-s,v/Microsoft SQL Server (TDS)//|Microsoft SQL Server||Data|DBMS|/,~\x04(\@|\x01)[\xe0-
\XFF][\x88-\xFF][\@-

\xFf1{4}(\x79|\x88 | \xA4 | \xA5 | \xA7 | \xA8 | \xA9 | \XAA | \XAB | \XAC | \xAD | \XAE | \xD1 | \xD3 | \XE3 | \XE5 | \XED | \xFD | \XFE |
\XFF)

9.1.2.9  Microsoft Cluster Services

udp,ms-cluster-net,v/Microsoft Cluster Services//|||Common|Availability and fault
management |/, "\x@1\x01\x1c\@[\@-\xff]\@{3}[\0-\xFf]\e{3}\xe1\e{3}[\e-\xff]{3}\e[\e-
\xFF1{3}\0\x01\0{3}[\0-\xff]{12}$

9.1.2.10 CORBA

tcp, corba,v/CORBA IIOP//|||Communication|Object Request Broker (ORB)|/,”~GIOP\x01[\x@0-\x06][\0-
\XxFf][*\x00\x02\x03]

9.1.2.11 DCE/RPC (MS-RPC)

udp,dce-rpc,v/DCE-RPC (UDP)//|||Communication|Remote Process (Access)|/,”[\x04-\x06][\x00-
\XOF ]\x02\x03\x10\0\0\0

tcp,dce-rpc,v/DCE-RPC//| | |Communication|Remote Process (Access)|/,”[\x04-\x06][\x00-
\Xx0F ]\x02\x03\x10\0\0\0

9.1.2.12 ONC-RPC (Sun-RPC)

udp,onc-rpc,v/ONC-RPC (UDP)//|||Communication|Remote Process (Access)|/,”[\@-
\xFf1{41\0{3}\x01\0{3} (\x00|\x01)\8((\0\0[\x00-\x06]) | (\x04\x93\xE1) | (\x85\xF3[\x73-\x7B]))\0

tcp,onc-rpc,v/ONC-RPC//| | |Communication|Remote Process (Access)|/,~[\@-
\xFF]1{431\0{3}\x01\0{3} (\x00|\x01)\0( (\0\0[\x00-\x06]) | (\x04\x93\xE1) | (\x@5\xF3[\x73-\x7B]))\@

9.1.2.13 BEA Weblogic

tcp,weblogic,v/BEA WebLogic ATMI//|WebLogic||Common||/,”~((\x73\x90\x38\x42) | (\x91\x03\x98\x58))\0\0\0

9.1.3 Assinaturas PADS-Servers Adaptadas neste Trabalho

Nesta secgdo listam-se as assinaturas nao desenvolvidas pelo investigador do presente trabalho. Apesar da autoria,
estas assinaturas foram revistas e estendidas neste trabalho com informagao sobre tipo de servi¢o e nome e versdo
de componente de software.

9.1.3.1 SMTP
tcp,smtp,v/Postfix SMTP//$1/,7220 ([-.\w]+) ESMTP Postfix

tcp,smtp,v/Lotus Notes SMTP//$1/,7220 ([-.\w]+) Lotus SMTP MTA Service Ready\r\n
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tcp,smtp,v/Lotus Domino SMTP/$2/$1,7220 ([\S]+) ESMTP Service \(Lotus Domino Release ([\S]+)\)
tcp, smtp,v/Microsoft Exchange SMTP/$2/$1/,7220 ([-.\w]+) Microsoft ESMTP MAIL Service, Version: ([\S]+)

tcp,smtp,v/Microsoft Exchange SMTP/$2/$1/,7220 ([\S]+) ESMTP Server \(Microsoft Exchange Internet Mail
Service ([\S]+)\) ready

tcp,smtp,v/Sendmail SMTP/$2/$1/,7220 ([-.\w]+) ESMTP Sendmail (.*);

tcp,smtp,v/Maillennium SMTP/MULTIBOX//$1/,7220 ([-.\w]+) - Maillennium ESMTP/MULTIBOX
tcp,smtp,v/IMail NT-ESMTP/$2/$1/,7220 ([-.\w]+) \(IMail ([*)]+)\) NT-ESMTP Server
tcp,smtp,v/SMTPD ?//$2/,7220 \[SMTPD]: ([-.\w]+) hello

tcp,smtp,v/Kerio MailServer/$2/$1/,7220 ([-.\w]+) Kerio MailServer ([\S]+) ESMTP
tcp,smtp,v/Kerio MailServer/$2/$1/,7220 ([\S]+) esmtp Kerio MailServer ([\S]+) ESMTP ready
tcp,smtp,v/Sendmail EDS Secure SMTP//$1/,7220 ([-.\w]+) ESMTP Sendmail EDS Secure;
tcp,smtp,v/Proxy SMTP Service/$1/$2/,7220 ([-.\w]+) SMTP Proxy Service Ready \(Version: ([*)]+)\)
tcp, smtp,v/Proxy SMTP Service///,”220 SMTP Proxy Server Ready

tcp,smtp,v/Yahoo! SMTP Service//$1/,7220 YSmtp ([\S]+) ESMTP service ready
tcp,smtp,v/SurgeMail/$2/$1/,7220 ([-.\w]+) SurgeSMTP \(Version ([\S]+)\) http:\/\/surgemail.com
tcp, smtp,v/PowerMTA SMTP/$2/$1/,7220 ([\S]+) \(PowerMTA ([\S|\s]+)\) ESMTP service ready
tcp,smtp,v/Exim/$2/$1/,7220 ([\S]+) SMTP Exim ([\S]+)

tcp,smtp,v/Exim/$2/$1/,7220-([\S]+) SMTP Exim ([\S]+)

tcp,smtp,v/LSMTP for Windows NT/$2/$1/,7220 ([\S]+) \(LSMTP for Windows NT ([\S]+)\) ESMTP server ready

tcp,smtp,v/Postini Perimeter Manager/$2/$1/,7220 ([\S]+) ESMTP ([\S]+) ready. CA Business and

Professions Code

tcp, smtp,v/Sun iPlanet Messaging Server//$1/,7220 ([\S]+) -- Server ESMTP \(Iplanet Messaging Server\)
tcp,smtp,v/Sigaba Secure Email Gateway//$1/,7220 ([\S]+) ESMTP Sigaba Gateway;

tcp,smtp,v/Terrace MailWatcher/$2/$1/,7220 ([\S]+) ESMTP Terrace MailWatcher ([\S]+)

tcp, smtp,v/CheckPoint Firewall-1 SMTP Proxy///,”220 CheckPoint FireWall-1 secure ESMTP server
tcp,smtp,v/MailPass SMTP Server/$2/$1/,7220 ([\S]+) MailPass SMTP server ([\S]+)
tcp,smtp,v/CommuniGate Pro/$2/$1/,7220 ([\S]+) ESMTP CommuniGate Pro ([\S]+)

tcp,smtp,v/MailSite SMTP Server/$2/$1/,7220 ([\S]+)[\s]+MailSite ESMTP Receiver Version ([\S]+) Ready

tcp,smtp,v/MailEnable SMTP Server/$2/$1/,7220 ([\S]+) ESMTP MailEnable Service, Version:[\s]+([\S]+)--
ready

tcp,smtp,v/InterMail SMTP Server/$2/$2/,7220 ([\S]+) ESMTP server \(InterMail ([\S]+)
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tcp, smtp,v/Perl SMTP::Server Module///,”~220 MacGyver SMTP Ready.

tcp,smtp,v/McAfee WebShield SMTP Proxy/$2/$1/,7220 ([\S]+) WebShield SMTP ([\S]+) [\S]+ Network

Associates, Inc.

tcp,smtp,v/Trend Micro InterScan/$2/$1/,7220 ([\S]+) Trend Micro InterScan Messaging Security Suite,
Version:[\s]+([\S]+) ready

tcp,smtp,v/Worldmail/$2/$1/,7220 ([\S]+) ESMTP Service \(Worldmail ([\S]+)\) ready
tcp,smtp,v/Novell GroupWise/$2/$1/,7220 ([\S]+) GroupWise Internet Agent (\S+)
tcp,smtp,v/$2 - Server SMTP//$1/,7220 ([\S]+) -- Server ESMTP \(([.*]+)\)
tcp,smtp,v/Generic SMTP - Possible Postfix//$1/,7220 ([-.\w]+) ESMTP\r\n

tep, smtp,v/Generic SMTP//$1/,7220 ([\S]+) Simple Mail Transfer Service Ready
tcp,smtp,v/Generic SMTP/$2/$1/,7220 ([\S]+) SMTP Server \(([\S]+)\)
tcp,smtp,v/Generic SMTP//$1/,7220 ([\S]+) SMTP

tcp, smtp,v/Generic SMTP//$1/,7220 ([-.\w]+) ESMTP Server[\r\n]
tcp,smtp,v/Generic SMTP//$1/,7220 ([\S]+) ESMTP Service

tcp,smtp,v/Generic SMTP//$1/,7220[\s]+([-.\w]+) SMTP Server is ready to process
tcp, smtp,v/Generic SMTP/$2/$1/,7220 ([\S]+) ESMTP ([\S]+)

9.1.3.2 IMAP

tcp,imap,v/Microsoft Exchange Server IMAP/$1/$2/,\* OK Microsoft Exchange Server ([\S]+) IMAP4revl

server version ([\S]+)
tcp,imap,v/Cyrus IMAP4 Server/$1//,\* OK [-.\w]+ Cyrus IMAP4 v([-.\w]+) server ready
tcp,imap,v/UW IMAP Server/$1//,\* OK \[CAPABILITY IMAP4REV1 .*?IMAP4revl (200\d\.[-.\w]+) ati

9.1.3.3 SSL

tep,ssl,v/Generic TLS 1.0 SSL//||1.0|Communication|Trusted Communication]|/,~\x16\x03\x01[\0-
\xff]{2}\x02\0[\0-\xff]{2}\x03\x01

tcp,ssl,v/OpenSSL//|OpenSSL| |Communication|Trusted Communication]|/,”\x16\x03\0\0J\x02\0\0F\x03\0

tcp,ssl,v/Generic SSL//|||Communication|Trusted Communication|/,”~\x16\x@3\0[\0-\xff]{2}\x02\0[\0-
\xFF1{2}\x03\0

9.1.3.4 SSH

tcp, ssh,v/0OpenSSH/$2/Protocol $1|0penSSH|$2|Communication|Trusted Communication|/,”~SSH-([.\d]+)-
OpenSSH[_-1(\S+)

tcp,ssh,v/Cisco SSH/$2/Protocol $1|Cisco SSH|$2|Communication|Trusted Communication]|/,~SSH-([.\d]+)-
Cisco[_-]1(\S+)
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tcp, ssh,v/Sun SSH/$2/Protocol $1|Sun SSH|$2|Communication|Trusted Communication|/,~SSH-([.\d]+)-
Sun_SSH[_-T(\S+)

tcp,ssh,v/Cisco IDS SSH/$2/Protocol $1|Cisco IDS SSH|$2|Communication|Trusted Communication|/,~SSH-
([.\d]+)-CiscoIDS\/LoginServer[_-]1(\S+)

9.1.3.5 SMB

tcp,smb,v/SMB//||1|Communication|Distributed File|/,\xffSMB[\@-\xff]{2}\@
tcp,smb2,v/SMB2//| | 2| Communication|Distributed File|/,\xfeSMB[\@-\xff]{2}\@\0[\0-\xff]{6}\0\0
9.1.3.6 FTP

tcp, ftp,v/Microsoft FTP Server/$1//,Microsoft FTP Service \(Version ([\S]+)\).
tcp, ftp,v/NcFTPd Server//$1/,NcFTPd Server \((.*)\) ready.

tecp, ftp,v/vsFTPd///,FTP server \(vsftpd\)

tcp, ftp,v/vsFTPd/$1//,7220 \(vsFTPd ([\S]+)\)

tcp, ftp,v/ProFTPD Server/$1//,7220 ProFTPD ([\S]+) Server

tcp, ftp,v/ProFTPD Server//$1/,7220 ProFTPD \[(.*)\]

tcp, ftp,v/ProFTPD Server///,”~220 ProFTPD Server

tcp, ftp,v/WU-FTPD Server/$1//,FTP server \(Version wu-([\S]+)

tcp, ftp,v/Compaq Tru64 FTP Server/$2/$1/,7220 ([-.\w]+) FTP server \(Compaq Tru64 UNIX Version ([\S]+)\)
ready.[\r\n]

tcp, ftp,v/War-FTPD FTP Server/$2/$1/,~220- ([\S]+) WAR-FTPD ([\S]+) Ready[\r\n]

tcp, ftp,v/Flash FTP Server/$1//,7220 Flash FTP Server ([\S]+) ready

tcp, ftp,v/SFTPD//$1/,7220- ([\S]+) FTP Server (SFTPD)

tcp, ftp,v/FreeBSD ftpd/$2/$1/,7220 ([-.\w]+) FTP server \(Version (6.0\w+)\) ready.\r\n
tcp, ftp,v/FTP Generic//$1/,7220 Welcome to ([\S]+)

tcp, ftp,v/FTP Generic//$1/,7220 ([-.\w]+) FTP server ready

tcp,ftp,v/FTP Generic///,”~220 FTP server ready

tcp,ftp,v/GNU FTP Generic///,7220 GNU FTP server ready

tcp, ftp,v/FTP Generic//$1,7220 ([\S]+) FTP Server Ready

tep, ftp,v/FTP Generic///,7220.{1,15}((FTP)|(Ftp)|(ftp))

9.1.3.7  Remote Desktop Protocols

tcp,vnc,v/VNC//Protocol $1|||Presentation|Graphical Client-Server|/,~RFB (\d\d\d\.\d\d\d)\n
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tcp, rdp,v/Remote Desktop Protocol//Windows 2000 Server|Windows Remote Desktop||Presentation|Graphical
Client-Server|/,~\x03\0\0\x0b\x06\xd0\0\0\x12[ \0-\xff]\0

tcp, rdp,v/Remote Desktop Protocol//Netmeeting Remote Assistance|Windows Remote
Desktop| |Presentation|Graphical Client-
Server|/,~\x03\0\0\x17\x08\x02\0\0Z~\0\x0b\x05\x05@\x06\0\x08\x91I\0\x02X

tcp, rdp,v/Remote Desktop Protocol//|Windows Remote Desktop||Presentation|Graphical Client-
Server|/, \x03\0\0\x0b\x06\xdo[\0-\xFf]{5}($|\z)

tcp,ica,v/Citrix ICA Protocol//|Citrix ICA||Presentation|Graphical Client-Server|/, \x7f\x7fICA\0

tcp, pcanywhere,v/PCAnywhere// | PCAnywhere| |Presentation|Graphical Client-
Server|/, ~\@X\x08\0\ }\x08\r\n\0\ . \x08[\@-\xFf]*?\.\.\.\r\n

9.1.3.8 DNS

tcp,dns,v/TCP DNS Server///,~ [\x02-\xFF][\0-\xff]{3}\x84\x80

9.1.3.9  Informix

tcp, informix, v/Informix Dynamic Server//$1|Informix Dynamic

Server|$1|Data|DBMS|/,Informix\sDynamic\sServer\sVersion\s([\w\.]+)\s

9.1.3.10 Netbios Naming Service

udp, netbios-ns,v/Netbios Naming Service (UDP)//|||Communication|Distributed Name|/,~[\@-\xff]{2}[\x80-
\x87 \xA8- \XAF \xB0- \xBF \xC0-\xC7][\0-\xff]\0{2}

tcp,netbios-ns,v/Netbios Naming Service//|||Communication|Distributed Name|/,~[\@-\xff]{2}[\x80@-
\x87\xA8-\XAF\xB@-\XxBF\xCO-\xC7][\0-\xff]\0{2}

9.1.3.11 Tuxedo

tcp, tuxedo-mib,v/BEA Tuxedo (MIB)//|Tuxedo||Integration|Transaction
Processing|/,00000272MIBrerou@x0002000000000000

9.2 Assinaturas PADS Clients

Nesta secgdo sdo apresentadas as assinaturas utilizadas no componente PADS Clients, descrito na secgdo 4.2.3.2.
Grande parte das assinaturas mais relevantes para este trabalho foram desenvolvidas pelo investigador do presente
trabalho. As restantes assinaturas utilizadas foram revistas e adaptadas.

9.2.1 Formato das Assinaturas

As assinaturas utilizadas pelo PADS Clients seguem o seguinte formato:

ProtocoloAplicacional ,v/Descrigcdol/Descricdo2/|Papel |NomeComponenteSw|Versdo|TipoServicoFCE02007|TipoSer

VicoTOGAF1|..| TipoServicoTOGAFN| / ,ExpressdoRegular
Os campos das assinaturas sao os seguintes:

e ProtocoloAplicacional — protocolo aplicacional identificado por esta assinatura (e.g. http, soap, tns).
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e Descricio — frases descritivas da assinatura.

e Papel — define em que extremo da comunicacdo se encontram os componentes de software identificados
por uma assinatura (e.g. Client, Server). Por omissdo, este campo refere-se ao extremo de origem
(Client).

e NomeComponenteSw — nome do componente de software identificado pela assinatura.

e Versao — versdao do componente de software identificado pela assinatura.

e TipoServicoFCEO2007 — tipo de servigo oferecido pelo componente de software identificado pela
assinatura, segundo os tipos de servigo definidos na FCEO2007 [4].

e TipoServicoTOGAF - tipos de servigo oferecido pelo componente de software identificado pela
assinatura, segundo os tipos de servigo definidos na TRM da TOGAF [20].

o ExpressaoRegular — padrdo verificado no contetido aplicacional do trafego de rede, na forma de
expressdo regular no formato Perl 5 [79].

Em qualquer campo da assinatura, exceptuando o campo «ProtocoloAplicacional», podem ser utilizadas capturas
feitas na expressdo regular. Por exemplo, a versdo de um componente de software poderd ser obtida
dinamicamente, através da expressdo regular da assinatura.

9.2.2 Assinaturas PADS Clients Desenvolvidas neste Trabalho

Nesta seccdo listam-se as assinaturas desenvolvidas pelo investigador do presente trabalho, organizadas segundo o
tipo de protocolo aplicacional ou por plataforma tecnologica.

9.2.2.1 HTTP
http,v/$1///,~(?:GET|PUT |HEAD|POST | DELETE | TRACE |OPTIONS | CONNECT) . +?\nUser-Agent:\s([A\r\n]+)

9.2.2.2 S0AP

soap,V/SOAP over HTTP//|Server|||Communication|Remote Process

(Access)|/,~(?:GET|PUT|HEAD|POST|DELETE | TRACE |OPTIONS |CONNECT).+?(?:SOAPAction|application\/soap\+xml|<\

soap, Vv/SOAP Generic//|Server|||Communication|Remote Process (Access) |/, <\2xml

version=[""]\d\.\d[""].*?\?>.*?<(.+:)?Envelope.+?soap.+?<(.+:)?Body

9.2.2.3  Oracle Database (TNS)

oracle,v/$1///,\(DESCRIPTION.+?\(PROGRAM=(.*?)\)

9.2.3 Assinaturas PADS Clients Adaptadas neste Trabalho

Nesta secc¢ao apresenta-se a assinatura ndo desenvolvida pelo investigador do presente trabalho. Apesar da autoria,
esta assinatura foi revista e estendida neste trabalho com informagdo sobre tipo de servico ¢ nome e versdao de
componente de software.

9.2.3.1  Siebel

siebel,v/Siebel Web2App/v7/|Server|Siebel|7||]|/,Content-Type:\sApplication\/octet-stream\x@d\x0aContent-
Length:\s.\d+\x0d\x0aX-Siebel-Digest:
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9.3 Assinaturas Streamer

Nesta sec¢do sdo apresentadas as assinaturas utilizadas no componente Streamer, descrito na seccdo 4.2.4.1.
Todas as assinaturas foram desenvolvidas pelo investigador do presente trabalho.

9.3.1 Formato das Assinaturas

As assinaturas utilizadas pelo Streamer seguem o seguinte formato:
ProtocoloAplicacional :Descrig¢do:Sentido:ExpressdoRegular
Os campos das assinaturas sao os seguintes:

e ProtocoloAplicacional — protocolo aplicacional identificado por esta assinatura (e.g. http, soap, oracle-
tns).
e Descricio — frase descritiva da assinatura.
e Sentido — a que subconjunto do contetido aplicacional dos fluxos de comunicagdo se aplica uma
assinatura:
o FX —ambos os sentidos;
o TX - apenas o conteudo transmitido da origem para o destino;
o RX -apenas o contetido recebido pela origem, enviado pelo destino.
e ExpressaoRegular — padrdo verificado no conteudo aplicacional do trafego de rede, na forma de
expressao regular no formato Perl 5 [79].

9.3.2 Assinaturas
9.3.2.1 Pedido SOAP/HTTP
http:Request:TX:(?:GET|PUT|HEAD|POST|DELETE | TRACE |OPTIONS|CONNECT)(?: (?!Content-Length).)+?(2:\r\n){2}

soap:Request:TX:(?:GET|PUT|HEAD|POST|DELETE | TRACE |OPTIONS |CONNECT).+2(?:\r\n){2}.+2<(?:[\w_-

]+:)?Envelope.+?soap.+?<(?:[\w_-]+:)?Body.+?</(?:[\w_-]+:)?Envelope>
9.3.2.2  Resposta SOAP/HTTP
http:Response:RX:HTTP/\d\.\d ["*1]\d\d.+?(?=.HTTP/\d\.\d \d\d\d)

soap:Response:RX:HTTP/\d\.\d [A1]\d\d.+?2(2:\r\n){2}.+?<(?:[\w_-]+:) ?Envelope.+?soap.+?<(?: [\w_-
J+:)?Body.+?</(?:[\w_-]+:)?Envelope>

9.3.23  Query SOL

sql:Query:TX: (?i)SELECT\s+.+?FROM. +

9.3.2.4  Oracle Database (TNS)
oracle:NamesConfig:TX:\((?:DESCRIPTION|ADDRESS_LIST).?=.+\)

oracle:SIDConfig:FX:\(SID_LIST.?=.+\)
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10 Anexo Modelo Incorrecto da ATI do Caso
de Estudo

Este anexo serve de suporte ao Capitulo 5, expondo as figuras ilustrativas do modelo incorrecto da ATI do caso de
estudo apresentado nesse capitulo. Este modelo baseia-se no modelo correcto da ATI apresentado na secgdo 5.2,
no qual foram introduzidos varios erros pontuais. Nas figuras seguintes, estes erros estdo assinalados a vermelho.

10.1Portal SFA

«IT Service»

Portal de

«IT Service»"

Servigo de Dados

Vendas

«IT Presentation Block» «IT Logic Block» «IT Presentation Block» «IT Logic Block»
Logica de Logica de
Site do Portal Automacgdo da Site do Portal Automacio da
Forga de Vendas Forga de Vendas

«IT Platform Block»

Microsoft IIS 7.0

«IT Platform Block»

.Net Framework
2.0

«IT Platform Block»

Microsoft IIS 7.0

«IT Platform Block»

.Net Framework
2.0

e E—

«Operating System»

Windows Server
2003

«Server»

PSFA Servidor
Web Intranet 1

[ ——

2003

«Operating System»

Windows Server

«Server»

PSFA Servidor
Web Intranet 2

RIN

«IP Area Network»

do Portal

«IT Data Block»

Base de Dados do
Portal

«IT Platform Block»

Microsoft SQL
Server 2005

«Operating System»

AIX &

«Server»

PSFA Cluster de
Dados

Figura 26 — Vista estatica da arquitectura tecnolégica do Portal SFA (erros a vermelho)
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10.2SIREL

«IT Service»

Servigo de Dados

Servigo de Dados
de Order Entry

de
Provisionamento,

«IT Data Block» «IT Logic Block» «IT Data Block»
Base de Dados de Légica de Order Base de Dados de
Order Entry Entry Provisionamento

«IT Platform Block»

Oracle Database

«Operating System»

HP-UX 11

«Server»

SIREL Online

Figura 27 — Vista estatica da arquitectura tecnolégica do SIREL (erros a vermelho).

10.3Framework de Servicos

«IT Service»

«IT Service» «IT Service» «IT Service»

«IT Service»

Servigo de Dados
da FWS

Notificagao de
Ordens de
Trabalho

Agendamento
SINTRA

Viabilidade
ADSL

Validagao de
Enderego

I «IT Data Block»

«IT Coordenation Block»

Integragéo de Servigos Base de Dados da
de Suporte a Vendas FWS

«IT Platform Block» «IT Platform Block» «IT Platform Block»

.Net Framework

Microsoft IIS 6.0 Oracle Database 9i

2.0
[ | J
«Operating System» «Operating System»
Windows Server
Solaris 10 2003
1 l

«Server» «IP Area Network» «Server»
FWS Cluster LB [ RIN —1 FWS Cluster de

Frontend Dados

Figura 28 -- Vista estatica da arquitectura tecnologica da Framework de Servicos (erros a vermelho)
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10.4Tuxedo

«IT Service»

Processamento
de Transacgbes
Distribuidas

«IT Platform Block»

Tuxedo

«Operating System»

Windows Server
2008

«Server»

Cluster Tuxedo
PRD

Figura 29 — Vista estitica da arquitectura tecnolégica do Tuxedo (erros a vermelho)

10.5Arquitectura de Servicos Tecnologicos

«IT Block»

Portal SFA

Viabilidade
ADSL

«IT Service»

«IT Service»

Validagéo de
Endereco

; «IT Service» \ «IT Block»

Notificagdo de
Ordens de Framework de

Trabalho Servigos

Agendamento
SINTRA

«IT Blocka «T Service»
Pri
Tuxedo de Transacgdes
Distribuidas

«IT Block»

Servigo de Dados
de Order Entry

N

Figura 30 -- Vista estatica da arquitectura de servigos tecnolégicos do ecossistema do caso de estudo (erros a vermelho)

Servigo de Dados
de
Provisionamento,

SIREL
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11 Anexo Relatorios de Verificacdo da ATI
do Caso de Estudo

Este anexo expde os relatérios produzidos na aplicacdo do protétipo de prova de conceito (descrita no Capitulo 5)
ao caso de estudo relatado na secgdo 5.2. Este prototipo foi aplicado em duas situacdes distintas, correspondentes
a verificacdo de um modelo correcto € um modelo incorrecto da ATI do caso de estudo.

A estrutura do relatorio é organizada em duas partes:

1. Introducio e Arvore da ATI — descreve o nome da «<EA Specification» utilizada, ou seja, o nome do
modelo da ATI testado e lista todos os componentes da arquitectura, numa estrutura em arvore em que 0s
noés de infraestrutura se encontram na raiz e 0s servigos tecnologicos e operagdes tecnoldgicas nas folhas.
Este ¢ um modo de apresentar, de uma forma simples, o indice de componentes arquitecturais que serdo
testados. Os testes de verificagdo seguirdo esta estrutura.

2. Resultados de Verificacido — descreve dos resultados dos varios testes. Para cada componente, sdo feitos
um conjunto de testes aplicaveis (de acordo com as regras de verificagdo apresentadas na sec¢do 3.8.2) e
os resultados sdo registados. No caso de uma verificacdo falhar, sdo apresentadas algumas
subverificagdes que ajudam a explicar a falha em maior pormenor. No caso de componentes da
arquitectura em que nenhuma regra ¢é aplicavel (e.g. atributos indefinidos), esta situagdo é reportada.

Nas secgdes seguintes sdo apresentados os relatorios produzidos para as duas situagdes a qual foi aplicado o
prototipo de prova de conceito desenvolvido.

11.1Relatorio Correcto

Verifying Technology Architecture for the specification "Sales Support Information Systems Technology Architecture".

tapsfal4_server
tapsfald_os
tapsfald_dotnet
tapsfal4d_iis
tapsfal4d_logic
psfa_service
tapsfald_presentation
tapsfal5_server
tapsfal5_os
tapsfal5_dotnet
tapsfal5_iis
tapsfal5_logic
tapsfal5_presentation
thpsfa@l_server
thpsfael_os
thpsfa@l_sqlsrv
thpsfa@l_database
psfa_data_service
fws_fe_server
fws_fe_os
fws_fe_dotnet
fws_fe_iis
margarida_logic
ws_validacao_endereco
ws_agendamento_sintra
ws_adsl_viability
ws_work_order_notif
fws_be_server
fws_be_os
fws_be_sqlsrv
fws_be_db
fws_data_service
tuxedoprdl_server
tuxedoprdl_os
tuxedoprdl_tuxedo
tuxedo_service
sirel_server
sirel_os
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sirel_oracle
sirel_database
sirel_logic
sirel_data_service
sfa_fe_network
sfa_be_network
rin

server: tapsfal4_server(PSFA Servidor Web Intranet 1)

Testing concrete name "tapsfal4":
[UNKN] no evidence of name found

Testing concrete name "TAPSFA14":
[UNKN] no evidence of name found

Testing concrete name "tapsfald.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "portalsfa.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.163.118.163":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f674390b79a06eabcc89e313aldf1c3642

Testing «NetworkConnection» with IP "10.163.113.163":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_35b610cce33b0c321c9f466b11009c5b40

Testing «NetworkConnection» with IP "10.163.118.172":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.118.173":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edbl17c7363472e46076d0b752cd45ee242

Testing «NetworkConnection» with IP "10.163.118.174":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43

it_operating_system: tapsfal4_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: tapsfal4_dotnet(.Net Framework 2.0)

Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name ".Net Framework":
[FAIL] No match found!
* Testing version "2.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET,
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_86b98e3d154a081998bf2eb68dacb96e42
* Testing service type "Common":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.@
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_96954cc82637eafe7ad2729clefb5a0e59

it_platform_block: tapsfal4_iis(Microsoft IIS 6.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "6.8", ServiceType: "Communication"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458135222994fbc, Name: Microsoft-IIS, Version:
6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow»
flow_f674390b79a06eabcc89e313aldf1c3642

it_logic_block: tapsfald_logic(Ldégica de Automagdo da Forga de Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados do Portal™:

[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531f30
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Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validacdo de Endereco":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos
Provisionamento":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Validagdo de Endere¢o" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "AddressValidationSIGRA") in
«NetworkFlow»: flow_39bade487a08c2d3clae9ab7eded52e140

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "Agendamentos") in «NetworkFlow»
flow_35b610cce33b0c321c9f466b11009c5b40

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "WSADSLViability") in
«NetworkFlow»: flow_ae476d837b6b46f74dbcc32379c19dd341

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Valida¢do de Endere¢o" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: psfa_service(Portal de Vendas)

Testing «NetworkServicePort» {Address: "10.163.118.163", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f674390b79a@6eabcc89e313aldflc3642

Testing «NetworkServicePort» {Address: "10.163.118.164", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_9b@f9b@6eaadldc54c32b4eadb850c4853

Testing «NetworkServicePort» {Address: "10.163.118.172", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.172":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "80-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313a1df1c3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing «NetworkServicePort» {Address: "10.163.118.173", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.173":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "80-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313a1df1c3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing «NetworkServicePort» {Address: "10.163.118.174", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.174":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "80-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313a1df1c3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642
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Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Ldégica de Automacdo da Forc¢a de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks»
is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Ldégica de Automagdo da Forg¢a de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks»
is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

it_presentation_block: tapsfal4_presentation(Site do Portal)

[!] Not testable: missing testable attributes or relations!

server: tapsfal5_server(PSFA Servidor Web Intranet 2)

Testing concrete name "tapsfal5":
[UNKN] no evidence of name found

Testing concrete name "TAPSFA15":
[UNKN] no evidence of name found

Testing concrete name "tapsfalS5.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "portalsfa.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.163.118.164":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_9b@f9be6eaadldc54c32b4ea9b850c4853

Testing «NetworkConnection» with IP "10.163.113.164":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_673785755ccOb6feld99a@ealdc9fcc3l

Testing «NetworkConnection» with IP "10.163.118.172":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.118.173":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242

Testing «NetworkConnection» with IP "10.163.118.174":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43

it_operating_system: tapsfal5_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: tapsfal5_dotnet(.Net Framework 2.0)

Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name ".Net Framework":
[FAIL] No match found!
* Testing version "2.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.@
(compatible; MSIE 6.9; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059
* Testing service type "Common":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059
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it_platform_block: tapsfal5_iis(Microsoft IIS 6.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "6.8", ServiceType: "Communication"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft-IIS":
[FAIL] No match found!
* Testing version "6.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.@
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059
* Testing service type "Communication":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f70d37a8b2b453c2ad220a23d12269b4, Name: SMB  Server,
Version: 1, FceoServiceType: Communication, TogafServiceType: [Distributed File], Class: fileserver}) in «NetworkFlow»
flow_90c56730685949f5b2c9bebd6a10244858

it_logic_block: tapsfal5_logic(Ldgica de Automagdo da Forga de Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados do Portal":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_c6lca2cac38f9eeadf05f0307699da5e0

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validacdo de Endereco":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos
Provisionamento”:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Validacdo de Endereco" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "AddressValidationSIGRA") in
«NetworkFlow»: flow_50ble@290ec098bcc663391fdc02528239

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "Agendamentos") in «NetworkFlow»
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "WSADSLViability") in
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Valida¢do de Endere¢o" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Agendamentos Provisionamento" wusage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_presentation_block: tapsfal5_presentation(Site do Portal)

[!] Not testable: missing testable attributes or relations!

server: thpsfa@l_server(PSFA Cluster de Dados)

Testing concrete name "thpsfao1l":
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[UNKN] no evidence of name found

Testing concrete name "thpsfa@l.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "thpsfa@2":
[UNKN] no evidence of name found

Testing concrete name "thpsfa@2.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "thpsfa@3":
[UNKN] no evidence of name found

Testing concrete name "thpsfa@3.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "thpsfae4":
[UNKN] no evidence of name found

Testing concrete name "thpsfa@4.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "THPSFA@1":
[UNKN] no evidence of name found

Testing concrete name "THPSFA@2":
[UNKN] no evidence of name found

Testing concrete name "THPSFA@3":
[UNKN] no evidence of name found

Testing concrete name "THPSFA@4":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.163.118.67":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_fe9822a97431e5264402e4a03812077642

Testing «NetworkConnection» with IP "10.163.118.68":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_98e9aaad91f3f34b694f62cc1f19956b42

Testing «NetworkConnection» with IP "10.163.118.69":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_a8d5398b937fb8680773c0b798342ccf42

Testing «NetworkConnection» with IP "10.163.118.70":
[PASS] Active «NetworkConnection» detected i

=]

«NetworkFlow»: flow_7601bfa®3bd9d136a105f5d84a88246a42

Testing «NetworkConnection» with IP "10.163.118.91":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.118.92":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30

Testing «NetworkConnection» with IP "10.163.118.93":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_f@6aa32d7420c8985b08bc039c4266271

Testing «NetworkConnection» with IP "10.163.118.94":
[FAIL] IP not found in captured traffic!

it_operating_system: thpsfa@l_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: thpsfa@l_sqlsrv(Microsoft SQL Server 2005)

Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "Data"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft SQL Server":
[FAIL] No match found!
* Testing version "2005":
[PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow»
flow_67d15cbbb6535333ee44a04e87d6boff0
* Testing service type "Data":
[FAIL] No match found!

Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "DBMS"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft SQL Server":
[FAIL] No match found!
* Testing version "2005":
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[PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow»
flow_67d15cbbb6535333ee44a04e87d6boff0
* Testing service type "DBMS":
[FAIL] No match found!

it_data_block: thpsfa@l_database(Base de Dados do Portal)

Testing all attributes (Name: "Portal", Version: "_G660"):
[PASS] Found matching «SoftwareComponent» ({Id: db_f97e64d9bf79dadlcc@042a951447bb8, Name: Portal, Version: ?
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_1576b2ef047e99362f7ba8f91490e8fde

Testing all attributes (Name: "portal", Version: "_G660"):
[PASS] Found matching «SoftwareComponent» ({Id: db_9cd6de6878f8936cdf69bodeelaeafb2, Name: portal, Version: ?
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_72b824cad15d7@09a4e7f345ec97felc80

it_service: psfa_data_service(Servi¢o de Dados do Portal)

Testing «NetworkServicePort» {Address: "10.163.118.91", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.91":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "1433-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531F30
* Testing «NetworkServicePort» application protocols "[ms-sql-s]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30

Testing «NetworkServicePort» {Address: "10.163.118.92", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_23@5d15e38f20fb75a746e5d357531f30

Testing «NetworkServicePort» {Address: "10.163.118.93", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f@6aa32d7420c8985b08bc039c4266271

Testing «NetworkServicePort» {Address: "10.163.118.94", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.94":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "1433-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531f30
* Testing «NetworkServicePort» application protocols "[ms-sql-s]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30

Testing concrete name "Portal" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: Portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0

Testing concrete name "portal" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_72b824cad15d709a4e7f345ec97felc80

Testing if "Base de Dados do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in
any «NetworkServicePort»:
[PASS] Found  «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados do Portal") receiving traffic through
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0

server: fws_fe_server(FWS Cluster Frontend)

Testing concrete name "tpknt73":
[UNKN] no evidence of name found

Testing concrete name "TPKNT73":
[PASS] Name associated with «NetworkHost»: 144.64.197.71

Testing concrete name "tpknt73.ptsi.corppt.com":
[PASS] Name associated with «NetworkHost»: 144.64.197.71

Testing concrete name "TPKNT73.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "tpknt74":
[UNKN] no evidence of name found

Testing concrete name "TPKNT74":
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[PASS] Name associated with «NetworkHost»: 144.64.197.72

Testing concrete name "tpknt74.ptsi.corppt.com":
[PASS] Name associated with «NetworkHost»: 144.64.197.72

Testing concrete name "TPKNT74.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.156.127.13":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

Testing «NetworkConnection» with IP "10.156.127.10":
[PASS] Active «NetworkConnection» detected i

=]

«NetworkFlow»: flow_74036cf8cf8b4b669c42190337f5e6d91

Testing «NetworkConnection» with IP "144.64.197.71":
[PASS] Active «NetworkConnection» detected i

=]

«NetworkFlow»: flow_cf5cef20eebda2b95e2039bebdc8al031

Testing «NetworkConnection» with IP "10.156.127.11":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_0bc4608a8f46fbb68aa3cObc39a2e8831

Testing «NetworkConnection» with IP "144.64.197.72":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e054915844262d02376a61a0e4b8e0f80

>

Testing concrete name "TPKNT73" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»:
flow_cf5cef20eebda2b95e2039bebdc8a1031

Testing concrete name "tpknt73.ptsi.corppt.com” for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»:
flow_cf5cef20eebda2b95e2039bebdc8a1031

Testing concrete name "TPKNT74" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»:
flow_e054915844262d02376a61a0e4b8e0f80

Testing concrete name "tpknt74.ptsi.corppt.com™ for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»
flow_e@54915844262d02376a61a0e4b8e0f80

it_operating_system: fws_fe_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: fws_fe_dotnet(.Net Framework 1.1)

Testing all attributes (Name: ".Net Framework", Version: "1.1", ServiceType: "Common"):
[PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcc@873de, Name: .Net Framework, Version:
1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow» flow_d8efaSeb564ec22lae@e73d03ebfdb9918

it_platform_block: fws_fe_iis(Microsoft IIS 6.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "6.8", ServiceType: "Communication"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version:
6.0, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_dB8efaS5eb564ec221ae@e73d03ebfdb9918

it_coordination_block: margarida_logic(Integracdo de Servicos de Suporte a Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados da FWS":
[PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»:
flow_e@15be82b9cfb259d1029fb8180700b91

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacg¢des
Distribuidas":
[PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
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Testing «IT Service» "Servico de Dados da FWS" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "144.64.197.71" (using "STControlDB") in «NetworkFlow»
flow_0ab27652979cf00c5e768a2240b3f1labl

Testing «IT Service» "Servico de Dados da FWS" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Processamento de Transacc¢des Distribuidas" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: ws_validacao_endereco(Valida¢do de Endereco)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "AddressValidationSIGRA" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: AddressValidationSIGRA, FceoServiceType: ?, TogafServiceType: ?}) used in
«NetworkFlow»: flow_50ble0290ec@98bcc663391fdc02528239

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcc0873de, Name: .Net Framework, Version: 1.1.4322,
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_agendamento_sintra(Agendamentos Provisionamento)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "Agendamentos" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: Agendamentos, FceoServiceType: ?, TogafServiceType: ?}) wused in
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcco873de, Name: .Net Framework, Version: 1.1.4322,
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0@dc2b39

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_adsl_viability(Vviabilidade ADSL)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "ADSLViability" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "ADSLViability":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec221lae@e73d03ebfdb9918
* Testing concrete name "ADSLViability" with service type "Integration"
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[UNKN] No evidence found for service types

Testing concrete name "ADSL_Viability" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "ADSL_Viability":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918
* Testing concrete name "ADSL_Viability" with service type "Integration"
[UNKN] No evidence found for service types

Testing concrete name "WSADSLViability" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WSADSLViability, FceoServiceType: ?, TogafServiceType: ?}) wused in
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39

Testing if "Integracdo de Servigos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcc0873de, Name: .Net Framework, Version: 1.1.4322,
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_work_order_notif(Notifica¢do de Ordens de Trabalho)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8@-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_d8efa5eb564ec22lae@e73d@3ebfdb9918

Testing concrete name "WorkOrderNotif" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) used in
«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

Testing concrete name "Notify" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "Notify":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec22lae@e73d03ebfdb9918
* Testing concrete name "Notify" with service type "Integration"
[UNKN] No evidence found for service types

Testing if "Integracdo de Servigos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcco873de, Name: .Net Framework, Version: 1.1.4322,
FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) matching «IT Block» (.Net Framework 1.1") receiving traffic through
«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

server: fws_be_server(FWS Cluster de Dados)

Testing concrete name "tpknt84":
[UNKN] no evidence of name found

Testing concrete name "TPKNT84":
[UNKN] no evidence of name found
Testing concrete name "tpknt84.ptsi.corppt.com":
[UNKN] no evidence of name found
Testing concrete name "TPKNT84.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "tpknt85":
[UNKN] no evidence of name found

Testing concrete name "TPKNT85":
[UNKN] no evidence of name found

Testing concrete name "tpknt85.ptsi.corppt.com":
[UNKN] no evidence of name found
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Testing concrete name "TPKNT85.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.50.57.73":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1

Testing «NetworkConnection» with IP "10.50.57.70":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.50.57.71":
[FAIL] IP not found in captured traffic!

it_operating_system: fws_be_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: fws_be_sqlsrv(Microsoft SQL Server 2000)

Testing all attributes (Name: "Microsoft SQL Server", Version: "2000", ServiceType: "Data"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL Server,
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1

Testing all attributes (Name: "Microsoft SQL Server", Version: "2000", ServiceType: "DBMS"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL Server,
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1

it_data_block: fws_be_db(Base de Dados da FWS)

Testing all attributes (Name: "STControlDB", Version: "_G658"):
[PASS] Found matching «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_@ab27652979cf@@c5e768a2240b3flabl

it_service: fws_data_service(Servico de Dados da FWS)

Testing «NetworkServicePort» {Address: "10.50.57.73", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1l

Testing concrete name "STControlDB" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: STControlDB, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_0ab27652979cf@0c5e768a2240b3flabl

Testing if "Base de Dados da FWS" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados da FWS") receiving traffic through
«NetworkFlow»: flow_0ab27652979cf@0c5e768a2240b3flabl

server: tuxedoprdl_server(Cluster Tuxedo PRD)

Testing concrete name "tuxedo":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprdl":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprdl.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pthp68":
[PASS] Name associated with «NetworkHost»: 144.64.192.201
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Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

concrete name "pthp68.telecom.pt":
[UNKN] no evidence of name found

concrete name "tuxedoprd2":
[UNKN] no evidence of name found

concrete name "tuxedoprd2.telecom.pt":
[UNKN] no evidence of name found

concrete name "pthp69":
[PASS] Name associated with «NetworkHost»: 144.64.192.202

concrete name "pthp69.telecom.pt":
[UNKN] no evidence of name found

«NetworkConnection» with IP "144.64.192.200":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "144.64.193.161":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "144.64.193.164":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "144.64.193.166":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "144.64.192.201":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "192.168.0.2":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.10.68":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.156.127.7":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "10.163.249.5":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.115.112":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.115.113":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.162.205.197":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "144.64.193.162":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "144.64.193.167":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "144.64.192.202":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "10.163.249.6":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.156.127.8":

[PASS] Active «NetworkConnection» detected in «NetworkFlow»:

«NetworkConnection» with IP "10.163.10.69":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "192.168.0.1":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.115.114":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.115.115":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.162.205.196":
[FAIL] IP not found in captured traffic!

concrete name "pthp68" for any known «NetworkConnection»:
[PASS] Name  associated with active  «NetworkHost»

flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing

concrete name "pthp69" for any known «NetworkConnection»:
[PASS] Name  associated with active  «NetworkHost»

flow_7537e904f5b4d0293a4dee3b63b2e8dd42

flow_b6aadf436066a7f1e8b37b042c8e05320

flow_2565873b3722032acc@9a4f182e81bac58

flow_3e5ee834619e2a6c856f7ba2a62048b341

flow_d8efa5eb564ec221ae@e73d@3ebfdb9918

flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

flow_e50b57d89692fc519679¢c5dc9b7186c358

flow_7537e904f5b4d0293a4dee3b63b2e8dd42

flow_471d3bdfb44315ad791615c011f65f6F31

"144.64.192.201" and detected in

"144.64.192.202" and detected in

it_operating_system: tuxedoprdl_os(HP-UX 11)
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Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server}

it_platform_block: tuxedoprdl_tuxedo(Tuxedo)

Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Integration"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c@a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow»

flow_b6aadf436066a7f1e8b37b042c8e05320

Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: “"Transaction Processing"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c@a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow»

flow_b6aadf436066a7f1e8b37b042c8e05320

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados de Order
Entry":
[PASS] Found matching network activity from «NetworkHost» "144.64.193.164" in «NetworkFlow»:
flow_271fcff25186a98b167759able9ca99942

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» “"Notificag¢do de Ordens de
Trabalho":
[PASS] Found matching network activity from «NetworkHost» "10.156.127.7" in «NetworkFlow»:
flow_d8efa5eb564ec221ae@e73d03ebfdb9918

Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "144.64.192.201" (using "E44") in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.156.127.7" (using "WorkOrderNotif") in «NetworkFlow»:
flow_dB8efaS5eb564ec221ae@e73d03ebfdb9918

Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: tuxedo_service(Processamento de Transacc¢des Distribuidas)

Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.200":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.200":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.161":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
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* Testing «NetworkServicePort» IP address "144.64.193.161":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.164":
[PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8€05320

Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.166":
[PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_2565873b3722032acc@9a4f182e81bac58
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2565873b3722032acc@9a4f182e81bac58

Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.201":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.201":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.2":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.2":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.68":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.68":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
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[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.7":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.7":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.5":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.5":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.112":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.112":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.113":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.113":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.197":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
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[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.197":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140elea5d159

Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7186¢c358

Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.202":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.202":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.6":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.6":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.8":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.8":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.69":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
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[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.69":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.1":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.1":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.114":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.114":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.115":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.115":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.196":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.196":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
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[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing if "Tuxedo" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found  «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) matching «IT Block» (Tuxedo") receiving
traffic through «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing concrete name "pthp6e":
[UNKN] no evidence of name found

Testing concrete name "pthp6@.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pthp6l":
[UNKN] no evidence of name found

Testing concrete name "pthp6l.telecom.pt”:
[UNKN] no evidence of name found

Testing concrete name "pkgdss2.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pkgsir":
[PASS] Name associated with «NetworkHost»: 144.64.193.43

Testing concrete name "pkgsir.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "144.64.193.35":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140elea5d159

Testing «NetworkConnection» with IP "144.64.193.36":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "144.64.193.43":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "pkgsir" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.193.43" and detected in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_operating_system: sirel_os(HP-UX 11)

Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server}

it_platform_block: sirel_oracle(Oracle Database)

Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "Data"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version:
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "DBMS"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version:
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341

it_data_block: sirel_database(Base de Dados de Order Entry)

Testing all attributes (Name: "E44", Version: "_G661"):
[PASS] Found matching «SoftwareComponent» ({Id: db_9b73ea92ef2d6al20bbe295903c27801, Name: E44, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "e44", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e44":
[FAIL] No match found!
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* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "E44.telecom.pt", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "E44.telecom.pt":
[FAIL] No match found!
* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "e44.telecom.pt", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e44.telecom.pt":
[FAIL] No match found!
* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_logic_block: sirel_logic(Légica de Order Entry)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transacg¢des
Distribuidas":
[PASS] Found matching network activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»:
flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «IT Service» "Processamento de Transac¢des Distribuidas" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: sirel_data_service(Servico de Dados de Order Entry)

Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G746-tcp", AppProtocols: "[oracle]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "E44" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) used in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "e44" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e44":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e44" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "E44.telecom.pt" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "E44.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal]}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "E44.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "e44.telecom.pt" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e44.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e44.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing if "Base de Dados de Order Entry" (which realizes this service) or any of its supporting «IT Platform Blocks» is
detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: db_9b73ea92ef2d6al20bbe295903c27801, Name: E44, Version: ?, FceoServiceType:
Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados de Order Entry") receiving traffic through «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

129



ip_area_network: sfa_fe_network(Rede Interna)

[!] Not testable: missing testable attributes or relations!

ip_area_network: sfa_be_network(Rede Interna)

[!] Not testable: missing testable attributes or relations!

ip_area_network: rin(Rede Interna)

[!] Not testable: missing testable attributes or relations!

11.2Relatorio Incorrecto

Verifying Technology Architecture for the specification "Sales Support Information Systems Technology Architecture".

tapsfald_server
tapsfal4_os
tapsfal4d_dotnet
tapsfald_iis
tapsfald_logic
psfa_service
tapsfal4d_presentation
tapsfal5_server
tapsfal5_os
tapsfal5_dotnet
tapsfal5_iis
tapsfal5_logic
tapsfal5_presentation
thpsfa@l_server
thpsfadl_os
thpsfadl_sqlsrv
thpsfae@l_database
psfa_data_service
fws_fe_server
fws_fe_os
fws_fe_dotnet
fws_fe_iis
margarida_logic
ws_validacao_endereco
ws_agendamento_sintra
ws_adsl_viability
ws_work_order_notif
fws_be_server

fws_be_os
fws_be_sqlsrv
fws_be_db

fws_data_service
tuxedoprdl_server
tuxedoprdl_os
tuxedoprdl_tuxedo
tuxedo_service
sirel_server
sirel_os
sirel_oracle
sirel_database
sirel_database2
sirel_logic
sirel_data_service
sirel_data_service2
sfa_fe_network
sfa_be_network
rin

server: tapsfald_server(PSFA Servidor Web Intranet 1)

Testing concrete name "tapsfal4":
[UNKN] no evidence of name found

Testing concrete name "TAPSFA14":
[UNKN] no evidence of name found

Testing concrete name "tapsfal4.telecom.pt":
[UNKN] no evidence of name found
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Testing concrete name "portalsfa.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.163.118.163":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing «NetworkConnection» with IP "10.163.113.163":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_35b610cce33b0c321c9f466b11009c5b40

Testing «NetworkConnection» with IP "10.163.118.172":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.118.173":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242

Testing «NetworkConnection» with IP "10.163.118.174":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43

it_operating_system: tapsfal4_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

latform_block: tapsfald_dotnet(.Net Framework 2.0)

it_p

Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name ".Net Framework":
[FAIL] No match found!
* Testing version "2.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET,
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_86b98e3d154a081998bf2eb68dacb96ed2
* Testing service type "Common":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_96954cc82637eafe7ad2729clefb5a0e59

it_platform_block: tapsfal4_iis(Microsoft IIS 7.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "7.0", ServiceType: "Communication"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft-IIS":
[PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc545835222994fbc, Name: Microsoft-IIS,
Version: 6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow»
flow_f674390b79a06eabcc89e313aldflc3642
* Testing version "7.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_4bb987f98d834e5f79ef55522e8c48a2, Name: ASP.NET,
Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_86b98e3d154a081998bf2eb68dacb96e42
* Testing service type "Communication":
[PASS] Found matching «SoftwareComponent» ({Id: sw_10992b7d69a98cdc5458f35222994fbc, Name: Microsoft-IIS,
Version: 6.0, FceoServiceType: Communication, TogafServiceType: [Data Communications], Class: httpserver}) in «NetworkFlow»
flow_f674390b79a06eabcc89e313aldf1c3642

it_logic_block: tapsfald_logic(Ldégica de Automagdo da Forga de Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados do Portal":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531f30

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validacdo de Endereco":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos
Provisionamento”:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL":
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[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" in «NetworkFlow»:
flow_35b610cce33b0c321c9f466b11009c5b40

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados de Order
Entry":
[UNKN] No matching activity found. Checking details:
* Testing any outbound network activity:
[PASS] Found outbound activity from «NetworkHost» "10.163.118.163" in «NetworkFlow»:
flow_96954cc82637eafe7ad2729clefb5a0e59
* Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»:
[FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected!

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Validacdo de Enderec¢o" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "AddressValidationSIGRA") in
«NetworkFlow»: flow_39bade487a08c2d3clae9ab7eded52e140

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "Agendamentos") in «NetworkFlow»
flow_35b610cce33b0c321c9f466b11009c5b40

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.163" (using "WSADSLViability") in
«NetworkFlow»: flow_ae476d837b6b46f74dbcc32379¢19dd341

Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Servi¢o de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Valida¢do de Endere¢o" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Agendamentos Provisionamento" wusage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: psfa_service(Portal de Vendas)

Testing «NetworkServicePort» {Address: "10.163.118.163", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f674390b79a@6eabcc89e313aldf1lc3642

Testing «NetworkServicePort» {Address: "10.163.118.164", TransportPort: "80-tcp", AppProtocols: "[http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_9b@f9b@6eaadldc54c32b4eadb850c4853

Testing «NetworkServicePort» {Address: "10.163.118.172", TransportPort: "80-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.172":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "8e-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313aldflc3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing «NetworkServicePort» {Address: "10.163.118.173", TransportPort: "80-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.173":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "8e-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313aldflc3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing «NetworkServicePort» {Address: "10.163.118.174", TransportPort: "8@-tcp", AppProtocols: "[http]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.174":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "8e-tcp":
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[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «TransportPort» in «NetworkFlow»:
flow_f674390b79a06eabcc89e313a1df1c3642
* Testing «NetworkServicePort» application protocols "[http]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.163") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_f674390b79a06eabcc89e313aldflc3642

Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Site do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Ldégica de Automagdo da Forg¢a de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks»
is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Ldégica de Automagdo da Forg¢a de Vendas" (which realizes this service) or any of its supporting «IT Platform Blocks»
is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

it_presentation_block: tapsfal4_presentation(Site do Portal)

[!] Not testable: missing testable attributes or relations!

server: tapsfal5_server(PSFA Servidor Web Intranet 2)

Testing concrete name "tapsfal5":
[UNKN] no evidence of name found

Testing concrete name "TAPSFA15":
[UNKN] no evidence of name found

Testing concrete name "tapsfalS5.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "portalsfa.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.163.118.164":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_9b@f9be6eaadldc54c32b4dea9b850c4853

Testing «NetworkConnection» with IP "10.163.113.164":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_673785755ccOb6feld99a@ealdc9fcc3l

Testing «NetworkConnection» with IP "10.163.118.172":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.118.173":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_edb17c7363472e46076d0b752cd45ee242

Testing «NetworkConnection» with IP "10.163.118.174":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e9e28cffe80ea7e02cc360f1f271706c43

it_operating_system: tapsfal5_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: tapsfal5_dotnet(.Net Framework 2.0)

Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name ".Net Framework":
[FAIL] No match found!
* Testing version "2.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059
* Testing service type "Common":
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[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.0
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059

it_platform_block: tapsfal5_iis(Microsoft IIS 7.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "7.0", ServiceType: "Communication"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft-IIS":
[FAIL] No match found!
* Testing version "7.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_6d13f7832df2c302299ef86932a70fb5, Name: Mozilla/4.@
(compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.42), Version: ?, FceoServiceType: ?, TogafServiceType: ?, Class: ?}) in
«NetworkFlow» flow_3a3e7fc4ae57b567588c3a43e9d4f35059
* Testing service type "Communication":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f70d37a8b2b453c2ad220a23d12269b4, Name: SMB  Server,
Version: 1, FceoServiceType: Communication, TogafServiceType: [Distributed File], Class: fileserver}) in  «NetworkFlow»
flow_90c56730685949f5b2c9bebd6a10244858

it_logic_block: tapsfal5_logic(Légica de Automacdo da Forca de Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados do Portal":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_c6lca2cac38f9eeadf05f0307699da5e0

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Validacdo de Endereco":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Agendamentos
Provisionamento":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Viabilidade ADSL":
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados de Order
Entry":
[UNKN] No matching activity found. Checking details:
* Testing any outbound network activity:
[PASS] Found outbound activity from «NetworkHost» "10.163.118.164" in «NetworkFlow»:
flow_3a3e7fc4ae57b567588c3a43e9d4135059
* Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»:
[FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected!

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Validacdo de Enderec¢o" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "AddressValidationSIGRA") in
«NetworkFlow»: flow_50ble0290ec098bcc663391fdc02528239

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "Agendamentos") in «NetworkFlow»:
flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.163.113.164" (using "WSADSLViability") in
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39

Testing «IT Service» "Servigo de Dados de Order Entry" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Servico de Dados do Portal" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Valida¢do de Endere¢o" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent»
matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Agendamentos Provisionamento" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Viabilidade ADSL" usage through any of its «NetworkServicePorts» by a source «SoftwareComponent» matching
this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.
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Testing

«IT Service» "Servico de Dados de Order Entry"

usage through any of its «NetworkServicePorts» by a

«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
valid outbound connection to the «IT Service»

[UNKN] No matching «SoftwareComponent»

«NetworkServicePort»! Check full test results for details.

detected in

a

it_presentation_block: tapsfal5_presentation(Site do Portal)

[!] Not testable: missing testable attributes or relations!

server: thpsfa@l_server(PSFA Cluster de Dados)

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

Testing

concrete name "thpsfaol":
[UNKN] no evidence of name found

concrete name "thpsfa@l.telecom.pt":
[UNKN] no evidence of name found

concrete name "thpsfa®2":
[UNKN] no evidence of name found

concrete name "thpsfa@2.telecom.pt":
[UNKN] no evidence of name found

concrete name "thpsfa@3":
[UNKN] no evidence of name found

concrete name "thpsfa®3.telecom.pt":
[UNKN] no evidence of name found

concrete name "thpsfae4":
[UNKN] no evidence of name found

concrete name "thpsfa@4.telecom.pt":
[UNKN] no evidence of name found

concrete name "THPSFA@1":
[UNKN] no evidence of name found

concrete name "THPSFA@2":
[UNKN] no evidence of name found

concrete name "THPSFA@3":
[UNKN] no evidence of name found

concrete name "THPSFA@4":
[UNKN] no evidence of name found

«NetworkConnection» with IP "10.163.118.67":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.68":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.69":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.70":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.91":
[FAIL] IP not found in captured traffic!

«NetworkConnection» with IP "10.163.118.92":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.93":

[PASS] Active «NetworkConnection» detected i

«NetworkConnection» with IP "10.163.118.94":
[FAIL] IP not found in captured traffic!

"
>

=
>

"
=]

"
>

-
>

«NetworkFlow»:

«NetworkFlow»:

«NetworkFlow»:

«NetworkFlow»:

«NetworkFlow»:

«NetworkFlow»:

flow_fe9822a97431e5264402e4a03812077642

flow_98e9aaad91f3f34b694f62cc1f19956b42

flow_a8d5398b9371b8680773c0b798342ccf42

flow_7601bfa@3bd9d136a105f5d84a88246a42

flow_2305d15e38f20fb75a746e5d357531130

flow_f@6aa32d7420c8985b08bc039c4266271

it_operating_system: thpsfa@l_os(AIX 6)

Testing all attributes (Name: "AIX", Version: "6", Family: "unix", Purpose: "server"):
[FAIL] Detected «OperatingSystem» that do not match architecture: [Windows]

* Testing concrete name "AIX":

[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose:

* Testing version "6"

[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose:

* Testing family "unix"
[FAIL] No match found!
* Testing purpose "server"

source
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[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: thpsfa®l_sqlsrv(Microsoft SQL Server 2005)

Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "Data"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft SQL Server":
[FAIL] No match found!
* Testing version "2005":
[PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow»
flow_67d15cbbb6535333ee44a04e87d6boff0
* Testing service type "Data":
[FAIL] No match found!

Testing all attributes (Name: "Microsoft SQL Server", Version: "2005", ServiceType: "DBMS"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Microsoft SQL Server":
[FAIL] No match found!
* Testing version "2005":
[PASS] Found matching «SoftwareComponent» ({Id: sw_ef86d7982e6baff488269b240a637d9c, Name: DCE-RPC
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: ?}) in «NetworkFlow»
flow_67d15cbbb6535333ee44a04e87d6boff0
* Testing service type "DBMS":
[FAIL] No match found!

it_data_block: thpsfa@l_database(Base de Dados do Portal)

Testing all attributes (Name: "Portal", Version: "_G660"):
[PASS] Found matching «SoftwareComponent» ({Id: db_f97e64d9bf79dadlcc@042a951447bb8, Name: Portal, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_1576b2ef047e99362f7ba8f91490e8fde

Testing all attributes (Name: "portal", Version: "_G660"):
[PASS] Found matching «SoftwareComponent» ({Id: db_9cd6de6878f8936cdf69bodeelaeafb2, Name: portal, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_72b824cad15d7@09a4e7f345ec97felc80

it_service: psfa_data_service(Servi¢o de Dados do Portal)

Testing «NetworkServicePort» {Address: "10.163.118.91", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.91":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "1433-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531130
* Testing «NetworkServicePort» application protocols "[ms-sql-s]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30

Testing «NetworkServicePort» {Address: "10.163.118.92", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_23@5d15e38f20fb75a746e5d357531f30

Testing «NetworkServicePort» {Address: "10.163.118.93", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_f@6aa32d7420c8985b08bc039c4266271

Testing «NetworkServicePort» {Address: "10.163.118.94", TransportPort: "1433-tcp", AppProtocols: "[ms-sql-s]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.118.94":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "1433-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «TransportPort» in «NetworkFlow»:
flow_2305d15e38f20fb75a746e5d357531f30
* Testing «NetworkServicePort» application protocols "[ms-sql-s]":
[PASS] Found traffic to matching «NetworkHost» ("10.163.118.92") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_2305d15e38f20fb75a746e5d357531f30

Testing concrete name "Portal" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: Portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_1576b2ef047e99362f7ba8f91490e8fd0

Testing concrete name "portal" with service type "Data" for any valid «NetworkConnection»:

[PASS] Found matching «Service» ({Name: portal, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_72b824cad15d709a4e7f345ec97felc80

Testing if "Base de Dados do Portal" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in
any «NetworkServicePort»:
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[PASS] Found  «SoftwareComponent» ({Id: db_f97e64d9bf79dad1cc0042a951447bb8, Name: Portal, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados do Portal") receiving traffic through
«NetworkFlow»: flow_1576b2ef047e99362f7ba8191490e8fd0

server: fws_fe_server(FWS Cluster Frontend)

Testing concrete name "tpknt73":
[UNKN] no evidence of name found

Testing concrete name “TPKNT73":
[PASS] Name associated with «NetworkHost»: 144.64.197.71

Testing concrete name "tpknt73.ptsi.corppt.com":
[PASS] Name associated with «NetworkHost»: 144.64.197.71

Testing concrete name "TPKNT73.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "tpknt74":
[UNKN] no evidence of name found

Testing concrete name "TPKNT74":
[PASS] Name associated with «NetworkHost»: 144.64.197.72

Testing concrete name "tpknt74.ptsi.corppt.com":
[PASS] Name associated with «NetworkHost»: 144.64.197.72

Testing concrete name "TPKNT74.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.156.127.13":
[PASS] Active «NetworkConnection» detected i

=]

«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

Testing «NetworkConnection» with IP "10.156.127.10":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_74036cf8cf8b4b669c42190337f5e6d91

Testing «NetworkConnection» with IP "144.64.197.71":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_cf5cef2@eebda2b95e2039bebdc8al031

Testing «NetworkConnection» with IP "10.156.127.11":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_0bc4608a8f46fbb68aa3cObc39a2e8831

Testing «NetworkConnection» with IP "144.64.197.72":
[PASS] Active «NetworkConnection» detected i

>

«NetworkFlow»: flow_e054915844262d02376a61a0e4b8edf80

Testing concrete name "TPKNT73" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»
flow_cf5cef20eebda2b95e2039bebdc8al031

Testing concrete name "tpknt73.ptsi.corppt.com” for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.71" and detected in «NetworkFlow»
flow_cf5cef20eebda2b95e2039bebdc8al031

Testing concrete name "TPKNT74" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»
flow_e054915844262d02376a61a0e4b8e080

Testing concrete name "tpknt74.ptsi.corppt.com” for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.197.72" and detected in «NetworkFlow»
flow_e054915844262d02376a61a0e4b8e080

it_operating_system: fws_fe_os(Solaris 10)

Testing all attributes (Name: "Solaris", Version: "1@", Family: "unix", Purpose: "server"):
[FAIL] Detected «OperatingSystem» that do not match architecture: [Windows]
* Testing concrete name "Solaris":
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}
* Testing version "10"
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}
* Testing family "unix"
[FAIL] No match found!
* Testing purpose "server"
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: fws_fe_dotnet(.Net Framework 2.0)

Testing all attributes (Name: ".Net Framework", Version: "2.0", ServiceType: "Common"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
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* Testing concrete name ".Net Framework":
[PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcc0873de, Name: .Net Framework,
Version: 1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow»
flow_dB8efaS5eb564ec221ae@e73d03ebfdb9918
* Testing version "2.0":
[PASS] Found matching «SoftwareComponent» ({Id: sw_9e3d79df4bb757875a2ff47bd3a6259f, Name: SOAP over HTTP
Server, Version: ?, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_d8efa5eb564ec221ae0e73d03ebfdb9918
* Testing service type "Common":
[PASS] Found matching «SoftwareComponent» ({Id: pl_7aba211bf876132ffa@@la7dcc@873de, Name: .Net Framework,
Version: 1.1.4322, FceoServiceType: Common, TogafServiceType: [Runtime], Class: platform}) in «NetworkFlow»
flow_d8efa5eb564ec221ae@e73d@3ebfdb9918

it_platform_block: fws_fe_iis(Microsoft IIS 6.0)

Testing all attributes (Name: "Microsoft-IIS", Version: "6.0", ServiceType: "Communication™):
[PASS] Found matching «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version:
6.0, FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) in «NetworkFlow»
flow_d8efa5eb564ec221ae@e73d03ebfdb9918

it_coordination_block: margarida_logic(Integracdo de Servicos de Suporte a Vendas)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transac¢des
Distribuidas":
[PASS] Found matching network activity from «NetworkHost» "144.64.197.71" in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «IT Service» "Processamento de Transacc¢des Distribuidas" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: ws_validacao_endereco(Valida¢do de Endereco)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "AddressValidationSIGRA" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: AddressValidationSIGRA, FceoServiceType: ?, TogafServiceType: ?}) used in
«NetworkFlow»: flow_50ble0290ec@98bcc663391fdc02528239

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_agendamento_sintra(Agendamentos Provisionamento)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "Agendamentos" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: Agendamentos, FceoServiceType: ?, TogafServiceType: ?}) wused in
«NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
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[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_adsl_viability(viabilidade ADSL)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8008-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

Testing concrete name "ADSLViability" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "ADSLViability":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918
* Testing concrete name "ADSLViability" with service type "Integration"
[UNKN] No evidence found for service types

Testing concrete name "ADSL_Viability" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "ADSL_Viability":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918
* Testing concrete name "ADSL_Viability" with service type "Integration"
[UNKN] No evidence found for service types

Testing concrete name "WSADSLViability" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WSADSLViability, FceoServiceType: ?, TogafServiceType: ?}) wused in
«NetworkFlow»: flow_f6e23c464e449ca37b16935384b0667e39

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_bc1765097f4ffcb892a674fc52c0dc2b39

it_service: ws_work_order_notif(Notifica¢do de Ordens de Trabalho)

Testing «NetworkServicePort» {Address: "10.156.127.13", TransportPort: "8@-tcp", AppProtocols: "[soap, http]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_d8efaS5eb564ec22lae@e73d@3ebfdb9918

Testing concrete name "WorkOrderNotif" with service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) wused in
«NetworkFlow»: flow_d8efaSeb564ec221lae@e73d03ebfdb9918

Testing concrete name "Notify" with service type "Integration" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "Notify":
[UNKN] No evidence for name found
* Testing service type "Integration" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: WorkOrderNotif, FceoServiceType: ?, TogafServiceType: ?}) in
«NetworkFlow»: flow_d8efaSeb564ec221lae@e73d03ebfdb9918
* Testing concrete name "Notify" with service type "Integration"
[UNKN] No evidence found for service types

Testing if "Integracdo de Servicos de Suporte a Vendas" (which realizes this service) or any of its supporting «IT Platform
Blocks» is detected in any «NetworkServicePort»:
[FAIL] No matching «SoftwareComponent» was detected serving requests in any supported «NetworkServicePort»

Testing if "Microsoft IIS 6.0" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_5c5fd18d14cb3636a6995b47b28f04fc, Name: Microsoft-IIS, Version: 6.0,
FceoServiceType: Communication, TogafServiceType: [Remote Process (Access)], Class: appserver}) matching «IT Block» (Microsoft IIS 6.0")
receiving traffic through «NetworkFlow»: flow_d8efaS5eb564ec221ae@e73d03ebfdb9918

server: fws_be_server(FWS Cluster de Dados)
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Testing concrete name "tpknt84":
[UNKN] no evidence of name found

Testing concrete name "TPKNT84":
[UNKN] no evidence of name found

Testing concrete name "tpknt84.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "TPKNT84.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "tpknt85":
[UNKN] no evidence of name found

Testing concrete name “TPKNT85":
[UNKN] no evidence of name found

Testing concrete name "tpknt85.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing concrete name "TPKNT85.ptsi.corppt.com":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "10.50.57.73":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1l

Testing «NetworkConnection» with IP "10.50.57.70":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.50.57.71":
[FAIL] IP not found in captured traffic!

it_operating_system: fws_be_os(Windows Server 2003)

Testing all attributes (Name: "Windows Server 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

Testing all attributes (Name: "Windows 2003", Version: "2003", Family: "windows", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: Windows, Name: ?, Version: ?, Family: windows, Purpose: ?}

it_platform_block: fws_be_sqlsrv(Oracle Database)

Server,

Server,

Server,

Server,

Testing all attributes (Name: "Oracle Database", Version: "9i", ServiceType: "Data"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Oracle Database":
[FAIL] No match found!
* Testing version "9i":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1
* Testing service type "Data":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1

Testing all attributes (Name: "Oracle Database", Version: "9i", ServiceType: "DBMS"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "Oracle Database":
[FAIL] No match found!
* Testing version "9i":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1
* Testing service type "DBMS":
[PASS] Found matching «SoftwareComponent» ({Id: sw_f28c35618272f4bbaed8bcb176450318, Name: Microsoft SQL
Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_de795a8c9546b63a8f8eb67f79299c1f1

it_data_block: fws_be_db(Base de Dados da FWS)

Testing all attributes (Name: "STControlDB", Version: "_G658"):
[PASS] Found matching «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?,

FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_0ab27652979cf@0c5e768a2240b3flabl

it_service: fws_data_service(Servico de Dados da FWS)
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[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.50.57.73":
[PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_de795a8c9546b63a8f8eb67f79299c1f1l
* Testing «NetworkServicePort» transport port "_G743-tcp":
[PASS] Found traffic to matching «NetworkHost» ("10.50.57.73") and «TransportPort» in «NetworkFlow»:
flow_de795a8c9546b63a8f8eb67179299c1f1
* Testing «NetworkServicePort» application protocols "[oracle]":
[FAIL] No traffic using that application protocol!

Testing concrete name "STControlDB" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: STControlDB, FceoServiceType: Data, TogafServiceType: [Data]}) used in
«NetworkFlow»: flow_0ab27652979cf@0c5e768a2240b3flabl

Testing if "Base de Dados da FWS" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: db_d674b84efc9ac313710d3830ce27f927, Name: STControlDB, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados da FWS") receiving traffic through
«NetworkFlow»: flow_0ab27652979cf@0c5e768a2240b3flabl

server: tuxedoprdl_server(Cluster Tuxedo PRD)

Testing concrete name "tuxedo":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprdl":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprdl.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pthp68":
[PASS] Name associated with «NetworkHost»: 144.64.192.201

Testing concrete name "pthp68.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprd2":
[UNKN] no evidence of name found

Testing concrete name "tuxedoprd2.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pthp69":
[PASS] Name associated with «NetworkHost»: 144.64.192.202

Testing concrete name "pthp69.telecom.pt":
[UNKN] no evidence of name found

Testing «NetworkConnection» with IP "144.64.192.200":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "144.64.193.161":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "144.64.193.164":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkConnection» with IP "144.64.193.166":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_2565873b3722032acc@9a4f182e81bac58

Testing «NetworkConnection» with IP "144.64.192.201":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing «NetworkConnection» with IP "192.168.0.2":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.10.68":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.156.127.7":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_d8efaSeb564ec221ae@e73d03ebfdb9918

Testing «NetworkConnection» with IP "10.163.249.5":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.115.112":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.115.113":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.162.205.197":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "144.64.193.162":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkConnection» with IP "144.64.193.167":
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[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7f86c358

Testing «NetworkConnection» with IP "144.64.192.202":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_7537e904f5b4d@293a4dee3b63b2e8dd42

Testing «NetworkConnection» with IP "10.163.249.6":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.156.127.8":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_471d3bdfb44315ad791615c011f65f6f31

Testing «NetworkConnection» with IP "10.163.10.69":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "192.168.0.1":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.115.114":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.163.115.115":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "10.162.205.196":
[FAIL] IP not found in captured traffic!

Testing concrete name "pthp68" for any known «NetworkConnection»:
[PASS] Name  associated with active  «NetworkHost» "144.64.192.201" and  detected in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "pthp69" for any known «NetworkConnection»:
[PASS] Name  associated with active  «NetworkHost» "144.64.192.202" and  detected in «NetworkFlow»:
flow_7537e90415b4d@293a4dee3b63b2e8dd42

it_operating_system: tuxedoprdl_os(Windows Server 2008)

Testing all attributes (Name: "Windows Server 2008", Version: "2008", Family: "windows", Purpose: "server"):
[FAIL] Detected «OperatingSystem» that do not match architecture: [HP-UX 11]
* Testing concrete name "Windows Server 2008":
[FAIL] No match found!
* Testing version "2008"
[FAIL] No match found!
* Testing family "windows™
[FAIL] No match found!
* Testing purpose "server"
[PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose:
server}

Testing all attributes (Name: "Windows 2008", Version: "2008", Family: "windows", Purpose: "server"):
[FAIL] Detected «OperatingSystem» that do not match architecture: [HP-UX 11]
* Testing concrete name "Windows 2008":
[FAIL] No match found!
* Testing version "2008"
[FAIL] No match found!
* Testing family "windows"
[FAIL] No match found!
* Testing purpose "server"
[PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose:
server}

it_platform_block: tuxedoprdl_tuxedo(Tuxedo)

Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: "Integration"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c0a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow»
flow_b6aadf436066a7f1e8b37b042c8e05320

Testing all attributes (Name: "Tuxedo", Version: "_G618", ServiceType: “"Transaction Processing"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_a5bb2c5c@a967bc80cd5e7389acbf9aa, Name: Tuxedo, Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) in «NetworkFlow»

flow_b6aadf436066a7f1e8b37b042c8e05320

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Servico de Dados de Order
Entry":
[PASS] Found matching network activity from «NetworkHost» "144.64.193.164" in «NetworkFlow»:
flow_271fcff25186a98b167759able9ca99942

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Notificacdo de Ordens de
Trabalho":
[PASS] Found matching network activity from «NetworkHost» "10.156.127.7" in «NetworkFlow»:
flow_d8efa5eb564ec221ae@e73d03ebfdb9918
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Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "144.64.192.201" (using "E44") in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePort»:
[PASS] Found matching network activity from «NetworkHost» "10.156.127.7" (using "WorkOrderNotif") in «NetworkFlow»:
flow_dB8efaS5eb564ec221ae@e73d03ebfdb9918

Testing «IT Service» "Servico de Dados de Order Entry" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

it_service: tuxedo_service(Processamento de Transac¢des Distribuidas)

Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.200":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.200", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.200":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.161":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.161", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.161":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.164":
[PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.164", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.193.166":
[PASS] Found traffic to matching «NetworkHost» in «NetworkFlow»: flow_2565873b3722032acc@9a4f182e81bac58
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.166", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_2565873b3722032acc@9a4f182e81bac58
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Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.201":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.201", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.201":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.2":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "192.168.0.2", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.2":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.68":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.10.68", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.68":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.7":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.156.127.7", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.7":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.5":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.249.5", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
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[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.5":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.112":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.112", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.112":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.113":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.113", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.113":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.197":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.162.205.197", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.197":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.162", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140elea5d159

Testing «NetworkServicePort» {Address: "144.64.193.167", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_e50b57d89692fc519679c5dc9b7186¢c358

Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.202":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "144.64.192.202", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
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[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "144.64.192.202":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.6":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.249.6", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.249.6":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.8":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.156.127.8", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.156.127.8":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.69":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.10.69", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.10.69":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.1":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "192.168.0.1", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "192.168.0.1":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
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* Testing «NetworkServicePort» IP address "10.163.115.114":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.114", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.114":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.115":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.163.115.115", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.163.115.115":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.196":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.162") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «NetworkServicePort» {Address: "10.162.205.196", TransportPort: "_G822-tcp", AppProtocols: "[tuxedo-mib]"}:
[FAIL] No fully matching traffic to «NetworkServicePort» was found. Checking attributes separately:
* Testing «NetworkServicePort» IP address "10.162.205.196":
[FAIL] No traffic to address!
* Testing «NetworkServicePort» transport port "_G822-tcp":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «TransportPort» in «NetworkFlow»:
flow_b6aadf436066a7f1e8b37b042c8e05320
* Testing «NetworkServicePort» application protocols "[tuxedo-mib]":
[PASS] Found traffic to matching «NetworkHost» ("144.64.193.164") and «ApplicationLayerProtocol» in
«NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing if "Tuxedo" (which realizes this service) or any of its supporting «IT Platform Blocks» is detected in any
«NetworkServicePort»:
[PASS] Found  «SoftwareComponent» ({Id: sw_aS5bb2c5c@a967bc80cd5e7389acbf9aa, Name: Tuxedo,  Version: ?,
FceoServiceType: Integration, TogafServiceType: [Transaction Processing], Class: middleware}) matching «IT Block» (Tuxedo") receiving
traffic through «NetworkFlow»: flow_b6aadf436066a7f1e8b37b042c8e05320

Testing concrete name "pthp60":
[UNKN] no evidence of name found

Testing concrete name "pthp60.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pthp6l":
[UNKN] no evidence of name found

Testing concrete name "pthp6l.telecom.pt™:
[UNKN] no evidence of name found

Testing concrete name "pkgdss2.telecom.pt":
[UNKN] no evidence of name found

Testing concrete name "pkgsir":
[PASS] Name associated with «NetworkHost»: 144.64.193.43

Testing concrete name "pkgsir.telecom.pt":
[UNKN] no evidence of name found
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Testing «NetworkConnection» with IP "144.64.193.35":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_eb5d703c6917532de7f7b4140elea5d159

Testing «NetworkConnection» with IP "144.64.193.36":
[FAIL] IP not found in captured traffic!

Testing «NetworkConnection» with IP "144.64.193.43":
[PASS] Active «NetworkConnection» detected in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "pkgsir" for any known «NetworkConnection»:
[PASS] Name associated with active «NetworkHost» "144.64.193.43" and detected in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_operating_system: sirel_os(HP-UX 11)

Testing all attributes (Name: "HP-UX", Version: "11", Family: "unix", Purpose: "server"):
[PASS] Found matching «OperatingSystem»: {Id: HP-UX 11, Name: HP-UX, Version: 11, Family: unix, Purpose: server}

it_platform_block: sirel_oracle(Oracle Database)

Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "Data"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version:
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "Oracle Database", Version: "_G619", ServiceType: "DBMS"):
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version:
?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow» flow_3e5ee834619e2a6c856f7ba2a62048b341

it_data_block: sirel_database(Base de Dados de Order Entry)

Testing all attributes (Name: "E44", Version: "_G661"):
[PASS] Found matching «SoftwareComponent» ({Id: db_9b73ea92ef2d6al20bbe295903c27801, Name: E44, Version: ?,
FceoServiceType: Data, TogafServiceType: [Data], Class: data}) in «NetworkFlow» flow_3eS5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "e44", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e44":
[FAIL] No match found!
* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "E44.telecom.pt", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "E44.telecom.pt”:
[FAIL] No match found!
* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "e44.telecom.pt", Version: "_G661"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e44.telecom.pt":
[FAIL] No match found!
* Testing version "_G661":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_data_block: sirel_database2(Base de Dados de Provisionamento)

Testing all attributes (Name: "E45", Version: "_G662"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "E45":
[FAIL] No match found!
* Testing version "_G662":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341
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Testing all attributes (Name: "e45", Version: "_G662"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e45":
[FAIL] No match found!
* Testing version "_G662":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "E45.telecom.pt", Version: "_G662"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "E45.telecom.pt":
[FAIL] No match found!
* Testing version "_G662":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing all attributes (Name: "e45.telecom.pt", Version: "_G662"):
[UNKN] No fully matching «SoftwareComponent» was found. Checking attributes separately:
* Testing concrete name "e45.telecom.pt":
[FAIL] No match found!
* Testing version "_G662":
[PASS] Found matching «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle
Database, Version: ?, FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) in «NetworkFlow»
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_logic_block: sirel_logic(Légica de Order Entry)

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Notificacdo de Ordens de
Trabalho":
[UNKN] No matching activity found. Checking details:
* Testing any outbound network activity:
[PASS] Found outbound activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»:
flow_eb5d703c6917532de7f7b4140elea5d159
* Testing any outbound network activity towards any «NetworkConnection» supporting the used «IT Service»:
[FAIL] No outbound activity to any of the «NetworkConnections» supporting the «IT Service» was detected!

Testing any outbound network activity toward any «NetworkServicePort» supporting the «IT Service» "Processamento de Transac¢des
Distribuidas":
[PASS] Found matching network activity from «NetworkHost» "144.64.193.35" in «NetworkFlow»:
flow_ead8bcbf6f44c2ad208d89e41fdcee7cl

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePort»:
[FAIL] «IT Service» is not used by this «IT Block».

Testing «IT Service» "Notificacdo de Ordens de Trabalho" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection +to the «IT Service»
«NetworkServicePort»! Check full test results for details.

Testing «IT Service» "Processamento de Transacc¢des Distribuidas" usage through any of its «NetworkServicePorts» by a source
«SoftwareComponent» matching this «IT Block» or any supporting «IT Application Block» or «IT Platform Block»:
[UNKN] No matching «SoftwareComponent» detected in a valid outbound connection to the «IT Service»
«NetworkServicePort»! Check full test results for details.

: sirel_data_service(Servi¢o de Dados de Order Entry)

Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G746-tcp", AppProtocols: "[oracle]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "E44" with service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) used in «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "e44" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e44":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e44" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "E44.telecom.pt” with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "E44.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
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[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "E44.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "e44.telecom.pt" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e44.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e44.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing if "Base de Dados de Order Entry" (which realizes this service) or any of its supporting «IT Platform Blocks» is
detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: db_9b73ea92ef2d6al20bbe295903c27801, Name: E44, Version: ?, FceoServiceType:
Data, TogafServiceType: [Data], Class: data}) matching «IT Block» (Base de Dados de Order Entry") receiving traffic through «NetworkFlow»:
flow_3e5ee834619e2a6c856f7ba2a62048b341

it_service: sirel_data_service2(Servico de Dados de Provisionamento)

Testing «NetworkServicePort» {Address: "144.64.193.43", TransportPort: "_G785-tcp", AppProtocols: "[oracle]"}:
[PASS] Found traffic to «NetworkServicePort» in «NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

Testing concrete name "E45" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "E45":
[PASS] Found matching «Service» ({Name: E45, FceoServiceType: Data, TogafServiceType: [Datal}) i
«NetworkFlow»: flow_130bb2e5ca7b4c@e52df4d9e235d9e5d1
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal]}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "E45" with service type "Data"

=]

[PASS] Found matching «Service» ({Name: E45, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_130bb2e5ca7b4cOe52df4d9e235d9e5d1
Testing concrete name "e45" with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e45":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal]}) in

«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e45" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "E45.telecom.pt” with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "E45.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Datal}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "E45.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing concrete name "e45.telecom.pt” with service type "Data" for any valid «NetworkConnection»:
[UNKN] No fully matching «Service» was found. Checking attributes separately:
* Testing concrete name "e45.telecom.pt":
[UNKN] No evidence for name found
* Testing service type "Data" for any valid «NetworkConnection»:
[PASS] Found matching «Service» ({Name: E44, FceoServiceType: Data, TogafServiceType: [Data]}) in
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341
* Testing concrete name "e45.telecom.pt" with service type "Data"
[UNKN] No evidence found for service types

Testing if "Base de Dados de Provisionamento" (which realizes this service) or any of its supporting «IT Platform Blocks» is
detected in any «NetworkServicePort»:
[PASS] Found «SoftwareComponent» ({Id: sw_eb26d2bf54b8ef2e24b477259d3001c2, Name: Oracle Database, Version: ?,
FceoServiceType: Data, TogafServiceType: [DBMS], Class: dbms}) matching «IT Block» (Oracle Database") receiving traffic through
«NetworkFlow»: flow_3e5ee834619e2a6c856f7ba2a62048b341

ip_area_network: sfa_fe_network(Rede Interna)

[!] Not testable: missing testable attributes or relations!

ip_area_network: sfa_be_network(Rede Interna)



[!] Not testable: missing testable attributes or relations!

ip_area_network: rin(Rede Interna)

[!] Not testable: missing testable attributes or relations!
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