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Resumo e Palavras-chave

O comércio electrénico permitiu uma profunda transformacdo das praticas comerciais tradicionais,
onde as tecnologias de informacéo e comunicacao sdo importantes para as novas formas de conduzir
negécios. Uma area actualmente em expansao, € a da facturacdo electrénica, que surge no contexto
do comércio electrénico, como uma condicdo essencial ao seu desenvolvimento. Hoje em dia, ja é
possivel assegurar a fidedignidade e integridade de documentos electrénicos, e por isso ndo faz
sentido exigir que a factura, como documento tributario, seja passada para papel e arquivada nesse
suporte. A desmaterializacdo da factura traz varios beneficios para os agentes econdmicos
envolvidos, tais como, a redugéo de custos e a simplificagdo dos processos financeiros levando a
uma optimizagéo da produtividade. Este trabalho pretende abordar os problemas que surgem no
ambito da troca electrénica de facturas, assim como 0s requisitos legais que suportam a sua
implementacdo e apresentar uma solugdo de integracdo, que permita a transaccdo destes
documentos electronicos entre diferentes sistemas de informacdo das organizagdes. Entre os
principais desafios a considerar, encontramos a auséncia de normas internacionais para os formatos
de documentos a serem trocados e a necessidade de garantir seguranca e confidencialidade desses
documentos. A auséncia de normas internacionais leva a que existam véarios formatos de documentos
usados pelas diferentes organizagdes, sendo a integracdo entre estas muito problematica. A
importancia da validagdo da factura electronica enquanto documento essencial a celebragdo de um
negoécio, leva a que haja necessidade de garantir a sua autenticidade, integridade e
confidencialidade. Para a implementacdo da solucdo, foi adoptado o modelo de integracdo Broker de
mensagens, de forma a facilitar a troca de documentos electrénicos e resolver problemas de

incompatibilidades operacionais.

Palavras-Chaves: Facturacao electronica, Interoperabilidade, Integragéo, Processos de negdcio




Abstract and Keywords

E-commerce has opened the way to a deep transformation of the traditional commercial practices,
where information and communication technologies play an important role in the new ways to drive a
business. Electronic invoicing is a fast expanding area that appears within the e-commerce context as
an essential condition to its development.

Nowadays, because it is already possible to ensure the trustworthiness and integrity of electronic
documents and, it makes no sense to demand that an invoice, as a legal document, is exchanged and
stored in paper. The dematerialization of the invoice brings several benefits to all the economical
agents involved, such as reduction of costs and simplification of financial processes which, in turn,
lead to an increase in productivity.

This work is focused on the problems that arise from the electronic exchange of invoices, as well as
the legal requirements that support its implementation, and presents an integration solution that allows
these documents to be exchanged between different information systems of organizations.

Among the main challenges to be considered, there is the absence of international standards
regarding the formats of the documents to be exchanged and the need to ensure the security and
confidentiality of those documents. The absence of international standards leads to the existence of
several document formats used by different organizations and makes integration between these
formats very problematic.

Validating the electronic invoice, as an essential document in any type of business, is of utmost
importance, and that leads to the need of ensuring it authenticity, integrity and confidentiality. The
message broker integration pattern was adopted in the implementation of this solution, since it
addresses problems inherent to the exchange of electronic documents and common operational

incompatibilities.

Keywords: Electronic Invoice, Interoperability, Integration, Business Processes
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1. Introducéo

1.1. Contexto

O trabalho presente debruca-se sobre o desenvolvimento duma arquitectura integrada no contexto da
facturacédo electronica. Esta arquitectura usa o modelo de integragdo ‘broker’, como forma de facilitar

a troca de documentos entre os intervenientes do negdcio.

O desafio da facturagéo electronica, hoje em dia, passa pelo facto de ser necessario garantir o valor
da factura electrénica enquanto documento legal e probatério. Ou seja, € necessario que um sistema
de facturacao electrénica obedeca aos requisitos legais de seguranca. Outro desafio € a auséncia de
formatos internacionais para descrever a informacdo a ser trocada, o que leva a que haja varias

normas utilizadas por diferentes parceiros comerciais numa troca electrénica.

A abordagem seleccionada para este trabalho, passa por uma investigacao inicial sobre os alicerces
juridicos que validam a troca de facturas electrénicas e sobre tecnologias de integracdo no contexto
de neg6cio business-to-business, de modo a recolher os requisitos necessarios para uma

implementacao duma arquitectura tecnoldgica que suporte a facturacéo electrénica.

A pesquisa do ambito legal, vai permitir reunir os elementos essenciais para a implementagdo de um
sistema que suporte a auditoria de documentos transaccionados e os requisitos de seguranca
necessérios de forma a garantir a integridade e o valor das facturas. A pesquisa das diferentes
tecnologias e modelos para a integracdo de dados heterogéneos e distribuidos, vai permitir resolver
uma parte importante do trabalho, relacionado com a gestdo de metadados, de forma a suportar os

processos de integracao.

Para o trabalho a ser desenvolvido, foi adoptada uma metodologia incremental e iterativa para a
construcéo faseada de protétipos funcionais, com o sucessivo acrescento de novas funcionalidades.
De forma a garantir uma infra-estrutura fidvel para a troca de mensagens de diferentes formatos,
foram tidas em conta quatro responsabilidades principais:
e O registo de um pré-acordo dos intervenientes da troca de facturas;
¢ O encaminhamento das facturas para o destino correcto, com base no seu contetdo e no
pré-acordo;
e A traducdo adequada das mensagens para um formato canénico do sistema, de forma a
garantir a conversédo entre os formatos diferentes dos intervenientes;
e A validacdo das facturas com base no seu conteldo e no pré-acordo, de forma a

autorizar o processo de troca das mensagens.




1.2. Objectivos

A finalidade deste trabalho consiste no desenvolvimento de uma aplicacdo para mediacdo de facturas
e de um portal que permite a configuragdo e gestdo dos elementos de negdcio que intervém na troca

de documentos.

O invoice broker conta com 0s seguintes objectivos operacionais:

e Criar condicbes de interoperabilidade que permitam a sua utilizacdo por diferentes
plataformas;

e Seguir a regulamentacéo relativa a facturacao electronica;

e Garantir os requisitos de seguranca necessarios de forma a garantir a autenticidade da
origem, assegurar o ndo repudio, a confidencialidade e a integridade das facturas

e Definir um modelo de negécio para a prestacdo do servigco, que permita que 0s
utilizadores troquem facturas enquanto parceiros de negécio;

e Definir os fluxos de trabalho que correspondem a emisséo, recepgdo, tratamento e
armazenamento de facturas electronicas;

e Definir 0 esquema candnico da factura a utilizar, de forma facilitar a integracéo de dados

com as aplicagBes dos utilizadores.

A aplicacdo broker é desenvolvida com base na tecnologia de integracdo BizTalk 2006 R2 da
Microsoft, que oferece capacidade transaccional ao envio e recepcdo de mensagens. O portal permite
a criacdo de acordos entre clientes que pretendam usufruir do sistema, assim como a visualizacdo

das mensagens que passam pelo broker.

1.3. Organizacdo do Documento

Esta tese encontra-se organizada em 7 capitulos. No capitulo 1 é apresentado o contexto geral e os
principais objectivos deste projecto. O capitulo 2 trata do Estado-Da-Arte, das tecnologias existentes
assim como de ferramentas e normas existentes que servem de base a este trabalho. De seguida no
capitulo 3, sdo abordadas as varias tecnologias e ferramentas de suporte utilizadas no
desenvolvimento deste trabalho, com especial foco no BizTalk Server.

No capitulo 4 sdo descritos os principais modulos e aspectos relacionados com a arquitectura do
broker, e mostrado como os problemas encontrados foram abordados e a forma encontrada para a
sua solucdo. No capitulo 5 é descrita como configurar e administrar o Portal do sistema. E mostrado
como configurar o sistema de modo a permitir a troca de mensagens, como € possivel monitorizar
mensagens trocadas e por fim, como um utilizador, pode utilizar o servico de reporting de facturas
enviadas ou recebidas. No capitulo 6, é apresentado um caso de estudo que ilustra o contexto onde
este projecto pode ter aplicagédo e ilustra o seu cenario de funcionamento.

No ultimo capitulo, sdo apresentadas as conclusdes deste projecto e sugestbes para possiveis

direcgBes a seguir num desenvolvimento futuro como extenséo a este trabalho.
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2. Estado-Da-Arte

A eficacia e a produtividade das areas administrativas e financeiras de uma empresa depende,
principalmente, do tempo e dos recursos despendidos associados a execucao das tarefas que lhes
competem. A aposta em solucdes, que permitam automatizar e digitalizar processos, € portanto uma
necessidade cada vez maior das organizacdes que pretendam eliminar tempo e custos despendidos

nesses processos e trazer valor acrescentado para o seu negécio.

Parte dos gastos financeiros das organizacdes, dizem respeito aos processos administrativos,
relacionados com o tratamento de facturas. Este problema agrava-se com as empresas de maior
dimensdo, pois lidam com um grande nimero de facturas e com 0s custos associados a papel,
envelopes, taxas de envio de correio, processamento e com o tempo despendido nas tarefas, bem
como o seu posterior controlo de recebimentos. O seu sistema de facturacdo leva a que, sempre que
haja uma transaccao com o0s seus colaboradores, seja necessario a impresséo da factura, de seguida

envelopadas e enviadas para os clientes.

O recurso a solucdes de transacc¢éo electrénica tem, portanto, uma elevada importancia, na medida
em que permite as empresas automatizar os seus processos de facturacdo e assim incrementar a

sua produtividade e eficiéncia internas.

Este capitulo pretende apresentar as tecnologias e 0s modelos actuais no ambito da
interoperabilidade e integracéo de sistemas empresariais, e fazer uma abordagem sobre as normas e
plataformas existentes para a implementacdo de uma solugéo de facturacdo electrénica. Na seccao
2.1 sédo apresentados o0s conceitos que permitem enquadrar a restante dissertacdo, ou seja, 0s
conceitos num contexto de integracdo entre sistemas de parceiros comerciais, e na sec¢édo 2.2 sédo
apresentados o0s principais requisitos para a implementacdo de uma solucdo de facturagéo
electrénica, assim como, as técnicas e as tecnologias de facturacéo electronica, hoje em dia usadas,

e uma breve descricdo sobre as operadoras de solu¢des deste género, existentes em Portugal.

2.1. Integracdo no comeércio electronico

Nesta seccdo é apresentado o modelo business-to-business, como se caracteriza e 0s principais
beneficios e desafios da integracdo de sistemas num contexto econdmico. De seguida sao
identificadas as diferentes camadas de interac¢do duma arquitectura tipica de business-to-business,
e as dimens8es que permitem avaliar as relagcdes electrdnicas entre parceiros comerciais. Por ultimo,

segue um breve enquadramento tecnolégico sobre modelos e técnicas de integracao.
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2.1.1. Modelo Business-To-Business

Nas décadas de 70 e 80, vigoraram as aplicagcfes centralizadas apenas num Unico computador. Com
a chegada da década de 90, deu-se 0 aparecimento do modelo cliente/servidor, o qual trouxe consigo
0 aparecimento de sistemas ERP. Actualmente, é possivel, falar de solucBes de integracao
orientadas ao negoécio. As organizacbes tém vindo assim, a desenvolver a funcionalidade da
empresa, para além das suas fronteiras, e implementado estratégias business-to-business. Como tal,
torna-se cada vez mais necessario, a integragcdo com parceiros de negécio e com os mercados

electronicos [24].

A integracdo business-to-business (B2B), pode ser definida como o conjunto das actividades de
negoécio, onde ocorre a troca electronica de mensagens entre uma empresa € 0S seus parceiros de
negdcio [25]. E entdo, possivel caracteriza-la, como a ligacdo entre determinados processos de
negécio de uma dada empresa. Ou seja, entre 0S processos com maior importancia externa, para a

companhia, e 0s processos de negdcio dos seus parceiros de negdcio.

A integracdo B2B tem tido um impacto significativo na industria das tecnologias de informa¢&o. Uma
solucdo de integracdo pode fornecer, ndo s6, um middleware avangcado entre empresas e negécios,
permitindo que haja um ponto de partida para que as empresas desenvolvam interfaces de uma
forma mais rapida, como também vai permitir a automacgdo e gestdo dos processos de negdcio.
Basicamente, uma solugdo de integracdo de negocios, combina as tecnologias e 0s processos que
permitem a construcdo customizada de aplicagdes de negdcio, para a troca de informacao ao nivel do
negécio, em formatos e contextos que cada um compreende. Ou seja, permite fornecer uma visédo
uniforme do sistema de negécio electronico para as entidades envolvidas na interac¢do (vendedores
e compradores) [24].

Contudo, a integracdo B2B ndo se resume a um conjunto de tecnologias, ou ndo é simplesmente a
automacdo de processos de negécio entre sistemas independentes. E sim um conjunto de
tecnologias complementares, que permitirdo que organizacdes evoluem rapidamente com um menor
custo, e interajam entre eles em formatos e contextos compreendidos por cada um, para além dos
seus respectivos limites. A integracdo B2B é uma tecnologia e opcao estratégica, com o objectivo de
reduzir custos de efectuar negdcio, melhorar o acesso aos associados no negécio e assim aumentar

o valor para os seus diversos intervenientes [24].

A integragdo business-to-business, pretende assim desenvolver as potencialidades do middleware de
forma a estabelecer relagbes comerciais entre parceiros/fornecedores/clientes/estado, alterando

profundamente a forma como o0 negécio é conduzido.
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2.1.2. Beneficios

Os potenciais beneficios da implementacdo desta integracédo néo incluem apenas melhoramentos na
eficiéncia operacional, mas também grande flexibilidade estratégica e boa resposta de mercado [19].
Estes beneficios podem ser classificados em operacionais e estratégicos. Os beneficios operacionais
consistem na redugédo de custos enquanto que os beneficios estratégicos estédo relacionados com os

assuntos como a competitividade, qualidade de servico, flexibilidade e facilidade de acesso.

A qualidade de servico cobre todos os assuntos relacionados com a eficiéncia operacional que
fornece valor aos clientes no B2B. A flexibilidade cobre beneficios relacionados com o melhoramento
da gestdo dos processos de negécio nas redes das cadeias de valor de parceiros, levando ao
aumento da capacidade de responder, rapidamente, a mudangas no ambiente externo e gerir as

cadeias de valor, geograficamente dispersas.

Apesar de tudo, esta solucdo ndo deixa de ser desafiante no contexto do negdcio electrénico pela
Internet. Os desafios passam pelo facto de os formatos de informacdo estarem cada vez mais
diversificados, o espaco da informacao ser grande e dinamico, a integragdo semantica de dados estar
longe de estar resolvida e a integracdo precisar de ser simples, rapida, segura e adaptavel a

mudancas [19].

2.1.3. Desafios na integracao de sistemas

Vérios problemas devem ser tidos em conta, ha implementacdo de uma solu¢do de integracdo de

sistemas, no contexto de uma relagédo cooperativa entre parceiros.

Nos relacionamentos B2B, existem trocas de dados entre sistemas diferentes, existindo
incompatibilidades entre os dados de saida de um sistema e os dados de entrada de outro sistema, e
0os seus formatos e até mecanismos de transporte. Ou seja, as empresas partilham informacéo
heterogénea resultante das actividades envolvidas nos seus processos intra-empresariais e inter-
empresariais. Para que nas transaccfes, entre sistemas legados ou actuais das empresas, seja
mantida a consisténcia dos dados trocados € necesséria a existéncia de interfaces bem definidos
para lidar com esses sistemas das empresas, de forma a conciliar as aplicacbes e as tecnologias

legadas e actuais que diferem de empresa para empresa.

A interoperabilidade, entre sistemas heterogéneos e distribuidos, tem de ser feita ndo s6 apenas ao
nivel técnico mas também ao nivel da propria informacgdo. Deste ponto de vista, um relacionamento
B2B implica a comunicacdo entre fontes de informacdo heterogénea pertencentes a diferentes
empresas com a sua cultura e convencdes proprias. Para lidar com esta heterogeneidade, é
necessario haver acordos preestabelecidos onde se defina uma semantica que permita a
formalizacdo compartiihada num certo dominio da aplicacdo, de modo a que o significado da

informacéo trocada seja compreendida.
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Uma comunicacgédo efectiva é atingida com uma linguagem comum em que os recursos implicados na
comunicacdo possam ser especificados e com a partiha do modelo de conhecimento e do
vocabulario entre os diferentes sistemas envolvidos em todo o processo colaborativo. Ou seja, devido
a heterogeneidade, a interoperabilidade dos sistemas tem de ser baseada em normas e padrées que

permitam o uso de um formato dinamico e flexivel para trocar dados na Internet [19].

2.1.4. Camadas de interaccao entre parceiros de negocio

Num sistema de troca de informagédo electrénica, as interacgbes entre aplicacdes ocorrem em trés
camadas: comunicacdo, conteddo e processos de negdcio. Numa situacdo real, para que duas
empresas possam estabelecer uma interacgdo, é necessario que estabelecam um acordo na uniao
dos seus processos de negécio, precisam de compreender o conteldo das mensagens enviadas, e

tém que concordar no protocolo de comunicagdo para a troca de mensagens.

2.1.4.1. Camada de Comunicacgdo (Transporte)

Esta camada preocupa-se com a troca de mensagens entre parceiros, remotamente localizados,
fornecendo protocolos que permita a sua interaccdo. Por exemplo, uma companhia pode usar o
Microsoft Message Queues (MSMQ) e outra o IBM WebSphere MQ nas suas comunicacdes internas.
O objectivo da interoperabilidade desta camada é fornecer a independéncia desses protocolos e
plataformas através da traducdo e conversdo de mensagens entre protocolos heterogéneos,

atingindo uma integracéo transparente. [15]

2.1.4.2. Camada de Conteudo (Informacéao)

Esta camada resolve problemas heterogéneos, semanticos e estruturais, fornecendo linguagens e
modelos para descrever e organizar a informacéo de maneira a poder ser compreendida e usada. As
interac¢Bes de conteldo precisam que 0s sistema envolvidos compreendam a semantica do
conteddo e os tipos de documentos de negdcio. Diferencas estruturais aparecem pelo uso de
diversos formatos de informacéo. Por exemplo, se uma companhia usar xCBL para representar
documentos de negdcio e outra representa documentos em cXML, existe necessidade de conversao.
Diferencas semanticas vém de diferentes interpretacdes do mesmo conceito. Por exemplo, um item
de dados chamado “prego” pode significar um prego com ou sem impostos e em diferentes moedas.
Por isso, 0 objectivo da interoperabilidade desta camada é atingir uma integracao transparente dos
modelos de dados, formatos de dados e linguagens. A traducéo, a transformacéo de informacéo e as
capacidades de integracdo s&@o necessarias para reconciliar representacdes, vocabularios e

semanticas dispares. [15]

2.1.4.3. Camada de processos de negocio (Fluxos de processos)
Esta camada lida com a semantica de interaccdes entre processos de negdcio. E necessario a
compreender a semantica usada pelos processos de negocio de cada parceiro econémico

interveniente. Por exemplo, 0s passos seguintes constituem um processo de negécio conjunto:
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Realizacdo de encomenda - Processamento de encomenda - Produto entregue > Realiza¢cédo de
pagamento. Nesta camada € necessaria a compreensdo da semantica usada pelos processos de
negécios dos parceiros econdémicos intervenientes, permitindo assim definir a semantica de
interaccdes entre servicos, de modo a ndo haver ambiguidade no significado da mensagem, quais as
accdes permitidas, e respostas esperadas. Por isso, o objectivo desta camada € fornecer a
interoperabilidade transparente ao nivel dos processos de negocio, de parceiros econdémicos

auténomos e heterogéneos. [15]

2.1.5. Avaliacédo das interaccdes entre parceiros de negécio
As trocas comerciais business-to-business, envolvem um vasto leque de interaccfes entre parceiros

comerciais. Os tipos de interaccdes dependem dos requisitos do negécio e dos parceiros comerciais

envolventes. Podemos classificar as interac¢des de acordo com as seguintes dimensdes:

2.1.5.1. Relacionamento entre parceiros

Trata-se do grau de dependéncia e duracdo entre parceiros de negdcio. Dois parceiros estdo
fortemente ligados se eles sédo muito dependentes um do outro. Parceiros fracamente ligados trocam
informacao de neg6cio apenas quando estritamente necessario.

Uma relagdo B2B pode ter duracdo dindmica ou ser de longa duracdo. Em relagBes dindmicas, as
parcerias sdo formadas rapidamente e por pouco tempo para responder a um certo tipo de negécios
mas sdo dispensadas quando deixam de ser lucrativas ou a transaccdo terminou. Em
relacionamentos de longo termo, os negoécios assumem um relacionamento pré-definido. Exemplos
do primeiro seriam compras num leilao electrénico, e do segundo uma relagao entre um cliente e um

seu fornecedor. [12, 11]

2.1.5.2. Heterogeneidade

Refere-se ao grau de dissemelhanca entre parceiros de negocio. A necessidade de aceder a dados
em multiplos tipos de sistemas tem subido devido ao maior nivel de conectividade e da complexidade
dos tipos de dados. As aplicacbes usam diferentes estruturas de dados (XML, base de dados
relacional), seménticas padronizadas ou proprietarias (ontologias padronizadas). Também existe uma
heterogeneidade estrutural ao nivel dos processos de negécio (uso de APIs, protocolos de troca de
documentos, fluxos de trabalho inter-empresariais). Adicionando, as organiza¢gdes podem, de um
ponto de vista semantico, usar diferentes estratégias para conduzir as actividades que dependam de

leis e praticas de negécio. [12, 35]

2.1.5.3. Autonomia

Refere-se ao grau de conformidade de um parceiro com as regras de controlo globais (padrées). Os
sistemas dos parceiros sao tipicamente autdbnomos no seu desenho, comunicagdo e execugado. Isto
significa que os parceiros individuais seleccionam os modelos de descri¢cdo de processo e conteudo,
modelos de programacdo, modelos de interaccdo com o mundo exterior. Numa colaboracéo

completamente autbnoma, cada parceiro € visto como uma caixa negra, que é capaz de transmitir
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informacao (enviar e receber mensagens). Os Parceiros interagem através de interfaces bem
definidas, permitindo que tenham mais controlo local sobre a implementacdo e operacdo de servicos,
e flexibilidade em mudar os seus processos sem afectar outros parceiros. Normalmente, uma

colaboracdo completamente auténoma pode ser dificil de atingir porque é necessario o uso de

traducdes sofisticadas em diversas dimensdes. [12, 11]

2.1.5.4. Adaptabilidade

Refere-se ao grau em que uma aplicacdo é capaz de se adaptar rapidamente a mudangas.
Aplicagbes B2B operam num ambiente muito dindmico onde novos servigos podem ficar disponiveis,
servicos existentes podem ser removidos, e o0 conteldo e capacidades de servicos podem ser
alteradas. As organizacdes tém de ser capazes de responder rapidamente a mudangas operacionais
e de mercado (mudangas nos requisitos dos utilizadores). As mudangas podem ser realizadas para
adaptar as aplicacdes ao actual clima de negdcio (economia, mudancas organizacionais ou legais) e
para tirar vantagem de novas oportunidades de negécio. Como as aplicagbes interagem com
sistemas back-end locais e aplicacdes de parceiros, € importante considerar o impacto das mudancas
tanto na aplicacfes locais como nas externas para assegurar a consisténcia local e global. O impacto

das mudancas depende no grau de proximidade entre as aplicagfes. [12, 11]

2.1.5.5. Seguranca

A seguranca € uma preocupacao para todas as aplica¢bes inter-empresariais. Antes de o negécio
electrénico B2B atingir o seu potencial real, ttm de ser tomadas medidas de seguranca sofisticadas
para criar confianca entre os parceiros de negdcio, garantindo que as suas transac¢des sao geridas
com segurancga. As aplicagbes B2B devem suportar autenticagdo mutua, integridade de comunicagéo,
confidencialidade, ndo repudio e autorizacdo. As interac¢des B2B devem ser baseadas numa limitada
confianga mutua, no pouco conhecimento dos parceiros, e acordos colaborativos dindmicos. A

informacéo partilhada deve incluir servicos com capacidades limitadas. [37, 36]

2.1.5.6. Escalabilidade
A escalabilidade refere-se & capacidade de um sistema crescer numa ou mais dimensdes, como
sejam o volume de dados, nimero de transacc¢des por unidade de tempo, e o nimero de relacdes

que podem ser suportadas. [12, 11]

2.1.6. Modelos e técnicas de Integracao

Nas seccdes anteriores, foi abordado o modelo business-to.business e como as relagfes electronicas
entre parceiros comerciais podem ser caracterizadas. De seguida, € apresentado uma introducao

geral de diferentes arquitecturas e tecnologias de integracao.
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2.1.6.1. Arquitectura ponto-a-ponto

Nesta arquitectura, todas as aplicacdes estdo conectadas umas com as outras directamente. Esta
solucao é limitada, pelo facto, de n&o ser possivel ligar mais que duas aplicacdes. E usada quando se
pretende integrar um numero pequeno de sistemas, pois 0 seu aumento leva a um aumento
dramatico das ligacdes necessarias, e consequentemente ao incremento da complexidade necessaria

na integragéo [12].

2.1.6.2. Arquitectura muitos-para-muitos

Os problemas apresentados na arquitectura anterior podem ser resolvidos com um modelo que
interliga muitos sistemas a muitos sistemas. Usando um mediador central para troca de mensagens,
€ possivel a integragdo de vérias aplicacdes ao mesmo tempo. Este modelo permite a flexibilidade e

aplicabilidade no dominio do problema da integracdo B2B [12].

2.1.6.3. Mecanismos de comunicacéo

Existem dois tipos de mecanismos de comunicag&o a considerar: assincrono e sincrono.

Um middleware assincrono transporta informacdo entre sistemas de forma assincrona, ou seja, 0
middleware permite que as aplicagdes ndo estejam fortemente dependentes das outras aplicacdes,
para o seu funcionamento. Estas podem colocar uma mensagem numa fila de mensagens e executar
outras tarefas enquanto esperam por uma resposta. Este tipo de mecanismo é conhecido por
Messaging.

A grande vantagem deste modelo é permitir a integrac@o entre aplicacdes com um baixo nivel de
acoplamento entre si.

Num middleware sincrono, as aplicacbes sdo fortemente interdependentes. Neste modelo, as
aplicacBes ficam em espera até receberem a resposta de outras aplicagdes com que interagem. A
desvantagem deste modelo, € o facto de as aplicacdes serem fortemente ligadas e levar, por
exemplo, a que problemas numa rede afectem o funcionamento de todas as aplicagfes. Este modelo
é frequentemente utilizado devido a necessidades da interface com o operador humano ou utilizador

de negdcio [12].

2.1.6.4. RPC (Remote Procedure Call)

As invocacBes RPCs sdo sincronas e permitem invocar uma funcdo de um programa e executa-la
noutro programa numa maquina remota. O RPC permite a implementagdo do modelo cliente-servidor
numa arquitectura distribuida, de forma simples. O RPC ¢é iniciado quando um cliente envia uma
mensagem para um servidor remoto conhecido, que executa um procedimento especifico, usando

parametros passados pelo cliente. Uma resposta é devolvida para este. [37]

2.1.6.5. Middleware orientado a mensagens
O MOM usa a nocdo de mensagens para comunicar entre aplicacdes. A comunicacao é assincrona e

usa filas de mensagens, oposto ao modelo request/reply. [12]
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2.1.6.6. Brokers de integracéao

Um broker de integracdo permite a troca de informagéo (mensagens) entre uma ou mais entidades
alvo (sistemas, middleware, redes) sem ter em conta como a informacéo é apresentada ou acedida.
Sao usados para encaminhar mensagens, de forma fiavel, de uma aplicacdo para outra e sao

capazes de converter um formato de mensagens para o formato que o receptor suporta. [37]

Numa arquitectura onde existam diversas aplicagBes que tenham necessidade de trocar mensagens
entre si, o0 uso dum broker central de mensagens para integrar as varias aplicacdes permite reduzir o
numero de interfaces, tornando a sua gestdo mais facil, e a construcéo e a alteracao de integracdes
torna-se mais facil. Se uma aplicagcdo mudar o formato, entdo a alteracdo apenas precisa de ser

implementada na conexao entre a aplicacdo e o broker.

O uso de um broker de integracdo pode trazer varios beneficios: quando um fornecedor de servigos
muda o formato da mensagem que usa, um broker pode transformar versdes obsoletas e
incompativeis de mensagens para adaptar ao novo formato de mensagens. Também fornecem uma

infra-estrutura fiavel de mensagens.

Existem trés responsabilidades envolvidas na comunicacao, baseada num mediador:
Encaminhamento de mensagens, que permite o controle do fluxo, identificando a mensagem vinda de
uma aplicagdo e com base no tipo e no conteldo, redirecciona-la para a aplicacéo alvo;
Transformacdo de mensagens, que permite a traducdo adequada da mensagem para a aplicagdo
receptora. Os elementos da mensagem recebida sdo convertidos para o formato conhecido pela
aplicacdo destino. E necessario um dicionario que permita ao broker identificar qual o formato
compreendido pelas aplica¢des envolventes.

Validacdo de mensagens, que permite a identificagdo do contetido das mensagens, tornando possivel
a sua transformacao e distribuicdo para o recipiente adequado no formato correcto.

Orquestragdo de processos, que permite a integracdo e coordenagdo dos processos de negdcio das

aplicacbes envolvidas. [16]

2.2. Facturacao Electronica

Nesta seccdo sao apresentados os alicerces juridicos e tecnolégicos no &mbito da desmaterializacédo
da factura. Alicerces juridicos porque um sistema de facturacdo electrénico tem de assentar em
regras e processos que permitam que as trocas destes documentos seja efectuado de forma
electrénica sem perder o seu valor probatério e tributério. Por isso, o conhecimento das regras que
validam uma factura electrénica perante as directivas europeias e o estado portugués, é importante
para que se possa proceder a uma andlise das caracteristicas tecnoldgicas correntes. E também
apresentado os operadores e solugBes existentes em Portugal, no dominio das parcerias

electrénicas.
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2.2.1. Enquadramento

A factura electronica é um documento comercial semelhante ao convencional, mas em formato
electrénico, possuindo o mesmo valor fiscal/legal, que a versdao em papel desde que contenha as
mencdes obrigatérias para qualquer factura, e satisfaca determinadas condi¢cSes exigidas por lei.
Essas condigbes passam por garantir a autenticidade da origem e a integridade do seu conteldo.
Mas quando falamos de facturagdo electrénica ndo € o mesmo que falar em enviar factura por e-mail.
Trata-se de um método moderno, seguro e eficiente para processar e manejar facturacéo de bens,
servicos e outras despesas, minimizando a intervencdo humana.

Tal como a factura em papel, a factura electrénica pode ser descrita como uma prova de pagamento
numa transaccdo envolvendo venda de bens, fornecimento dum servico de trabalho, ou outras
actividades de negdécio. Também representa um documento comprovativo em que um pagamento ou
recebimento tiveram lugar, um documento oficial para a gestdo e contabilidade financeira, e uma

importante ferramenta para a aplicagdo das taxas de imposto.

A factura electrénica € um aspecto especifico na transmisséo de dados electrénicos. Com base numa
encomenda realizada por um cliente e na informacéo logistica, é criada uma factura electrénica. Esta
é enviada para o cliente, onde os seus sistemas financeiros reconhecem a factura e a processam

automaticamente.

2.2.1.1. Desafios

Entre os principais condicionantes da facturagdo electrénica, encontramos ndo sé a auséncia de
normas internacionais, como também as duvidas em relacdo a sua seguranca e confidencialidade. O
conhecimento do enquadramento legal do controlo electrénico e da tributagdo do negécio business-
to-business, é determinante para ajudar a combater os receios da utilizacdo da Internet e para a

celebragdo de contractos electronicos, e assim ajudar a implementagdo e a promocdo da

desmaterializacdo das facturas.

E importante para as autoridades fiscais, que as normas de facturacdo electronica sejam seguras e
verifichveis e sejam capazes de cobrar os impostos devidos. Um medo comum nas facturas
electrénicas € o facto de elas ndo fornecerem tanta seguranga como as facturas em papel. Os
economistas e contabilistas tém um historial em serem conservadores e as copias em suporte papel

tradicional sdo ainda muito importantes.

Novas tecnologias usadas com a facturacdo electrénica podem garantir a integridade, autenticidade,
verificabilidade e auditibilidade muito melhor que as facturas em papel conseguem. A preferéncia que
empresas e as autoridades de impostos podem ainda ter por facturas em papel podem ser explicadas

por factores psicoldgicos. Facturas em papel sdo objectos materiais, enquanto que as facturas
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electrénicas sdo imateriais sendo necessario haver confianca na infra-estrutura de hardware e

software que as suporta [17].

2.2.1.2. Beneficios
A desmaterializacé@o da factura tras varios beneficios para os parceiros envolvidos numa colaboracao
electrénica [17, 20]:
e Reducdo dos custos associados ao processamento, emisséo, distribuicdo e conservacao
das facturas em papel;
e Optimizacdo e Simplificacdo dos processos de cariz administrativo e financeiro,
implicando uma reducédo do tempo e do espaco despendido (pois ndo € necessdria a
impressdo da factura para efeitos legais e fiscais), com beneficios evidentes para a
produtividade dos colaboradores;
e Permite a integragcdo com sistemas de parceiros, como por exemplo o sistema de
contabilidade, facilitando e aumentando as capacidades de tratamento de dados;
e Melhoria da qualidade do servigo prestado e reducdo de tempos de espera e atrasos;
e Diminui¢é@o de falhas no envio de facturas, sendo eliminadas as hipéteses de extravio de
documentos;
e Optimizagdo da gestéo e controlo das transacg¢oes;
e Facilidade de consulta e arquivo de facturas;

e Maior seguranga e transparéncia nas transaccoes.

2.2.1.3. Requisitos de seguranca

Quanto a seguranga, a factura electronica deve obedecer aos seguintes critérios e caracteristicas:
1. Garantia de autenticidade da origem (Emissor) e do destino (Receptor);

2. Assegurar o ndo repudio do documento na origem (Emissor) e no destino (Receptor);

3. Confidencialidade das facturas;

4. Integridade das facturas;

5. Integridade da sequéncia das facturas (validagcao cronoldgica).

A autenticidade é um elemento fundamental de garantia que permite as autoridades fiscais,
claramente, identificarem as partes envolvidas na transaccdo. Pode ser garantida de diversas
maneiras, entre as quais a utilizacdo de EDI (onde a estrutura assenta num acordo contratual) ou o

recurso a técnicas criptogréficas e assinaturas digitais.

O néo repudio é a capacidade de provar a origem ou a recep¢do de uma mensagem. O nao repudio
da origem significa que a parte que envia ndo pode mais tarde negar o envio da mensagem. O nao
repudio na recepcao significa que o receptor ndo pode mais tarde negar ter recebido a mensagem.

Também neste caso, as técnicas criptograficas podem ser utilizadas como solugéo.
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A integridade, outro elemento basilar, garante que de forma nenhuma aconteceram alteracdes ao
contelido da factura durante a sua transmissao. Facilitando o controlo e gestdo das facturas e a
inexisténcia de hiatos injustificados entre a numeracéo, a integridade de sequéncia dos numeros das

facturas é outro aspecto de relevante importancia [17, 37]

2.2.2. Aspectos legais

A factura é um documento comercial, cuja emisséo é obrigatdria na troca de bens ou servicos, e
elemento essencial para o Imposto sobre o Valor Acrescentado (IVA), na medida que torna os
adquirentes dos bens ou servicos um direito de crédito perante o estado, que se consubstancia no

exercicio do direito a dedugédo do imposto nela incorporado (guia da facturacéo electrénica).

A directiva 2001/115/CE, de 20 de Dezembro, pretendeu normalizar alguns aspectos relacionados
com a possibilidade de emitir facturas de forma electrénica. Nestes aspectos foram salientados os
elementos que devem constar obrigatoriamente nas facturas, as regras relativas a transmissédo, ao
arquivamento e conservagdo das facturas por meios electronicos, o0 recurso a auto-facturagdo e a

contratacdo de terceiros para elaboracéo de facturas.

Como foi dito anteriormente, a factura electrénica s6 adquire o mesmo valor que a factura em papel,

se conter as menc¢des obrigatdrias para qualquer factura, e satisfazer as condi¢des exigidas por lei

para garantir a autenticidade da sua origem e a integridade do seu conteldo. Existem duas

alternativas de garantir as condi¢c8es exigidas por lei, e que correspondem a dois modelos distintos de

facturagéo electrénica:

1. Troca de facturas electrénicas num contexto de intercambio electrénico de dados, designado pelo
acronimo EDI (Electronic Data Interchange);

2. Troca de facturas electronicas, assegurando a origem e integridade pelo uso de uma assinatura
electrénica avancada [17].

2.2.2.1. Intercambio electrénico de dados

O EDI é uma forma de transmitir mensagens entre duas aplicagdes informaticas, num contexto
comercial, sem intervencdo humana, em que essas mensagens obedecem a uma gramatica pré-
definida e estruturada. Com o EDI, os documentos sdo trocados através de conexdes ponto-a-ponto,

redes privadas, VANs e pela Internet. [37]

O seu objectivo € permitir que dois parceiros comerciais, com diferentes sistemas de informacao e
portanto com diferentes representa¢cfes internas dos dados, possam trocar informacdo de negécio
num formato normalizado, que seja compreensivel por ambas as partes. Neste mecanismo, ambas as
parte determinam as condi¢des iniciais de negdcio, técnicas, legais e de seguranca de comunicagéo,

através dum contracto inicial de intercambio de dados.
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O interesse do EDI reside na implementacdo dos processos. N&o se trata apenas de desmaterializar
um fluxo correspondente a um documento mas de desmaterializar um conjunto de documentos que

se encadeiam uns nos outros formando um processo.

Mas o EDI nao consiste apenas nos mecanismos de transferéncia de mensagens entre parceiros de
negoécios. Implica também, uma integracdo dos dados transferidos nas aplicacbes informaticas dos
parceiros envolvidos. A mensagem transmitida € objecto de uma utilizagdo particular por parte do

emissor e do receptor, sendo essa utilizacéo realizada de forma automatica.

A troca de informacao neste modelo processa-se da seguinte maneira [17]:

1. Inicialmente, o sistema de informacdo da empresa emissora gera uma factura no formato
proprietario usado;

2. Como este formato néo € legivel pelo sistema de informacéo da empresa receptora, entdo é usado
um sistema EDI que transforma a factura para um formato normalizado, que assegura a sua
legibilidade;

3. O documento é emitido para a empresa receptora, onde € convertido pelo seu sistema EDI para

um formato legivel pelo seu sistema de informacéo e posteriormente integrado neste.

2.2.2.2. Assinatura electrénica avancada

A assinatura digital € uma modalidade da assinatura electrénica avancada baseada num sistema
criptografico assimétrico composto por um algoritmo, mediante o qual é gerado um par de chaves
assimétricas exclusivas e interdependentes, uma das quais tratada como privada e outra como
publica, e que permite ao titular usar a chave privada para declarar a autoria da factura electrénica e
ao destinatario usar a chave publica para verificar se a assinatura foi criada mediante a chave privada

correspondente e se o documento foi alterado depois da assinatura. [37]

Pelos termos da lei (Decreto-Lei n°290-D/99), uma assinatura electronica avancada é caracterizada
por identificar de forma univoca o titular como autor do documento, pela sua aposi¢do a factura
depender apenas da vontade do titular, por ser exclusiva do titular e por permitir detectar qualquer

alteracao do conteldo da factura, a que esteja associada [17].

2.2.2.3. Certificacéo Digital

A utilizacdo de certificados digitais emitidos por uma entidade de confianga, possibilita um ambiente
seguro entre as duas entidades que pretendem relacionar-se por via electronico. Um certificado digital
permite que as entidades, se identifiquem mutuamente e inequivocamente e assim efectuem trocas
de informac@o com confidencialidade, com a garantia de que as mensagens enviadas ndo sdo

alteradas (integridade) e identificando a autoria de mensagens (identificacéo e néo repudio). [37]

Os certificados digitais sdo o elemento base de uma infra-estrutura de chave publica (PKI — Public

Key Infrastruture), que se baseia na utilizacdo de algoritmos de criptografia assimétrica, como os
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referidos na secgédo anterior. Cada elemento de uma infra-estrutura de chaves publicas possui um par
chaves (publica e privada), e através delas consegue-se garantir a autenticacdo, integridade, nao
repudio e confidencialidade.

Para relacionar inequivocamente uma entidade com um par de chaves, € necessaria uma terceira
entidade de confianca. Esta entidade é denominada por Entidade Certificadora (frequentemente
designada por C.A., de Certificate Authority). A Entidade Certificadora cria e assina um certificado
digital — documento electrénico que associa inequivocamente a identidade de uma entidade a uma

chave publica [17].

2.2.2.4. Arquivo electrénico
As directivas da Unido Europeia estabelecem a possibilidade de arquivo electrénico de facturas, mas

com algumas restriges respeitantes a auditoria tributaria e referéncias a alguns aspectos funcionais.

O sistema de arquivo electrénico de facturas deve garantir:

1. A custddia das facturas em formato electrénico, que podem ser guardadas em disco ou WORM
(write-only, read-many), durante um periodo de tempo estabelecido pelo Estado;

2. Os registos sejam acessiveis e legiveis, por parte das inspeccdes fiscais, e que permitam a
reproducéo ou extrac¢do documental da informacdo armazenada;

3. O processo de armazenamento seja robusto, de forma a preservar a integridade da informacéo, ou
seja, impedir a alteracéo, inutilizacéo ou destruicdo dos dados com relevancia fiscal,

4. O armazenamento da informacgéo indispensavel para reconstituicdo do histérico das operacdes
efectuadas e das mensagens transmitidas, numa transacgdo comercial;

5. A preservacgdo da documentagéo técnica dos sistemas informéticos que suportam a facturacdo, de
forma a poderem ser avaliados quanto & sua integridade operacional. As facturas electrénicas
podem ser guardadas em disco rigido ou noutro suporte digital, desde que sejam devidamente

preservadas.

2.2.3. Exemplos de Operadores em Portugal

Nesta secc¢do é feita uma breve descricdo das operadoras de facturacdo electrénica existentes em

Portugal.

2.2.3.1. Bizdirect

A Bizdirect € uma iniciativa da Sonaecom, Aitec e BPI que nasceu em Junho de 2000, posicionando-
se como uma empresa prestadora de servicos de B2B, suportada numa plataforma informatica que
facilita o e-sourcing e o e-procurement para compradores e fornecedores de Bens e Servicos. O

Bizfact é a ferramenta que permite o envio e recepc¢ao de facturas electrénicas. [27]

2.2.3.2. Econstroi
O econstroi.com € um mercado electrénico dirigido as empresas do Sector da

Construcgéo, tendo registado em 2004 um volume de adjudicacdes superior a 485 milhdes de euros;
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incluindo uma parcela muito significativa de obras publicas, através de 36 empreiteiros, 2.385

fabricantes, subempreiteiros e fornecedores de materiais e servi¢os de construgéo. [27]

2.2.3.3. Iwaytrade

A iwaytrade, empresa detida em 100% pela AIP - Associagdo Industrial Portuguesa, e esta focalizada
no comércio electrénico e na concepcgdo, implementacdo e gestdo de portais e sistemas de
informacao. A Iwaytrade foi criada em Janeiro de 2001 com o objectivo de proceder a implementagéo

do e-marketplace "lwaytrade.com" que entrou em produgdo em Janeiro de 2002. [27]

2.2.3.4. TradeForum

A Tradecom e o forumB2B estabeleceram um acordo para a constituicdo de um Agrupamento
Complementar de Empresas (ACE) que visa prestar servicos no ambito do Programa de Compras
Electronicas da Administracdo Puablica (PNCE), iniciativa liderada pela Unidade de Missdo de
Inovacao e Conhecimento (UMIC), dependente da Presidéncia de Conselho de Ministros.

O ACE tem como objectivo principal disponibilizar uma oferta Unica de servicos e plataformas
tecnolégicas que facilitem a troca de bens e servigcos entre as empresas e organismos aderentes,

contribuindo para a reducéo de custos e um aumento da transparéncia dos processos de compra.[27]

2.2.3.5. Pmelink

O pmelink.pt é um site de comeércio electrénico dos grupos BES, CGD e PT que surgiu para
surpreender as PMEs, com produtos e servi¢os inovadores a precos competitivos.

O pmelink.pt € o primeiro Centro de Neg6cios On-line no mercado portugués. Vocacionado para
apoiar as Pequenas e Médias Empresas portuguesas em todas as areas de suporte a sua actividade,
o pmelink.pt disponibiliza um conjunto alargado de informacao sobre todos os temas ligados a gestéo

empresarial e permite a aquisi¢cdo on-line de um vasto conjunto de produtos e servi¢os.[26]

2.2.4. Tecnologias de facturacéo electronica

Nesta secgdo séo revistas as tecnologias actuais, que servem de suporte a implementacdo de um
sistema de facturacao electrénica. O ambito da facturacdo electronica estende-se numa variedade de
dimensdes, tais como, interoperabilidade de sistemas, protocolos de seguranca, hormas de dados,

automatizacéo de processos.

2.2.4.1. Normas e plataformas para o neg6cio electrénico

As normas permitem resolver questbes relacionadas com a interoperabilidade entre diferentes
sistemas. Sem uma norma comum de comunicacdo, torna-se dificil a relagdo negocial entre
empresas. Uma norma é um conjunto de formatos e regras definidos por um grupo, de modo a
facilitar a troca de informac&o, num formato acordado entre os intervenientes. Este capitulo apresenta

os formatos normalizados existentes, no ambito da troca electronica de facturas.
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2.2.4.1.1. Solucdes baseadas em EDI

O EDI é baseado na troca de documentos em redes privadas ou VANs. Esta abordagem permite
resolver os problemas de seguranca e de heterogeneidade, visto as redes privadas ndo estarem
sujeitas as intromissées como as redes publicas, e porque as normas para os documentos sdo pré
acordadas entre os parceiros de negécio envolvidos. Apesar dos pontos fortes desta solucdo, os

custos de implementacéo de redes proprietarias caras e de interfaces complexas sao muito elevado.

As duas principais hormas de EDI tém sido o UN/EDIFACT e o ANSI ASC X12.
O EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport) € uma norma
de EDI internacional, criada pela comissédo econdémica das Na¢des Unidas e suportada por empresas
de comércio, em muitos paises. Foram desenvolvidas normas para varios tipos de mensagens, tais
como ordens de compra e facturas, com foco nas financas e transporte [7, 18].
O ASC X12 (Accredited Standart Committee X12) foi desenvolvido pela American National Standart

Institute (ANSI), em 1979, e é usado principalmente na América do Norte [5, 18].

2.2.4.1.2. Soluc¢des baseadas em EDI sobre a Internet

O EDI sobre a Internet € uma solucdo estendida do EDI tradicional. A combinac¢éo do EDI com as
tecnologias de Internet, permite ultrapassar certas barreiras de implementacdo do EDI tradicional
como, por exemplo, os custos elevados das VANSs.

A duas principais iniciativas do EDI sobre a Internet sdo o EDIINT (EDI over the Internet) e o OBI

(Open Buying on the Internet).

O EDIINT é essencialmente igual ao EDI tradicional, em termos de interoperabilidade ao nivel da
camada de conteddo e de processos de negécio, mas utilizando a Internet como meio de
comunicacdo em vez de VANSs. Foi iniciado pela UCC (Uniform Code Council) para normalizar o
método de trocar documentos EDI pela Internet. Ao nivel da camada de comunicagéo existem duas
normas para troca electronica. O EDIINT AS1 (Applicability Statement 1) usa o protocolo SMTP e o
EDIINT AS2, que usa o protocolo HTTP [8].

O OBI é uma plataforma para transac¢Bes comerciais business-to-business. O seu objectivo é
complementar as normas EDI e ndo substitui-las. Usa o protocolo HTTP, ao nivel da comunicacgéo, e

a norma ANSI ASC X12, para descrever o contetido dos documentos [13].

2.2.4.1.3. Solucdes baseadas em XML

O XML é uma norma que foi criada pela OASIS, uma organizagdo internacional sem fins lucrativos.
Trata-se duma linguagem de marcacgdo, um formato capaz de descrever diversos tipos de dados
conforme o dominio em que se pretende utilizar. Esta norma tem varias vantagens: € gratuita, é
simples, estruturada, é aberta, ndo proprietéria, independente de plataforma e suporta Unicode. Mas

0 XML, nado foi desenvolvida com o objectivo de definir semanticas, descricbes de trocas de
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mensagens ou a interpretacdo correcta das mensagens. Para resolver esta situacéo, foram sendo

criadas plataformas e normas, baseadas em XML, para a interacgdo B2B [4].

As plataformas baseadas em XML tém sido, cada vez mais, a melhor alternativa ao EDI, para trocas
na Internet, devidos aos custos de implementacdo exigidos por este. Podemos dividir as actuais
plataformas em dois tipos: aquelas que se focam ao nivel do conteddo nas interac¢des B2B (eCO,

cXML) e as que se focam ao nivel dos processos de negdécio (RosettaNet, ebXML).

cXML (commerce XML) consiste numa linguagem esquema, baseada em XML, e num protocolo para
transac¢des econdmicas. Ao nivel do contetdo, o cXML fornece um conjunto de definicbes para tipos
de documentos, usando especificacdo em XML. Esta norma utiliza uma metalinguagem, que define a
informac&o necessaria sobre um produto. E usado para definir os processos de pedido e resposta

para transaccdes electronicas seguras na Internet [9].

ebXML (Electronic Business eXtensible Markup Language) trata-se dum projecto conjunto da
UN/CEFACT (United Nations Centre for Trade Facilitation and Electronic Business) e da OASIS
(Organization for the Advancement of Structured Information Standarts) com o objectivo de
desenvolver um modelo de especificagdes para permitir o uso do XML de modo consistente para a
troca de documentos, conducgdo de relagbes comerciais e definicdo de processos de negdécio na
Internet. O objectivo do ebXML é diminuir as barreiras a entrada no negdcio electrénico de forma a

facilitar o negdcio entre empresas independentemente da sua dimenséo e localizagdo [1, 3, 18].

BizTalk Framework € uma iniciativa da Microsoft e apoiada por véarias organiza¢cdes como a SAP,
CommerceOne e Ariba. Inclui uma plataforma de desenho para implementar esquemas em XML.
Esta framework assume que as aplicacdes séo entidades distintas e a integracéo de aplicagcbes tem
como ponto de partida o conceito de ligacdo fraca entre elas para a troca de mensagens. Duas
aplicacBes apenas precisam de ser capazes de formatar, transmitir e receber e processar mensagens
de XML normalizada, em determinadas sequéncias Um dos grandes objectivos da BizTalk
Framework é permitir a troca “reliable” de mensagens. Ao nivel da comunicacao, o BizTalk permite a
comunicagcdo com os protocolos HTTP, SMTP e MSMQ (Microsoft Message Queue). Ao nivel de
contelido, ndo usa nenhuma norma em especifico, apesar de usar esquemas XML para descrever a
estrutura e conteldo de documentos [2, 18]. Para suportar a BizTalk Framework, a Microsoft
desenvolveu a primeira versao do seu broker de integracédo, o Microsoft BizTalk Server 2000, produto

que vai actualmente na sua 42 versdo com a edicdo 2006.

eCO é um projecto da CommerceNet com foco na integracdo de trés servicos do comércio
electrénico. Esses servigos sdo: a integracdo de multiplas bases de dados com mudltiplas construcdes
e bibliotecas de dados; registos abertos de confianca; e compras mediadas por agentes. O objectivo

€ que estes servigcos centrais permitam a interoperabilidade de muitos servigcos de negécio e sirvam
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de base para comunidades de negdcio electrénico. Ao nivel do conteddo é usado o XCBL (XML

Common Business Library) para definir documentos de negécio [10].

RosettaNet € um consércio, sem fins lucrativos, constituido por empresas do sector das tecnologias
de informacdo, de componentes electronicos e fabricantes de semicondutores, que estabelece e
promove normas para formar uma linguagem de negocio electrénico comum. O seu principal
objectivo é alinhar os processos de negécio, entre cadeias de valor de parceiros comerciais, numa
base global. Ao contrario dos exemplos anteriores, € uma plataforma B2B orientado ao processo que
define processos de negécio de alto nivel e os transforma em fluxo de processos chamados PIP

(Partner Interface Process), que séo trocados entre parceiros de negdcio [14, 18].

2.2.4.2. Linguagens de esquemas
Uma questdo importante, € a importancia da validacdo da factura electrénica enquanto documento

essencial a celebragédo de um negdcio.

2.2.4.2.1. DTD

O DTD (Document Type Definition) contém um conjunto de regras para especificar um documento em
formato XML e usa a gramatica EBNF (Extended Backus-Naur Form). Com DTD, é possivel
determinar se um documento esta sintacticamente correcto e também verificar se o documento
preenche os requisitos necessarios, de forma a declara-lo valido. O DTD pode ser incluido no
documento XML ou pode ser incorporado a partir duma origem comum, permitindo para partilhar
documentos com definicdes em comum. O problema do DTD é o facto da sua especificacdo ndo ser
um documento XML, sintacticamente valido e pelo facto, de o suporte para tipos de dados ser fraco
[23].

2.2.4.2.2. XSD

O XSD (XML Schema Definition) — Linguagem usada para especificar documentos em XML. Existem
véarias vantagens em relagdo ao uso de DTD: As suas instancias sdo também documentos XML, ao
contrario de DTD. O XSD suporta diferentes tipos de dados, como inteiros, boleanos, caracteres, etc.
O XSD também fornece um conjunto de restricbes que pode ser usado para verificar a validade dos
dados (por exemplo, validacdo de expressdes regulares). O XSD é uma definicdo normalizada pelo
W3C [23].

2.24.23. RELAX NG

RELAX NG é também uma linguagem esquemaética para o XML e foi desenvolvida pela OASIS. Esta
linguagem tem varias vantagens: € simples, facil de aprender, ndo altera a informagdo num
documento XML, suporta namespaces do XML, pode colaborar com outras linguagens esquematicas
[21].
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2.2.4.24. Schematron

O Schematron € uma linguagem esquematica para especificar documentos XML, mas difere no
conceito basico de outras linguagens esquematicas na medida em que ndo baseada em gramaticas
mas sim na procura de padrdes em documentos. Com esta solucdo, muitos tipos de estruturas
podem ser representadas que acaba por ser inconveniente e dificil para linguagens esquematicas
com base gramatica. Com o Schematron, as dependéncias entre elementos podem ser validadas
assim como o conteldo dos diferentes elementos. Um bom exemplo, no ambito dum factura
electronica, é poder calcular as quantias de cada linha da factura e verificar se a quantia total é igual

a sua soma. O Schematron € baseado em expressfes Xpath e XSLTs (XSL Transformations) [22].

2.2.5. Técnicas de facturacao electronica

Podemos separar as solugfes de facturacéo electrénica em dois tipos. O tipo de solucéo bilateral, em
que a factura é trocada directamente entre o fornecedor e o receptor de facturas. Outro tipo, é a

solucdo com intermediario, em que é usado um servi¢o externo para trocar facturas.

2.25.1. Troca electrénica de dados

O EDI consiste na troca electronica de informacgdo, normalmente relevante do ponto de vista do
negoécio, entre sistemas computacionais em formatos normalizados. Um pré-requesito é que os
intervenientes no negdcio, usem uma norma acordada para a troca, como por exemplo EDIFACT ou
XML. A esséncia do EDI é que dois sistemas de negécio comunicam directamente um com o outro, o
que reduz a necessidade de intervencdo humana. De modo a explorar o potencial do EDI, muitas
empresas usam o conceito para efectuar varias transac¢des de negdécio, onde a factura € uma delas.
As vantagens do EDI passam pela oferta de um alto nivel de automatizagéo, reducédo de erros, € uma
solucdo normalizada para todo o processo de negdcio, e é benéfico para tanto o vendedor como o
comprador. A desvantagens incluem a falta duma norma unificada e dificuldades para as pequenas

empresas, visto o EDI estar associado a grandes custos de integracdo e investimento.

2.25.2. Facturagao electronica com Formulérios Web

Esta opcdo envolve uma aplicacdo web, que permite a introducdo de facturas e a sua posterior
emissdo de forma electrénica. Esta solucao consiste num servi¢co, onde um fornecedor preenche um
formulario web, que é enviado electronicamente para o cliente num formato especifico. Normalmente,
0 web site oferece servigos adicionais tais como o armazenamento € a impressdo de cOpias de
facturas. A solucdo € mais benéfica para o comprador cujo o trabalho manual é reduzido. Este
método é usado em casos em que o grande comprador quer receber facturas electrénicas de

pequenas empresas onde a compra é pouca ou irregular [20].
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2.2.5.3. Facturacao electrénica por mediacao

Esta solucdo usa um intermediario, que pode ser um operador ASP (Application Service Provider),
que permite a transaccao de facturas electronicas, convertendo os dados da factura entre o
fornecedor e o receptor.

Esta solucdo permite resolver o problema da existéncia de varios formatos de mensagens e
protocolos de comunicacgéo, para a troca de documentos. Muitas empresas adoptam esta solucdo de
modo a trocarem documentos electrénicos com parceiros de negocio, independentemente da norma
de dados que estes tenham escolhido adoptar. Em vez de gerir cada combinag&o ponto-a-ponto com
0 parceiro de negécio, os documentos a enviar € as normas a utilizar, o hub transaccional permite
interconectar as diferentes normas de dados e os mecanismos de comunicacdo usados por cada
parceiro de negécio, traduzindo o formato usado por um parceiro para o formato usado por outro.
Esta solucdo é escalavel, pois permite a troca de documentos entre parceiros de negdécio
independentemente da norma de dados usado, e tem custos reduzidos de implementacéo [20].

Em Portugal, empresas como a BizDirect oferecem este tipo de servigos.

2.25.4. Auto-Facturacéo

O processo de auto-facturacdo pode ser descrito como sendo o cliente a criar a factura, em vez da
maneira tradicional onde o fornecedor é quem gera a factura do produto a vender. A auto-facturacéo
€ usada em compras onde 0s precos sdo acordados e alterados nos sistemas do comprador, que

torna o seu uso dificil para todas as facturas [20].

2.2.55. Digitalizac&o de facturas

Trata-se de uma aplicagdo que torna possivel a criagdo de facturas electronicas, e em vez de imprimir
a factura, esta € mandada para o receptor por e-mail (em formatos como Adobe PDF). Esta solugéo é
diferente das outras na medida em que o cliente acaba por imprimir a factura. Os beneficios
potenciais desta solucido passam pela reducdo dos custos do papel, envelope do lado do vendedor.
Existem alguns riscos nesta solugdo na medida em que ndo é apropriado enviar documentos que

possam ser alterados [20].

2.3. Sintese do Capitulo

O capitulo do Estado da Arte retine a informacdo que formou o ponto de partida para a realizacao
deste trabalho. A pesquisa efectuada sobre as tecnologias de integracédo e sobre os requisitos para a
implementacdo de um modelo de facturagdo electrénica, permitiu obter um conhecimento mais

profundo sobre o &mbito tecnolégico e legal onde este trabalho se insere.
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3. Plataforma Tecnoldgica

O Broker para facturacéo electronica foi desenvolvido recorrendo, unicamente, a ferramentas e
tecnologias da Microsoft, nomeadamente o BizTalk Server, um servidor de gestdo de processos de
negoécio, o SQL Server, um sistema de base de dados relacional usado pelo BizTalk para publicacdo
de mensagens e pelo Broker para armazenamento de entidades de negdcio, e por fim, a plataforma
de desenvolvimento .Net, que foi usado principalmente no desenvolvimento do mdédulo Portal, com
recurso a paginas ASP.NET e no desenvolvimento da camada de acesso aos dados, com recurso ao
ADO.NET.

Visto as interacg¢des entre o sistema Broker e os utilizadores, tanto do Portal como do mediador de
facturas, se efectuarem no contexto da Internet, tornou-se necessario a utilizacdo de um servidor
Web para disponibilizar os servigos aos utilizadores. O servidor escolhido foi o IS (Internet
Information Services), pois permite uma facil integracdo com a plataforma .Net e com o BizTalk
Server. Em relagéo a protocolos de comunicagédo, foram utilizados Web Services na interligacdo dos
varios componentes do Portal, e 0 Windows Communication Foundation como protocolo de troca de
facturas com o mediador.

Nas seccdes seguintes sdo explicados com mais pormenor, as ferramentas e as tecnologias usadas

neste trabalho e a sua importancia para o seu desenvolvimento.

3.1. Biztalk 2006 R2

O servidor Biztalk 2006 é um produto da Microsoft conhecido por ser um gestor de processos de
negdcio. O objectivo deste produto é permitir a automatizacdo e optimizacdo dos processos de
negdcio de uma empresa, utilizando para isso, véarias ferramentas de integracéo. O BizTalk server foi
desenhado especificamente para integrar sistemas heterogéneos num modelo “loosely coupled” e
permite a rapida criacao de solugdes de integragéo.

A abordagem desta ferramenta para interac¢bes B2B é baseado num investimento em varias normas
e tecnologias, que incluem SOAP (Simple Object Access Protocol), XML e MIME (Multipurpose
Internet Mail Extensions). Uma mensagem Biztalk € um documento XML bem formatado, contendo
dados de negécio. Sao utilizados esquemas, baseados em XML, para descrever o seu conteddo e a

sua estrutura. [11]

O ndcleo do BizTalk assenta em dois componentes principais:
e O motor de troca de mensagens, que fornece a capacidade de comunicar com Varios
tipos de aplicacdes. Apoiando-se em Adaptadores para diferentes tipos de comunicacao,
0 motor pode suportar uma variedade de protocolos de formatos de dados, incluindo Web
Services. [30]
e O motor de orquestracdo, que fornece suporte grafico para a criacdo de processos. As
orquestracfes implementam a légica que comanda parte ou todo um processo de

negacio. [30]
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As seguintes ferramentas sédo usadas, em conformidades, com os motores acima descritos:

e O Business Rules Engine que permite a implementacao de complexas regras de negécio.

e A ferramenta Health and Activity Tracking que permite a monitorizagdo e a gestdo do
motor e das orquestracdes que executa.

e O Enterprise Single Sign-On, que fornece a capacidade de mapear informacédo de
autenticacdo entre sistemas Windows e outros.

e O Business Activity Monitoring, que permite aos utilizadores monitorizar a execucao de
um processo de negocio.

e O Business Activity Services, que permite aos utilizadores a administracédo e a gestéo das

interaccdes com parceiros de negaocio. [30]

3.1.1. Principais componentes

A figura 3.1 em baixo ilustra os principais componentes do motor do BizTalk, que permite a realizacdo
do mecanismo de troca de mensagens e do processamento légico destas. Como se encontra
ilustrado, uma mensagem ¢€ recebida através dum adaptador de recepcdo. Diferentes adaptadores
fornecem diferentes mecanismos de comunicacéo, de forma a que uma mensagem possa ser
adquirida através dum Web Service ou através da leitura de um ficheiro. A mensagem é entédo
processada no pipeline de recepcédo, que permite a converséo desta do seu formato nativo para um
documento XML. A mensagem é entdo entregue a uma base de dados, designada MessageBox,
implementada no SQL Server. [30]

A légica que executa o processo de negdécio € implementada em uma ou mais orquestracdes. Cada
orquestracdo cria subscricbes para indicar os tipos de mensagens que vai receber. Quando uma
mensagem entra na MessageBox, essa mensagem € encaminhada para a orquestragdo correcta. O
resultado produzido pela orquestracdo € outra mensagem que é armazenada na MessageBox. Esta
mensagem é entdo processada pelo pipeline de saida, que pode converter para o formato apropriado,
e depois é enviada através do adaptador de envio, que usa 0 mecanismo apropriado para comunicar

com a aplicacdo para a qual a mensagem esta destinada. [30]
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Figura 3.1 — Diagrama de funcionamento do Biztalk

A seguinte lista mostra os varios componentes que compdem o BizTalk: Portos e Adaptadores,
Business Activity Monitoring e Business Activity Services, Pipelines, Pipeline Components,
Orquestragbes, TransformacOes, Messaging Engine, Business Rule Engine, Servicos EDI. De

seguida, sdo descritos em pormenor estes varios componentes. [30]

3.1.1.1. Portos e Adaptadores

Os Portos e os Adaptadores fornecem uma abstracgéo l6gica para enviar e receber mensagens para
e do BizTalk. Eles permitem codificar a sua aplicagdo numa maneira genérica, sem a preocupacao
com detalhes de implementagdo em como essas mensagens serdo consumidas e entregues. Um
porto € uma construgdo logica que pode receber e enviar mensagens para e da Messagebox do
BizTalk. O porto tem de estar associado a um local de recepcado especifica para aceitar a mensagem.
O local de recepcéo é entdo ligado a um adaptador especifico, que fornece os detalhes de como a
mensagem serd transportada. Estas duas constru¢cdes mais a Messagebox do BizTalk, fornecem a
base para a infra-estrutura de mensagens dentro do produto.

O BizTalk fornece varios adaptadores, para FTP, Acesso a ficheiros, SOAP, HTTP, SMTP, POP3,
MSMQ, e MQSeries. Os adaptadores de transporte estdo normalmente associados a um protocolo de
ligagdo especifico, fornecendo os meios pelo qual enviam uma mensagem. O BizTalk também inclui
adaptadores de aplicacdo, que sdo usados para integrar com outros produtos especificos, tais como,
o servidor de base de dados da Oracle e pacotes ERP, como a SAP e PeopleSoft. [29]

3.1.1.2. BAM e BAS

O Business Activity Monitoring (BAM) e Business Activity Services (BAS) fornecem a infra-estrutura
para desempenhar a monitorizagdo da aplicagcdo. O BAM permite monitorizar a aplicacdo para

fornecer dados de negdcio que é muito mais relevante que a informacdo de sistema, que esta
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acessivel no produto base. Exemplos disto sdo: Quantas ordens de compra foram processadas?,
Quantas transacc¢bes falharam a semana passada? Més passado? Qual foi o volume total de
mensagens recebidas pelo fornecedor?.

O BAS, por outro lado, fornece uma forma simples mas poderosa de apresentar dados métricos do
BAM e de outro servicos de sistema usando a infra-estrutura Microsoft SharePoint Portal Services.
Muitas organizagBes integram o portal BAS numa infra-estrutura existente SharePoint em vez de

construir um site SharePoint a volta do proprio BAS. [29]

3.1.1.3. Pipelines

Os pipelines fornecem uma maneira de examinar, verificar e modificar mensagens que séo recebidas
ou enviadas pelo BizTalk. Permitem a desconstru¢do de mensagens que contém multiplos
documentos e/ou cabecalhos para um formato que € mais logico para a aplicacdo ou para o utilizador
de negécio. Os pipelines sdo aplicados a portos e podem se de envio ou de recepcao, dependendo
da direccdo do fluxo de mensagem. Os pipelines fornecem a infra-estrutura necessaria para 0s
componentes de pipeline ou componentes que sédo executados dentro de varios estagios do pipeline.
Os pipelines e os pipeline components sdo construcdes Unicas que apenas existem dentro do
contexto duma solucéo Biztalk. Pipelines e pipeline components séo criados dentro do ambiente de
desenvolvimento Visual Studio usando C# ou VB.NET. [29]

Os pipelines funcionam de acordo com o conceito de assemblagem e desassemblagem. Os pipelines,
que podem assemblar e desassemblar, contém pipeline components, que sdo responsaveis de
preparar a mensagem para ser enviada. Estes componentes convertem a mensagem XML interna do
BizTalk para o formato de saida apropriado, baseado no tipo de assembler e no conjunto de
propriedades no schema. Por exemplo, o componente de assembling do pipeline pode ordenar que a
mensagem € para ser enviada num formato texto flat-file e ndo no formato XML. O BizTalk vem com
assemblers de base que permitem a construcdo de mensagens XML e flat-file com a opcéo de
construir componentes de assembling costumizados. Para além disso, pipeline que contém
componentes de assemble, permitem embrulhar a mensagem num envelope ou adicionar um
cabecgalho. Durante a assemblagem, algumas propriedades s&o transferidas do contexto da
mensagem para o0 corpo do documento ou para o envelope. O contexto da mensagem é a
representacao interna do Biztalk do metadata da mensagem, que inclui as propriedades especiais

que a descrevem, como por exemplo, o tipo de mensagem ou o tipo de transporte de entrada. [29]

Os Componentes de dessasseblagem, fazem a tarefa contraria, e executam-se no lado de recepgéo
do fluxo de mensagem. Componentes de desassemble preparam a mensagem para ser repartida em
documentos separados de acordo com o envelope e com 0s schemas definidos dentro do BizTalk.
Tal como os componentes de assemble, este componentes podem converter mensagens com
formato diferente de XML na sua representacdo XML correspondente, para ser processada pelo
BizTalk. A mensagem é entdo dissassemblada em mensagens individuais que podem ser

consumidas por orquestracBes separadas ou portos de envio. A mensagem é desassemblada no
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retiro da informacdo do envelope, partindo a mensagem em documentos individuais, e depois
copiando o envelope ou a informacdo de propriedade do corpo da mensagem para contextos de
mensagem individuais. O contexto da mensagem é o metadata sobre a mensagem que esta ligada
aos dados da mensagem quando é processada pelo BizTalk. As propriedades que séo copiadas para
0 contexto sdo determinadas pelo schema do documento e também quais as propriedades que estédo
definidas para promocdo, um termo usado para descrever a maneira como o BizTalk copia

propriedades do corpo da mensagem para o contexto da mensagem. [29]

Os pipeline tém varios estagios nos quais os componentes podem ser executados. Os estagios sao
como eventos, e tém uma ordem definida que assegura que a légica dos componentes do pipeline
seja executada na ordem correcta. Estagios do pipeline de envio: Pre-Assemble, Assemble, Encode;

Estégios do pipeline de recepgéo: Decode, Disassemble, Validate, Resolve Party.
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Disassemblers e assemblers
Componente que permitem que um pipeline examinar um documento de entrada e separa-lo em
partes légicas, ou entdo pelo contrario, pegar em documentos separados e assemblar num Unico

documento. Em muitos projectos, o documento de entrada ou de saida é um contentor ou um

documento envelope que pode conter varios e distintos tipos de documentos, cada um com o seu

préprio schema. [29]

Validators
Estes permitem ao pipeline validar o documento de acordo com uma especificagdo pré-definida. Os

validators, por omisséo no BizTalk, permitem que o pipeline verifigue que o documento € um XML

valido. Validators customizados podem ser escritos para executar validacdes especificas dum

solucao. [29]
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Encoders e Decoders

Como o nome sugere, permite ao pipeline descodificar a mensagem de entrada ou codificar a
mensagem de saida. Os componentes por omissdo do BizTalk, permitem codificar ou descodificar
mensagens S/MIME. [29]

3.1.1.4. Orquestracdes

As Orquestracdes sdo usadas para modelar graficamente fluxos de trabalho e fornecer o mecanismo
primario para implementar a automacao do processo de negdcio dentro do produto. As orquestracdes
séo a ferramenta mais poderosa dentro do BizTalk Server pois permite o rapido desenvolvimento e a
publicacdo de processos complexos que em muitas circunstancias podem ser implementadas com
pouco ou nenhum cddigo. As orquestra¢gfes séo criadas dentro do Visual Studio e sdo compiladas
para .NET assembly que sédo instaladas na base de dados de gestdo do BizTalk. As assemblies

publicadas nesta base de dados tém também de ser instaladas na Global Assembly Cache. [29]
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Figura 3.4 - Exemplo de uma Orquestragao

3.1.1.5. Mapeamento

As transformacbes permitem o mapeamento, por parte da aplicacdo, da especificacdo de uma
mensagem para outra e transformar os dados. As mensagens BizTalk sdo documentos XML dentro
do sistema, e assim as transformacdes séo criadas a partir de XSL (eXtensible Stylesheet Language).
As transforma¢des em BizTalk 2004 usavam o Microsoft XML Document Object Model (XML DOM)
como o seu motor de transformacédo primério. Com o BizTalk 2006, a equipa do BizTalk server
desenvolveu uma solucdo customizada para o motor de transformacdes, de forma a aumentar a

performance de mensagens complexas e de grande tamanho. As transformacgfes s&o aplicadas em
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dois locais numa solugao Biztalk. Num porto onde a mensagem € enviada ou recebida ou dentro de

uma orquestracéo. [29]
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Figura 3.5 - Exemplo de transformacg&o de mensagens

3.1.1.6. Motor de Mensagens

O Motor de Mensagens € o coracao do BizTalk Server. O motor € responsavel por assegurar que as
mensagens sdo recebidas e encaminhadas para o local apropriado, que ocorre consisténcia e
transacgéo e que erros sao apresentados. O motor de mensagens é o “servidor” do BizTalk. O motor
de mensagens usa varias base de dados do BizTalk para armazenar informacdo das mensagens e
metadados assim como parametros do sistema. O motor de mensagens usa o Microsoft SQL Server
como o seu repositério de dados. A base de dados central para as mensagens no BizTalk, denomina-
se MessageBox. O SQL Server ndo tem de estar instalado na mesma maquina fisica que o BizTalk,
mas é recomendado que esteja instalado no mesmo ambiente para solucbes transaccionais e

tolerante a falhas. [29]

3.1.1.7. Business Rule Engine

O Business Rule Engine (BRE) € o local onde as regras de negécio pode ser modeladas usando um
simples GUI e sendo chamado dentro do ambiente do BizTalk Server. O BRE esta desenhado para
permitir a gestdo de versdes e a modificagdo das regras de negocio implementadas sem ter que
mudar os processos dentro do Biztalk que as usam. Muitas solu¢ées usam o BRE para implementar
coisas que precisam updates frequentes como politicas de desconto que sdo alteradas

frequentemente como resultado de regulacdes legais. [29]

3.1.1.8. EDI Services

O Electronic Data Interchange (EDI) Services é um conjunto de normas documentadas e aceites para

troca de documentos electronicos entre organizagbes. O EDI é tradicionalmente usado para
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aplicac6es legadas que tenham sido implementadas antes da norma XML do W3C. O BizTalk Server
fornece mecanismos para parsing de documentos EDI para XML assim como a conectividade para

fontes de dados legadas como Value Added Networks e servicos dial-up. [29]

Na seccdo seguinte é apresentado o SQL Server e a plataforma .Net. O SQL Server foi uma
ferramenta bastante importante neste trabalho. E usado pelo BizTalk como parte integrante do seu
sistema e pelo Broker, como sistema de persisténcia dos dados de negdcio. E também apresentada a

plataforma .Net, pois foi sobre esta que foi desenvolvido todo o componente Portal.

3.2. SQL Server e a plataforma .NET

Para o desenvolvimento dos mdodulos necessérios a criacdo do portal e de suporte ao mediador de
facturas, utilizou-se a estrutura oferecida pela framework .NET. Como principais componentes da
plataforma utilizados neste trabalho destacam-se a linguagem C#, ASP.NET e ADO.NET. A
linguagem C# é uma linguagem de desenvolvimento orientada por objectos. E uma linguagem
desenvolvida especialmente para integracdo na framework .NET e consequentemente apresenta
vantagens ao nivel da integracdo com as outras componentes da plataforma. A tecnologia ASP.NET
permite o desenvolvimento de aplicacdes web e apresenta algumas vantagens como 0 mecanismo de
web forms (paginas .aspx) e que permitem o desenho de interfaces de uma forma relativamente
simples para além de separarem a interface da légica de negdcio. A tecnologia ADO.NET fornece um
conjunto de classes, que permite aceder a dados armazenado numa base de dados remota.

O sistema gestor de base de dados, usado neste trabalho como repositorio de informagao do sistema
e das mensagens trocadas, é o Microsoft SQL Server 2000, uma base de dados relacional, que usa
SQL (Structured Query Language) como linguagem de interaccdo, para a qual a plataforma.NET esta
especialmente preparada para utilizar, possuindo mecanismos que possibilitam um acesso
optimizado aos dados geridos por este SGBD.

Para o acesso aos dados séo usados Strored Procedures. Trata-se de codigo executavel contido na
base de dados, que permite efectuar operacdes na base de dados, tais como inserir, seleccionar ou
alterar dados. Sao usados como uma API para simplificar e optimizar o acesso a base de dados ao

permitir executar a l6gica de acesso aos dados na propria base de dados.

Refira-se que como ambiente de desenvolvimento é utilizado o Microsoft Visual Studio .NET 2005,
ambiente especialmente indicado para a plataforma .NET e como servidor Web usa-se o IIS (Internet
Information Service). Este conjunto de ferramentas tem como vantagem o facto de serem produtos

desenvolvidos pela Microsoft e consequentemente serem compativeis entre si.

3.3. Windows Comunication Foundation

O Windows Comunication Foundation € um sistema de troca de mensagens orientada a servigos, que

permite que programas interoperem entre si localmente ou remotamente, similar a comunicacéo por
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Web Services. O modelo de programacdo WCF unifica Web Services, .NET Remoting, Transacc¢des
Distribuidas e Message Queues, em um modelo de programagédo Unico orientado a servigos, para a
computacdo distribuida. O seu proposito é fornecer uma metodologia de desenvolvimento
aplicacional rapido para o desenvolvimento de Web Services, através do uso de uma API Unica para
a comunicacdo entre processos. O WCF usa mensagens SOAP para a comunicacdo entre
processos, de forma a que qualquer aplicacdo baseada em WCF possa interoperar com qualquer
outro processo através de mensagens SOAP.

O WCF usa o protocolo SOAP, que permite descrever a informacdo a ser trocada entre aplicacfes
distribuidas, e isto é conseguido utilizando XML para a descri¢do do contelido das mensagens.

Os servicos WCF tém uma interface WSDL (Web Services Definition Language), uma linguagem
baseada em XML usada para descrever Web Services em termos das operacdes que expdem e
parametros de entrada ou saida que recebem. Um cliente WCF pode consumir facilmente um servigo
WCF, usando esta descri¢éo. [28, 35]

Um servico WCF é um programa que expdem uma colec¢cdo de Endpoints. Cada Endpoint é um
portal para comunicar com outros programas. Um cliente € um programa que troca mensagens com
um ou mais Endpoints. Um cliente pode também expor um Endpoint para receber mensagens de um
servico num padréo de troca duplex. [28, 35]

ServiceEndpoint

—  Endpantiddress

Binding

— ConbractDescription

Figura 3.6 - Composigdo de um servico WCF

Um Endpoint € composto por: um Address, um Binding e um Contract. O Address do Endpoint € o
endereco de rede onde o Endpoint se situa. O Binding de um Endpoint especifica como o endpoint
comunica com outros programas, incluindo protocolos de transporte (TCP, HTTP), a codificacdo
(Text, binary) e requisitos de seguranca (SSL, SOAP message security). O Contract de um endpoint
especifica como um endpoint comunica e é essencialmente uma coleccdo de mensagens organizada

em opera¢cBes com padrdes de troca de mensagens (oneway, duplex, request/reply). [28, 35]
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3.4. Sintese do Capitulo

Este capitulo permitiu dar uma viséo geral das ferramentas e tecnologias usadas no desenvolvimento
do Broker de facturagdo electronica. Foi apresentado com mais detalhe a ferramenta BizTalk Server,
devido ao facto de ser a peca central neste trabalho.

O préximo capitulo é descrita a solugdo tecnoldgica, que foi especificada e desenvolvida com base

nos conceitos discutidos no capitulo 2.
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4. Solucao de Integracao

Neste capitulo é descrita a arquitectura de dados e do sistema, para a implementacdo de um
message broker num cenario de mediacdo electrénica. Na primeira parte, é apresentada uma
arquitectura de alto nivel do sistema invoice broker e dos principais componentes que o constituem. E
também apresentada a coreografia e a estrutura das mensagens a trocar com o message adapter.
Esta seccdo pretende dar uma informacdo geral do funcionamento dos principais componentes do
sistema e como estes se interligam entre si e com os sistemas ERP, com os quais é pretendido a
troca de facturas electrénicas. No segundo capitulo, sdo descritos os processos de negdcio que
formam a logica do tratamento de mensagens no Broker e constituem a arquitectura de negécio do
sistema de facturacdo electrénica. No terceiro, e ultimo capitulo, sdo descritos em pormenor, 0s
Varios componentes que constituem o sistema e apresentadas as principais op¢des tecnoldgicas

tomadas para a sua implementacao.

A solucdo de facturagdo electrénica discutida neste trabalho, aborda um sistema que inclui, um
adaptador, colocado do lado dos utilizadores do sistema, e um mediador central de facturas
electrénicas, onde estas sdo ftratadas e encaminhadas devidamente. O message adapter
(Adaptador), do lado dos utilizadores, vai permitir a integracdo das mensagens trocadas, com 0sS
varios sistemas de informagdo ERP dos utilizadores. O invoice broker (mediador de facturas) &
responsével pela comunicacdo segura, pelo suporte aos processos de negocio necessérios e pelo
encaminhamento, para o receptor apropriado, das mensagens trocadas entre os utilizadores. O
message adapter é uma componente integrada em cada sistema de informacé@o de cada utilizador,
onde séo tratados os aspectos de integracdo de mensagens no sistema assim como a conversao de
dados que permite a inclusdo dessas mensagens no sistema de informacdo. Apesar de o
componente message adapter ser importante para o cenario de negécio abordado neste trabalho,
apenas é pretendido o estudo e o desenvolvimento do componente message broker, para mediagao
electrénica de facturas. A figura abaixo pretende ilustrar o sistema completo onde se insere o Invoice
Broker, num cenério de mediacdo de facturas electrénicas.
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Figura 4.1 — Cenéario de mediagao para facturagdo electrénica

O processo de funcionamento da mediagdo electrénica consiste em emitir facturas por parte duma
aplicacdo ERP para o broker, passar pelo processo de validagdo e encaminhar esta para a aplicacao
ERP adequada. Também s&o transaccionadas mensagens a sinalizar o sucesso ou erro dos
processos sobre os documentos.

O processo de tratamento no broker, come¢a com a entrada de uma mensagem no BizTalk. Essa
mensagem pode ser uma factura ou uma mensagem ACK. A mensagem factura é enviada pelo
message adapter do lado do ERP. O message adapter gera a mensagem factura e envia-a para o
broker de acordo com um esquema especificado.

Quando a mensagem é recebida, é verificada a sua integridade para validar se a mensagem esta
completa ou se ocorreu um erro de transmissdo. Se estas condi¢cdes ndo forem contempladas, uma
mensagem de estado € guardada no sistema de monitorizacdo e o sistema origem é notificado do
erro ocorrido. Se a mensagem for correctamente recebida, o esquema € validado de forma a verificar
se existem dados errados na mensagem. Caso os dados estejam correctos, a mensagem factura é

encaminhada para a aplicacdo ERP destino.

4.1. Visao geral da arquitectura

Neste capitulo € descrito de uma forma geral a solugdo desenvolvida no ambito deste trabalho. O
desenho de uma plataforma para mediagdo de facturas electronicas trata-se de um problema

complexo devido as suas implicagbes legais. E necessario ter em conta um conjunto de requisitos
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que viabilizam um sistema que suporte a troca de facturas: a seguranca, o arquivo digital de facturas,

0 processo de tratamento de facturas e a autenticagdo da origem dos documentos.

Tendo em conta que um dos principais problemas a resolver era a integracdo dos dados, entre os
varios sistemas ERP que constituem o cenario de mediacédo electrénica de facturas, comecgou-se por
construir uma ontologia do conhecimento do dominio onde se especificavam as varias entidades que
intervém no sistema, assim como a sua informacéao relevante e as suas rela¢gfes entre si. Em relagéo
a ontologia da mensagem a trocar, era necessario a especificacdo de um vocabulario canonico que
permitisse uma interpretacdo comum da informacao, durante a comunicagao entre utilizadores deste
sistema, permitindo assim a interoperabilidade. O facto de este sistema permitir integrar sistema
autbnomos e heterogéneos, foi necessario que os utilizadores assumissem a conversdo dos seus

dados para esta ontologia comum.

Foi escolhida uma arquitectura do tipo broker de integragéo, pois era a arquitectura que se adequava
melhor aos objectivos pretendidos. Pretendia-se um sistema que facilitasse a entrada e a saida de
diversos intervenientes, assim como a interoperabilidade entre eles. A integracdo entre duas
aplicac6es normalmente é feita utilizando uma ligacdo ponto-a-ponto, que necessita de um meio de
transmissdo e de duas conexdes, para ligar cada aplicacdo ao meio de transmissdo. S6 que esta
solugdo é uma grande desvantagem no que se refere a escalabilidade. Pois, & medida que o nimero

de aplicacdes cresce, torna-se mais dificil e caro integrar uma nova aplicacdo com as restantes.

O invoice broker permite solucionar a mediacdo electrénica entre véarios sistemas ERP. Em vez de
comunicacao ponto-a-ponto, 0 message broker actua como intermediario e garante a seguranga e a
escalabilidade do sistema. Assim em vez de cada aplicacdo estar directamente ligada a todas as
outras aplicacbes, tem apenas de estar ligada a um canal Unico de comunicagdo. Este cenério
proporciona flexibilidade na integracdo das aplicagfes e garante facilidade na configuracdo do envio e
recepcdo de mensagens entre aplicacbes. Para esta solu¢éo proposta funcionar, ou seja para que
uma aplicagédo possa enviar uma mensagem para outra aplicacdo, € necessario efectuar os seguintes
passos:

e A aplicacdo que quer enviar a mensagem tem de estabelecer uma ligagdo I6gica ao canal
de comunicacao, e para isso é usado o portal para configurar as novas ligacdes entre as
aplicacdes, a direccdo da mensagem, o endereco da aplicacdo para enviar a mensagem
e os certificados a utilizar para garantir a autenticidade e confidencialidade da mensagem.

e Depois de configurado o portal, 0 message broker fica habilitado a receber e validar

mensagens da aplicacdo de origem e encaminha-la para o recipiente adequado.
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Figura 4.2 - Arquitectura do Invoice Broker

O sistema de mediacdo invoice broker é constituido por 4 componentes essenciais. O mddulo de
processamento de mensagens, o madulo repositdrio digital, 0 médulo de comunicagéo e seguranca e
0 médulo de gestdo do sistema. Na figura acima, é ilustrado como € composto o invoice broker e

como as suas camadas se interligam.

O componente de comunicacdo e seguranca € responsavel pela comunicagdo com o message
adapter. Para isso foi utilizado o adaptador de WCF do BizTalk para a sua configuracdo. E neste
componente que € assegurada a assinatura e cifra dos documentos electrénicos que séo trocados
com o broker, sendo usado para isso o protocolo WS-Security. Este componente oferece a garantia
de identidade do emissor da mensagem, a garantia de confidencialidade das mensagens e a garantia

de integridade das mensagens, através do uso de certificados digitais.

O componente de processamento de facturas (BrokerMessaging), que tem como funcionalidades
0 processamento da factura e a transmisséo desta para o local apropriado, o envio da notificacdo de
facturas depois de tratadas e confirmadas pelos sistemas de informacdo destino, a validacdo de

facturas e das credenciais de quem as envia. Consiste na orquestracéo do processo de negécio que
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envolve a validagdo dos dados da factura e do encaminhamento inteligente para o destinatario
correcto. Esta camada assume que a mensagem que entra € autentica e autorizada, e vai-se centrar
na validacdo em relacdo ao acordo configurado entre as duas entidades que intervém na troca da
mensagem. Este componente utiliza orquestracdes do servidor BizTalk para efectuar o
processamento de mensagens, que séo recebidas pelo Broker, e a composicdo das mensagens que
sdo enviadas pelo Broker. Este componente oferece a garantia da validagdo cronologica da factura
electronica, a garantia de entrega da factura no destino e a garantia de armazenamento das facturas
no arquivo digital. Para além disso, implementa uma politica de logs, de forma a registar todas as

transacc¢des e operacdes efectuadas entre os diversos intervenientes.

O repositério digital (BrokerRepository) é responsével por armazenar de forma persistente todas
as entidades do sistema e os documentos transaccionados. Para interagir com o repositério € usado
0 componente de acesso aos dados que permite efectuar as operacdes de guardar, alterar e

seleccionar a informacéo do sistema.

O componente de gestdo do sistema (BrokerPortal) que é responséavel pela administracdo e
gestdo das entidades do sistema, que vao permitir o correcto funcionamento do sistema invoice
broker. Tem como funcionalidades a manutencéo da ficha de dados dos subscritores e dos acordos
existentes entre subscritores, assim como a pesquisa de documentos transaccionados e o reporting
de facturas. Esta componente € composta por varios servicos de administracdo e servicos do
utilizador do sistema, permitindo que este aceda a dados relevantes para si. E composta por um
portal, onde est4 implementada a apresentacdo da informacéo, pela I6gica de negécio, onde esta
implementada a l6gica dos servi¢os disponibilizados. A interacgdo com o portal é feita através de um
browser na Internet. Esta componente incorpora Vvarios servicos de administracdo e servigcos do

utilizador da troca de facturas electrénicas.

4.1.1. Funcionalidades chave do Sistema

O broker de mensagens € constituido por varios servigos que permitem a recepg¢édo de facturas, a sua
validagdo e o seu encaminhamento para a aplicagdo correcta assim como, por servicos de

configuracdo do sistema. De seguida, falaremos das suas principais funcionalidades:

Interface para gestdo do sistema: Para gerir e configurar o sistema € utilizado um portal, que
permite a criacdo de utilizadores, de contractos para poderem trocar mensagens e permite a
visualizagdo das mensagens que passam pelo sistema. O portal acrescenta a funcionalidade de criar
0 processo de negécio que vai permitir o envio e a recepgdo de facturas. Permite a gestdo e

monitorizacdo da plataforma e da respectiva comunicacao.
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Seguranca: Quanto a camada de seguranca, foi necessario ter em conta a confidencialidade e a
autenticacdo das mensagens trocadas, assim como a integridade e confidencialidade das facturas

armazenadas e a autenticacao dos servicos evocados a partir do portal.

Processamento de regras: As regras permitem definir o processamento das mensagens assim
como a selecgdo do seu destino. Séo definidas através de uma logica, em que é verificado o emissor
da mensagem existe no sistema, sem tem um contracto para envio de mensagens para o destinatario
referido, se a mensagem ja foi enviada ou ndo, e se o niUmero de sequéncia e a data da mensagem
estéo consistentes. Quando a mensagem chega ao message broker, é desencadeado uma série de
operacdes: A mensagem é analisada e identificada a sua origem; O seu contetdo é analisado e com
base em regras de negécio, é seleccionado o destinatario; A mensagem €é enviada para 0 seu

destino.

Armazenamento de Mensagens: As mensagens que chegam ao broker e sdo validadas, sdo
armazenadas de acordo com a legislacdo em vigor. As mensagens armazenadas sao usadas:

e Parareporting dos clientes que as emitem e recebem;

e evitar duplicacbes de envio;

e para arquivar as mensagens para auditoria, consulta, seguranca e analise.

E garantida a persisténcia de toda a informagéo referente as facturas transaccionadas.

Repositério de dados de negdcio: Para alem de serem armazenadas as mensagens validadas que
passam pelo broker, é necesséario guardar informacéo que permita o funcionamento correcto da
validacdo e encaminhamento de mensagens. E garantida a persisténcia de todas as entidades de

negécio que servem de suporte ao sistema.

Encaminhamento Inteligente: O encaminhamento da mensagem que entra no broker é definida com
base no seu contelddo e com as regras de negdcio. Cada mensagem que entra no broker esta
associada a um contracto pré-estabelecido entre o emissor e o receptor da mensagem. Com base,
nesta informagé@o armazenada num repositorio, o broker permite a resolucéo do endereco de destino,
para o qual devera ser enviada a mensagem.

Adaptador: Apesar deste componente nao integrar o trabalho, é importante salientar como parte
integrante do sistema. O broker permite assegurar a mediacdo de mensagens com base em acordos
pré-definidos, mas a integracdo dos dados de cada sistema de informacdo com o sistema broker é
feita pelo adaptador no lado do cliente. Através dum catalogo de dados de negécio é possivel fazer a
integracdo da base de dados do sistema de informagdo com o esquema de dados que o broker

espera.
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4.1.2. Mensagens de Negocio

Nesta seccdo sdo descritos as mensagens de negécio relevantes, que sao trocadas pelo mediador de

facturacdo. Em relacéo ao esquema da mensagem Factura Electrénica a ser trocada, foram reunidos

todos os elementos que devem constar obrigatoriamente nas Facturas em papel, de acordo com o

cbdigo do IVA e os elementos necessarios para o funcionamento do sistema invoice broker.

A mensagem Factura é composta pela Seccédo do Cabecalho da Mensagem e pela Seccdo de Dados

da Factura, e os seus elementos encontra-se descritos na tabela em baixo.

A tabela é composta por 4 campos: o campo Atributo, que contém o nome do elemento da

mensagem; o campo Definicdo, que contém a explicagdo desse elemento; o campo Obrigatdrio, que

indica se o elemento deve constar obrigatoriamente na factura electronica por lei ou se apenas é

utilizado para o correcto funcionamento do sistema; e o campo Regras de Negécio, que indica se

esse elemento esté sujeito a aplicagdo de uma regra de validagéo.

Tabela 4.1 - Elementos da mensagem Factura

Regras de
Atributo Definigao Obrigatdrio >
ofinie S Negdcio
MessageHeader Cabecalho da mensagem
MessagelD Nuamero identificador da mensagem nio
MessageType Tipo de mensagem nio
State Indicador do estado do tratamento da mensagem nio
Nuamero identificador do Message Adapter que enviou a | .
AdapterID & prer q nao
mensagem
InvoiceDocument Documento Factura que retne todos os elementos
necessarios de uma factura electrénica
Header Cabegalho
DocumentID Nuamero identificador da Factura nio
, . . . Numero
DocumentNumber Nuamero sequencial univoco do fornecedor sim Valid
alido
DocumentDateTime Data da recepcio da factura pelo sistema InvoiceBroker nio Data Vilida
DocumentType Tipo de Factura nao
Supplier Fornecedor de bens que envia a factura
Name Nome ou denominacio social do fornecedor sim
Address Sede ou domicilio do fornecedor de bens sim
Numero
TaxpayerIDNumber Numero de identificagio fiscal do fornecedor sim Fiscal
Vilido
BankAccountIDNumber | Numero identificador da conta bancaria nao
Buyer Comprador dos bens que recebe a factura
Name Nome ou denominagao social do comprador i
s
Address Sede ou domicilio do comprador dos bens sim
Numero
TaxpayerIDNumber Nuamero de identificagdo fiscal do sujeito passivo de imposto | sim Fiscal
Vilido
BankAccountIDNumber | Numero identificador da conta bancaria nio
TermsOfSale
. Motivo explicativo da nio aplica¢do do imposto, se for caso
NoTaxMotive . p phicag p ’
disso
DespachDate Data de emissao da factura sim Data Valida
Data em que os bens foram colocados a disposi¢io do
DeliveryDate adquitente, em que os servicos foram realizados ou em que | sim Data Valida

foram efectuados pagamentos anteriores a realizacio das
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operagoes
ExpiryDate Data de expiracio da factura nio Data Valida
Currency Moeda nio
PaymentCondition CondicGes de pagamento nio
Items Conjunto dos itens facturados
Item Item facturado
ItemNumber Numero de ordem do Item da factura sim
ReferenceNumber Cédigo identificador do bem ou servigo sim
ItemDescription Descri¢ao do bem ou servigo sim
Quantity Quantidade do bem transmitido ou servigo prestado sim
UnitPrice Preco Unitario do bem ou do setvigo sim
Discount Desconto aplicado sim
TaxAmount Taxa de imposto aplicavel (%oIVA) sim
DiscountAmount Valor do Desconto sim
Summary
TotalAmount Valor total dos itens facturados sem a tributacdo aplicavel nio
TotalTaxableAmount Valor total dos itens facturados com a tributacio aplicavel nio
TotalTaxFree Amount Vglor t~otal dos itens facturados onde ndo se aplica a nio
tributacio

A tabela seguinte descreve os elementos que compdem a mensagem ACK. Esta mensagem é gerada
pelo Broker e pelo message adapter. Tem como objectivo indicar ao emissor possiveis erros que

ocorram no tratamento da factura electrénica no Broker e se a factura foi integrada no sistema ERP

destino.

Tabela 4.2 - Elementos da Mensagem ACK

Atributo Definicao Obrigatirio | Regras de
Negdcio
ResponseMessage | Mensagem de resposta
MessageAckID Numero identificador da mensagem de resposta n
ReceiveMessageID | Numero identificador do documento factura que originou a | n
mensagem de resposta
Status Indicador do estado do tratamento da mensagem n
Error Descricao do erro ocorrido n

4.1.3. Coreografia de mensagens

De seguida estdo exemplificados os cenarios de troca de mensagens que o invoice broker suporta.

As mensagens a ser trocadas séo de dois tipos:

e Mensagem Factura — Mensagem que contém os dados a serem transmitidos entre dois

interlocutores do negocio;

¢ Mensagem ACK — Mensagem de Relatorio que indica se a mensagem foi validada e

encaminhada para o receptor correcto. Em caso de rejeicdo da mensagem, por parte do

broker, é especificado o erro na mensagem.

a7




Receptor da Factura

Emissor da Factura Sistema Broker

Mensagem Factura com
Assinatura Digital Mensagem Factura

\ com Assinatura Digital
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U

Mensagem ACK

.

Mensagem ACK
-~ |

Figura 4.3 - Diagrama da coreografia de mensagens

Os fluxos de mensagens devem funcionar da seguinte forma:

O subscritor do sistema envia uma mensagem factura para o sistema Broker. A factura electrénica é
recebida, sendo a sua assinatura digital verificada. Caso ocorra algum problema, é enviada uma
mensagem ACK ao emissor, relatando os problemas encontrados e o fluxo termina.

Caso contrario, é feita a verificagéo se o emissor é véalido assim como o contracto, que permite o fluxo
da mensagem para o destino apropriado, durante o processamento. E também feita a validag&o
sintictica e seméntica da mensagem. Caso haja algum problema, é enviada uma ACK ao emissor, a
reportar quais os problemas encontrados e o fluxo termina,

Caso contréario, é calculado o endereco fisico para onde enviar a mensagem, sendo esta enviada
para o destino apropriado. O invoice broker avisa o emissor com uma mensagem ACK, que a
transmisséo da Factura foi bem sucedida.

A mensagem Factura é recebida pelo message adapter e posteriormente contabilizada e integrada no
ERP. Caso ocorra erro de transmissdo ou a mensagem nédo tenha sido devidamente integrada no
sistema de informacéo, é enviada uma mensagem ACK do message adapter para o invoice broker a
reportar o sucedido. O invoice broker retorna entdo ao emissor a mensagem ACK com a descri¢cdo do

problema ocorrido.

4.2. Processos de Negocio

Neste capitulo sdo descritos os principais processos de negdcio do sistema. Os processos de negécio
foram elaborados com base nos principais servicos que o sistema de facturacdo vai disponibilizar
para a concretizacdo da desmaterializacdo da factura e da automatizacdo de todo o processo
envolvente. A tabela em baixo sintetiza os principais processos de alto nivel, que servem de base ao

funcionamento do sistema e os sub-processos que os compdem.
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Tabela 4.3 - Tabela composta pelos principais processos de negécio

Processos de Alto Nivel Sub-Processos

Emitir Factura Electrénica Encaminhar Factura

Validar Factura
Receber Factura Electronica
Armazenar Factura

Criar Subscritor

Alterar Dados de Subscritor
Apagar Subscritor

Gerir Subscritores ' )
Criar Contracto entre Subscritores

Anular Contracto entre Subscritores

Alterar Contracto entre Subscritores

O processo Emitir Factura Electrénica e o processo Receber Factura Electrénica reinem os sub-
processos principais para o funcionamento da mediacdo da factura electronica. O processo Gerir
Subscritores reline 0s sub-processos que permitem a configuracdo do sistema para o seu correcto
funcionamento.
O processo Receber Factura Electronica permite receber e tratar facturas electrénicas. As suas
principais ac¢des sao:
e Recepcéo da factura em formato digital;
e Verificacdo da integridade da mensagem;
¢ Notificacdo do Subscritor origem da emisséo da factura e do resultado das validacdes;
e Validacdo da mensagem (do formato e dos dados);
¢ Validacdo do contetdo de acordo com o contracto associado (regras de negdécio);
e Armazenamento ou modificacdo da factura em sistema de arquivo, de acordo com a
legislacdo em vigor.
e Criar log das etapas concluidas.
O Processo Emitir Factura Electrénica permite emitir facturas electronicas do sistema broker para o
sistema do subscritor destino e que pode ser decomposto nas seguintes fases:
e Calcular encaminhamento com base na informac¢é&o do subscritor destino;
e Envio da factura para o subscritor, pelo canal pretendido;
e Criar log das etapas concluidas.
O processo Gestdo de Subscritores: Processo que permite a gestdo de subscritores no sistema e
dos contractos celebrados entre os subscritores. As suas principais ac¢des sao:
e Criar contracto: O contracto é criado entre dois subscritores e inclui todas as clausulas
juridicas previstas na lei. (A identificagdo dos subscritores, os servigos subscritos por
eles, formatos suportados e utilizados nas trocas de informagéo, atribuicdo e entrega do

par de chaves no caso de utiliza¢éo de assinatura digital);
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e Criar subscritor: Introducdo dos dados do subscritor para posterior elaboracdo de
contracto. Sao fornecidos todos os dados de identificacdo assim como o formato usado
para a codificacdo da informacao;

e Alteracdo dos dados do subscritor;

e Alteracdo de contracto: Alteracdo da informacao celebrada hum contracto;

e Cancelar Contracto: Inactivacdo temporaria ou definitiva dos servicos descritos pelo
contracto a ser cancelado. Os subscritores mantém a capacidade de consultar o seu

histérico de facturas trocadas.

4.2.1. Processo de tratamento de facturas

A figura 4.4 ilustra o processo de alto nivel que engloba todas as fases de tratamento da factura. Este
processo é implementado com recurso ao motor de orquestragdes do BizTalk. Como é possivel
visualizar, este processo comega por receber uma mensagem de um dos sistemas emissores.
Quando a mensagem é recebida, a sua integridade é verificada para validar se a mensagem esta
completa ou se ocorreu um erro de transmissdo. De seguida é verificada a assinatura digital da
mensagem de forma a identificar o emissor desta. Se ndo for um emissor vélido a mensagem é
descartada. Caso seja, é necessario verificar se a mensagem é uma factura ou uma mensagem de
resposta sobre a entrega anterior de uma factura. Se for uma mensagem resposta, esta é

encaminhada para o destino correcto, ou seja, para a entidade que previamente enviou uma factura.
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Figura 4.4 - Processo de Alto Nivel que engloba todas as fases do tratamento da factura

Depois de verificado a integridade e a autenticidade da factura € necessario passar pelo processo de

verificacdo dos dados da factura e pelo processo de encaminhamento da factura. O processo validar

factura encontra-se ilustrado na figura 4.5.
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Figura 4.5 - Processo Validar Factura Electronica

Primeiro séo verificados se os dados respeitantes ao fornecedor e do comprador estdo correctos e se
existe um acordo de troca de facturas electrénicas entre eles. Caso ocorra erro, é escrito uma
mensagem de alerta no log do sistema.

Caso sejam validos, é necessario verificar se as data de emissdo e de entrega se encontram
correctas. E também verificado a cronologia da factura, ou seja, se o nimero da factura esté correcto
em relacdo as facturas recebidas e se a data desta também se encontra correcta (se é emitida com
uma ordem temporal superior a factura anterior). Se o nimero de factura e a data de emissao tiverem
a sequéncia correcta, é armazenado o documento factura na base de dados. Se for uma factura
duplicada, sdo armazenados os dados respeitantes a transac¢do efectuada e assinalada como
factura duplicada. Se a sequéncia se encontrar invalida, a factura é descartada e é enviada uma
mensagem de erro ao emissor. Todos os passos efectuados séo registados no log do sistema.
Dependendo do estado da validagdo da factura é criada uma mensagem de resposta ao emissor, a
indicar o sucesso do tratamento da factura ou os erros obtidos, e de seguida é enviada para o
endereco correspondente ao emissor da factura. Se ocorrer erro na validacao a factura é terminado o
fluxo de trabalho. Em caso contrario € iniciado o processo para encaminhar a factura para o destino
adequado.

O processo de enviar a Mensagem de Resposta encontra-se ilustrado na figura 4.6. Primeiro é

necessario identificar a qual acordo a mensagem pertence, para depois poder ser obtido o endereco
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do destinatario para onde deve ser enviada a mensagem. A mensagem € enviada e de acordo com o

?

Identificar acordo da
mensagem recebida

v
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destinatério

Seu sucesso é registado o evento no log do sistema.

Endereco
valido?

= Log do evento
ocorrido

Enviar
mensagem

Log do evento ¢Né&o Erro a enviar? Sim-p Log do evento
ocorrido ocorrido

Figura 4.6 — Processo Enviar Mensagem de Resposta

Por fim, o dltimo passo no tratamento da factura é encaminhar esta depois de ter sido correctamente
validada. A figura 4.7 ilustra o funcionamento deste processo. Este comec¢a quando a factura j& foi
previamente validada e armazenada e é necessario efectuar o seu encaminhamento. Primeiro, com
base nos dados transmitidos pela factura, é identificado o receptor desta. Depois € obtido o endereco
correspondente ao receptor e que vai permitir o encaminhamento para o local correcto. Caso o
receptor seja um utilizador valido do sistema, o seu endereco também € valido e entdo a factura é
enviada. Caso ndo seja valido, é gerada uma mensagem de erro que é escrita no log do sistema.
Caso ocorra erro no envio da mensagem € enviada uma mensagem de resposta, ao emissor da

factura, a participar o erro e é registado no logo do sistema.
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Figura 4.7 - Processo Encaminhar Factura

4.3. Solucédo Tecnologica

Este capitulo pretende descrever as principais op¢des tecnoldgicas tomadas na implementacdo dos
varios componentes que formam o sistema Invoice Broker. Para isso, é apresentada a arquitectura
tecnologica de cada componente e é descrito todo o processo de desenvolvimento e de

funcionamento de cada um.

4.3.1. Componente de Comunicacao e Seguranca

Este componente reine o modelo de comunicacdo e o modelo de seguranca pois ambos séo
implementados com recurso a plataforma WCF. Esta plataforma para além de permitir configurar a
comunicacao entre message adapter do ERP e o mediador de facturas, também torna possivel definir
a seguranca da comunicacao com base em certificados digitais, garantindo assim a confidencialidade

e autenticidade das mensagens a trocar.

4.3.1.1. Modelo de comunicacao
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O invoice broker utiliza o protocolo WCF para envio e recep¢cdo de mensagens com o message
adapter, situado no lado do utilizador. Para a configuracdo do servico de comunicacdo no invoice
broker, foi utilizado o WCF Adapter do Biztalk. O adaptador de WCF do Biztalk permite expor o
modelo de canal de comunica¢do do WCF aos processos Biztalk.

Para configurar o adaptador, de forma a receber as mensagens de clientes, foi utilizado o binding
WSHttp, que fornece o suporte as normas WS-* sobre o protocolo de transporte Http. Este adaptador
permite 0 acesso as propriedades de SOAP security, reliability e transaction. Para configurar o
adaptador WCF no BizTalk, foi necessério utilizar o WCF-Customlsolated para aceder a certas
particularidades do WCF, como a configuracdo da autenticacdo e cifra de mensagem. O WCF-
Customisolated permite a total flexibilidade da plataforma WCF. Permite configurar o binding
apropriado para o receive location e o send port do biztalk, assim como o comportamento e a
seguranca no endpoint. O WCF-Customlsolated s pode ser usado se o0 servigo estiver publicado no
11S.

Para que o cliente (message adapter) possa aceder ao servigo, foi necessério utilizar a ferramenta
“ScvUtil”, de forma a gerar os ficheiros de metadados do servigo para serem utilizados pelo cliente.
Esta ferramenta é executada com o endereco do servigo e permite obter um ficheiro “proxy”, que
especifica o tipo de mensagem que o servico espera, e um ficheiro de configuragéo da aplicagéo, que
permite configurar o cliente WCF.

No caso do componente de envio de mensagens, foi configurado o adaptador WCF de envio de forma

analoga ao cliente WCF a ser utilizado pelo message adapter.

4.3.1.2. Modelo de Seguranca

O invoice broker utiliza comunicacdo sobre a Internet, ou seja numa rede ndo segura, € por essa
razdo foi necessario tomar medidas adicionais para proteger a informagéo enviada e recebida. Para
serem transmitidas facturas através da Internet, o invoice broker tem de ser considerada pelos
utilizadores do sistema como uma entidade idénea, que protege a identidade e os dados pessoais
dos parceiros de negdcio. A utilizagdo da Assinatura Digital, uma técnica de encriptacdo, neste
cenario de negécio, constitui uma ferramenta e servico de valor acrescentado para garantir aos

utilizadores a confianca suficiente nas transacg¢@es electrénicas em que estéo envolvidos. [31]

Para a implementac@o da seguranca da troca de mensagens foram investigadas diversas solu¢des
para a encriptagcdo e assinatura da mensagem: SAML e XML Security. Para isso seria necessario a
construcdo de um componente pipeline que permitiria a descodificacdo da mensagem, visto que o
Biztalk apenas contém um pipeline que valida e decifra mensagens no formato S/MIME. Essa
verificacdo teria de ser feita no componente pipeline do Biztalk visto que, por razdes conceptuais, a
mensagem tinha que ser validada antes de ser armazenada na MessageBox para posterior
processamento. Esta solugdo saia um pouco dos objectivos iniciais do trabalho, pois o pretendido era

aproveitar as capacidades do Biztalk para lidar com a validacéo e descodificacdo de mensagens. Por
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isso, foi explorada as capacidades oferecidas pelo adaptador WCF. Esta ferramenta permite a

utilizag@o das normas WSE 3.0, nomeadamente o WS-Security. [28]

43.1.2.1. Configuragéo dos certificados digitais

Antes de se obter uma Assinatura Digital € necessario efectuar um pedido por um Certificado Digital.
Os Certificados Digitais sdo emitidos por uma terceira entidade acreditada designada por Autoridade
de Certificagdo (AC). Quando um parceiro de negécio fornece informacbes a AC, esta entidade
verifica a informacdo e emite um Certificado Digital para o subscritor individual. Sendo assim, as
Assinaturas Digitais utilizadas nas mensagens do invoice broker, disponibilizadas pela AC e que
fazem parte do Certificado Digital, confirmam que o subscritor individual é de facto a pessoa nomeada
no Certificado. Esse Certificado Digital serve de prova de identidade aos parceiros comerciais,
guando as transacc¢fes séo feitas através do invoice broker. A solugédo da Assinatura Digital pretende
garantir a autenticidade da origem, ou seja, a autenticidade do emissor que envia a Factura para o
invoice broker, e a integridade do conteldo da Factura, ou seja, previne a alteracdo dos dados

contidos ha mensagem enquanto essa é transaccionada. [33]

Neste trabalho, ndo foi usado uma terceira entidade para emitir certificados. Isso ficou ao cargo do
componente de légica de negdcio do portal. Esta componente utiliza o repositério de certificados do
Windows e simula uma autoridade certificadora, que emite certificados especificados no formato
X.509. Sempre que é criado um novo subscritor, através do portal, € também feito um pedido de
emissdo de um certificado digital, que fica guardado no repositério de certificados. O certificado de
chave publica X.509 contém varios tipos de informacdes:

e O seu numero de série, que corresponde ao identificador Unico do certificado emitido.
Permite saber se o certificado é revogado, pois 0 seu nimero de série é colocado na
Lista de Certificados Revogados.

e O algoritmo de assinatura, onde é identificado os algoritmo utilizado para a assinatura ou
cifra do certificado. Neste sistema, os certificados passados utilizam sempre o SHA-1
para resumir e o RSA para cifrar.

e O Nome Distinto (Distinguished Name), que permite identificar o certificado
correspondente a cada subscritor ou o certificado que identifica o servigco broker.

e O periodo de validade do certificado,

e A chave privada, que permite ao utilizador assinar as mensagens a enviar para o invoice
broker;

e A chave publica, que permite ao invoice broker identificar o utilizador que enviou a

mensagem.
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Figura 4.8 - Repositorio de certificados

Sempre que é criado um subscritor ou utilizador, é criado um certificado que o identifique no
repositério de certificados. E depois necesséario obter o certificado do utilizador e guarda-lo num
ficheiro encriptado, de forma a que so esse utilizador possa aceder. O envio desse ficheiro ndo fica a
cargo do sistema abordado neste trabalho, sendo esse envio feito por via externa ao sistema. A
chave publica correspondente, € armazenada na pasta “Trusted People” no “Local Computer”, de
forma a poder ser acedida pelo componente de comunicacdo do broker, para identificacdo dos

utilizadores que enviam facturas.

Para além do Certificado do subscritor também € utilizado outro certificado do broker, que permite a
cifra da mensagem a enviar e que s6 o sistema broker consiga a sua leitura. O subscritor tem de ter
acesso a chave publica do certificado do broker. A chave privada correspondente é armazenada na
pasta “Personal” no “Local Computer”.

Do lado do subscritor, € necesséario guardar o seu certificado digital e a chave publica do invoice
broker nos locais apropriados. Este subscritor também utiliza um repositério de certificados. A sua
chave privada é armazenada na pasta “Personal” do “Current User” e a chave publica é armazenada
na pasta “Trusted People” do “Current User”. Neste caso fica a cargo do cliente WCF, a obtencédo das

chaves para a assinatura e cifra da mensagem a enviar.

Como foi referido antes foi utilizado WCF na comunicacdo e por isso foi necessario tornar os
certificados x.509 acessiveis a esta plataforma. O adaptador WCF do BizTalk permite a configuracao
do servico de recepcdo de mensagens assinadas e cifradas. Sempre que chega uma mensagem ao

sistema broker, este componente decifra a mensagem, com base na chave privada do broker, e
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procura o certificado digital cuja chave publica permita verificar a assinatura da mensagem. Caso a
mensagem recebida ndo for assinada ou ndo ter uma assinatura reconhecida pelo broker, a sessdo

de comunicacéao falha e é gerada uma excepcao no lado subscritor.

O processo de autenticacdo dos documentos segue 0s seguintes passos: Desencriptacdo da
mensagem recebida com a chave privada do broker, validacédo do certificado digital do subscritor (ndo
é verificado se a CA é de confianca visto estar a simular uma entidade que emite certificados validos,
os certificados tem um periodo de validade de 10 anos), documento € processado, armazenado o
documento original com cifra para manter a integridade. Se a validagdo do documento falhar, este é
automaticamente rejeitado. O processo de validacdo passa-se no WCF Adapter do biztalk, e este sé
entra na message box se for desencriptado e validado. A rejeicdo do documento ndo origina um envio

de uma mensagem de aviso ao emissor, mas origina uma excep¢éo do lado do emissor.

4.3.1.2.2. Integracdo do modelo de seguranca no WCF

A seguranca utilizada pelo servico WCF é feita ao nivel da mensagem. O WSHttpBinding usa as
especificacdes WS-* e segue as especificagdes do WS-Security para cifrar mensagens e autenticar
utilizadores. Esta norma (WS-Security) permite definir o SOAP Header da mensagem de forma a

especificar os parametros de seguranga que sdo usados ha mensagem.

Para configurar o servico WCF, de modo a permitir a autenticacdo dos clientes usando os certificados
correspondentes, foi necessario seguir 0s seguintes passos.

e A propriedade MessageClientCredentialType é posta a Certificate, para que seja possivel
a utilizagao dos certificados digitais;

e A propriedade NegotiateServiceCredential especifica como a aplicagdo cliente envia o
certificado para o servico WCF. Se a propriedade estiver a true, o servico WCF espera
gue a aplicacdo cliente inclua o certificado com as mensagens que envia (ocorre uma
série de mensagens iniciais enquanto o cliente e o servigo wcf trocam certificados). Esta
propriedade foi posta a false, de modo a fosse instalado o certificado do cliente
manualmente no Trusted People certificate Store.

e A propriedade CertificateValidationMode permite especificar como o servico WCF verifica
a confiabilidade do certificado do cliente. Esta propriedade foi posta a PeerOrChainTrust,
de modo a que o servigco procure no Trusted People Store pelo certificado do certificado
do cliente. Se o servigo encontrar o certificado que coincida, o cliente é de confianca. Se
ndo o pedido do cliente é rejeitado. ChainTrust o servigo verifica se 0 CA que emitiu o
certificado € valido e é de confianca.

e A propriedade RevocationMode especifica se o servico verifica se o certificado do cliente
foi revogado. O servico n&o verifica isto. E especificado o certificado do servigo, dando a
localizagdo Root. O servico pesquisa nhos repositérios do Local Machine Store para

validar certificados.
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Do lado do cliente WCF, para alem desta propriedades serem igualmente especificadas, também é
necessario a especificacdo do certificado do servico. Ou seja, € necessario configurar o local onde
procurar o certificado que contém a chave publica para cifrar a mensagem, e indicar o Nome Distinto,

que identifica o certificado correcto.

4.3.2. Componente de Processamento de Mensagens

Este componente tem como objectivo o processamento das mensagens factura ou mensagens
resposta, que dao entrada no broker. Este processamento segue um conjunto de regras de negdcio
que permite a validacdo e o arquivo das transaccOes efectuadas. O fluxo do tratamento das
mensagens foi implementado com recurso a orquestracdes do Biztalk, usando o seu motor como
plataforma para a aplicacdo das regras de negdcio necessarias.

A légica de processamento encontra-se explicada no capitulo Processos de Neg6écio, onde é
explicada e descrita toda a légica de tratamento, arquivo e encaminhamento das mensagens. Este
capitulo apenas é apresentada a solucdo tecnoldgica usada para a sua implementacao.

Para iniciar o fluxo, a aplicagdo encontra-se a escuta de um porto légico, que receber mensagens
autorizadas do WCF Adapter. Este adaptador de recepcdo valida a integridade e a origem da
mensagem e s6 em caso de sucesso esta é publicada na MessageBox do BizTalk. Depois desta se
encontrar publicada é que se da inicio a orquestragdo do negécio.

Para a realizagdo do processamento légico das mensagens, foram usadas 4 orquestracfes . Uma
com o processo de alto nivel (Processamento de Factura), onde sdo executadas sequencialmente as
outras orquestracbes correspondentes a funcionalidades especificas, como a validagdo, o
encaminhamento, e a geracdo da mensagem de resposta. A orquestracao de Validacdo de Factura,
onde se encontra a légica de validacdo do conteddo da mensagem e o processo de armazenamento,
onde as facturas séo cifradas na base de dados para manter a sua integridade. A orquestracio
Encaminhamento de Factura, onde € feita a resolugdo do enderego destino e o tratamento do envio
da factura para o porto l6gico correspondente ao WCF Adapter de saida de mensagens. Séo feitas 3
tentativas de envio, antes de a orquestracdo acusar um erro de transmissdo. E por fim, a
orquestracdo Envio de Mensagem de Resposta, que cria a mensagem de resposta e a encaminha
para o recipiente correcto. Esta orquestracdo € executada sempre que seja hecessario enviar um
ACK ao emissor da factura a relatar erros possiveis no tratamento da factura ou sucesso na entrega
desta.

Todas as orquestracdes geram uma excepgdo, em caso de erro na sua execuc¢do, onde é criada uma
mensagem de resposta para 0 emissor que enviou a factura e deu inicio a execugdo da orquestragao
correspondente. O processo de mediacéo de facturas para uma mensagem termina, quando a factura

e a mensagem de resposta séo entregues com sucesso no destino.
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4.3.3. Repositorio das Entidades de Negocio

Este capitulo descreve a arquitectura de dados utilizada por todo o sistema. Todas as entidades de
negoécio sdo armazenadas de forma persistente numa base de dados (SQL Server) e é utilizado um
componente de acesso aos dados persistentes, como adaptador entre as entidades objectos do
sistema e as entidades persistentes. De seguida é apresentada uma tabela resumo com as entidades

informacionais relevantes para o InvoiceBroker.

Tabela 4.4 - Tabela resumo das entidades informacionais

Nome Definicéo Identificador da entidade
Document Factura electrénica emitida pelo N° de documento
Subscritor do servico.
Acordo que representa uma
Agreement colaboragéo deNnegomo entre N° de Acordo
duas organizagfes de forma
trocar facturas electrénicas.
o
LoggedEvent Evento ocorrido no sistema N° de Evento
Transaction Transaccédo efectuada atravées do N° de Transacgao
broker
Administrator . . N° de utilizador
Entidade que gere o sistema
Subscriber Orga_mlsmo que S€ propoe utilizar o N° de utilizador / N° contribuinte
servico BrokerMessaging
4.3.3.1. Componente de acesso a Base de Dados

Este componente é responsavel pela comunicagdo com o repositorio digital do Broker. Vai permitir
que objectos do sistema sejam convertidos para 0 modelo relacional, usando a tecnologia ADO.NET,
e que sejam guardados de forma persistente na base de dados relacional do sistema. Este
componente permite encapsular a fonte de dados e fornece uma interface que facilita a interacgéo
com esta.

Este componente reine um conjunto de servigos que sao utilizados tanto pelo componente Portal
como pelo componente mediador de facturas. Vai permitir que as entidades de negécio, configuradas
no portal, sejam armazenadas e acedidas assim como as facturas que s&o transmitidas entre
utilizadores através do invoice broker.

Para além de abstrair a camada de dados, este médulo implementa o mecanismo de transaccao
onde sao garantias as propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade)
quando sdo actualizados os dados. Este mecanismo implementa procedimentos para delimitar o
inicio de uma nova transaccao e o final de uma transaccao, através de uma finalizagdo com erro ou
com sucesso. Para além da comunicacgao transaccional com a base de dados, também é feito um
controle da concorréncia de actualizacdo dos dados. O objectivo é evitar erros de consisténcia

quando sdo executadas varias transaccdes concorrentes de escrita e leitura dos dados.
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4.3.3.2.

Modelo de Dominio

Nesta seccdo vai ser apresentado o modelo de dominio que relne as entidades relevantes para o

correcto funcionamento do sistema broker. As entidades Administrator e DocumentType s&o criadas

com a instalacdo do médulo de base de dados BrokerRepository. As entidades Subscribers e

Agreements sao criadas a partir do Portal e sdo usados pelo médulo de mediador de mensagens,

para a correcta validacdo de mensagens e para o encaminhamento destas. As entidades Document,

Transaction e LoggedEvent, sdo entidades criadas pelo mddulo de mediador de mensagens, durante

o seu funcionamento, e séo acedidas pelos servigos que compéem o modulo Portal.

Subscribers

PK | SubscriberID
Username
Administrators Password DocumentTypes
- Salt
PK | AdministratorlD OrganizationName PK | DocumentTypelD
FiscalNumber
Username Phone DocumentTypeName
Password Address DocumentID
Salt Email
State State
A A
Documents
Agreements
PK | DocumentID
PK | AgreementID
DocumentNumber
CreationDate DocumentDateTime
InitialDate PostingDate
FinalDate ExpiryDate
AgreementTerms TotalAmount
Status TotalTaxableAmount
FK1 | SenderSubscriberlD —— TotalTaxFreeAmount
FK2 | ReceiverSubscriberlD NumberOfltems
SenderHttpAddress SupplierTaxpayerIDNumber
ReceiverHtppAddress BuyerTaxpayerIDNumber
ReceiverNotification DocumentXML
FK1 | DocumentTypelD
LoggedEvents - T
Transactions
PK |LoglD
PK,FK2 | DocumentID
FK1 | AgreementID
EventNumber FK1 AgreementID
EventType Transact!onNumbo_er
EventTime Transact!onDateTlme
EventDescription TransactionState
DocumentNumber
DocumentDateTime

Figura 4.9 - Modelo de Dominio

A figura em cima descreve as tabelas das entidades do sistema que sao guardadas na base de

dados. Como se pode ver um subscriber pode conter varios agreements, sendo que cada agreement

€ composto por dois subscribers. A tabela Documents relaciona-se com a tabela DocumentTypes,

sendo esta Ultima apenas para informar os tipos de factura suportados. Cada Document tem apenas
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um DocumentType. A entidade Transaction permite relacionar a entidade Document com a entidade
Agreement, indicando que uma transac¢éo ocorreu para um determinado acordo entre dois
subscritores, sendo o documento o conteldo da mensagem trocada. As tabelas Transactions e
LoggedEvents, apesar de conterem um elemento que indica qual o Agreement a que pertencem, foi
escolhido por razdes de funcionamento do sistema, ndo terem uma referéncia fisica para a tabela de
Agreements. Isto porque quando uma mensagem da entrada no médulo mediador de facturas, é
criada uma entidade Transaction e uma entidade LoggedEvent que informa o passo ocorrido, mas

nao é possivel determinar o acordo a que pertencem antes do processo de validacdo da mensagem.

De seguida é apresentado uma descricdo dos elementos que compdem as entidades do modelo de
dominio. E explicado a sua importancia no sistema e como se relacionam de forma a servirem de

suporte ao negdécio da mediacéo de facturas electronicas.

Administrators: A tabela Administrators é usada para guardar informacéo referente ao Administrador
do sistema. Esta entidade tem acesso a determinados servicos do portal, como por exemplo, a
criacdo de utilizadores, a criacdo de acordos e a monitorizacdo do log do sistema. Esta tabela apenas
€ actualizada com informacdo dos possiveis administradores, quando é instalada a componente de
base de dados. Ou seja, o portal ndo dispde do servico de criar administradores, estes apenas sao
fornecidos pela base de dados BrokerRepository.

A tabela é composta por 5 elementos: o AdministratorID, que corresponde ao nimero de identificacao
Unico do administrador do sistema; o Username, que contém o nome de utilizador usado para
autenticacdo; a Password, que contém a password do utilizador encriptada, para prevenir a sua
obtencgédo através de um acesso invalido a base de dados, o Salt, que corresponde a uma cadeia de
10 caracteres aleatérios e € usado em conjunto com a password, introduzida no servico de
autenticacé@o do portal, para obter o valor encriptado que corresponde ao elemento Password na base
de dados (este processo sera explicado no capitulo do Portal referente ao servigo de autenticagdo); o
State, que permite saber se 0 administrador esta activo ou inactivo.

Subscribers: A tabela subscribers € usada para guardar informacao referente ao Subscritor ou
Utilizador do sistema. Esta entidade corresponde a dois actores no sistema: O utilizador do Portal,
onde tem acesso a determinados servicos, como por exemplo, a visualizacdo das suas Facturas
Electronicas que foram trocadas pelo Broker; e o utilizador do sistema de media¢céo de factura, onde
pode enviar ou receber facturas.

A tabela é composta por 10 elementos: o SubscriberID, que corresponde ao numero de identificagcao
Unico sO subscritor no sistema; o Username, a Password, o Salt e o State sdo elementos
semelhantes aos elementos descritos na tabela Administrators; o OrganizationName, o Phone, o
Address e o Email séo elementos que contém informagdo sobre o subscritor e que correspondem ao
nome da organizagdo, ao telefone, a morada e ao e-mail; e o FiscalNumber que corresponde ao
Numero de Identificacdo Fiscal, e que é usado como principal identificador do subscritor na mediacao

de facturas. O documento Factura tem de conter obrigatoriamente o NIF do emissor e do receptor.
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Este nimero é usado para identificar se o emissor da Factura tem um acordo estabelecido no
sistema.

Transactions: Esta tabela reldne informagcdo sobre as transacg¢Bes ocorridas no mediador de
Facturas. As transaccdes tanto podem ser Documents, ou seja documentos Factura, ou ser
mensagens de resposta ACK. A tabela é composta 7 elementos: o DocumentIiD e o AgreementiD,
que sédo elementos que permitem referenciar qual o Document e qual o Agreement a qual a
transaccdo corresponde. O DocumentlD pode estar a 0, se for uma mensagem de ACK. O
TransactionNumber, corresponde ao nimero de transacc¢ao ocorrido para cada acordo existente. O
TransactionDateTime, corresponde a altura em que ocorreu a transacgdo. O TransactionState,
corresponde ao estado da transaccdo. Este estado pode assumir o valor de pendente, se a
mensagem entrou no sistema e ainda nao foi validada, o valor de encaminhada, se a mensagem ja
foi encaminhada para o destino. Os elementos DocumentNumber e DocumentDateTime s6 sdo
relevantes para o caso da transaccao for uma Factura. Este elementos correspondem ao valores dos
elementos com 0 mesmo nome da tabela Documents. Referem-se ao nimero de documento e a data

de emissao da factura.

Agreements: Esta tabela é usada para guardar os acordos efectuados entre subscribers. Relne toda
a informacgdo necessaria para que seja possivel realizar uma ligacdo entre dois utilizadores que
pretendam trocar facturas electrénicas. Esta entidade é configurada no portal e é acedida pelo biztalk,
que contém o componente mediador de facturas, para validar mensagens e encaminha-las para o
destino apropriado. Esta tabela é composta por 11 elementos: o AgreementID, que corresponde ao
identificador Unico do acordo no sistema. O CreationDate, que corresponde a data em que foi criado o
acordo entre dois subscribers. O InitialDate e o FinalDate que correspondem as datas em que o
acordo entra em vigor e a data em que este termina. S6 é possivel haver troca de mensagens entre
subscritores dentro destas datas limites. O AgreementTerms, corresponde a informacéo adicional
sobre termos do acordo, e € usado unicamente para informagéo. Ou seja, ndo é um elemento usado
no processo de negocio de troca de facturas. O Status mostra se o acordo se encontra activo ou
inactivo. O SenderSubscriberID e 0 ReceiverSubscriberID sdo chaves estrangeiras que indicam qual
0 subscritor emissor de facturas e qual o subscritor receptor de facturas. O SenderHttpAddress e o
ReceiverHttpAddress correspondem aos enderecos fisicos dos subscritores, donde séo recebidas
facturas e para onde devem ser enviadas. O ReceiverNotification permite averiguar se € necessario o

envio duma mensagem de confirmacéo de entrega da factura no destino, ao emissor da factura.

LoggedEvents: Esta tabela € usada para guardar informacdo do estado do sistema, ou seja, sobre
0s passos que o mediador de facturas executa sempre que entra uma factura no sistema. Permite
saber também se ocorreu algum erro no processamento das mensagens.

A tabela é composta por 6 elementos: o LogID, corresponde ao identificador Unico da mensagem de

log; o AgreementlID, corresponde ao Agreement ao qual a mensagem de log esta associada. Este
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elemento pode estar a 0, no caso de dar entrada no mediador de factura uma mensagem e esta
ainda nao for validada. Ou seja, s6 quando é tratada a mensagem e obtida o Agreement a qual ela
esta associada é que é possivel saber qual o AgreementlD correspondente as entradas de log na
base de dados. O EventNumber, mostra o nimero sequencial dos eventos ocorridos para cada
Agreement; o EventType, mostra qual o tipo de evento ocorrido, ou seja, em qual componente do
sistema este ocorreu; o EventTime, que corresponde a altura em que ocorreu O evento; o
EventDescription, que corresponde a descricdo pormenorizada do evento, para posterior visualizacdo

quando consultado no Portal.

DocumentTypes: Esta tabela reline os tipos de facturas que podem ser trocados pelo sistema. E
composto pelos elementos DocumentlD e DocumentTypeName. O primeiro corresponde ao
identificador do tipo de factura, e é usado pela tabela Documents. O segundo elemento corresponde
ao nome do tipo de documento, e que pode ser uma factura, nota de crédito, nota de débito...

Esta tabela é utilizada apenas para referéncia do tipo de facturas e é criada ao ser instalada a base

de dados BrokerRepository.

Documents: E nesta tabela que sdo arquivados os documentos factura trocados pelo mediador de
facturas. O elemento DocumentID, é o identificador Unico da factura no sistema. O elemento
DocumentXML contém as mensagens XML que foram trocadas pelo sistema. Esta mensagem é
encriptada por motivos de preservacdo da integridade do documento electronico trocado. Os outros
elementos da tabela correspondem a informacdo sumdria da factura, que deu entrada no sistema, e
séo usados pelo servico de reporting de facturas. Cada utilizador pode obter os dados suméarios sobre

as facturas que recebeu e que enviou.

4.3.4. Componente Portal e Servigos

Nesta seccao é descrita a arquitectura dos componentes que compdem o BrokerPortal assim como
as tecnologias utilizadas. Sdo também enumerados os servi¢os que sao disponibilizados e descrita as

suas funcionalidades.

O médulo BrokerPortal € uma aplicacdo Web e permite a administracdo e gestao do sistema através
de um browser com ligacdo a Internet. Foi definida uma arquitectura de 3 camadas, como se pode
verificar na figura 2, para este modulo.

A primeira camada, designada de “Portal”, consiste num conjunto de controlos executados e
suportados no servidor IIS. Esta camada é responsavel pela interface homem-maquina com o
sistema e permite a interacgdo do utilizador administrador ou do utilizador subscritor, com os varios
servicos disponiveis. Este componente foi implementado com a tecnologia ASP.NET.

A segunda camada, designada “Logica de Negdécio”, é responsavel pela implementacao de todos os

servicos necessarios ao correcto funcionamento do negécio. Este componente publica o acesso aos
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servigos através de Web Services (.asmx), e estes estdo implementados na plataforma .NET. Estes
servicos foram centralizados num so6 local para facil acesso e facil uso num ambiente Web.

A camada de Acesso aos Dados, consiste numa biblioteca DLL que agrega um conjunto de
componentes responsavel por efectuar os acessos a base de dados. A base de dados, para além de
manter os dados de forma persistente, gere ainda um conjunto de rotinas (stored procedures)

responsaveis pela realizacédo das operagdes com os dados armazenados.

s .NET Framework

Web
| /Services ogica de Negdcio - Acessegfl_l))ados < p| SQL Server

: 4

Portal
(ASP.NET) (aspx)

Dados
+

Stored-Procedures

.NET Framework

Objectos View Objectos de Dominio
(DLL) (DLL)

Figura 4.10 - Arquitectura do BrokerPortal

Entre as camadas € utiliza um conjunto de classes que representam o dominio do problema. Estas
classes sdo usadas como veiculo facilitador de comunicagdo e integracdo entre 0s componentes
definidos nas restantes camadas. Os ObjectosView correspondem a vista dos objectos de dominio e
séo utilizados para trocar dados entre a camada portal e a camada de l6gica de neg6cio. Os Objectos
de Dominio correspondem as classes relacionais das entidades que vao ser armazenadas na base
de dados. O Objectos View sdo: AgreementView, que representa o acordo, DocumentView, que
representa o documento factura, LoggedEventView, que representa uma mensagem log do sistema,
SubscriberView, que representa um subscritor, TransactionView, que representa uma transaccao

ocorrida no InvoiceBroker, e por fim, o UserView, que representa o utilizador do Portal.

4.3.4.1. Arquitectura de Servicos

Nesta secc¢do sdo descritos os servicos disponibilizados no Portal e que vao permitir a configuracdo e
administragdo do sistema InvoiceBroker. De seguida é explicada a sua implementacdo no

componente Ldgica de Negécio, e descrita a sua funcionalidade.

Autenticacdo: Este servico permite a autenticacdo do utilizador “Administrador” ou o utilizador
Subscritor” no sistema BrokerPortal, de forma a ter acesso as funcionalidades que dizem respeito ao

seu papel no sistema. O utilizadores “Administrador” correspondem aos utilizadores responsaveis
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pela configuragdo e gestdo dos sistema InvoiceBroker. Os servigos que esta entidade tem acesso

e  Criar Subscritor

e Remover Subscritor

e Alterar Subscritor

e Visualizar Lista de Subscritores

e Criar Acordo

e Remover Acordo

e Alterar Acordo

e Visualizar Lista de Acordos

e Visualizar Log do Sistema

e Pesquisar Mensagens Transaccionadas por Subscritor

e Pesquisar Mensagens Transaccionadas

O utilizadores “Subscritor” correspondem aos utilizadores que trocam facturas e utilizam o mddulo
InvoiceBroker (mediador de facturas). Este tém acesso a servigos que disponibilizam informagéo
sobre as suas operacdes com o mediador de facturas e informacéo sobre os seus dados no sistema.
Os servigos que esta entidade tem acesso séo:

e Visualizar os meus Acordos

e Pesquisar as minhas mensagens trocadas

e Pesquisar os meus documentos trocados

e Report das facturas trocadas

O servigo Autenticac@o recebe como pardmetros o objecto UserView, com os dados do Username e
Password do utilizador que se pretende autenticar. E verificado se o utilizador existe e se 0s seu
estado se encontra activo. O elemento password do utilizador encontra-se cifrado na base de dados,
e para a sua verificagdo é concatenado a password passada como parametro com o valor Salt
armazenado na base de dados. De seguida, € computado a hash da string concatenada e comparada
com o valor cifrado na base de dados. Se a hash foi igual ao valor cifrado, entdo a password
encontra-se correcta. E devolvido o objecto UserView, com o nimero de identificac&o do utilizador no
sistema. Este identificador é utilizado sempre que € chamado um novo servico, de modo a verificar,
se o utilizador em sesséo tem permissdes sobre o uso desse servico. O servico Autenticacdo lanca
uma excepc¢ao, caso ndo exista o utilizador na base de dados ou se 0 emparelhamento do username

com a password esteja errado.

Criar Subscritor: Este servico permite a criagdo do utilizador “Subscritor” na base de dados do
sistema. Este servico é apenas acedido pelos utilizadores com permissdes de “Administrador”. Tem
como entrada os objectos UserView, onde é passado o identificador do utilizador que chama o

servico, e SubscriberView, que comp&em todos os elementos do subscritor a serem armazenados na
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base de dados. E verificado se existe um utilizador com o mesmo username e é validado o nimero
de identificacdo fiscal passado, utilizando para isso um algoritmo de validacdo deste ndamero. O
servico lanca uma excepcado se estas verificacdes devolverem erro. E também criado o valor Salt a
ser guardado e computado o hash da password com esse valor, para ser armazenado no elemento
Password na base de dados. E criado também um certificado para este utilizador. Para isso é
invocado a ferramenta MakeCert e criado um certificado digital, no repositério de certificados do
Windows, em que o seu nome distinto € o username do subscritor. Para este subscritor ficar activo no
sistema e pronto a trocar mensagens com o componente IncoiveBroker, & necesséario que 0 seu
certificado digital lhe seja entregue. Isto é feito fora do ambito deste sistema. Torna-se necessario
também guardar a respectiva chave publica do certificado criado, no repositorio adequado, de forma a
que o componente WCF Adapter do Biztalk tenha livre acesso para a validagdo das assinaturas

digitais das mensagens que entram no InvoiceBroker.

Remover Subscritor: Este servico permite apagar um utilizador “Subscritor”, previamente criado no
sistema. Este servico apenas é acedido pelos utilizadores com permissdes de Administrador. Para
que um subscritor seja eliminado é necessério que este ndo esteja associado a nenhum acordo no
sistema, sendo necessario para isso cancelar todos os acordos que ele tenha com outros
subscritores. O servi¢co tem como entrada o objecto UserView, com o identificador Gnico do invocador
do servico, e 0 SubscriberView, que indica o subscritor a ser eliminado. O servico gera uma excepgao
caso o subscritor a ser cancelado ndo exista na base de dados do sistema. Este servico inactiva

todos os servigos, tanto do mediador de facturas como do portal, disponibilizados pelo sistema.

Alterar Subscritor: Este servico permite alterar os dados de um Subscritor, previamente criado no
sistema. Este servico apenas é acedido pelos utilizadores com permissées de Administrador. Este
servigo permite alterar todos os dados do subscritor menos o seu nimero de identificagdo Unico no
sistema, o seu numero de identificacéo fiscal e designacdo da sua organizagdo. Tem como entrada o
objecto UserView, com o identificador Gnico do invocador do servico, e 0 objecto SubscriberView,
com os dados do subscritor a serem alterados. O servico gera uma excepgao caso o subscritor a ser

alterado nao exista na base de dados do sistema.

Visualizar Lista de Subscritores: este servico permite a devolucdo de todos os subscritores que se
encontram na base de dados. Permite a visualizagdo sumaria dos subscritores existentes, assim
como dos seus dados armazenados. Este servico apenas é acedido pelos utilizadores com
permissGes de Administrador. Tem como entrada o objecto UserView, com o identificador Unico do
invocador do servigo e retorna uma lista de objectos SubscriberView, com os dados de todos os

subscritores existentes.

Criar Acordo: este servigo permite a criacdo de um novo acordo entre dois subscritores existentes

no sistema. Este servico apenas é acedido pelos utilizadores com permissées de Administrador. Tem
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como entrada o objecto UserView, com o identificador Gnico do invocador do servi¢o, e o objecto

AgreementView, com os dados do acordo a ser celebrado.

Remover Acordo: Este servico permite a remocdo de um acordo que se encontre na base de dados
do sistema. Este servico apenas é acedido pelos utilizadores com permissdes de Administrador. O
acordo pode ser removido passando o seu nimero de identificacdo como parametro ou ser removido
passando os usernames dos subscritores a que pertencem. E devolvida uma excepGdo ndo exista
um acordo entre os dois subscritores referidos. Este servico inactiva definitivamente a capacidade
dos subscritores, que celebraram este acordo, de aceder aos servigos disponibilizados pelo sistema

para a troca de facturas entre si.

Alterar Acordo: Este servico permite a alteracdo de um acordo que se encontre na base de dados
do sistema. Este servico apenas é acedido pelos utilizadores com permissfes de Administrador. Tem
como entrada os objectos UserView, com o identificador Unico do invocador do servigo, € o
AgreementView, com os dados do acordo a serem alterados. Apenas o humero de identificacdo do

acordo ndo pode ser alterado.

Visualizar Lista de Acordos: Este servigco permite a devolu¢do de todos os acordos existentes na
base de dados do sistema. Permite a visualizagdo sumaria dos acordos existentes, assim como dos
seus dados armazenados. Este servico apenas € acedido pelos utilizadores com permissdes de
Administrador. E possivel obter a lista de todos os acordos dos sistema, todos os acordos
pertencentes a um subscritor ou o acordo celebrado entre dois subscritores. No primeiro caso,
apenas € passado o objecto UserView, no segundo caso, é passado o objecto SubscriberView, com o
subscritor, e por fim, no Gltimo caso sdo passados os usernames dos dois subscritores. S&o feitas as
verificagbes necesséarias nos trés casos para validar a existéncia dos subscritores passados como
parametros. E devolvido uma lista com o objecto AgreementView com os dados Sumarios ou

detalhados dos acordos.

Visualizar Log do Sistema (Mensagens de Alerta): Este servico permite mostrar todos os eventos
ocorridos no médulo de mediacdo de facturas. Apenas pode ser acedido pelos utilizadores com
permissfes de Administrador. Este servico disponibiliza a filtragem dos eventos por intervalo de data,
por eventos ocorridos para um determinado acordo ou o retorno de todos os eventos ocorridos. Para
iSso 0 servico recebe como entrada o objecto UserView, a data inicial e a data final e no caso, de ser
seleccionado a opgéo de filtragem por Acordo, recebe adicionalmente o objecto AgreementView. E
retornado uma lista de objectos LoggedEventView com os dados dos varios eventos ocorridos. A
filtragem da lista de eventos contidos na base de dados é efectuada através dum stored procedure,
gue filtra a lista de eventos de acordo com os paradmetros passados. O servigo gera excepgao para o

caso de o acordo passado ndo existir no sistema.
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Pesquisar Mensagens Transaccionadas por Subscritor: Este servico permite a monitorizacédo das
mensagens de um subscritor que foram transaccionadas pelo médulo de mediacdo de facturas.
Apenas pode ser acedido pelos utilizadores com permissées de Administrador. Este servico permite
efectuar a pesquisa de transaccdes por intervalo de data, por mensagens recebidas ou enviadas ou
ambas e pelo estado da transaccdo. Os estados das transacc¢des podem ser: “Posted”, no caso de a
mensagem ter entrado no sistema mas ainda n&o tiver sido processada; “Pendent”, no caso de tiver
sido validada mas ainda nédo tiver sido encaminhada; “Delivered”, no caso de a mensagem tiver sido
encaminhada para o destino correcto e “Cacelled”, no caso de o subscritor destino rejeitar a
mensagem. O servico tem como parametros de entrada o objecto UserView, a data inicial, a data
final, o estado da transaccdo e a direccdo da mensagem. E devolvido a lista de objectos
TransactionView com os dados das transaccdes pretendidas. A filtragem da lista de transaccdes é
efectuada através de um stored procedure, que filtra a lista de transac¢bes com base nos parametros
passados.

Pesquisar Mensagens Transaccionadas: Este servico € semelhante ao anterior mas permite a
visualizagdo de todas as mensagens trocadas pelo mediador de facturas. Apenas pode ser acedido
pelos utilizadores com permissées de Administrador. Este servico permite efectuar a pesquisa de
transacgbes por intervalo de data, por acordo e pelo estado da transacg¢édo ou devolver todas as
transaccdes efectuadas nos sistema. Recebe como parametros o objecto UserView, AgreementView,
com o identificador do acordo, a data inicial e a data final e o estado da transacc¢éo. Devolve a lista de
objectos TransactionView com as mensagens transaccionadas para o acordo passado ou todas as
mensagens independentemente do acordo associado. A filtragem da lista de transacc¢des a serem
devolvidas é efectuada recorrendo a um stored procedure, onde se encontra implementada a l6gica
para filtrar os dados pretendidos.

Visualizar os meus Acordos: Este servico permite a devolu¢do de todos os acordos existentes na
base de dados do sistema, pertencentes ao utilizador Subscritor que efectua a chamada do servico.
Permite a visualizagdo suméria dos acordos existentes, assim como dos seus dados armazenados.
Este servico é semelhante ao “Visualizar Lista de Acordos”, descrito em cima, com a diferenca que

apenas € devolvida a lista de acordos pertencentes ao utilizador subscritor.

Pesquisar as minhas mensagens trocadas: Este servico é semelhante ao servigco “Monitorizar
Mensagens por Subscritor” e permite a visualizacdo das mensagens que o0 subscritor trocou com
outro, através do mediador de facturas. Apenas sao devolvidas as mensagens pertencentes ao

subscritor que chama o servico.

Pesquisar os meus documentos trocados: Este servigo permite aceder aos dados de uma factura
transaccionada no sistema e que se encontra armazenada na base de dados do sistema. Cada

utilizador Subscritor tem acesso apenas as suas facturas emitidas e as suas facturas recebidas.
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Report das facturas trocadas: Este servico permite efectuar um report sobre todas as facturas que
o utilizador subscritor trocou com outros utilizadores subscritores através do mediador de facturacéo.
Este servico permite uma pesquisa de documentos transaccionados pelo intervalo de data, pelas
facturas recebidas ou enviadas para determinado subscritor, pelo intervalo de valor total da factura,
pelo intervalo do numero de sequéncia da factura, pelo tipo de factura e por final pelo estado em que
se encontra a factura no sistema. O tipo de factura tem haver com o tipo de documento comercial
transaccionado e o estado da factura no sistema tem haver com o estado da transaccdo referida
anteriormente. Este servico ndo disponibiliza uma listagem dos dados mais relevantes de cada
factura com base no filtro aplicado como mostra um sumario estatistico dos resultados. E mostrado o
valor total que corresponde a soma dos valores da factura, o valor total da taxa aplicada, a totalidade
das transaccOes efectuadas e a indicacdo da quantidade que foi aceite pelo sistema, que foi
processada com sucesso e que foi encaminhada para o destino correcto. Esta informacgéo é privada
para o utilizador subscritor que executa a chamada a este servico. Este servico ndo tem relacao
directa com a funcionalidade do sistema, servindo simplesmente para mostrar dados de negdcio
correspondentes a cada utilizador.

4.4. Sintese do Capitulo

Neste capitulo foram apresentadas a arquitectura de dados e de software do sistema “Broker para
Facturagado Electronica”. Foram explicados os principais mecanismos desenvolvidos para cada
componente e como estes se interligam para oferecer uma funcionalidade que permitisse a

implementac&do de um modelo de troca de facturas entre parceiros comerciais.
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5. Configuragcéo, Administracao e Gestao Portal

Neste capitulo é explicada a configuracéo e a administracéo do sistema, usando o portal. O Portal é
composto por um backoffice, onde os administradores podem configurar o sistema e efectuarem a
sua administracdo, e por um frontoffice, onde os utilizadores do sistema podem consultar a

informacao relevante para si.

O backoffice € composto pelos seguintes modulos: Subscribers, onde é feita a gestdo da entidade
Subscriber; Agreements, onde € feita a gestdo da entidade Agreement e BrokerMessenger, onde é
possivel monitorizar o funcionamento do mediador de facturas. A figura seguinte mostra 0 menu
principal do backoffice.

O frontoffice é composto pelos seguintes servigos: List My Agreements, que permite mostrar os
acordos do subscritor; Show My Messages, que permite mostrar as mensagens transaccionadas pelo
subscritor, Show My Documents, que mostra as facturas transaccionadas e Report, que mostra dados

estatisticos sobre as facturas transaccionadas.

Subscriber
3 ber
( scriber
Subscribers List

Create Agreement
e Agreement

Change Ag e
Agreements List
Broker Messenger
Events Log Lisk My Agresments
Subscribe s Monitor Shiow My Messages
’ nitor Show My Documents
Repork

Figura 5.1 — Menu do Backoffice e Menu do Frontoofice

Os cenarios de uso do Portal que sdo aqui explicados sdo: a Configuracdo base do sistema
InvoiceBroker, a Monitorizagdo de mensagens do sistema e o Reporting de facturas. Estes
cenarios permitem demonstrar o tipo de servicos que o Portal oferece e como podem ser
configurados. Os exemplos, aqui ilustrados pelas figuras, dizem respeito ao caso de estudo descrito

no capitulo seguinte.
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5.1. Configuracéo base do sistema InvoiceBroker

Para configurar o sistema de modo a permitir a troca de facturas entre dois subscritores, € necessario
criar uma ligacéo de negdcio entre eles. De seguida séo explicados os passos para configurar esta
ligagéo.

Primeiro é necessario criar dois subscritores e para isso € necessario que o Administrador se
autentique no Portal e aceda ao servigo “Create Subscribers”. De seguida, é necessario introduzir o
Username para 0 novo subscritor de modo a verificar se 0 Username escolhido ja existe no sistema.
Caso nédo exista, o administrador é redireccionado para a pagina correspondente a informacéao do

subscritor, onde deve introduzir os dados respeitantes ao novo subscritor.

— Subscriber Data

Subscribers:
Empresa 4 vl

Subscriber Information:

Username: IEmpresa 4
Password: I

Confirm Password: I
Organization Information:

Organization Name: IEmpresa 4

Email: [empa@asd.com
— Create Subscriber ———— Address vvvvvvvvvvvvvvvvvv IRua ;avvra-r;s 77777777777777777777777777777777777777
Username: Fiscal Number: |182219 e
IEmpresa S
Fhone [3452435432
State:
Register Now I ae M
Save Now |

Figura 5.2 - Sequéncia das péaginas para criar o subscritor

Depois de criados os dois novos subscritores, pode ser consultado a sua presenca no sistema
utilizando o servico “Subscribers List’. Nesta tabela é apresentada informagdo sumaria sobre os

subscritores criados: o seu Username, o0 nome da sua organizacdo e o seu estado.
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Subscribers List

organfza R

Empresa 7 Empresa 7 Active

Empresa 4 Empresa 4 Active

Figura 5.3 - Lista de subscritores

Depois de criados os dois novos utilizadores, é necessario criar um acordo entre eles. Este acordo vai
permitir a relagdo negocial entre os dois subscritores. Para criar um acordo € necessario aceder ao
servico “Create Agreement’, e seleccionar os dois subscritores pretendidos. Como mostra a figura,
deve ser escolhido o subscritor emissor de facturas e o subscritor receptor de facturas. Depois de
criar o acordo, o administrador é redireccionado para uma pagina onde deve introduzir os dados

necessérios para a celebracao do acordo.

73



— Create Agreement

Create Agreement between:

Sender Subscriber: | Empresa 4 L]

Receiver Subscriber:

Create Agreement l

— Agreement Data

Agreement:
Sender Subscriber: IEmpresa 4 ~|
Receiver Subscriber: IEmPfE’SS 7 EI

Terms Setup I

Setup

Initial Date:  |10-06-2007 0:00:00
Final Date:  |10-07-2008 0:00:00

Sender IP Address lhttp://empresad/SubscrihE Receiver 1P Address |37 /SubscriberEndpoint/Se

Agreement State v
Receive Document Motify v

Save Now I

Figura 5.4 - Sequéncia de péaginas para criar acordo

Depois de criado 0 acordo e posteriormente configurados os certificados de cada um, o sistema de

mediacdo de facturas encontra-se pronto para mediar os documentos entre os dois subscritores.

5.2. Monitorizagdo de mensagens do sistema

O administrador também acesso a servicos de monitorizacdo do sistema. Pode efectuar uma
pesquisa por mensagens de alerta, eventos ocorridos durante o funcionamento do InvoiceBroker, e
por mensagens transaccionadas, documentos transferidos através do InvoiceBroker.

A figura seguinte mostra como o administrador pode pesquisar por mensagens de alerta no sistema.

E necessario aceder ao servico “Events Log” e introduzir os critérios de pesquisa pedidos. Pode
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definir o intervalo de data quando ocorreram o0s eventos, se quer filtrar os eventos ocorridos por
acordo ou ser pretende visualizar todos. Se pretender pesquisar os eventos de um acordo, é

necessario seleccionar a opgao “Agreement Events” e escolher o acordo requerido.

— Events Log

Choose Interval Date:

From: |1 0-10-2005

To:  [10-10-2008

Choose Events:

€ all Events

{ agreement Events Agreement: 743d225-e520-4868-a20e-45636b00bads :J

Show System Events I

Agreement fvent fvent fvent

. e Agreement

2 BrokerMess validated
743d22f5- i

Verify
£520-4868- 3 BrokerMessaging 29922007 chyonologic
a20e- 16:43:10 Sequence
45636b00bads :
o e s 26-09-2007 Invoice
4 BrokerMessaging 16:43:11 yalidated

45636b00ba4s

Figura 5.5 - Pagina de pesquisa de mensagens de log

Depois de efectuar a pesquisa, € mostrado uma tabela com os dados relevantes dos eventos
ocorridos. E mostrado o nimero de acordo ao qual o evento pertence, o nimero do evento, o tipo de

evento, a data em que ocorreu e uma descricdo pormenorizada do evento ocorrido.

Para pesquisar por mensagens transaccionadas pelo sistema, o administrador tem disponivel dois
servicos: “Subscriber Message Monitor” e “System Message Monitor”. O primeiro, permite efectuar a
pesquisa de mensagens por um subscritor e o segundo, permite a pesquisa de mensagens por
acordo ou pesquisar todas as mensagens ocorridas. Nas figuras seguintes, encontra-se ilustrado os

métodos de pesquisa.
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— Subscriber Message Monitor

Choose Interval Date:

From: [10-10-2005
To:  [10-10-2008

Choose Subscriber Messages:

Subscribers: IEmpresa 7 'I

Choose Message Type:
C Outgoing Messages
« Incoming Messages

C al Messages

Show Messages l

Agreement Document Jransaction Fransaction
Aumber Aumber DateFime
743d22fs- ec44d422-

£520-4868- af5a-4932- 1

az0e- 9141

Choose Transaction State:

Transaction States: IA” 'l

Document

Document

Aumber Dateime

1 26-09-2007
16:43:02

[ System Message Monitor

Choose Interval Date:

From: [10-10-2005
To:  |10-10-2008

Choose Message Type: Choose Agreement:

C all Messages
Agreement:

743d22f5-e520-4868-a20e-45636b00bads LI

« Agreement Messages

a20e- 9141-

45636b00bads 64864ce98b12

Choose Transaction State:

Transaction States: | Pendent 'I

Fransaction Fransaction Document Document
Aumber DateFime Aumber DateFime

Figura 5.6 - Pesquisas de mensagens transaccionais

Como se encontra ilustrado na primeira figura, € necessario indicar um intervalo de data em que

ocorreu a transaccao, escolher o subscritor pretendido, seleccionar se o subscritor emitiu ou recebeu
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a transacgdo e em que estado a transacgdo se encontra. Para o caso de querer pesquisar por
acordo, como se encontra na segunda figura, € necessario introduzir um intervalo de data,
seleccionar se pretende filtrar as transaccfes por acordo ou se pretende mostrar todas, escolher o
acordo pretendido e filtrar as transac¢des por estado em que se encontrem.

A tabela de resultados mostra os dados relevantes para a descricdo de uma transacgdo. E mostrado
0 nimero identificador do acordo a que pertencem, o nimero identificador do documento factura que
foi transaccionado, o nimero sequencial da transacg¢ao, a data em que esta ocorreu, 0 nimero de

factura e a data em que foi emitida a factura.

Este servico de pesquisa de transaccdes também se encontra disponivel para acesso por parte do
subscritor do sistema. Este pode aceder a sua area do portal e pesquisar as mensagens que
transaccionou através do mediador de facturas. Para isso é necessario aceder ao servigo “Show My
Messages” e introduzir os dados e escolher os campos relevantes para uma pesquisa especifica.
Este servico é semelhante ao servico “Monitor Message Monitor” disponivel ao utilizador

administrador.

— Subscriber Message Monitor

Choose Interval Date:

From: {10-10-2005
To:  [10-10-2008
Choose Message Type: Choose Transaction State:

& Qutgoing Messages

€ Incoming Messages Transaction States: I All ol I

@ Al Messages

Show Messages

09ch

Agreement Document Fransaction Fransaction Document Document
Aumber i Aumber DateTime Aumbesr Datelime
74 fS- 09|

743d22fs- bec3daats-
e520-4868- edfe-4fac- 0 02-08-2007 > 02-08-2007
a20e- b44a- 15:01:50 15:01:47

45636b00ba4s edob8c5dS019

Figura 5.7 - Pesquisa de transacg6es do subscritor

5.3. Report de Facturas

Este servico encontra-se disponivel para cada utilizador subscritor do portal e permite o acesso ao

histérico das facturas enviadas e recebidas através do InvoiceBroker. Para aceder a este servico €
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necessario que o subscritor se autentique no portal e aceda a sua consola de servicos e seleccione o0
modulo “Report”.

Para efectuar a pesquisa, como se encontra ilustrado na figura seguinte, € necessario introduzir o
intervalo de data em que ocorreram as trocas de documentos, seleccionar o filtro de documentos
emitidos ou recebidos, especificar o nome do subscritor com que trocou facturas, definir o intervalo do
valor das facturas, definir o intervalo do nimero de factura, seleccionar o tipo de documento (se é
factura, nota de crédito, etc.), e por fim o estado em que se encontra o documento no sistema (se ja

foi processado ou encaminhado para o destinatério).

— Reporting

From Date: |1 0-10-2005

ToDate:  [10-10-2008

Invoices Sent
Company Name: | None 'I

Invoices Received

From Amount: ID

To Amount: I1 oo

From Invoice Number: IU

To Invoice Number: I1UU

Invoice Type: IA“ Invoice l]

Invoice Status: IAH vl

Figura 5.8 - Campos de pesquisa de facturas

O resultado da pesquisa é mostrado numa tabela, como se encontra ilustrado na figura seguinte,
composta por um conjunto sumarios de elementos da factura. S0 mostrados o nimero de factura, a
data de emissao da factura, o nome do subscritor com o qual o utilizador tem um acordo para a troca
dessa factura, o tipo de documento, o estado em que se encontra a transac¢do que comporta esse
documento, o valor total da factura, o valor total da taxa aplicada na factura, 0 nimero da transaccéo
a que corresponde no sistema e o nimero de itens facturados nesse documento. Para além de serem
mostrados os dados relevantes das facturas trocadas, é também mostrado um sumario dos
resultados pesquisados. E mostrado o valor total de todas as facturas, o valor total da taxa aplicada
em todas as facturas, o total das transacc¢des e quantas destas foram aceites pelo sistema, quantas

foram processadas e validadas e quantas foram encaminhadas para o destinatério correcto.
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fnvoice Invoice Fax

= Transaction
Aumber Date Type Status Amount

Amount Aumber

2 Pendent 21 22 1]
02-08-
2 2007 vazio 2 Pendent 21 22 0
15:01:47

Results Summary:
Total Amount: 42
Total Tax Amount: 44

Aumbesr

Figura 5.9 - Tabela e sumérios de facturas pesquisadas
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6. Caso de Estudo

Este capitulo apresenta o funcionamento da plataforma de mediacéo electrénica, abordada neste
trabalho, num cenario de negdcio real. Este cenario pretende mostrar como esta plataforma de
mediacdo de facturas se comporta num ambiente de negécio onde 0s seus intervenientes tém

necessidades reais e que vantagens tras para estes.

6.1. Cenéario de negocio

O caso de estudo tem como objectivo enquadrar a solugdo desenvolvida num contexto de negécio
real, de forma a efectuar uma avaliacdo sobre as vantagens desta plataforma para os possiveis
intervenientes.

Este caso insere-se num contexto organizacional de compra e venda de servigos, onde um conjunto
de empresas representam uma cadeia de valor. Este conjunto de empresas formam um grupo
empresarial, que actua no ramo dos transportes, e 0s seus negdécios centram-se no transporte
maritimo, na logistica, na construcdo e reparacdo naval, na gestdo de frotas e tripulacdes, em
operacgdes portuarias, em agentes transitarios e agentes de navegacao.

Este grupo tem como objectivos assegurar um servi¢o global e integrado dos seus servi¢os e de ndo
depender de terceiros na ligagdo entre os operadores maritimo, portuério e transitario. Para além de o
grupo se afirmar autbnomo no servigo de transportes também ¢é constituido por empresas que
asseguram a prestacdo de servicos administrativos e financeiros que contribuem para a
racionalizacdo dos recursos e da operacionalidade dentro do grupo. No cenario de negdcio da
facturacédo, este grupo depende duma empresa para assegurar a prestacao do servico de facturacao
a clientes e fornecedores de forma a néo ter intervencdo de agentes exteriores na sua gestao.

O problema que esta empresa do grupo pretende resolver é o da automatizacdo do processo de
facturacdo, primeiro entre as empresas do grupo, e depois com empresas fora do grupo. Esta
automatizagéo vai permitir ganhos de produtividade, pela eliminagdo do processamento manual de
tarefas de pouco valor acrescentado. Para resolver este problema, torna-se necessario uma solugao
que permita integrar os sistemas ERP das varias empresas e sistemas de informacédo de clientes ou
fornecedores externos.

Por serem muitas empresas e por isso necessario ter muitos pontos de conexao, o grupo pretende a
simplificacdo na instalacdo e manutencao da infra-estrutura e uma solugcédo de integracdo de baixo
custo. E neste cenério especifico que a plataforma Broker, abordada neste trabalho, surge como

solugédo tecnolégica para permitir a unificacdo dos sistemas de facturacdo de todas as empresas do

grupo.
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6.2. Cenéario de funcionamento

Uma empresa tipica deste grupo, usa sistemas aplicacionais e base de dados legados que pretende
continuar a usar. Um problema a resolver € a da integracdo da informacéo heterogénea dos
diferentes sistemas. Para isso € usado o message adapter como adaptador de integracdo entre esses
sistemas e o Broker. Este componente ndo é abordado neste caso de estudo visto sair do ambito
deste trabalho, mas é importante referir que faz parte integrante do sistema para o seu correcto

funcionamento.

A figura seguinte ilustra o cenario de negécio apresentado neste caso de estudo. Como podemos
observar, temos um conjunto de empresas que sdo subscritoras do servigco de mediacdo de facturas.
No capitulo anterior, é explicado como configurar essa subscri¢do no sistema e como sédo criadas as
ligagBes com outras empresas. Uma das empresas do grupo é responsavel pela configuracdo da
plataforma de mediagédo de facturas, assumindo a funcdo de administradora. Neste grupo existem
relagbes comerciais entre varias empresas e por isso é necessario que as empresas fornecedoras de
servicos enviem as facturas para as empresas cliente. No exemplo abaixo, todas as empresas sédo
subscritoras do servigo de mediacdo de facturas, mas sé 6 tém relacdes comerciais entre si. Ou seja,
tém um acordo entre si para troca de facturas. Temos como exemplo, a empresa 4 que fornece
Servigos a empresa 7 e por isso é necessario configurar o sistema para criar um acordo entre ambas.
Depois de configurado, o Broker encontra-se disponivel para receber o documento comercial do ERP

da empresa 4, valida-lo de acordo com as regras de negécio e encaminha-lo para o ERP da empresa

7.
Empresa
2

Empresa Empresa

3

Empresa Empresa
8

Empresa
5

Empresa

Empresa
6

Figura 6.1 - Cenario de negécio com um conjunto de empresas
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A figura seguinte mostra o funcionamento do mediador de facturas na recep¢cdo de uma nova
mensagem factura e no envio para o destinatario apropriado. O subscritor origem corresponde a
empresa fornecedora de servicos e que emite facturas, neste caso a empresa 4, e o subscritor
destino corresponde a empresa cliente que consome o0s servicos prestados pela empresa
fornecedora, e por isso vai receber as facturas enviadas por esta. Neste exemplo, 0 subscritor destino

é aempresa 7.

>

Mensagem
Resposta

D]

Mensagem

>

Mensagem
Factura

12 13

WCF Adapter

Chave Privada
e Publica

Certificate Repository

Motor de Orquestragde

SQL Server

Figura 0.1 - Esquema do funcionamento do mediador de facturas

A factura € enviada do subscritor origem para o BizTalk, sendo recebida pelo Adaptador de WCF
deste. Para verificar a autenticidade e a integridade, sdo enviadas as chaves respectivas do
subscritor e do servico. De seguida, sé@o requisitados dados de negécio da base de dados para que
possa ser validado o conteldo da factura e esta é armazenada na base de dados. De seguida, a
factura € encaminhada para o subscritor destino apropriado.

O certificado digital designado para identificar a Empresa 4 que envia a mensagem, é criado quando
€ executada a subscricdo desta no sistema. Depois de a empresa se encontrar registada no sistema,
€ necessario aceder ao repositério de certificados para requisitar a chave privada, correspondente a
esta empresa, e fornece-la a Empresa para posterior uso no envio electrénico das facturas.
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A figura seguinte mostra o formato electronico da factura que é emitida. A mensagem factura enviada
do subscritor origem para o broker, vai no formato XML. Como se pode visualizar, a mensagem é
composta por varios campos correspondentes aos elementos da factura, correspondente ao servigo
prestado pela Empresa 4 a Empresa 7.

<?xml version="1.0"encoding="utf-8" 7>
<Message xmins="http://BrokerSchemasInvoice" xmlnsxsi="http:/ /www.w3.0org/2001/XMLSchema-instance" xmlnsxsd="http:/ /www.w3.0rg/2001/XMLSchema">
- <MessageHeaderxmlns="">
<MessagelD>e221b3a9-b72a-4753-a5b6-dfb0a3e9122f<MessageID>
<MessageType>Invoice</MessageTypa>
<State>Construct Message</State>
<AdapterID>987654321</AdzpterlD>
<%/MessageHeader>
- <InvoiceDocument xmins="">
- <Header>
<DocumentID>ec44d422-af5a-49a2-9141-64864ce98b12</DocumentID>
<DocumentNumber>1</DocumentNumber>
<DocumentDateTim=>9/26/2007 4:43:02 PM<DocumentDat=Time>
<DocumentType>2</DocumentType>
</Header>
- <Supplier>
<Name>Empresa 4</Nzame>
<Address>Rua Tavares</Address>
<TaxpayerIDNumber>182219470<TaxpayerIDNumber>
<BankAccountIDNumber>0987654321<BankAccountIDNumber>
</Supplier>
- “<Buyer>
<Name>Empresa 7</Nzame>
<Address>Rua Alexandre</Addrass>
<TaxpaysrIDNumber>123456789<TaxpaysrIDNumber>
<BankAccountIDNumber>1234567890<BankAccountIDNumber>
</Buyer>
- <TermsOfSale>
<NoTaxMotive>sem motivo</NoTaxMotive>
<DespachDate>0/26/2007 4:43:02 PM</DespachDate>
<DeliveryDat=>10/6/2007 4:43:02 PM</DeliveryDate>
<ExpiryDate>10/26/2007 4:43:02 PM</ExpiryDate>
<Currency>euro</Currency>
<PaymentCondition>pagamento em 30 dias</PaymentCondition=>
<TermsOfSzale>
- <Items>
- <Item>
<ItemNumber>1</TtemNumber>
<ReferenceNumber>c345</ReferenceNumber>
<ItemDescripticn>transporte de mercadorias</ItemDescription>
<Quantity>1</Quantity>
<UnitPrice>100</UnitPrice>
<Discount>0</Discount>
<TaxAmount>21</TaxAmount>
<DiscountAmount>0</DiscountAmount>
</Ttem>
</Ttems>
- <Summary>
<TotalAmount>121</TotzlAmount>
<TotalTaxableAmount>21</TotalTaxableAmount>
<TotalTaxFreeAmount>0</TotalTaxFreeAmount>
</Summary=>
</InveiceDocument>
%Message>

Figura 0.2 - Formato XML da mensagem factura trocada
A factura depois de validada pelo sistema Broker, é armazenada na base de dados do sistema. A

figura seguinte mostra o conteldo da tabela Documents, onde as facturas ficam armazenadas. Os

campos da tabela visiveis mostram alguns elementos das facturas recebidas.
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m Datain Table Documents' in ‘BrokerRepository” on ‘(local)* ;]_D_]}_I
DocumentID Documenthumber |DocumentType DocumentDateTime | PostingDate |Exp|ryDate [ Totaldmount [ TotalTax
{09CBA73F-7D97-4ED7-BA4A-C. 1 02-08-2007 14:57:4 02-08-2007 14:58: 02-08-2007 14:57: 21 22

ﬁ{BCSDAAGG -E4FE-4F9C-B44A-El 2 2 02-08-2007 15:01:4 02-08-2007 15:01: 02-08-2007 15:01: 21 2z

*

KIS A

Figura 0.3 - Elementos Factura na tabela Documents

Ambas as empresas envolvidas na mediacdo da factura, podem aceder através do Portal, a
informacédo de negdcio. E necessario autenticarem-se no Portal e depois aceder ao servico de
pesquisa por transaccoes efectuadas. A figura seguinte mostra uma tabela, que pode ser visualizada
no Portal por cada um dos subscritores, com duas transacc¢des efectuadas entre estes.

Agreement LDocument Fransaction Iransaction Document Document
Aumbesr I Aumber Date Fime Aumber Date Fime
74 FS- 09cba73f-

as

45636b00ba4s ._;t.'-lbimfa‘%d

743d22f5- bc3daags-

e520-4868- ed4fe-4f9c- > 02-08-2007 > 02-08-2007
az0e- b44a- 15:01:50 15:01:47

45636b00ba4s ed3b8c5d5019

Figura 0.1 - Tabela de transaccdes acedida pelo Portal

O conjunto de actividades executadas pelo Invoice Broker durante o tratamento da factura recebida,
podem ser visualizadas no Portal, pelo administrador encarregue do sistema. Para isso é necessario
efectuar uma pesquisa por mensagens de alerta, e como se pode visualizar na figura seguinte, é

apresentada uma tabela com a informagé&o respeitante ao passos executados desde que foi recebida
a mensagem.
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Agreement fvent fvent fvent

1 BrokerMessaging

00000000~ X
‘Validate

0000-0000- 1 BrokerMessaging 02052007 Message
0000- 14:58:25 Sander
000000000000

1 BrokerMessaging
743d22f5-
e520-4868- . o 02-08-2007 Agreement
az0e- = BroketMessaging | (Srpeaise yalidated
45636b00ba4s

Chronologic

3 BrokerMessaging
b00ba4s =egience
743d22f5-
£520-4868- : 02-08-2007  Invoice
az0e- i Erokeriessaging S| By icq validated
45636b00batS

Figura 0.1 - Tabela de mensagens de alerta produzidas pelo sistema

Depois de o Broker encaminhar a factura para o destinatario correcto, a Empresa 7, esta integra o
documento electronico no seu sistema de informagédo ERP.

6.3. Sintese do Caso de Estudo

Neste capitulo foi apresentado o caso de estudo para avaliacdo da tecnologia de mediagdo de
facturas electrénicas. O caso apresentado ilustra como um conjunto de empresas pode usar a
plataforma Broker para acelerar os seus processos de facturagdo e evitar custos administrativos
demasiado elevados, nesta tarefa. Podemos concluir, com este cenario de negécio, que a solucdo
Broker é uma mais valia para este tipo de trocas comerciais. Os seus intervenientes tiram partido de
varias vantagens da utilizacdo deste sistema, como por exemplo, as suas transacgfes tornam-se
mais rapidas e mais eficientes, os erros nas suas facturas sao reduzidos, 0s seus custos com 0s
processos tradicionais e emisséo e recepc¢do séo reduzidos, e a disponibilizacdo destes documentos

torna-se mais eficaz.
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7. Conclusao

Com este trabalho pretendeu-se atingir dois objectivos: explorar a area de negdcio da facturacao
electrénica, de forma a implementar um sistema que suportasse o0 cenario de negdécio previsto na
legislagdo e explorar as ferramentas de integracdo que serviram de plataforma tecnolégica a
implementacdo de um sistema deste género. Estes objectivos foram atingidos, pois desde inicio
houve a preocupacado de alinhar os requisitos de negécio como desenvolvimento do sistema. Varios
opcdes tecnoldgicas foram testadas e descartadas para dar lugar aquelas que se adequassem
melhor ao funcionamento do sistema.

Este trabalho possibilitou adquirir um vasto leque de conhecimentos sobre novas tecnologias e
ferramentas que formaram a infra-estrutura do trabalho desenvolvido. Foi necesséario uma adaptagéo
a ferramenta BizTalk, pela sua complexidade, e ao modelo de comunicagao Windows Communication
Foundation, devido ao facto de ser uma ferramenta bastante nova e haver ainda pouca
documentacao sobre ela.

Em relacdo ao trabalho desenvolvido, poderd ser melhorado o modelo de negécio da facturacdo
electrénica, de forma a englobar todas as variantes de documentos electrénicos relacionados com a
factura. Também podera ser acrescentado um componente que fosse responsavel pela emissao de
certificados digitais e se apoia-se num modelo que permitisse a troca segura destes por via
electrénica.

Neste trabalho ocorreram algumas dificuldades, principalmente na familiarizacdo com a ferramenta
BizTalk. O dominio desta ferramenta foi um desafio, devido principalmente & sua complexidade. Mas
a aprendizagem que esta trouxe foi muito lucrativa, principalmente sobre o conjunto de capacidades
gue esta ferramenta trds para resolver problemas complexos no dominio das interac¢des Business-
to-Business. O BizTalk foi uma peca essencial para este trabalho e permitiu simplificar o problema da

integracéo entre sistemas, abordado neste trabalho.
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