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Seguranca das redes
é caso ‘muito sério’
«ISTO é muito sérion, diz José
Tribolet a propésito da vulnera-
bilidade das redes informéticas.
Afirmando que ha «ignordncia
profunda» neste campo, adian-
ta que o Presidente da Republi-
ca néo tera a nogéio de que a in-
formacéo confidencial «tem de
estar encriptada sob a respon-
sabilidade dele». ) Pag. 20
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20 POLITICA & SOCIEDADE

José Tribolet e a inseguranca informatica

‘O pais tem

razoes para estar
preocupado’

Luis Rosa da casa da porteira), que | preendeoqueestdaquiem
luis.rosa@sol pt ‘ representa um segundo | causa. H4 incompeténcia
problema. Ai, o intruso | funcionale ignorancia pro-
OPROFESSORcatedréticodo | fica muito feliz, porque | funda- noEstadoenosec-
Instituto Superior Técnico, | consegueentraremminha | tor privado. Ja me acusa-
consideradoomaiorespecia- | casa. Masum terceiropro- | ramdearrogante, mas isto
lista do pals em s de | blemaé arachave | trata-sede responsabilida-
informag2o,garantequeoEs- | de um cofre e encontrar o \ de pelo conhecimento e |
tadondotem capacidadesis- | ourotodoa vistaelevalo. | pela posi¢do que tenho.
témica para lidar com as | Oourosfoos emalisdo PR? | Cada um tem que afirmar
ameagas 2 seguranga das | Sim.Como équeosseuse- | acompeténciaquetemeeu
suasredesinformdticas.José | mails podem ser lidos por | estou prontoaser desmen-
Tribolet, queestdaassessorar | terceiros? Sera que o PR | tido em qualquer férum
aProcuradoria-geraldaRepl- | temanogiodequeasuain- | queme prove que eu estou
biica, fala ainda da informati- | formagdo confidencialtem | errado. Infelizmente, nao
zag#o da Justicae analisao | que estar encriptadasoba | tenho na estrutura do Es- =
chamado'caso'dasescutas. | responsabilidade dele, e so | tadoquem me queira ouvir Y o T ) e e
dele? E que em Portugal ji | porque ndo ha um forum
Tém vindo a piblico diversos | temos a assinatura digital | para falar destas coisas. | tural que um magistrado | NovaGeragio. Hiumgru- | enorme sucesso, o SIMP
casos que pdem em causaa | que estd em uso generali- | Mas se eu souber algoque | esteja preocupado com a | podetrabalhoactivissimo | (Sistema Informatico do
seguranga das redes infor- | zado, por exemplo, na Jus- | pode por em causaavida | seguranca da informacio | que esté a desenhar esse | MP). A participagdo do MP
méticas do Estado - como o | tica?Istondoénenhumata- | do senhor Presidente, eu | digitalizada. Masque con- | novo Citius. Estdo a ser | no sistema informatico da
hamado ‘caso das ' | que ao Pr mas o | seique hésitiosdo Estado | fiancaéqueeletinhaantes | elaborados osrequisitose | Justigatem que terem con-
naPresidéncia Hirazbespara | problema vai muito além | onde eume posso dirigir. nos imensos volumes em | o caderno de encargos | taosseus requisitos de ac-
o pais ficar preocupado? de por uns firewallsouou- | Nasemanapassada,umaem- = papel? Quem é que pode 1 para o concurso interna- | tuagdo. Ha duasnovascom-
Sim, hi motivos parapreo- | tras coisas semelhantes. presa de seguranga informé- | garantir que ndo desapa- | cional, preci t que ja estdo a ser
cupagiiolegitima. Contudo, | O ministrodaPresidénclaafir- | tica revelou que cercade 79 | reciam papéis de dzterml J adreado inquérito,coma | introduzidas no Citius
este tema estd a ser abor- | mou, em resposta ao PR, que bytesde inf - nado pr equipa de Maria José Mor- | Nova Geragdo. Primeiro, os
dado com muita i o Estado tem de fidencial do Ministério Pdbll- | em papel era inseguro. O \ gado e ndo s0. perfis de acesso dos agen-
téncia. A primeira variavel m-nnuh-ﬂ- co e da Policia Judicldria ti- | sistemaactualnio£100% | Quem deve g sistet tes: 1| pessoa sO
fundamental é a informa- | nerabilidades de que sequel- | nha sido retirada furando a [ seguro, mas temos muito | daJustica? pode entrar no sistema
¢ao digital que antes era | xou.Tem mesmo? rede do Ministério da Justica. ‘ mais evidéncias das coisas | A maior consequéncia da | apés ter sido autorizado
verbal ou estava contida | N&o, o ministro da Presi- | O relatério tem credibilidade? [ e, se alguém tirar algo, é | informatica no fi para deter da acgao,
em papel, mas que agora | déncia ndo pode garantir | Nao conheco o relatério, | muito mais provavel que | mento do Estado é a alte- | num dado instante tempo-
esta digitalizada. A infor- iss0. Claro que, aonivelde | mas, se tivesse q ib que saiu (embo- J racdo do equilibrio entre | ral e no contexto de um
magio éabased h mais dgets, sim! Mas que essa possibi- | raaindaniosepossasaber | osvarios poderes. A Cons- | dadopassodeum processo
mento e da pesquisa. Por | ndo existem capacidades hdadeéa'edlvel Epreciso | deforma irrefutavel quem ; tituigdo determina que a | especifico. Por outro lado,
exemplo, o senhor Presi- | sistémicas no Estado para | perspectivar o que se tem o fez). Quem defende o re- | Justicaéindependentedo | tem que haver uma ‘caixa
dente da Republica (PR) lidar com os comporta- | feitonaJusticadesdeo inl- | gresso ao papel estd a de- \ poder executivo. Portanto, | preta’ que identifique todos
do di mentos d cio dos anos 90 - e houve | fender um perigo maior “ uma coisaéquemdevege- | os actos informaticos que
va da «vulnerabllldnde usarem as tecnologias de | muitas expectativas gora- | paraasegurancadoquea l rir tecnicamente a ‘casa | sepraticam e temos que ter
dos seus sistemas» e que | informacdo. Achoqueele, | das,empartepelojogona- | alternativaactual. Eassim | das maquinas' - que, nes- | umrepositoriodocumental
walguém andava a ler os | como qualquer outro res- | tural de poderes que sem- ‘ que leioa propostado Sin- | te caso, deve ser o Institu- | central onde seja guardada
seus e-mails», misturou | ponsavel politico,ndocom- | preexiste. Achomuitona- | dicatodos Magistradosdo | todas Tecnologias da Jus- | uma copia de todos os do-
vérias coisas. O email dele Ministério Pablico de sus- ‘ tica. Mas quem deve go- | cumentos produzidos. A
é informagdo, e a rede pode | pender a informatizacdo. vernarestrategicamentea | sua missio é guardar o
ser vulneravel e o sistema ‘0 ministro da P'esmma 0 Governo tem o objectivo de ‘ arquitectura dos sistemas, | ‘ouro’ no cofre forte e asse-
também. Mas porque é que | colocartodo o sector (tribunals, | da informacéo e dos pro- | gurar que a essa informa-
ainformagdio é vulneravel? n&) Meamﬁr que MP, policias ¢ bases de dados | cessos, e definir os princi- | ¢d0s6édadoacessoaguem
Ou seja, e recorrendo a uma ‘ do Ministério da Justica) em ‘ pios e regras do seu uso, | temlegitimidade paratale
imagen: uma coisa é entrar no consegue resom rede e fazer desaparecerospro- | deve ser um forum seme- | que toda essa actuagiiofica
‘préciio; outra é, uma vez I den- — cessosempapel. Daquiaquan- | lhante ao Conselho Supe- | registada na caixa preta.
tro, entrar em ‘apartamentos’ | AS vulnerabilidades \ totempoissoserapossivel? | rior da Defesa Nacional, | Sem essa capacidade, falar
que deviam ser inopugndveis? | « rge - ga «_y | Pensoquedezanos.Arede | presididopeloPRedoqual | de seguranca, é pura de-
Exacto. Uma coisa é euen- “‘fonmtcas da Presmema | do Ministério das Finan- | fagcam parte o primeiro- ‘ magogia. E é urgente pro-
trar no sistema (o prédio), | ¢as - que é excelente - le- | ministroeosrepresentan- | ceder 4 migragdo de todos
0 que é um problema; ou- | vou 25 anos. O Citius ac- | tes dos diferentes agentes | osservidores paraumdata-
tra coisa é ter acesso as w a m anos o0s | tual vai progressivamente ‘ da Justica, como os conse- ; center seguro. Nao podemos
fungdes do sistema (por | estenderseaoutrosdomi- | Ihos das magistraturas. ter estas maquinas todas
exemplo, encontraras cha | m M em m ‘ nios da Justica. Mas na | OqueestiaserfeftonoMP? | dispersas pelos tribunais.
ves de todos os aparta‘ areade inquéritovaiserja | OMP temafuncionar,des- | E um disparate e um des-
mentos do prédio através | w no contexto do Citius | dehdumanoemeioecom | perdicio de dinheiro.
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