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Resumo

Com o avancgo da tecnologia surgiu o Bitcoin e mais tarde o Ethereum. Com esta evolugéo, o conceito
de moeda virtual tornou-se cada vez mais popular. Com o advento do Ethereum existe a possibilidade
da criacao de Smart Contracts que podem codificar quaisquer regras. Estes contratos podem arma-
zenar milhdes de euros em moedas virtuais. Uma vez que um contrato seja deployed é dificil de o
corrigir, desta forma, se for descoberta uma vulnerabilidade num contrato deployed, um atacante vé
uma grande oportunidade para atacar estes contratos de modo a extrair todas as suas moedas. Surge
entdo a necessidade de poder realizar uma auditoria aos contratos para perceber se contém alguma
vulnerabilidade.

Neste relatério de dissertagao € apresentado o estado da arte da investigagcao nesta area assim
como é feita a introducao da Conkas, uma ferramenta de andlise estatica modular, que analisa o by-
tecode do contrato executando-o simbolicamente. E estendida a ferramenta Rattle que dara suporte a
representacao intermédia usada pela Conkas. E também realizada uma comparagdo da Conkas com
10 ferramentas consideradas estado da arte. Esta comparacdo mostra que a Conkas tem uma perfor-
mance melhor que a ferramenta Mythril e tem uma taxa de verdadeiros positivos melhor do que todas

as ferramentas usadas na comparagao.

Palavras-chave: Ethereum Virtual Machine, Blockchain, Smart Contracts, Analise Estética,
Vulnerabilidades, Execugao Simbolica
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Abstract

With the advance of technology, Bitcoin came up and later Ethereum. With this evolution, the concept
of the virtual coin became even more popular. With the advent of Ethereum, there is the possibility to
create Smart Contracts that can code any rules. These contracts can handle millions of euros in virtual
coins. Once a contract is deployed it is hard to fix it, this way, if a vulnerability is found in a deployed
contract, an attacker sees a great opportunity to exploit these contracts to steal all the coins. It comes
up with the need to audit these contracts to understand if they have any vulnerability.

In this dissertation, is shown the state of the art of research in this area and is introduced Conkas, a
modular tool of static analysis that analyses the contract’s bytecode executing it symbolically. The Rattle
tool is extended to give support to the intermediate representation of Conkas. A comparison is also
made against 10 tools which are considered state of the art. This comparison shows us that Conkas
has a better performance compared to Mythril and has a better true positive rate than all other tools

used in the comparison.

Keywords: Ethereum Virtual Machine, Blockchain, Smart Contracts, Static Analysis, Vulnera-
bilities, Symbolic Execution






Conteudo

Agradecimentos . . . . . . L e e e e v
Resumo . . . . . . Vi
Abstract . . . . . iX
Listade Tabelas . . . . . . . . . . e XV
Listade Figuras . . . . . . . . . . e XVii
Listagem . . . . e XiX
Listade Algoritmos . . . . . . . . . e XXi
1 Introducéo 1
1.1 MOtVaGao . . . . . . e 1
1.2 Vis8o Geral do TOPICO . . . . o v v i o e e 2
1.3 Objetivos . . . . . . e 3
1.4 EstruturadaTese. . . . . . . . e 4
2 Background 5
2.1 Blockchain . . . . . e e 5
2.2 Ethereum . . . . . L 6
2.8 SmartContracts . . . . . . . . . . e 7
2.4 Ethereum Virtual Machine . . . . . . . . . . . 8
2.5 Vulnerabilidades Conhecidas . . . . . . . . . . . . e 9
2.5.1 Vulnerabilidadede Reentrancia . . . . . . . .. .. ... ... o 9
2.5.2 Vulnerabilidade de Controlode Acesso . . . . . . .. . ... .. ... ... ... 11
2.5.3 Vulnerabilidade de Aritmética . . . . . . . . ... L 12
2.5.4 Vulnerabilidade de Nao Verificagdo do Valor de Retorno de Chamadas de Baixo
Nivel . . . e 13
2.5.5 \Vulnerabilidade de Negagdode Servigo . . . . . . . . .. ... ... ... 14
2.5.6 Vulnerabilidade de M4 Aleatoriedade . . . . . . . ... ... ... ... ... ... 15
2.5.7 \Vulnerabilidade de Front Running . . . . . . . . . . . . .. ... . .. 16
2.5.8 \Vulnerabilidade de Manipulagdodo Tempo . . . . . . .. ... ... ... ..... 16
2.5.9 Vulnerabilidade de Enderegos Curtos . . . . . . . . . . ... ... ... ... ... 17
2.6 Analise das Ferramentas Existentes . . . . . . . . .. ... L 19

Xi



2.6.1 Oyente . . . . . . e 19
2.6.2 ZEBUS . . . v i i 21
2.6.3 Ferramentas BaseadasnoOyente . . . ... ... .. .. ... ... . ....... 22
26.31 Maian . . . . . . 22

2.8.3.2 GaAsPer . . . . e 24

2.6.3.3 OsSifis . . . . o 24

2.6.3.4 teEther . . . . . . .. 24

2.6.4 Mythril . . . .. 24
2.6.5 Securify . . .. e 25
2.6.6 Slither . . . . . . e 26
2.6.7 Manticore . . . . . . . . e 27
2.6.8 Representagdes Intermédias . . . . . . . . ... 27
2.6.9 Resumo das Ferramentas Analisadas . . . . .. ... ... ... ... ... ... 28

3 Conkas: Ferramenta Modular 31
3.1 Rattle . . . . 31
3.2 Modificagbes a FerramentaRattle . . . . . ... ... ... ... ... ... ... .. ... 32
3.3 Conkas . . . ... 34
3.3.1 ArquiteturadaConkas . . . . . . . ... 34
3.3.2 Modelagao das Instrugbesedos Blocos . . . . . ... ... ... .. ........ 36
3.3.3 Motorde Execugdo Simbodlica. . . . .. ... .. .. ... ... .. ..., 36
3.3.3.1 Execugao Simbolica das Instrugbes EVM . . . . .. . ... ... 37

3.3.4 \Vulnerabilidades Detetadas . . . . . . ... ... .. . ... ... . .. 39
3.3.5 Modelode Memdéria . . . . . . . . ... 43
3.3.5.1 Acesso Simbo6licoaMemoria . . . .. ... ... ... ... .. 43

3.3.6 Adicionar Novas Vulnerabilidades . . . . ... .. ... ... ............ 44
3.3.7 Adicionar Novas Instru¢bes EVM . . . . . . . . . ..o oo 44
3.3.8 TestesUnitarios . . . . . . . . 45
3.3.9 Command-Line Interface (CLI) . . . . . . . . . .. . .. ... ... ... 45
3.3.10 Requisitosdo Sistema . . . . . . . . .. 46
3.3.11 Limitagdoda Conkas . . . . . . . . . . . 46

4 Resultados 47
41 SmartBugs . . . . .. 48
411 AnalisedaConkas . . . . . . . .. . . e 49
4.1.1.1 Taxade Verdadeiros Positivos . . . . . .. ... .. ... ... .. .... 49

41.1.2 FalsosPositivos . . . . . . . ... 52

4.1.1.3 Analise aos Falsos Positivos . . . . . ... .. ... . ... .. ... ... 53

4.1.1.4 Falsos Positivos Excluindo a Categoria Arithmetic . . . . . . . . .. ... 57

4115 Performance . . . . . . . .. 58

Xii



4.1.1.6 Combinagdoentre as Ferramentas . . . ... ... ... ......... 58

4.2 SolidiFl . . . . 59
421 AnalisedaConkas . . ... . . . ... ... 59

4211 FalsosNegativos . ... . . . . . ... ... 60

4212 FalsosPositivos . . . . . . . ... 61

4.3 Limitagoesda Andlise . . . . . . . . . . . e 62

5 Conclusoes 63
5.1 Objetivos Atingidos . . . . . . . . . e e 63
5.2 Trabalho Futuro . . . . . . . . o 64
5.3 Outras Contribuigdes . . . . . . . . . . . . e 65
Bibliografia 67
A Coddigo Fonte 71
A.1 InstrugGes Suportadas pelaConkas . . . . . . . . . . .. .. 71
A2 ParserdaConkas . . . . . .. . . . . . . e 71

B Falsos Positivos 73
B.1 Falsos Positivos Detetados pelas Ferramentas Analisadas Manualmente . . . . ... .. 73
B.1.1 Conkas . . . . . . . . e e 73

B.1.2 Mythril . . . . 76

B.1.3 Slither . . . . . . e e 78

B.1.4 Smartcheck . . . . . . . e 79

B.2 Resultado da Verificaggdo Manual . . . . . . . ... ... 80

Xiii



Xiv



Lista de Tabelas

2.1 Sumadrio das ferramentas escolhidas . . . . . . . . . . .. ... ...

2.2 Resumo das ferramentas analisadas, qual o tipo de input e as categorias que cada ferra-

menta deteta segundo o DASP Top 10 . . . . . . . . . . . .

2.3 Nome das vulnerabilidades consideradas “Others” na Tabela 2.2 para cada ferramenta
3.1 Descricao dos argumentos opcionais disponiveis na CLIdaConkas . . . ... ... ...

4.1 Caracterizagao do dataset anotado manualmente presente na SmartBugs . . . . .. ..
4.2 Resultados com o critério de acertar na categoria da vulnerabilidade e na linha exata

4.3 Resultados com o critério de acertar na categoria da vulnerabilidade mas com um inter-

valode-5a+5emrelagdoalinhaexata . . . . ... ... ... ... ... . .......
4.4 Numero total de vulnerabilidades detetadas (considerando a totalidade do dataset)
4.5 Numerodefalsos positivos . . . . . . . . . . . ..
4.6 Estatistica dos ficheiros selecionados para verificagdo manual . . . ... ... ... ...

4.7 Percentagem de verdadeiros positivos considerados falsos positivos e racio entre falsos

positivos analisados e total, relativamenteaConkas . . . . . ... ... ... .......

4.8 Estatistica dos ficheiros selecionados para verificagdo manual relativamente a Mythril,

Slither e Smartcheck . . . . . . . . . . . e

4.9 Percentagem de verdadeiros positivos considerados falsos positivos e racio entre falsos

positivos analisados e total, relativamente a Mythril, Slither e Smartcheck . . . . . . . ..
4.10 Numero de falsos positivos normalizados pela andlise manual de falsos positivos . . . . .
4.11 Numero de falsos positivos sem a categoria Arithmetic . . . . . . . . ... ... ... ...
412 Tempo de execugdo de cadaferramenta . . . . . . . . . . .. ... ... ... ..
4.13 Combinagdo das ferramentas . . . . . . . . . ...

4.14 Falsos negativos reportados pelas ferramentas. Entre parénteses é o nimero de bugs

nao reportados. Resultados parciaisde [30] . . . . . . . . . . . ... ...
4.15 Numero de bugs que foram mal classificados. Resultados parciaisde [30] . . . . . .. ..

4.16 Falsos positivos reportados por cada ferramenta. Resultados parciaisde [30] . . . . . . .
A.1 Todas asinstrugées que a Conkas suporta . . . . . ... .. .. .. ... ... ...

XV



B.1 Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes
aferramentaConkas . . . . . . . . . L
B.2 Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes
aferramenta Mythril . . . . . . ..
B.3 Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes
aferramenta Slither . . . . . . . . . e
B.4 Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes
aferramenta Smartcheck . . . .. .. .. ... .
B.5 Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta
Conkas . . . . .. e
B.6 Verdadeiros positivos e falsos positivos referentes a categoria Front Running da ferra-
menta Conkas . . . . . . . .. e
B.7 Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Conkas . . . . .. e
B.8 Verdadeiros positivos e falsos positivos referentes a categoria Time Manipulation da fer-
ramenta Conkas . . . . . . . .. e
B.9 Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Conkas . . . . . . . . .
B.10 Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta
Mythril . .
B.11 Verdadeiros positivos e falsos positivos referentes a categoria Front Running da ferra-
menta Mythril . . . . . .
B.12 Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Mythril . . e
B.13 Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Mythril . . . . . .
B.14 Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Slither . . . . e
B.15 Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Slither . . . . . . . .
B.16 Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta
Smartcheck . . . . . .. e
B.17 Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Smartcheck . . . . . .
B.18 Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da

ferramenta Smartcheck . . . . . . . . ..

XVi



Lista de Figuras

1.1

2.1
2.2

2.3

2.4

2.5

3.1
3.2
3.3

3.4

4.1

Visado global da estrutura de um Smart Contract [7] . . . . . . . . . . . . ... .. ... ..

Estrutura da blockchain Ethereum (Adaptadode [7]) . . . . . . . . . . ... ... .. ...
Exemplo de uma execugdo na EVM. Primeiro insere o valor 1 na stack e posteriormente
o valor 2. Soma estes dois valores retirando-os da stack. Por ultimo coloca o resultado
dasomanamesma . . . . . . . . e e
Arquitetura da ferramenta Oyente. Componentes principais estdo dentro da area a tra-
cejado. Caixas cinzentas estéo disponiveis publicamente. [13] (Republished with permis-
sion of ACM, from Making Smart Contracts Smarter, L. Luu et al., Proceedings of the 2016
ACM SIGSAC Conferenceon Computer and Communications Security, 2016; permission
conveyed through Copyright Clearance Center,Inc.) . . . ... ... ... .. ... ....
Abordagem do Securify baseada na inferéncia automatica de factos da semantica do
programa seguido da verificacao de conformidade e violacdo de padrdes de seguranca
sobre estes factos [22] (Republished with permission of ACM, from Securify: Practical
Security Analysis of Smart Contracts, P. Tsankov et al., Proceedings of the 2018 ACM
SIGSAC Conference on Computer and Communications Security, 2018; permission con-
veyed through Copyright Clearance Center, Inc.) . . . ... .. ... ... ... ......
Visdo global da Slither 23] © 2019 IEEE . . . . . . . . . . . ... ... . . ...,

Exemplo do output da ferramenta Rattle [28] . . . . . . .. ... ... ...
Exemplode um CFGnaforma SSA . . .. . . . . . . . ... ... e
Arquitetura da ferramenta Conkas. O médulo Rattle+ (a azul) é a modificagao ao médulo
original Rattle. A cinzento € o modulo Z3 (jaexistente). . .. .. ... ... ... .....

Diagrama da classe Traceedaclasse State. . . . . . . . . . . ... ... ... ... ...

Relacéao entre profundidade e verdadeiros positivos e profundidade e tempo conside-

rando apenas o sub dataset Unchecked Low Calls . . . . .. .. ... ... ........

XVii



XViii



Listings

—_

© 00 N O 00 b~ WD

11
12
13
14
15
16
17
18
19
20
21
22
23
24

25

Exemplo de memdria persistente e meméria volatil numcontrato . . . . . ... ... ... 7
Exemplo de um contrato com uma vulnerabilidade do tipo reentrancia . . . . . ... . .. 10
Exemplo do padrao Checks-Effects-Interactions . . . . . . . . .. .. ... ... ..... 11
Exemplodeusarumaguarda . . . . . . . . .. 11
Fungao com vulnerabilidade de controlodeacesso . . . . . . .. ... ... ... ..... 12
Exemplo de um modificador . . . . . . . ... 12
Vulnerabilidade de integer underflow . . . . . . . . . . . ... 13
Corrigida a vulnerabilidade de integer underflow . . . . ... ... ... ... ....... 13

Exemplo de um contrato com uma vulnerabilidade de ndo verificagdo do valor de retorno

dechamadasdebaixonivel . . . . . . . ... 13
Versao sem vulnerabilidade do contrato na Listagem9 . . . . . ... ... ... ... ... 14
Exemplo de uma fungdo com uma vulnerabilidade do tipo negagéo de servigo [9] . . . . . 14
Mitigacao da vulnerabilidade apresentada na Listagem 11 . . . . . . . ... ... ... .. 15
Vulnerabilidade de ma aleatoriedade [9] . . . . . . . . . . .. ... L. 15
Vulnerabilidade de front running . . . . . . . . ... 16
Funcao vulneravel a ataques de manipulagdo dotempo[9] . .. .. ... ... ... ... 17
Vulnerabilidade de enderecos curtos [12] . . . . . . . . . . .. oo 18
Mitigacao da vulnerabilidade apresentada na Listagem 16 . . . . . . . .. ... .. .. .. 18

Cadigo Solidity correspondente ao exemplo do oufput da ferramenta Rattle na Figura 3.1 [28] 32

Exemplo de uma fungao que executa simbolicamente a instrugdo TIMESTAMP . . . . . . 38
Exemplo de um contrato ndoreentrante . . . . . . .. ... ... L. 39
Objeto com as fungbesde andlise . . . ... ... . ... ... ... ... ... 44
Assinatura da fungao para adicionar novos médulos . . . .. .. ... ... .. ... 44
Assinatura da fungdo para adicionar novas instrugdées . . . . . ... ... 45

Bug injetado da categoria Overflow-Underflow que nao apresenta nenhuma vulnerabili-
dade [30] . . . . . . e 61

Parserda Conkas . . . . . . . . . . e e e 72

XiX



XX



Lista de Algoritmos

1 Algoritmo abstratoda Conkas . . . . .. ... ... ..

2  Algoritmo da geracao de tragos de execugao simbdlica

XXi



XXii



Capitulo 1

Introducao

1.1 Motivacao

Hoje em dia é constante a evolugao tecnoldgica de tal modo que é possivel obter solugbes impensaveis
ha poucos anos atrds. Desde ha alguns anos que existe a Blockchain, uma tecnologia inovadora.
Mais tarde, em 2009, Satoshi Nakamoto introduziu o Bitcoin [1], uma moeda virtual / cripto moeda
que nao necessita de confiar em terceiros. Gragas a tecnologia Blockchain, o Bitcoin ganhou bastante
popularidade pois garante consenso por todos os participantes na rede. O consenso distribuido é
garantido através de uma Proof-of-Work que também torna impraticavel um sybil-attack' [2]. Com o
passar dos anos percebeu-se que seria interessante criar algo que desse a possibilidade ao utilizador
de programar o seu préprio negécio de forma distribuida sobre a camada Blockchain. Surgiu entdo o
Ethereum, uma plataforma distribuida que tem uma criptomoeda nativa chamada Ether (ETH) mas que
também é capaz de ser programada para criar novas aplicacdes. Estas aplicagdes sdo distribuidas
(DApps) escritas em contratos (Smart Contracts) e uma vez que sejam “deployed” nao podem ser
atualizados. Assim € importante garantir que os contratos antes de serem transferidos para a rede
Ethereum nado contenham vulnerabilidades, e € nesse sentido que este relatério de tese tenta dar
resposta, fazendo uma andlise estatica desses contratos.

Smart Contracts sao programas que sao executados por cada utilizador ou né na rede (blockchain).
Nick Szabo descreve um Smart Contract como uma maquina de venda direta em que partilha exata-
mente as mesmas propriedades de um Smart Contract na blockchain [3]. A maquina de venda direta
tem hard coded as suas regras que define o que deve acontecer em certas condigcdes e executa certas
acoes quando essas condi¢des sao satisfeitas. Por exemplo, se a Alice inserir uma moeda de 1€ e
o produto que ela selecionou custar 1€ a acao deve ser sé entregar esse produto a Alice sem dar
nenhum troco. Numa outra situagao em que a Alice insira mais dinheiro do que o valor do produto se-
lecionado, a Alice devera receber o seu troco. Assim um Smart Contract pode implementar uma série

de aplicacbes como por exemplo, financeiras, seguradoras, etc. Ethereum foi a primeira plataforma

'Um sybil-attack é um ataque em que um participante da rede opera vérias identidades simultaneamente, tendo como con-
sequéncia a rede poder ter um nimero maior de identidades falsas do que identidades verdadeiras, o que permitiria ao atacante
controlar a rede.



na blockchain a implementar uma maquina virtual Turing-Complete [4]. Estes contratos sdo escritos
numa linguagem como a Solidity [5], que no momento é a mais utilizada, e sdo compilados para uma
linguagem (Ethereum bytecode) que depois € executada na Ethereum Virtual Machine (EVM).

Os contratos inteligentes ndo estao livres de terem vulnerabilidades, e ja foram explorados no pas-
sado levando a grandes perdas de cripto moedas. Em Ferreira et al. [6] foi criado um dataset com 69
contratos vulneraveis e outro dataset com todos os contratos existentes na blockchain Ethereum que te-
nham o cddigo fonte Solidity disponivel no Etherscan?. Os autores escolheram 9 ferramentas de andlise
estatica consideradas estado da arte para os analisar. Do dataset com 69 contratos vulneraveis, todas
as ferramentas em conjunto detetaram apenas 42% dos contratos vulneraveis. Em relagdo ao outro
dataset, 97% dos contratos foram considerados vulneraveis pelas mesmas ferramentas, indicando um
ndmero alto de falsos positivos. Dificilmente os 97% dos contratos nao serdo vulneraveis pelo que é
necessario arranjar ferramentas que apresentem um menor nimero de falsos positivos. Este estudo
indica que existe espaco para melhorar a eficacia, taxa de verdadeiros positivos e o nimero de falsos
positivos das ferramentas de andlise estatica e é neste sentido que esta tese se propde a apresentar
uma ferramenta de analise estatica com uma melhor eficiéncia, taxa de verdadeiros positivos e um

menor nimero de falsos positivos.

1.2 Visao Geral do Topico

A estrutura de um Smart Contract pode ser observada na Figura 1.1. Um Smart Contract € identificado
por um endereco (identificador de 160-bit) e o cddigo correspondente esta presente na blockchain. Os
utilizadores para invocarem o cédigo de um Smart Contract enviam transagoes para o endereco do
contrato. Existem dois tipos de contas no Ethereum, Externally Owned Accounts (EOA) que sao con-
troladas por um par de chaves publica e privada e Contract Accounts (CA) que sdo controladas pelo
codigo armazenado nessa conta. As contas podem ser “deployed” com cédigo (CA) ou sem codigo
(EOA). Para invocar um contrato (CA) é necessario haver uma transacéo feita por uma EOA em que é
necessario indicar a fungao a ser chamada como os seus argumentos no parametro “data” da transagao.
Dependendo da fungao presente no Smart Contract, o estado deste pode alterar dependendo da l6gica
implementada na funcdo. As fungdes presentes no Smart Contract podem invocar outros Smart Con-
tracts através de transacgdes ou despoletar eventos. Todos os participantes na rede de mineragao
executam as transagoes, pelo que o valor de retorno e o proximo estado da blockchain precisam de
ser acordados entre todos através de um protocolo de consenso. O Ethereum suporta contratos com
estado, ou seja, contratos em que os valores podem ser persistentes na blockchain permitindo serem
usados em diferentes execugoes.

Os Smart Contracts podem lidar com um grande niumero de moedas virtuais valendo centenas de
euros cada uma, atraindo facilmente adversarios que tentam transferir essas moedas virtuais para as
suas carteiras. Existem dois tipos de rede em que as plataformas podem incluir-se sendo abertas (per-

missionless) ou fechadas (permissioned). As blockchains abertas sao aquelas em que cada utilizador €

®https://etherscan.io/
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Figura 1.1: Visao global da estrutura de um Smart Contract [7]

livre de participar na rede, ou seja, sdo publicas. As blockchains fechadas sao aquelas em que os utiliza-
dores precisam de ter autorizagao para fazer parte da rede, ou seja, privadas. O Ethereum insere-se na
rede aberta (permissionless), permitindo a adversarios arbitrarios tentarem manipular a sua execugao,
0 que a torna potencialmente vulneravel. Contudo, os utilizadores tém de seguir protocolos predefini-
dos quando participam na rede, mas mesmo assim podem manipular a execu¢cao de Smart Contracts.
Exemplos disso, sao os participantes decidirem quais as transagoes que querem aceitar, a ordem pela
qual sdo processadas as transagdes e poderem alterar o timestamp de um bloco. Assim & necessario
que os programadores tenham em atengao estes exemplos, mas sobretudo a semantica da linguagem
em que escrevem os contratos de forma a minimizar vulnerabilidades nesses contratos.

Uma limitagéo da analise do bytecode EVM é que a EVM quando foi desenhada nao tinha como

requisito ser facil auditar o bytecode, sendo, portanto, um desafio maior realizar essa analise.

1.3 Objetivos

Apesar de as implementagdes de Smart Contracts sobre a blockchain serem relativamente recentes,
como é o caso da Ethereum que foi langada em 2015, ja existem algumas ferramentas de analise
estatica como de andlise dinamica para verificarem a existéncia de vulnerabilidades nos Smart Con-
tracts. O objetivo principal desta tese sera estudar as ferramentas de andlise estatica de Smart Con-
tracts consideradas estado da arte e construir uma nova ferramenta de analise estatica de Smart
Contracts que apresente melhores resultados em termos de eficacia, taxa de verdadeiros positivos
e um menor numero de falsos positivos comparados com os resultados apresentados pelas ferramen-
tas estudadas, contribuindo para a comunidade de forma positiva. A ferramenta analisara apenas o
bytecode sendo portanto agnostica a linguagem de programacgéao usada. No entanto, quando for ne-
cessario ter em conta alguma linguagem de programacao esta sera a Solidity (por exemplo, na criagao
de heuristicas para diminuir os falsos positivos e dar como opg¢ao ao utilizador da nova ferramenta a
possibilidade de fornecer contratos escritos nesta linguagem).

De forma a atingir os objetivos definidos ir-se-4 inicialmente estudar a plataforma Ethereum e explo-
rar a tecnologia Blockchain. De seguida serao estudados os Smart Contracts e as suas especificidades
tais como a linguagem bytecode que é o codigo que serd executado na Ethereum Virtual Machine

(EVM) e a sua semantica. Serdo apresentadas as TOP 10 vulnerabilidades mais comuns segundo o



Decentralized Application Security Project (DASP). Estas vulnerabilidades estao suscetiveis de serem
abusadas por diferentes tipos de utilizadores, incluindo utilizadores normais e miners. Serdo também
discutidas algumas ferramentas de analise estatica consideradas estado da arte. O passo seguinte sera
a construcao da nova ferramenta de analise estatica de Smart Contracts. Primeiro sera necessario es-
tender a representagao intermédia Rattle [8] de forma a poder ser usada na nova ferramenta. Depois
sera a implementacao do motor de execugao simbdlica seguido de alguns moédulos em que cada um
sera responsavel por detetar um tipo de vulnerabilidade.

Existem dois requisitos para a construgao da nova ferramenta que sao por um lado ser facil adicionar
novos modulos para detetar outros tipos de vulnerabilidades e por outro ser igualmente facil adicionar
novas instrucoes ao motor de execugao simbdlica que possam surgir com as novas atualizacdes a EVM.
Por fim, sera realizada uma comparagéo com a maior parte das ferramentas estudadas - ver Secgéo 2.6
- usando um dataset igual, de forma a obter resultados comparaveis.

Os objetivos principais que se pretendem atingir com a ferramenta desenvolvida sdo os seguintes:
+ Elevar o bytecode para uma representagao mais alto nivel;
» Ser compativel com as versoes do compilador de Solidity até a data (v0.6.7);

» Detetar mais vulnerabilidades do que as ferramentas Oyente e Mythril que sdo as que usam o
mesmo modelo da ferramenta que sera construida e apresentam melhor taxa de verdadeiros

positivos de acordo com o estudo realizado em [6];
+ Ser facil de adicionar novos médulos para detetar novas vulnerabilidades;

« Ser facil de adicionar novas instru¢gdes ao motor de execugao simbodlica.

1.4 Estrutura da Tese

Este relatério de tese esta organizado da seguinte forma:

» No Capitulo 2 é apresentada de forma sucinta a tecnologia blockchain, a plataforma Ethereum
assim como os Smart Contracts e a Ethereum Virtual Machine. Sera também apresentado o TOP
10 das vulnerabilidades mais comuns segundo o DASP10 e algumas das ferramentas de analise
estatica, apresentando as ferramentas ja existentes que tentam resolver o mesmo problema, quais

as estratégias que foram usadas e uma comparacao com outras ferramentas;

» No Capitulo 3 sdo apresentadas, a ferramenta Rattle bem como a extensao realizada da repre-
sentagdo intermédia da ferramenta Rattle e a ferramenta de andlise estatica construida ao longo

do semestre chamada Conkas;

* No Capitulo 4 sao apresentados os resultados obtidos assim como uma andlise usando duas

frameworks para o efeito;

* No Capitulo 5 sao apresentadas as conclusoes relativamente ao trabalho realizado, o trabalho

futuro assim como outras contribuigdes.



Capitulo 2

Background

Neste capitulo sera relatado o trabalho relacionado com o tema desta tese. Primeiramente o leitor
tera a possibilidade de perceber como funciona a tecnologia Blockchain, Ethereum, Smart Contracts
e a Ethereum Virtual Machine (EVM), como atuam e como se relacionam nas Subsecgoes 2.1, 2.2,
2.3 e 2.4. Na Subseccgao 2.5 serdo apresentadas as vulnerabilidades mais comuns. A Seccao 2.6
sera dedicada a apresentar e descrever as ferramentas ja existentes, as estratégias usadas e a sua

comparagao com outras ferramentas.

2.1 Blockchain

A blockchain é replicada por todos os utilizadores. E organizada como uma cadeia de hash de blocos
ordenados pelo tempo, onde cada bloco tem uma série de campos. Esses campos podem ser obser-
vados na Figura 2.1. Simplificando, pode ser vista como uma base de dados ou linked-list pertencente
a uma rede em que cada bloco apenas tem um ponteiro para o bloco anterior. Uma vez um bloco
adicionado nao é possivel atualizar nem remover esse bloco, sendo imutavel'. Existem redes que séo
redes publicas (permissionless), ou seja, nao requerem nenhuma permissao por parte de um novo par-
ticipante para aceder a essa mesma rede. Em oposicao, existem as redes privadas (permissioned) que
requerem permissao por parte de novos participantes para se juntarem a essa rede.

Cada bloco precisa de ser minado por um miner e para o bloco ser aceite este precisa de satisfazer
uma determinada restricao imposta pela rede, quer seja a rede Bitcoin, Ethereum ou outra. Em resumo,
0s miners usam hardware para executar algoritmos que por sua vez servem para verificar e adicionar
blocos que contém transacoes, a Blockchain. No Ethereum, este processo chama-se de Proof of Work
(PoW) em que os miners tém de encontrar uma solucao que satisfaca uma restricdo. Esta restricao varia
ao longo do tempo mas para exemplificar assume-se que o hash do bloco necessita de comegar com
5 zeros. O miner ird concatenar um valor ao bloco e realizar o hash do bloco com o valor concatenado
e verificar se comega com 5 zeros. Se for verdade entdo encontrou a solugao para a restricao, caso

contrario tera de concatenar outro valor até encontrar uma solucdo que satisfaga a restrigao.

T Assumindo que um atacante nao tenha mais de 50% de poder de processamento da rede.
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Figura 2.1: Estrutura da blockchain Ethereum (Adaptado de [7])

Em cada epoch, cada miner propde um bloco para adicionar a blockchain e nesse bloco esta pre-
sente a lista de transacgdes que esse miner incluiu no bloco, bem como todos os outros elementos
presentes na Figura 2.1. Para o miner conseguir adicionar o seu bloco a blockchain este necessita
de realizar uma Proof-of-Work, no caso da rede Ethereum. Se o miner encontrar uma solucdo que
satisfaca a Proof-of-Work, entao este faz broadcast do bloco para todos os miners. Estes Ultimos irdo
verificar se a solugdo esta correta e caso se confirme entao o bloco € adicionado a blockchain de todos
0s miners e 0 miner que encontrou a solugao é recompensado com Ether, considerando a rede Ethe-
reum. Este protocolo chama-se Nakamoto consensus. Para mais detalhes o leitor pode ler o artigo do
Bitcoin [1] ou do Ethereum [2].

2.2 Ethereum

O Ethereum foi criado por Vitalik Buterin em 2014 e formalmente escrito por Gavin Wood [4]. E uma
plataforma descentralizada que assenta sobre a tecnologia Blockchain. Esta rede tem a sua propria
cripto moeda chamada Ether (ETH). Outra caracteristica desta rede é que é uma rede publica (permis-
sionless). O que a torna diferente do Bitcoin é que suporta Smart Contracts e estes sdo executados
sobre a Ethereum Virtual Machine (EVM).

O estado da blockchain Ethereum corresponde ao Ultimo bloco adicionado a Blockchain e é o ma-
peamento de enderecos para contas, ou seja, um dicionario em que a chave € um endereco (de 160
bits) e o valor € uma conta. Sendo ¢ o Ultimo estado da blockchain e v o endereco de uma conta, entdo
o[y] da o Ultimo estado dessa conta no enderego +.

O Ethereum suporta Contract Accounts (CA) que contém moedas, cédigo para ser executado e
memoria persistente. Também suporta Externally Owned Accounts (EOA) que sé contém moedas, nao

tendo codigo associado, e sdo controladas por um par de chaves publica e privada. Estas Ultimas sédo as



tradicionais wallets dos utilizadores. O foco desta tese ira incidir nas CA uma vez que sao estas contas
gue contém codigo que sera executado pela EVM. Um utilizador para transferir moedas ou interagir

com um contrato que esteja presente no Ethereum tera de inicializar uma transacao.

2.3 Smart Contracts

Smart Contract - ou apenas contract (contrato) - € um agente autdbnomo armazenado na blockchain, em
que a sua criagao ¢ feita através de uma transagao em que o enderego do recetor/destinatario é vazio
e 0 campo data é o codigo compilado (bytecode).

Uma vez criado com sucesso um contrato, este € identificado por um enderego de 160-bit. O cédigo
que representa o contrato pode manipular variaveis tal como acontece nas linguagens de programagao
tradicionais. Ao contrario das aplicacoes desenvolvidas fora do contexto da Blockchain, os Smart Con-
tracts nao podem sofrer atualizagdes, sendo de extrema importancia ndo conterem bugs que possam
ser explorados por terceiros. Por isso, é extremamente importante auditar o cédigo para assegurar que
nao tém qualquer bug antes de serem deployed.

A linguagem de programacg&o mais comum para escrever um Smart Contract é a Solidity. E uma
linguagem orientada a objetos, influenciada pelas linguagens C++, Python e JavaScript e é compilada
para ser executada pela EVM. A Solidity € uma linguagem fortemente tipificada, suporta heranca, bibli-
otecas, tipos complexos definidos pelos utilizadores entre outras funcionalidades. A Listagem 1 € um
exemplo de um contrato escrito usando a linguagem Solidity.

Na Listagem 1 é possivel observar o uso de trés tipos de memoria, a stack, a memory e o sto-
rage. As variaveis declaradas dentro das fungoes do utilizador estdo presentes na stack, um tipo de
memoria volatil. O segundo tipo de memoria, a meméria chamada memory, é para armazenar dados
temporarios, como por exemplo, os argumentos das fungdes e o valor de retorno de uma fungao. Este
tipo de memoria também é volatil. O outro tipo de memdéria € a memoria persistente chamada de sto-
rage. Cada contrato tem o seu storage e um contrato nao pode ler nem escrever noutro storage. Esta
memoria é declarada fora das fungdes do utilizador, mas dentro do contexto do contrato. Na Listagem 1,
como exemplo, existe um contrato que contém duas variaveis na memdria storage, linhas 2 e 3. Nas
linhas 6 e 7 sao declaradas duas variaveis volateis, presentes na stack. Os argumentos a e b na linha

5 e o valor de retorno na linha 8 estao presentes na memory.
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contract Example {
mapping (address => uint) userBalances;

address owner;

function add(uint a, uint b) public returns(uint) {
uint x = a;
uint y = b;

return x + y;




Listagem 1: Exemplo de meméria persistente e memdria volatil num contrato

2.4 Ethereum Virtual Machine

Dado que a EVM executa codigo presente nos Smart Contracts através de uma linguagem Turing-
Complete, existe o problema da nao terminagao. Tendo em conta este problema, um possivel cenario
de forma a causar um ataque de Denial-of-Service (DoS), seria um utilizador criar um contrato que nao
termina, o que levaria a todos os miners ficarem indefinidamente a executar o codigo desse contrato.
Para mitigar este problema o criador do Ethereum introduziu o conceito de gas. A execug¢ao de um
contrato estd sob um ambiente restrito podendo aceder e modificar o seu préprio estado e despoletar
a execugao de outro contrato. Outra caracteristica é que a execugao de um contrato € completamente

deterministica e produz o0 mesmo resultado partindo do mesmo estado.

Cada instrucdo que a EVM suporta tem um preco pré-definido, ou seja, qual o valor de gas ne-
cessario para executar essa instrugdo. Quando um utilizador envia uma transagao para invocar um
contrato, este necessita de especificar a quantidade de gas que esta disposto a fornecer, chamado de
gasLimit. Também necessita fornecer qual o preco pela unidade de gas, chamado gasPrice. Assim
quando um miner introduzir a transagao no bloco proposto e este for aceite, 0 miner ird receber uma
taxa correspondente a quantidade de gas que foi usado para a execugao, multiplicado pelo preco da
unidade de gas (gasPrice). Se a execugao ficar sem gas e necessitar mais do que o gasLimit entao a
execucao é terminada com uma excecao e o estado é revertido para o estado inicial, ficando como se
nunca tivesse sido executado. Neste caso, o utilizador que invocou o contrato nao recebe o gas (Ether)
de volta, e este & dado ao miner que publicar a transagao. Caso o utilizador especifique o valor do
gas mais alto do que o necessario para executar as instrugoes, entao o excesso de gas € devolvido ao

utilizador. Para saber quanto gas é necessario para cada instrugao, o leitor pode ver em [4].

A Ethereum Virtual Machine (EVM) opera em pseudo-registos de 256-bit, 0 que significa que nao
opera sobre registos, mas sobre uma stack expansivel que € usada para passar parametros a funcoes e
a outros opcodes. A stack da EVM usa valores de 256-bit e tem um maximo de 1024 elementos sendo
esta meméria volatil. A memory é um byte-array e pode ser acedida ou escrita a partir de qualquer
indice e com tamanho arbitrario. Esta é inicializada com tamanho zero e s6 pode ser estendida. O
storage é um dicionario de palavras de 256-bit para palavras de 256-bit. Existem mais de 100 opcodes
estando divididos em categorias como aritmética, booleana, cripto, contexto do contrato, contexto da
blockchain, storage e execugao, logging, entre outras. Na Figura 2.2 é possivel observar um exemplo
de uma execugao na EVM para o seguinte bytecode: 6001600201. Este bytecode comega por inserir o
valor 1 na stack seguido do valor 2 e por fim realiza a soma desses dois valores retirando-os da stack

e coloca o resultado da soma na mesma.



BYTECODE Stack
PUSHT Ox1
FUSHT Ox2
ADD 0x1
BYTECODE Stack
FUSHT Ox1
PUSHT Ox2 02
ADD 01
BYTECODE Stack
FUSHT Ox1
FUSHT D=2
ADD 03

Figura 2.2: Exemplo de uma execugdo na EVM. Primeiro insere o valor 1 na stack e posteriormente
o valor 2. Soma estes dois valores retirando-os da stack. Por ultimo coloca o resultado da soma na
mesma

2.5 \Vulnerabilidades Conhecidas

Nesta Seccao serao apresentadas as vulnerabilidades conhecidas segundo a classificacdo do DASP
Top 10 [9] bem como alguns exemplos de possiveis ataques para as explorar. Estas vulnerabilidades
estdo ativas, quer isto dizer que nao existe nenhuma mitigagao automatica pelo que o programador tem
de as ter em atengao ao escrever um Smart Contract. Serdo também apresentadas possiveis formas

de mitigar cada uma das vulnerabilidades apresentadas.

2.5.1 Vulnerabilidade de Reentrancia

Esta vulnerabilidade é uma das mais conhecidas por causa do TheDAO attack [10]. No Ethereum,
quando um contrato invoca outro, a execucao do primeiro contrato espera que a invocac¢ao do segundo
contrato termine para prosseguir. Desta forma, um atacante pode tirar proveito deste estado intermédio.

Na Listagem 2 existem 2 contratos, o contrato “Example” e o contrato “Exploit”. O contrato “Example”
tem uma variavel que mantém informacéo sobre o balanco de cada utilizador (enderego). A fungao
withdrawBalance() permite levantar dinheiro correspondente ao utilizador que a invoca. No final da
funcao, se a transferéncia de Ether for completada com sucesso, a variavel que guarda o balango de

cada utilizador é colocada a 0 indicando que esse utilizador ja nao tem dinheiro para levantar. No
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contrato “Exploit” existe uma fungao de fallback® que verifica se o balango do contrato “Example” é
maior ou igual ao valor de Ether que estd a ser enviado para o contrato “Exploit” e no caso desta
condigao ser verdadeira ird invocar a fungao withdrawBalance() presente no contrato “Example”.

No contrato “Example” presente na Listagem 2, a fungdo withdrawBalance() que permite levantar
dinheiro, contém uma vulnerabilidade de reentrancia. Considere um utilizador malicioso usar o contrato
“Exploit”, presente também na Listagem 2, em que a funcao de fallback desse contrato invoca a fungao
withdrawBalance() (linha 20). Quando a execugao é transferida para a fungao presente na linha 4, na
linha 5 sera enviado Ether para o contrato “Exploit”, que corresponde a variavel msg.sender, com o valor
armazenado em userBalances[msg.sender]. Isto ira invocar a funcao de fallback (linha 18) do contrato
chamador. Este pode voltar a invocar a funcao withdrawBalance() que ira voltar a invocar a fungao
de fallback (linha 18) do contrato “Exploit”. Isto é possivel porque a funcdo withdrawBalance() nao é
capaz de detetar se esta na presenga de uma chamada reentrante, ou seja, se estd a ser chamada
pela segunda vez sem a primeira vez ter terminado. O utilizador malicioso ira levantar todo o Ether do
contrato “Example” porque a variavel que armazena o Ether, userBalances/msg.sender], tem sempre o

mesmo valor uma vez que a linha 8 ainda néo foi executada.

contract Example {

mapping (address => uint) userBalances;

function withdrawBalance () public {
require (msg.sender.call.value (userBalances [msg.sender]) ());

userBalances [msg.sender] = 0;

contract Exploit {

Example public ex;

function () payable external { // Fallback function
if (address(ex).balance >= msg.value) { // Withdraw all the Ether in Example
contract

ex.withdrawBalance () ;

Listagem 2: Exemplo de um contrato com uma vulnerabilidade do tipo reentrancia

Uma das primeiras mitigacdes para este tipo de vulnerabilidade era evitar o uso da funcao call e
passar a usar ou a fungao send ou a fungao transfer. Isto porque estas fungdes limitam o gas, usando

2300 como valor predefinido. Com este valor definido, qualquer chamada a outro contrato iria resultar

2A funcéo de fallback é executada quando o identificador da fungdo a ser chamada n&o existe ou quando s6 é fornecido Ether
sem fornecer mais dados. Esta fungcao nao tem nome, nao pode ter argumentos nem retornar nada.
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numa exceg¢ao de RunOutOfGas, uma vez que nao havia gas suficiente para realizar a invocagao a
outro contrato, revertendo a transagdo. No entanto o valor do gas associado a cada instrugdo pode
variar e por isso o valor 2300 usado como valor predefinido pode ser suficiente para um contrato invocar
outro sem haver o langamento de excecao, havendo possibilidade de haver chamadas reentrantes [11].
Outras mitigagoes passam por usar o padrao Checks-Effects-Interactions, em que todas as chamadas
externas devem ser feitas no final da funcdo, ou usar uma guarda, equivalente aos mutex usados em
programas multi-threading.

Na Listagem 3 é possivel observar o contrato “Example” presente na Listagem 2 usando o padrédo
Checks-Effects-Interactions que previne que o dinheiro do contrato seja todo levantado por um utilizador

malicioso.

contract Example {

mapping (address => uint) userBalances;

function withdrawBalance () public {
uint amount = userBalances[msg.sender];
userBalances [msg.sender] = 0;

require(msg.sender.call.value (amount) ());

Listagem 3: Exemplo do padrdo Checks-Effects-Interactions

Na Listagem 4 ¢é possivel observar outra possivel mitigagao onde é realizada uma verificagao para
detetar uma chamada reentrante e cancela-la. E necessario haver alguma cautela para certificar que to-
dos os caminhos possiveis da fungao terminam com a variavel locked igual a false para evitar situagdes
de deadlock.

contract Guarded {

bool locked = false;
function withdraw() external {
require (!locked, "Reentrancy not allowed!");

locked = true;

locked = false;

Listagem 4: Exemplo de usar uma guarda

2.5.2 Vulnerabilidade de Controlo de Acesso

Vulnerabilidades de controlo de acesso sao transversais a maioria das plataformas ou tecnologias usa-

das. Estas vulnerabilidades ocorrem quando um utilizador tem a liberdade de tomar uma agao que nao

11




0 N oo o~ O DN

era suposto tomar. Outro problema é a visibilidade de uma fungao ou variavel. Uma variavel ter visibi-
lidade privada nao significa, no contexto da Blockchain, que ninguém ira saber o valor dessa variavel.
Isto porque a Blockchain € publica e em algum momento houve uma transacao que atribuiu um valor a
essa variavel e essa transagao também é publica. Esta vulnerabilidade pode ocorrer também quando
€ usada a variavel tx.origin para validar um utilizador, ou exista uma légica grande numa clausula re-
quire, ou nao faz o uso correto da funcionalidade delegatecall. A variavel tx.origin indica o endereco do
contrato chamador inicial, quer isto dizer que se houver trés contratos C, Cy e C3 e C; invocar Cs e
C, invocar Cs, se C3 usar a variavel tx.origin esta tera o valor do endereco do contrato C; ao invés da
variavel msg.sender que tera o valor do enderego do contrato Cs.

Na Listagem 5 é possivel observar uma fungao que tem uma vulnerabilidade de controlo de acesso.
Esta fungao atribui a variavel owner ao argumento passado a funcdo. A vulnerabilidade reside em
qualquer utilizador poder invocar esta funcdo e o esperado seria apenas o dono do contrato poder

alterar para um novo dono.

function setNewOwner (address new_owner) public {

owner = new_owner ;

Listagem 5: Fungao com vulnerabilidade de controlo de acesso

Uma forma de mitigar esta vulnerabilidade é adicionar modificadores® as fungdes. Estes modifica-
dores servem para adicionar politicas de controlo de acesso as fungdes que usam esses modificadores.
Na Listagem 6 é apresentado um exemplo de um modificador que restringe o acesso apenas ao dono
do contrato (linhas 1 - 4). O underscore serve para indicar onde devera ser colocado o cédigo da fungéao
que estiver anotada com este modificador. Para eliminar a vulnerabilidade presente na Listagem 5, o

modificador deve ser adicionado a funcao setNewOwner(), como mostra a Listagem 6.

modifier onlyOwner {
require (owner == msg.sender);

-

function setNewOwner (address new_owner) public onlyOwner {

owner = new_owner;

Listagem 6: Exemplo de um modificador

2.5.3 Vulnerabilidade de Aritmética

A vulnerabilidade de integer overflow/underflow acontece quando uma variavel nao consegue armaze-

nar um determinado valor e armazena outro. Se for considerada uma variavel que s6 armazena valores

SModificador & um pedaco de cédigo que é executado antes da funcdo que usa esse modificador ser chamada e pode ou nao
ter codigo para ser executado depois da fungdo que usa o modificador.
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de 0 a 255 e se esta tiver o valor 255 e for adicionado o valor 1, ocorre um overflow e o valor passa a
ser 0. O underflow é idéntico mas acontece quando se subtrai algo.

Na Listagem 7 é apresentada uma fungao que contém uma vulnerabilidade de integer underflow,
pois se o parametro _amount for maior do que a variavel balances[msg.sender] ird ocorrer um underflow.
Os programadores devem ter isto em atengcao ao escreverem os seus Smart Contracts e adicionar
verificacoes para eliminar este tipo de vulnerabilidades. Na Listagem 8 a vulnerabilidade foi corrigida
adicionando a verificagao de que o valor da variavel _amount tem de ser menor ou igual a variavel

balances[msg.sender].

function withdraw(uint amount) {

userBalance [msg.sender] -= amount;

Listagem 7: Vulnerabilidade de integer underflow

A W N

function withdraw(uint amount) {
require (amount <= userBalance[msg.sender]);

userBalance [msg.sender] -= amount;

Listagem 8: Corrigida a vulnerabilidade de integer underflow

2.5.4 Vulnerabilidade de Nao Verificacao do Valor de Retorno de Chamadas de
Baixo Nivel

No Ethereum existem varias maneiras para um contrato invocar outro, através da fungao send, call,
callcode, delegatecall e staticcall, consideradas fung¢des de baixo nivel. Se houver uma excegao (ex.
ficou sem gas) no contrato que foi chamado, este termina a sua execugao, revertendo o estado e
retorna false. Dependendo de como a chamada foi feita, a excegao pode ou ndo ser propagada para
o chamador. Por exemplo, se a chamada for feita através das fungbes de baixo nivel apresentadas
anteriormente, o chamador tem de verificar o valor de retorno dessa funcéo para certificar se houve ou
nao excecao. No caso de a chamada ser feita através da funcao transfer fornecida pela Solidity, esta

funcao propaga a excecao, nao havendo necessidade de verificar o valor de retorno da fungao.
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contract Example {
address payable owner;

uint money;

function changeOwner () public {
owner .send (money) ;

owner = msg.sender;

Listagem 9: Exemplo de um contrato com uma vulnerabilidade de nao verificagdo do valor de retorno

de chamadas de baixo nivel
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Se existir um contrato, como o apresentado na Listagem 9, que contém uma fungdo que altera o
dono de um contrato mas antes de alterar envia o dinheiro presente para o dono original através da
funcao send, entdo o dono original pode ficar sem o dinheiro que lhe pertence. Isto acontece se o
contrato chamador nao verificar o valor de retorno da fungao send, pois esta invocagao ao contrato
chamado pode ter langado uma excegao (ex. divisdo por zero, indexar um array fora dos seus limites,
etc) e consequentemente terminar a sua execucao, revertendo o estado, ndo enviando assim o dinheiro
para o dono original. O contrato chamador uma vez que nao verifica o valor de retorno ira prosseguir a

sua execugao como se a fungao send tivesse sido bem sucedida e altera o dono do contrato.

contract Example {
address payable owner;

uint money;

function changeOwner () public {
require (owner.send (money), "Cannot send the money to the owner.");

owner = msg.sender;

Listagem 10: Versdo sem vulnerabilidade do contrato na Listagem 9

Na Listagem 10 foi adicionada a clausula require. Desta forma, se a fungao send retornar false, a

execugao é revertida, eliminando assim a vulnerabilidade presente na Listagem 9.

2.5.5 Vulnerabilidade de Negacao de Servico

Esta vulnerabilidade inclui varias variantes tais como, atingir o limite de gas definido, o langamento
inesperado de excegéo, tornar um contrato como morto* ou violar o controlo de acesso. Estas variantes
podem levar a que um contrato fique offline para sempre e no caso de haver Ether, este nunca mais
sera possivel movimentar.

Na Listagem 11 € apresentada uma fungao que é vulneravel a um ataque de negagao de servigo. O
problema reside na funcao transfer() que propaga uma excecao sempre que ela ocorre. Se o president
anterior for um Smart Contract e langar uma excegao sempre que receber um pagamento entdao nunca
havera outro presidente, pois a linha 4 nunca sera executada. O president anterior também nao ira

receber o dinheiro.

function becomePresident () payable {

require (msg.value >= price); // must pay the price to become president

president.transfer (price); // we pay the previous president

president = msg.sender; // we crown the new president

price = price * 2; // we double the price to become president
}

Listagem 11: Exemplo de uma fungédo com uma vulnerabilidade do tipo negagao de servico [9]

4Um contrato morto é um contrato que ja ndo tem c6digo nem estado mas mantém o seu endereco. Sendo que o enderego
continua vélido podem haver transacdes que enviam Ether para um contrato morto sendo este Ether perdido para sempre.
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Uma possivel mitigagao serd armazenar a informagao de que o presidente anterior deve receber um
pagamento. Desta forma sera retirada a fungao transfer() do contexto da fungao becomePresident(), e
devera ser criada uma nova fungdo com o objetivo de transferir esse valor para o anterior presidente,
mantendo de forma explicita que o anterior presidente tera de invocar essa nova fungao para receber
o pagamento. Na Listagem 12 é apresentada uma possivel mitigagcao da vulnerabilidade presente na

Listagem 11.

function becomePresident () payable {
require (msg.value >= price); // must pay the price to become president
if (president != address(0)) // check if president's address is different from 0

refunds [president] += price;

president = msg.sender; // we crown the new president

price = price * 2; // we double the price to become president

function withdraw() external {
uint amount = refunds[msg.sender];
refunds [msg.sender] = 0;

require (msg.sender.call.value (amount) ()) ;

Listagem 12: Mitigacao da vulnerabilidade apresentada na Listagem 11

2.5.6 Vulnerabilidade de Ma Aleatoriedade

E dificil obter aleatoriedade no Ethereum, pois nada é privado. Se for usada uma ou mais das variaveis
block.coinbase, block.difficulty, block.gaslimit, block.number, block.timestamp ou block.blockhash de
forma a tentar obter um numero aleatorio, este niimero sera controlado pelo miner uma vez que € este
que atribui os valores a estas variaveis. Outro problema é os programadores usarem uma variavel seed
privada para tentarem obter um numero aleatério. Dada a natureza da blockchain, nada € privado e
qualquer pessoa pode consultar esse valor.

Na Listagem 13 é apresentada na funcédo play() uma vulnerabilidade de ma aleatoriedade. Esta
fungao tenta gerar um numero aleatério com base na variavel privada seed e a variavel iteration que
€ incrementada a cada invocagao. Estas duas variaveis sdo somadas e € usada a fungao de hash
keccak256 para obter um nimero aleatério. No entanto, nao é pelo facto da variavel seed ser privada
que o seu valor é privado. No momento de criagdo do contrato foi atribuido um valor a esta variavel, e

esse valor é publico.

uint256 private seed;

function play() public payable {
require (msg.value >= 1 ether);
iteration++;
uint randomNumber = uint(keccak256(seed + iteration));

if (randomNumber % 2 == 0) {
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msg.sender.transfer (this.balance);

Listagem 13: Vulnerabilidade de ma aleatoriedade [9]

A Blockchain nao fornece nenhuma fonte criptograficamente segura de aleatoriedade. Por isso é
dificil de mitigar este tipo de vulnerabilidade. O problema reside no facto de a fonte de entropia ter de
ser externa a Blockchain, portanto a recomendacao é desenvolver contratos que nao necessitem de

aleatoriedade.

2.5.7 Vulnerabilidade de Front Running

Esta vulnerabilidade é conhecida também como Dependéncia da Ordem das Transagdes. Como men-
cionado na Secgao 2.1, um bloco contém uma lista de transagoes. Se for assumido o estado da block-
chain ser ¢ e este contiver duas transacdes (7} e T») e cada uma delas invocar o mesmo contrato, entao
a transagao T; pode ocorrer no estado o ou entdo no estado ¢’ se a transagdo T, executar primeiro
e resultar nesse estado ¢’. Desta forma, cabe ao miner que adiciona o bloco a blockchain decidir a
ordem destas transacgoes.

Na Listagem 14 é apresentada uma funcdo com uma vulnerabilidade deste tipo. A funcao submit-
Solution() recebe um argumento solution. O parametro da funcdo submitSolution() sera usado como
argumento a fungao isCorrect. Esta fungao ira determinar se a solugdo submetida esta correta ou
ndo. Caso esteja correta serd enviado Ether correspondente a variavel reward para o utilizador que

submeteu a solugao.

function submitSolution(solution) {
if (isCorrect(solution))

require (msg.sender.call.value(reward) ());

Listagem 14: Vulnerabilidade de front running

Os miners sao recompensados com Ether por executarem o codigo do contrato se o bloco for adi-
cionado a Blockchain. Entdo, um utilizador pode fornecer uma taxa do gas mais alta de forma a que
a sua transagao seja minada mais rapidamente. Assim, se um utilizador estiver a fornecer a solugéo
para um puzzle ou outro segredo, um outro utilizador malicioso pode roubar a solucao e copiar essa
transacao fornecendo uma taxa do gas mais elevada para ser minada primeiro.

Nao existem mitigagdes possiveis para este tipo de vulnerabilidade, pois a ordem das transacoes
depende do miner que as minar. Sendo assim os programadores devem estar cientes desta situagéo e

nao devem criar contratos em que um utilizador malicioso possa tirar proveito da ordem das transagoes.

2.5.8 Vulnerabilidade de Manipulacao do Tempo

Os contratos podem necessitar de ter informagao do tempo atual. Uma forma de obter esta informagao

€ através da variavel block.timestamp que ira ler a informagao presente no bloco em que a transagao
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se encontra. No entanto esta informacéo é controlada pelo miner e ndo deveria ser usada, pois o miner
pode manipular a informagéo do tempo para beneficiar com isso. A especificagdo do Ethereum (yellow
paper) nao especifica nenhuma restricdo em relacdo ao valor que deve ser usado, apenas indica que
deve ser maior que o do bloco anterior. No entanto, nas implementagdes do Ethereum Geth?® e Parity®,
ambos rejeitam tempos que se desviem mais 15 segundos do tempo atual. Para um bloco ser aceite

nestas duas implementacoes do Ethereum a Equacgao 2.1 tem de ser satisfeita.

block.timestamp < now + 15 A block.timestamp > parent.timestamp (2.1)

Na Listagem 15 pode ser observada uma fungdo que contém uma vulnerabilidade de manipulagédo
do tempo. Esta fungado s6 aceita chamadas que sejam efetuadas depois de uma data especifica e,
a partir do momento em que a transferéncia de 1500 Ethers tenha sucesso, esta fungao nao podera
transferir Ether novamente. Como os miners podem influenciar o tempo do bloco, eles podem minar
um bloco com um tempo definido para o futuro, dentro do intervalo definido na Equagéo 2.1, ndo dando
oportunidade a outros utilizadores de tentarem jogar, pois a fungéao sé permite uma jogada, e assumindo

que os outros utilizadores sé comecam a jogar a partir da data definida.

function play() public {
require (now > 1521763200 && neverPlayed == true);
neverPlayed = false;

msg.sender.transfer (15600 ether);

Listagem 15: Funcao vulneravel a ataques de manipulagao do tempo [9]

Nao existe nenhuma maneira de obter o tempo atual de uma forma segura, portanto os programa-
dores devem estar cientes dos problemas que possam surgir da utilizagdo da variavel block.timestamp.

De forma a mitigar esta vulnerabilidade deve ser desaconselhado o seu uso.

2.5.9 Vulnerabilidade de Enderecos Curtos

Ataques de enderecos curtos ocorrem porque a EVM aceita argumentos que nao estejam devidamente
alinhados. Os utilizadores maliciosos podem explorar esta vulnerabilidade passando enderecos desa-
linhados em que a aplicagao cliente ira codificar erradamente, pois os enderegos estao desalinhados,
antes de os introduzir na transacgao.

Na Listagem 16 existe uma funcao que recebe um endereco mas nao faz nenhuma verificagao do
seu tamanho. Uma possivel invocagdo normal é a seguinte:

0000000000000000000000001234567890abcdef1234567890abcdef12345678 (endereco to, alinha-
do a 32 bytes)

0000000000000000000000000000000000000000000000000000000000000002 (valor do parame-

tro amount, alinhado a 32 bytes)

Shttps://github.com/ethereum/go-ethereum/blob/b71334ac3de38338e618aaf8eabb4a884d2d80£5/consensus/ethash/
consensus.go#L46

Shttps://github.com/openethereum/openethereun/blob/ee2b16dfe4895c19c052322a588878e447a13706/ethcore/src/
verification/verification.rs#L392
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event Transfer (address indexed _from, address indexed _to, uint256 _value);

function sendCoin(address to, uint amount) returns(bool sufficient) {
if (balances[msg.sender] < amount) return false;
balances [msg.sender] -= amount;
balances [to] += amount;
Transfer (msg.sender, to, amount);

return true;

Listagem 16: Vulnerabilidade de enderegos curtos [12]

Uma possivel invocagao para explorar a vulnerabilidade de enderecos curtos seria gerar um endere-
¢0 em que o ultimo byte fosse 0, por exemplo, 0x1234567890abcdef1234567890abcdef12345600 seria
um enderego valido para conseguir explorar a fungao presente na Listagem 16. Desta forma o atacante
pode reduzir o seu enderego cortando o ultimo byte. Assim a invocacao seria a seguinte:

0000000000000000000000001234567890abcdef1234567890abcdef123456 (endereco to, nao ali-
nhado a 32 bytes)

0000000000000000000000000000000000000000000000000000000000000002 (valor do parametro
amount, alinhado a 32 bytes)

Nesta invocagao, o endereco foi truncado removendo o ultimo byte que era zero, ficando o primeiro
argumento com 31 bytes em vez do suposto que sao 32 bytes. A EVM ira consumir um byte do segundo
argumento de forma ao primeiro argumento estar alinhado a 32 bytes, reduzindo o tamanho do segundo
argumento para 31 bytes, ficando desalinhado. A EVM quando consumir o segundo argumento ira
adicionar zeros para alinhar o argumento a 32 bytes, aumentando assim o valor do segundo argumento
de 2 para 512.

Uma possivel mitigagao € adicionar uma verificagao para determinar se o tamanho do conteudo da
mensagem € igual ao nimero de parametros a multiplicar por 32. Na Listagem 17 é apresentada uma
solucao para eliminar a vulnerabilidade de enderecos curtos. Na linha 4 é somado o nimero 4 porque

o identificador da funcao a ser chamada ocupa 4 bytes.
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event Transfer (address indexed _from, address indexed _to, uint256 _value);

function sendCoin(address to, uint amount) returns(bool sufficient) {
require (msg.data.length == 2 * 32 + 4);
if (balances[msg.sender] < amount) return false;
balances [msg.sender] -= amount;
balances [to] += amount;
Transfer (msg.sender, to, amount);

return true;

Listagem 17: Mitigagao da vulnerabilidade apresentada na Listagem 16
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2.6 Analise das Ferramentas Existentes

Nesta Seccéao irdo ser estudadas e descritas as ferramentas, Oyente, Maian, Gasper, Osiris, teEther,
Mythril e Manticore, que usam execucgao simbolica e trés ferramentas, Zeus, Securify e Slither, que
usam representacao intermédia para realizarem a sua andlise e que nao usam necessariamente o
modelo de execugao simbdlica na sua analise. Sera importante estudar as ferramentas ja existentes
para perceber o que ja esta feito e o que pode ser melhorado, como essas ferramentas funcionam
e gue passos € que estas seguem para realizar a andlise. Serdo descritas as estratégias usadas
e a sua comparagao com outras ferramentas. A maioria das ferramentas descritas usam execugao
simbdlica dado que a ferramenta que sera construida usara o mesmo método de andlise. A ferramenta
a ser construida usara uma representacao intermédia, por isso foi escolhida uma ferramenta que usa a
linguagem LLVM como representacao intermédia. Foram também escolhidas outras duas que criaram
a prépria representagao intermédia, sendo uma mais antiga e outra mais recente. Na Tabela 2.1 é
apresentado um sumario do motivo pela qual foi feita a escolha das ferramentas apresentadas, o nome
da representacao intermédia que é usada por algumas quando usadas, qual o tipo de input que cada
uma recebe e em que Subsecgbes é que podem ser encontradas. A ferramenta Securify ndo atribui

nenhum nome para a representacao intermédia criada.

Nome da Apresentada na
Ferramentas Motivo da Escolha Representagdo Tipo de Input S ~
Intermédia ubsecgao
Oyente Usa execugao simbdlica - Bytecode 2.6.1
Zeus Usa uma representacao intermédia LLVM Solidity 2.6.2
Maian Usa execugao simbdlica - Bytecode 2.6.3.1
Gasper Usa execugao simbdlica - Bytecode 2.6.3.2
Osiris Usa execugao simbdlica - Bytecode 2.6.3.3
teEther Usa execugao simbdlica - Bytecode 2.6.34
Mythril Usa execugao simbdlica - Bytecode 2.6.4
Securify Cria a prépria representagao intermédia  (Sem nome) Bytecode 2.6.5
Slither Cria a propria representagao intermédia  SlithIR Solidity 2.6.6
Manticore Usa execugao simbdlica - Bytecode 2.6.7

Tabela 2.1: Sumaério das ferramentas escolhidas

2.6.1 Oyente

Luu et al. [13] comegam por apresentar algumas das vulnerabilidades presentes nos contratos que
permitem a um miner malicioso ou a um utilizador malicioso explorar e tirar partido disso. Introduz

entao quatro vulnerabilidades que ja foram apresentadas anteriormente:
* Vulnerabilidade de reentrancia (ver Subseccao 2.5.1);
» Excecles nao tratadas (ver Subsecgao 2.5.4);
» Dependéncia da ordem das transacoes (ver Subsecgao 2.5.7);

» Dependéncia do timestamp (ver Subsecgao 2.5.8).
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Depois de apresentadas as quatro vulnerabilidades, é apresentada a ferramenta Oyente, o seu

desenho e a sua implementagdo. Na Figura 2.3 & mostrada a arquitetura da ferramenta.

ByteCode >[ CFG Builder >|
Ethereum CORE VALIDATOR
State ANALYSIS

EXPLORER

Z3 Bit-Vector Solver

Figura 2.3: Arquitetura da ferramenta Oyente. Componentes principais estao dentro da area a tra-
cejado. Caixas cinzentas estao disponiveis publicamente. [13] (Republished with permission of ACM,
from Making Smart Contracts Smarter, L. Luu et al., Proceedings of the 2016 ACM SIGSAC Conferen-
ceon Computer and Communications Security, 2016; permission conveyed through Copyright Clearance
Center, Inc.)

A Oyente analisa os Smart Contracts diretamente através do seu bytecode. Esta escolha deve-se
ao facto de serem raros os Smart Contracts que tém associado o seu codigo fonte. Isto significa que
esta ferramenta, tal como todas as que analisam o bytecode ao invés do cddigo fonte, sdo compativeis
com as diferentes linguagens de programacao que existam para a EVM. A anadlise feita pela Oyente é
uma analise simbdlica.

Para analisar um contrato é necessario fornecer como entrada o bytecode correspondente ao con-
trato e o estado global atual da rede Ethereum. A ferramenta comega por construir um Control Flow
Graph (CFG Builder na Figura 2.3). Este CFG é uma arvore com os caminhos possiveis que a execugao
pode tomar. Quando é encontrada uma expressao condicional, a execugao pode seguir por dois cami-
nhos, o caminho em que a condicdo seja verdadeira ou o caminho em que a condicdo seja falsa. Para
cada um dos casos é adicionado um né a essa arvore. O resultado final é passado ao componente
explorer.

O explorer itera por todos os estados, sem nenhuma heuristica, fazendo uma execugao simbodlica,
parando quando nao houver mais estados ou se houver timeout. Para cada expressao booleana, o
explorer questiona o Z3 para este determinar se a expressao pode ser verdadeira ou falsa. No final
desta fase é criado um conjunto de tragos simbodlicos em que cada trago esta associado a um caminho.
O modulo Z3 é usado nesta fase para eliminar caminhos impraticaveis. O resultado final deste médulo
€ entdo passado ao médulo Core Analysis que contém sub modulos.

Existem quatro sub moédulos, um para cada vulnerabilidade. Cada sub médulo é responsavel por
verificar se deteta a vulnerabilidade que lhe compete.

Por fim, o dltimo moédulo Validator tenta remover falsos positivos usando novamente o Z3 para

verificar se os tragos reportados pelo médulo Core Analysis realmente refletem alguma vulnerabilidade.
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Este médulo ainda esta longe de ser completo uma vez que os autores nao simulam totalmente o
ambiente de execucao do Ethereum.

Algumas das vulnerabilidades presentes nos Smart Contracts devem-se ao facto de os programa-
dores assumirem uma semantica da EVM que néo é a real. Em Luu et al. [13] é também proposta
uma solugao para esta falha onde os autores formalizam a semantica dos Ethereum Smart Contracts
e propéem recomendacgdes como solugdes para alguns bugs. Grishchenko et al. [14] tentam resolver o
mesmo problema onde introduzem e formalizam a primeira semantica completa de small-steps.

Esta ferramenta serviu como base a quase todas as descritas de seguida e foi a primeira - do nosso
conhecimento - a realizar execugao simbdlica sobre o bytecode EVM. A Oyente nao usa nenhuma
representacao intermédia e consequentemente nao usa as instrugées EVM na forma atribuicdo unica
estatica (SSA), o que se considera ser um ponto negativo. Por outro lado, € dificil acrescentar novos

sub médulos para ser possivel detetar novas vulnerabilidades.

2.6.2 Zeus

No artigo [15] € apresentada uma framework para verificar a corregao e a justiga dos Smart Contracts.
A corregao é considerada como a pratica de programagao segura. A justica é considerada como a
concordancia da légica de negécio no nivel mais elevado. Os autores comegam por apresentar algumas
formas em que os Smart Contracts podem ser considerados incorretos ou injustos.

Os desafios de implementagao que levam ao comportamento incorreto sdo: a reentrancia, enviar
dinheiro sem verificar se a operacdo sucedeu ou nao, envios com falhas, integer overflow/underflow
bem como a dependéncia do estado da transacgéo.

Os contratos também podem ser injustos devido a erros da légica de negécio. Esses erros podem
ser a auséncia da légica necessaéria, logica incorreta ou loégica correta mas injusta. Um exemplo da
auséncia de légica é um contrato poder ser destruido por qualquer utilizador, quando o que faria sen-
tido seria ser destruido apenas pelo dono do contrato, considerando ser esta Ultima a funcionalidade
pretendida. Exemplos de légica incorreta ou logica correta mas injusta, sao faceis de imaginar.

Outra fonte de vulnerabilidade sdo os miners. Os autores indicam dois tipos de vulnerabilidades
nesta categoria que sao a dependéncia do estado do bloco e a dependéncia da ordem das transacoes.

A ferramenta proposta pelos autores chama-se Zeus. Esta recebe como entrada o codigo fonte de
um contrato e uma politica, escrita numa linguagem especifica, com a qual o contrato ira ser verificado.
E realizada uma andlise estatica do cédigo do contrato e sdo inseridas em certos pontos do contrato
clausulas assert, com base nos predicados da politica. Depois é convertido o cédigo fonte do con-
trato com as clausulas assert para bitcode LLVM. Finalmente a ferramenta invoca um verificador para
determinar se os assert sao violados de forma a indicar se as politicas sao violadas.

Os contratos sdo modelados usando uma linguagem abstrata. O cédigo fonte Solidity é traduzido
para essa linguagem abstrata que ira incluir asserts para definir propriedades atingiveis. A linguagem
das politicas permite ao utilizador especificar regras de justica para um contrato. Com isto, a Zeus

interpreta a linguagem das politicas para extrair os predicados a serem usados nos asserts e os locais
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de controlo corretos para inserir as clausulas assert na linguagem abstrata.

Dado o programa aprimorado pelas politicas, a Zeus converte para bitcode LLVM. Finalmente, a
Zeus fornece a representagao do bitcode LLVM para um mecanismo de verificagao ja existente para
rapidamente verificar a seguranga do contrato.

No final os autores comparam os resultados obtidos com a ferramenta Oyente. A ferramenta Zeus
procura mais vulnerabilidades do que a ferramenta Oyente. Para as vulnerabilidades procuradas por
ambas as ferramentas, a ferramenta Zeus tem muito menos falsos positivos do que a ferramenta
Oyente. A ferramenta Zeus encontra mais contratos como sendo safe e mais como sendo unsafe
do que a ferramenta Oyente, para cada uma das vulnerabilidades que ambas procuram. Para cada vul-
nerabilidade que a ferramenta Zeus procura, esta nao teve nenhum falso negativo. Quando comparado
em termos de tempo que demora a analisar, a ferramenta Zeus concluiu a sua andlise, em 97% dos
contratos, em menos de um minuto. A ferramenta Oyente apenas concluiu a sua analise nesse mesmo
tempo em 43% dos contratos.

A Zeus é uma ferramenta desenvolvida pela IBM Research India e nao é open source. Um dos
problemas é que esta ferramenta precisa que o utilizador tenha algum conhecimento da linguagem das

politicas para poder especificar as suas regras.

2.6.3 Ferramentas Baseadas no Oyente
2.6.3.1 Maian

Ao contrario das ferramentas Oyente e Zeus, Nikoli¢ et al. [16] ndo analisam as vulnerabilidades que
podem ser causadas por uma unica invocagao de um contrato, mas analisam o que pode acontecer
quando mais do que uma invocagao acontece num dado periodo de tempo. Os autores definem um
traco de vulnerabilidade como uma série de invocagoes de um contrato.

Os autores descrevem trés tipos de tragos de vulnerabilidade que sao contratos prédigos (prodigal),
suicidas (suicidal) e gananciosos (greedy).

A definicao de contratos prédigos sao os que enviam Ether para enderecos arbitrarios que nao sao
proprietarios do contrato, ou que nunca depositaram Ether nesse contrato e que s6 forneceram dados
que sao facilmente produzidos por terceiros. Um exemplo de um contrato prédigo é um contrato que
tem uma fungao que recebe uma lista de enderegos e uma lista de valores e para cada endereco envia
Ether. Esta funcdo ndo tem qualquer tipo de restricao em quem envia dinheiro, 0 que permite a qualquer
utilizador invocar esta funcdo passando como argumentos o que bem entender.

Contratos suicidas sao contratos que podem ser eliminados por qualquer utilizador através da
invocacdo de uma fungdo suicida. Uma fungéo suicida é uma funcdo que executa a instrugao SUI/-
CIDE. O exemplo que os autores dao é o ataque Parity Wallet [17] em que o atacante primeiro invoca
uma fungdo que permite-lhe tornar-se dono do contrato e desta forma poder invocar qualquer outra
fungdo uma vez que tem os privilégios necessarios. O atacante depois invoca a funcdo que executa a
instrucdo SUICIDE, tornando o contrato morto.

Contratos gananciosos sao os contratos que permanecem vivos e que bloqueiam Ether indefinida-
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mente e ndo permitem que o Ether seja libertado em nenhuma circunstancia. O ataque Parity Wallet
serve novamente de exemplo onde apds a remogao da biblioteca Parity, os contratos que usavam
funcbes desta biblioteca ndo podem libertar mais Ether.

Os autores definem ainda uma subclasse dos contratos gananciosos que sdo os contratos postumos
(posthumous). Estes sao contratos que foram mortos, mas que o seu saldo é maior que zero.

Com base nestes trés tragos de vulnerabilidade, a ferramenta Maian procura contratos que violem
as seguintes propriedades dos tracos definidos: propriedades safety, afirmando que existe um traco a
partir de um estado especifico da blockchain que causa a violagao de um contrato em certas condigoes;
propriedades liveness, afirmando que algumas agdes nao podem ser tomadas em nenhuma execugao
partindo de um estado especifico da blockchain. De uma forma simplificada, isto significa que para
a propriedade safety, no final da execugao nada de mal acontece e quando isto estiver confirmado, a
propriedade liveness verifica os contratos a procura dos resultados desejados.

Para analisar os contratos, a ferramenta utiliza analise simbdlica e validagao concreta. Em relagéao
a analise simbdlica, esta recebe como entrada o bytecode do contrato e alguns parametros. Os
parametros sdo a categoria de vulnerabilidade, conforme definido anteriormente, e a profundidade de
chamadas, isto € o limite na profundidade da pesquisa. Para facilitar a execugao simbélica foi implemen-
tada uma Ethereum Virtual Machine personalizada. Para cada contrato, sdo executados os possiveis
tragos de caminhos simbolicamente até encontrar um tragco que satisfaca um conjunto de propriedades
predeterminadas.

Quando um contrato viola as propriedades, sao retornados valores concretos para as variaveis
simbdlicas. O passo final € executar o contrato concretamente e validar os resultados como verdadei-
ros positivos. Se a violagao nao for validada entdo € marcado como falso positivo. Esta execugao é
realizada num fork privado da Ethereum, ndao causando alteragao na blockchain oficial do Ethereum.

Os candidatos a contratos prédigos sao testados para verificar se libertam Ether através de uma
conta de testes que sequencialmente envia transacdes e espera receber Ether de volta. Os contratos
suicidas sao testados de forma igual. O bytecode de um contrato morto € 0x, que € usado para verificar
se o contrato viola essa propriedade tornando-se num verdadeiro positivo. Para os contratos ganancio-
sos é verificado na andlise simbolica se o contrato aceita Ether e nesse caso a validagdo s6 necessita
de verificar se ndo existem as instrugées CALL, DELEGATECALL e SUICIDE para ser considerado
como verdadeiro positivo.

Os autores avaliaram a ferramenta com base em 970.898 contratos presentes no Ethereum. Tive-
ram um total de 89% de verdadeiros positivos. Os contratos gananciosos foram os mais encontrados
com 91,2% e os suicidas e os prédigos tiveram a percentagem de 4,4%. Os contratos suicidas tive-
ram 99% de verdadeiros positivos. Os prédigos tiveram 97% de verdadeiros positivos enquanto que
0S gananciosos tiveram 69% de verdadeiros positivos. Esta baixa percentagem deve-se ao facto de a
definicao destes contratos e a estratégia que usaram nao foi a melhor. Por fim, foram encontrados 853
contratos péstumos e o mais interessante que a ferramenta descobriu € que 294 contratos receberam
Ether depois de estarem mortos. Estas vulnerabilidades que sao procuradas nos contratos sao vulne-

rabilidades muito especificas. Os autores também nao referem a possibilidade de criar novos médulos
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para detetar outros tipos de vulnerabilidades.

2.6.3.2 Gasper

Em Chen et al. [18] é apresentada a ferramenta Gasper, também esta baseada na Oyente (apresentada
na Subseccao 2.6.1). A Gasper procura por padroes no custo do gas. Para isso, usa os médulos CFG
Builder e Explorer da ferramenta Oyente. Os padrdes que procura sdo cédigo morto (dead code), ciclos
que contenham instrugdes com um custo de gas elevado - s6 tem em consideragao trés instrugoes -
e predicados opacos, ou seja, contratos em que um dos caminhos do CFG construido ndo possa ser

executado.

2.6.3.3 Osiris

Em Torres et al. [19] é apresentada outra ferramenta baseada na Oyente, chamada Osiris. Esta fer-
ramenta destina-se a encontrar problemas relacionados com operacdes aritméticas. Recebe como
entrada o bytecode do Smart Contract e constr6i um CFG. Sobre este é realizada a execugao simbolica
que questiona o SMT Solver Z3 para determinar os caminhos possiveis, tal como acontece com a
Oyente. A ferramenta usa também taint analysis, mantendo registo da propagacao dos dados no CFG.

Desta forma é possivel distinguir overflows ou underflows benignos dos maliciosos.

2.6.3.4 teEther

Em Krupp and Rossow [20] é apresentada a ferramenta teEther. Esta ferramenta funciona de maneira
idéntica em algumas partes a ferramenta Oyente. A teEther é capaz de detetar vulnerabilidades, criar
exploits e verificar se é possivel explorar a vulnerabilidade com o exploit criado. Enquanto a Oyente pro-
cura por vulnerabilidades que possam ser exploradas tanto por miners como por utilizadores normais,
esta ferramenta sé procura por vulnerabilidades que possam ser exploradas por utilizadores normais. O
tipo de vulnerabilidade que a teEther procura sédo vulnerabilidades que enviem dinheiro para enderegos
arbitrarios.

Esta ferramenta constr6i um CFG com base no bytecode. Depois é realizada a execugao simbolica
para determinar os caminhos possiveis e usa o SMT Solver Z3 para eliminar os caminhos impossiveis
para reduzir o espaco de procura. Sao entao criadas as restricoes para chegar a um certo ponto do
CFG. O exploit é criado tentando satisfazer todas as restricées. De forma a reduzir falsos positivos, os

exploits sdo testados numa Blockchain privada.

2.6.4 Mythril

No artigo [21] é apresentada a ferramenta Mythril que nédo se limita a identificar vulnerabilidades com
interacoes s6 de um contrato mas sim com outros contratos tal como a ferramenta Maian. Esta ferra-
menta usa andlise simbdlica para detetar vulnerabilidades. Tal como a ferramenta apresentada ante-
riormente, esta também usa execugdo concreta. Isto quer dizer que na sua andlise, a ferramenta usa

execucgao concreta combinada com execugao simbdlica, também designada por concolic execution.
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O funcionamento desta ferramenta é idéntico as ferramentas ja apresentadas. Recebe como en-
trada o bytecode do contrato e extrai um CFG. A partir deste, € realizada entédo a analise simbdlica. O
modelo concolico incorpora variaveis concretas e simbolicas. A Mythril usa valores concretos quando
estes sdo atribuidos explicitamente durante a execugao, mas todas as varidveis de estado sao inicial-
mente simbdlicas. No artigo é referido que uma possivel melhoria seria inicializar o estado global com
valores concretos, quer seja executando o construtor do contrato - e neste caso o cédigo fonte teria
de ser fornecido como entrada em vez do bytecode - ou lendo as variaveis de estado referenciadas na
blockchain.

O autor nao realizou nenhuma comparagao da sua ferramenta com as ja existentes, o que torna
dificil tirar conclusdes sobre a mesma. No entanto, a sua avaliagao experimental consistiu em executar
alguns contratos de competicoes Capture The Flag (CTF) e verificar se detetava as vulnerabilidades. O

autor refere que para trabalho futuro quer reduzir a taxa de falsos positivos.

2.6.5 Securify

Em Tsankov et al. [22] identificam um conjunto de padrées nos grafos de fluxo de dados dos contratos,
expressos como regras num Datalog, que podem verificar a conformidade com uma propriedade de
seguranca desejada ou a nao conformidade. Além de um catalogo de padrdes prontos para usar, 0s
utilizadores da ferramenta Securify também podem expressar as suas proprias regras especificas. Este
catalogo inclui padroes para detetar a dependéncia da ordem das transagoes, excegoes nao tratadas,

entre outras.

O modo de operagao da Securify comega com o bytecode EVM - ou o codigo fonte do contrato em
Solidity que sera depois compilado para bytecode. O bytecode EVM é primeiro transformado no formato
de atribuigao Unica estatica (SSA), sendo este um padrao na analise de cédigo. Muitas instruges (como
push, pop, etc) sdo eliminadas durante esta tradugcao para uma representacao sem pilha (stackless).
Ter uma representacdo na forma SSA requer que a cada variavel apenas lhe seja atribuido um valor
uma Unica vez. Por exemplo, a sequéncia © = 3;y = = + +;z = y + z, usando a forma SSA fica
x1 = 331 = x50 = 11 + ;23 = y1 + 2. Uma das principais vantagens de usar a forma SSA é
facilitar a computacéo dos caminhos def-use, permitindo uma analise da dependéncia dos dados mais
direta. Depois de convertido para a forma SSA, é realizada uma andlise estatica que analisa todos os
caminhos e depois € convertido num conjunto de factos do Datalog. O conjunto de padrdes expressos
como regras de um Datalog sao entao avaliados e as correspondéncias sdo compiladas num relatério.
Na figura 2.4 é ilustrado o fluxo de andlise. Comeca com o bytecode, onde sdo derivados os factos
semanticos inferidos pela andlise do grafico de dependéncia do contrato. De seguida, usa esses factos
para verificar um conjunto de padrées de conformidade e violagdo. Por fim, classifica-os e produz o
relatério final.

Os padroes sao divididos em padrdes de conformidade, que indicam que uma propriedade é consi-
derada satisfeita, e padrdes de violagdo que indicam que uma propriedade nao é valida. Quando uma

propriedade ndo puder ser categorizada definitivamente como um padrédo de conformidade ou violagao,
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00:60 MemTag(0x20,Const) exists Call(_, _, vy)
01:07 MemVal(0x40,Caller) !MayDep(y,Gas)

02:5b Eq(x, MLoad(0x40))
03:56 SStore(82, Gas, y) all sstore(_, x, _)

04:10  Call(04, x, y) DetBy(x,Caller)
contract semantic facts (§4) compliance and security
bytecode violation patterns (§5) report

Figura 2.4: Abordagem do Securify baseada na inferéncia automatica de factos da seméantica do pro-
grama seguido da verificacdo de conformidade e violagao de padrdes de seguranca sobre estes fac-
tos [22] (Republished with permission of ACM, from Securify: Practical Security Analysis of Smart Con-
tracts, P. Tsankov et al., Proceedings of the 2018 ACM SIGSAC Conference on Computer and Commu-
nications Security, 2018; permission conveyed through Copyright Clearance Center, Inc.)

€ sinalizado um aviso para o utilizador e sera necessaria uma avaliagdo manual.

Para as instrugées que nao sao removidas na traducdo para a forma SSA, o Securify infere um
conjunto de factos base na forma instr(L,Y, X1, ..., X,,), onde instr € 0 nome da instrugdo, L € a
etiqueta da instrugdo, Y € a instrucao que guarda o resultado da instrucdo (se houver) e X; sdo os
argumentos. Para além disto, o Securify adiciona um facto follow, Follow(L1, L2) para indicar que a
instrucao da etiqueta L, acontece imediatamente a seguir a instrugdo L;. Por exemplo, o facto base
assign(l,x,caller) significa que assign é o nome da instrucao, / é a etiqueta da instrucao, x & a variavel
que guarda o enderegco do chamador e caller é o endereco do chamador. Com este facto base é
possivel construir um facto semantico Eq(x,caller) que significa que x é igual a caller.

A Securify permite aos utilizadores escreverem predicados para capturar os padrées que os utiliza-
dores pretendem. Os utilizadores expressam os seus padrdes numa linguagem de dominio especifica
(DSL). Existe uma gramatica das regras que os utilizadores terao de usar para expressar 0S Seus
padroes. No artigo [22] é apresentada essa gramatica como exemplo de alguns padroes para identifi-
car a conformidade ou violagao de propriedades de seguranga.

Os autores comparam a Securify com a ferramenta Oyente e com a ferramenta Mythril. Quando
comparado a essas ferramentas, a Securify reporta mais violagdes. No entanto, a Securify apresenta
alguns falsos avisos, mas sempre menos do que as outras duas ferramentas. Em relagao a vulnerabili-
dade de reentrancia, todas as ferramentas reportam o mesmo nimero de vulnerabilidades, sendo que
a Securify nao apresentou nenhum falso aviso.

Uma limitacdo desta ferramenta é que nao é capaz de raciocinar sobre propriedades numéricas
como overflows. Outra é que os seus utilizadores precisam de conhecer a gramatica da DSL para

poderem expressar 0s seus padrdes.

2.6.6 Slither

Feist et al. [23] apresentam a Slither, uma ferramenta de andlise estatica que também é usada para
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realgar o entendimento do utilizador sobre um Smart Contract, assistir na revisao de cédigo e detetar
otimizag6es que nao foram realizadas.

A analise feita pela Slither é feita em varias fases. Comeca por receber como entrada a arvore
de sintaxe abstrata (AST) da Solidity gerada pelo compilador da Solidity a partir do cédigo fonte do
contrato. Na primeira fase, a Slither recolhe informagdes importantes, como o grafo de heranga do
contrato, o grafo de controlo de fluxo (CFG) e a lista de expressdes. De seguida, é traduzido o codigo
inteiro do contrato para a linguagem de representacao intermédia SlithIR [24]. Esta linguagem interna
usa a atribuicdo Unica estatica (SSA) para facilitar a computacéo da analise de cédigo. Na terceira fase
é realizada a analise de cddigo. A Slither calcula um conjunto de analises predefinidas que fornecem

informacdes para os outros modulos. Na Figura 2.5 sao indicadas todas as fases.

Slither core - .

l------------------------------------' Vulnerability Detection
---------- 1 e mEmE ===y I----------|I :----------------_--I
| - | ML . ]
Contract 1 IR code 1y data .: reentracy shadowing '
inherance | 1 ["] transfomer | | ] dependency | 1y 1
[ ] [ R Y -

— : ] : 1 |: Optimization Detection
: . N Ty i R -
PR T QQ SON Control flow | n |4 ' Lo | read/write | o" : external constant :

code” | 1 i .
e b graph L 1 L variables :: 1l functions variables :
1 1 1
smart Solidity 1 : P : :| e T T T T
contract compiler Solidity 1 SSA 1l | protected | & : |= === Printers e
expressions | ' 1" transformer | ! functions | u, — '
: 1 : ] . inheritance owner 1
.......... « Lecemmmsmms h-mmcmm==atn \i]  graph accesses :
Information SlithIR Code : =
recovery conversion analysis :
1

Third-Party Tools

Figura 2.5: Visdo global da Slither [23] © 2019 IEEE

Os utilizadores podem construir as suas ferramentas usando a APl em Python fornecida pela Slither.
Essas ferramentas podem usar modulos internos da Slither para construir ferramentas de analise
mais avancadas como execugao simbdlica em cima da SlithIR ou a conversao de SlithIR para outra
representagao intermédia como a LLVM. Uma limitagao desta ferramenta é que necessita da AST da

Solidity e ndo funciona para contratos que nao tenham o cédigo fonte associado.

2.6.7 Manticore

Mossberg et al. [25] apresentam outra ferramenta de analise dindmica que usa execugdo simbolica
chamada Manticore, que se destaca nao sé por fazer analises a Smart Contracts mas também a binarios
(x86/64, ARM).

A execugao simbolica nos Smart Contracts envolve transagdes simbolicas, onde o valor e os dados
sdo simbolicos. As transacdes simbdlicas podem ser executadas varias vezes para explorar o espago
de estados de um contrato. A Manticore suporta um ndmero arbitrario de interagdes entre contratos tal

como a ferramenta Maian.

2.6.8 Representacoes Intermédias

Usar uma representacao intermédia ajuda a implementar analisadores de cédigo mais facilmente, sem

perder informagbes de semantica criticas presentes no cédigo fonte Solidity. SlithIR é uma representa-
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cao intermédia hibrida usada pela Slither para representar cédigo Solidity. Cada n6 do grafo do controlo
de fluxo pode conter no maximo uma expressao Solidity que depois é convertida num conjunto de
instrucdes SlithIR. Este conjunto de instrugdes € relativamente pequeno, com menos de 40 instrucdes.
Esta representacao intermédia ndo produz nenhuma representacdo do controlo de fluxo interno pois
esta associada a cada né do grafo. Esta representacédo usa a forma atribuigdo Unica estatica (SSA).
Para além da SlithIR ha a representacao intermédia da ferramenta Rattle [8] que recebe como
entrada o bytecode EVM, reutiliza o disassembler da ferramenta Manticore, constréi um CFG e con-
verte para uma representagao intermédia na forma SSA, transformando as instrugdes da forma stack
para a forma de registos. Existem outras representacoes intermédias, mas nenhuma delas permite
uma analise mais facilitada por ter uma representacdo mais alto nivel em comparagdao com outras
representagoes intermédias que sdo mais baixo nivel, 0 que torna a andlise mais complicada. Os au-
tores da Solidity criaram também uma linguagem intermédia chamada YUL [26] mas esta nao fornece
o mesmo nivel de informagao que a SlithIR ou que a representacao intermédia usada na ferramenta
Rattle. Albert et al. [27] apresenta outra representacdo intermédia, a EthIR, que é uma extensdo da
ferramenta Oyente. Esta representagao intermédia usa a Oyente para construir o CFG e a partir deste
produz uma rule-based representation (RBR). Esta representagao mais alto nivel permite inferir propri-
edades do bytecode que sera executado na EVM. No entanto, nem a YUL nem a EthIR fornecem uma
representagao intermédia na forma SSA. Por outro lado, a SlithIR e a representagao intermédia do Rat-
tle ndo sao perfeitas e carecem de uma semantica formal, o que permitiria uma analise mais rigorosa.
Uma outra limitagdo é que as representacdes sao demasiado alto nivel para fornecerem informacoes

rigorosas de mais baixo nivel, como é o caso do gas.

2.6.9 Resumo das Ferramentas Analisadas

Depois de estudadas as ferramentas que usam o modelo de execugao simbdlica, todas tém em co-
mum alguns dos passos utilizados na construgdo dessas. Comegam pela construgdo de um CFG
que servira para mais tarde iterar sobre os varios caminhos. Mais tarde, é elaborado um motor de
execucgao simbolica que tem como propodsito executar simbolicamente as instrugées EVM. Neste passo
sao criadas restrigoes simbdlicas que servirdo para mais tarde verificar se produzem algum tipo de vul-
nerabilidade. O ultimo passo em comum é o desenvolvimento de alguns detetores de vulnerabilidades.

As desvantagens destas ferramentas € que ndo usam uma representacgao intermédia na sua analise
nem as instru¢des na forma SSA. Considera-se desvantagens pois os resultados obtidos pelas ferra-
mentas estudadas que usam representacao intermédia mostraram resultados melhores. Exemplos sao
a ferramenta Zeus e a Securify que apresentam melhores resultados comparativamente a ferramenta
Oyente, e no caso da ferramenta Securify apresenta também melhores resultados que a ferramenta
Mythril. Apesar de ambas as ferramentas, Zeus e Securify, usarem um modelo diferente das ferra-
mentas Oyente e Mythril, pensa-se que ao usar uma representacao intermédia, esta ajude bastante na
analise feita por qualquer ferramenta uma vez que permite raciocinar melhor, ter um nivel de abstragao

maior e ter mais informagdes do que ao nao usar uma representagao intermédia.
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As ideias que serdo aproveitas para a elaboragao da ferramenta de analise estatica de Smart Con-
tracts sdo os passos em comum que ambas as ferramentas que usam o modelo de execugao simbdlica
usam. Deste modo, sera construido um CFG, um motor de execugao simbdlica e detetores para detetar
alguns tipos de vulnerabilidades. Sera ainda usada uma representacédo intermédia na elaboracédo da
ferramenta, o0 que se pensa que sera uma vantagem em relagao as outras ferramentas. Do conheci-
mento adquirido, pensa-se que sera a primeira ferramenta que usa o modelo de execucao simbdlica a
adotar o uso de uma representacao intermédia na sua analise.

Na Tabela 2.2 sao apresentadas as ferramentas estudadas, qual o tipo de input que recebem e quais
os tipos de vulnerabilidades, segundo o DASP 10, que detetam. As ferramentas que recebem como
input o bytecode do contrato a analisar podem também receber o codigo fonte Solidity ou entdo este
pode ser compilado antes de ser fornecido a ferramenta que ird analisa-lo. A categoria “Others” indica
que a ferramenta deteta outro tipo de categoria que ndo esta presente na taxonomia usada, DASP 10.

A ferramenta teEther ndo deteta nenhum tipo de vulnerabilidade em especifico, apenas gera exploits’.

Ferramenta  Tipo de Input Reentrancy Access Arithmetic Unchecked Dem;l of Bad Fror)t '!'lme ) Short Others
Control Low Level Calls  Service Randomness Running Manipulation Addresses

Gasper Bytecode v

Maian Bytecode v v

Manticore Bytecode v v v v v v

Mythril Bytecode v v v v v v

Osiris Bytecode v v v v

Oyente Bytecode v v v v v v

Securify Bytecode v v v v v

Slither Codigo Fonte Solidity v v v v v

teEther Bytecode

Zeus Codigo Fonte Solidity v v v v v v

Tabela 2.2: Resumo das ferramentas analisadas, qual o tipo de input e as categorias que cada ferra-
menta deteta segundo o DASP Top 10

Na Tabela 2.3 pode ser observado, para cada ferramenta, 0 nome das vulnerabilidades que fo-
ram consideradas “Others” na Tabela 2.2. A vulnerabilidade Gas-Costly Patterns procura por padroes
que usem gas em excesso e que possa ser reduzido. Locked Ether refere-se a contratos que podem
bloquear Ether indefinidamente, ndo dando a possibilidade de movimentar Ether. INVALID Instruction
Used procura por caminhos que executem a instrucdo INVALID. A vulnerabilidade Block/Transaction
State Dependence procura por instrugoes que extraiam informagdes presentes no bloco ou transacgao,
por exemplo BLOCKHASH, NUMBER ou TIMESTAMP. Uninitialized Variable procura por variaveis da
stack, memory ou storage que nao sejam inicializadas. Outra vulnerabilidade é Exception State que
procura por asserts que possam gerar uma exce¢ao. Por fim, a vulnerabilidade Incorrect-Equality pro-

cura por restrigdes impostas numa igualdade que possam ser manipuladas por um atacante.

7Um exploit é um pedago de cddigo capaz de explorar e tirar proveito de uma vulnerabilidade.
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Ferramenta Nome(s) da(s) Vulnerabilidade(s) Considerada(s) “Others”

Gasper Gas-Costly Patterns

Maian Locked Ether

Manticore INVALID Instruction Used; Block/Transaction State Dependence; Uninitialized Variable
Mythril Exception State; Block/Transaction State Dependence

Securify Locked Ether

Slither Incorret-Equality; Locked Ether; Uninitialized Variable

Zeus Block/Transaction State Dependence

Tabela 2.3: Nome das vulnerabilidades consideradas “Others” na Tabela 2.2 para cada ferramenta
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Capitulo 3

Conkas: Ferramenta Modular

Neste Capitulo € apresentada a Conkas, uma ferramenta de analise estatica que usa o modelo de
execucdo simbodlica. E também apresentada uma versdo modificada da representacédo intermédia da
ferramenta Rattle bem como as razbes para essas modificagoes. Sao ainda discutidos os obstaculos

encontrados durante o desenvolvimento da Conkas e como foram ultrapassados.

3.1 Rattle

A Rattle é desenvolvida por Ryan Stortz e € uma ferramenta desenhada para funcionar em Smart Con-
tracts que ja estejam presentes na Blockchain, funcionando através do bytecode. Nesta ferramenta é
construida uma representacao intermédia na forma SSA e sao convertidas as instrugdes da forma stack
para a forma de registos. Para além disto é realizada uma otimizagado, removendo vérias instrugoes tais
como DUPs, SWAPs, PUSHs e POPs. Esta transformagao remove mais de 60% das instrugdes EVM.
Esta remogao acontece devido ao facto das instrugdes EVM serem convertidas da forma stack para a
forma de registos. Nao é possivel afirmar que esta remogao garanta a 100% o mesmo comportamento
que o bytecode original, para tal seria necessaria uma semantica formal.

Esta ferramenta recupera as fungdes assim como os seus argumentos, a localizagado da meméria e
do storage. Na figura 3.1 é mostrado um exemplo do output da ferramenta Rattle’. Neste exemplo é
indicado o offset de onde comeca a fungao no bytecode assim como o indice do storage que é usado.
As fungoes na EVM sao identificadas pelos 4 primeiros bytes do hash produzido pela fungao SHA3. A
esta funcdo de hash apenas é passada a assinatura da funcdo. E possivel observar pela Figura 3.1
que a Rattle apresenta o identificador da fungao (4 primeiros bytes do hash) assim como a assinatura
da funcao. Para a ferramenta recuperar as assinaturas das fungdes, esta acede a uma base de dados
local que tem o0 mapeamento de algumas hashes para a assinatura da funcao correspondente.

A funcao apresentada na Figura 3.1 comeca por verificar se esta é invocada com Ether presente na
transacao, caso seja verdade ira reverter a transagao. No caso de nao ser verdade ira carregar para

a stack o valor presente no indice 6 do storage. Este valor sera copiado para o indice de memdria

Thttps://github.com/crytic/rattle/blob/a3fa9c7c773bc8c805317df597dalf216f 169293/ example . png
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numberOfMonarchs()

Hash: Oxc8fdc891 0x277: %176 = CALLVALUE()
Start: 0x276 0x279: %177 = ISZERO(%176)
Arguments: [] 0x27d: JUMPI(#282, %177)
Storage: [6]

f t

0xb3a: %790 = SLOAD(#6
0x281: REVERT(#0, #0) | | 03540’ JUMP(#28b) (#6)

0x28e: %183 = MLOAD(#40)
0x292: MSTORE(%183, %790)
0x295: %185 = ADD(#20, %183)
0x29b: %187 = MLOAD(#40)
0x29e: %188 = SUB(%185, %187)
0x2a0: RETURN(%187, %188)

Figura 3.1: Exemplo do output da ferramenta Rattle [28]

presente em M[0x40] (valor da memdria no indice 0x40). Sera retornado o valor presente no indice de
memoria em M[0x40:0x40 + 0x20]. Simplificando, o valor no indice 0x6 do storage armazena o length
de um array. Esta funcao esta a retornar o length de um determinado array. No entanto s6 € possivel
retornar conteldo presente na memoria e este conteldo esta a ser colocado na meméria para ser

retornado. A Listagem 18 mostra o cédigo Solidity correspondente a fungao apresentada na Figura 3.1.

function numberOfMonarchs () constant returns (uint n) {

return pastMonarchs.length;

Listagem 18: Cddigo Solidity correspondente ao exemplo do output da ferramenta Rattle na
Figura 3.1 [28]

3.2 Modificacoes a Ferramenta Rattle

Inicialmente a ferramenta Rattle gerava alguns erros, principalmente para contratos escritos em Solidity
com a versao igual ou posterior a 0.5.0. Outros erros eram gerados por falta de algumas restricdes. Ou-
tra razao é que havia uma otimizagao realizada que deixava o estado interno desatualizado. Foi entdo
necessario realizar algumas modificacoes para a tornar mais robusta. De seguida serao apresentadas
as modificacdes a Rattle.

Um dos primeiros passos foi atualizar a base de dados local com Auxilio a API fornecida pela Ethe-
reum Function Signature Database®. O passo seguinte foi remover o disassembler usado, que foi
aproveitado da ferramenta Manticore, e adicionar a dependéncia pyevmasm?® fazendo as agdes ne-
cessarias para integrar a nova dependéncia. Desta forma, sempre que existam atualizagdes a EVM e
sejam adicionadas novas instrucoes, € esperado que o disassembler esteja sempre atualizado.

Quando um Smart Contract € compilado usando o compilador da Solidity é concatenado o Swarm

2https://www.4byte.directory/
Shttps://github.com/crytic/pyevmasm
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Hash* no final do bytecode. A ferramenta Rattle gerava erros em alguns contratos porque esta procu-
rava por uma assinatura do Swarm Hash. No entanto esta assinatura podia vir a sofrer alteragées como
€ mencionado na documentacao da Solidity, e, portanto, os contratos que nao usavam a assinatura es-
perada pela ferramenta geravam erros. Assim, a ferramenta ndo era compativel com todas as versdes
da Solidity. Para tornar a ferramenta compativel com todas as versdes da Solidity e de forma a poder
ser usada na Conkas, foi atualizada a funcao responsavel por detetar o Swarm Hash e remové-lo. No
entanto a ferramenta abortava com algumas excecodes, pelo que foi necessario investigar as causas e
corrigir. Chegou-se a conclusao que haviam restricoes que nao estavam impostas e que deveriam de
estar pelo que foram adicionadas. Exemplos disso sao a ndo verificagdo do nimero de argumentos
de uma instrucao ou a nao verificacao se uma instrugcao pertence a categoria is_branch que inclui as
instrucdées JUMP e JUMPI.

Quando é construido um CFG correspondente a uma funcao e usando essas instrugdes na forma

SSA ird haver um problema. Na figura 3.2 é apresentado um exemplo de um CFG na forma SSA.

X; =5

/\

X, =x, +1 Xy =X, +2

\/

Y1 = O(x,,x5)

Figura 3.2: Exemplo de um CFG na forma SSA

O ultimo bloco presente na Figura 3.2 contém uma instrugao PHI, quer isto dizer, que o valor para
a variavel y tanto pode ser x5 ou x3 dependendo do caminho que a execugao percorreu. Se x5 € x3
forem duas instrugdes de PUSH entéo a instrugdo PHI tera dois valores concretos como argumentos.
No momento em que a execucao chega a instrucao PHI existem dois valores possiveis mas, durante a
execucgao, s6 um dos valores é que sera possivel. Para ndo aumentar o espaco de procura foi decidido
que as instrugées PUSH que estdo relacionadas com a instrugdo PHI nao sao removidas.

Outro problema que a ferramenta Rattle apresentava é que havia uma variavel global e quando era
invocada esta ferramenta mais do que uma vez na mesma execuc¢ao, o resultado da segunda invocacéo
nao era o desejado. Foi necessario assim tornar esta variavel local. Outro problema era a localizacao

dos JUMPs que nem sempre era atualizada quando havia otimizagées. Se houvesse trés blocos se-

“https://eth.wiki/en/concepts/swarm-hash

33


https://eth.wiki/en/concepts/swarm-hash

guidos em que o do meio sé continha uma instrugao de JUMP, esse bloco era removido. No entanto a
localizagao do JUMP néo era atualizada. Outro ponto importante foi adicionar a classe SSAlnstruction,
que representa uma instrucao na forma SSA, a variavel instruction_offset que representa o offset em
bytes desde o inicio das instrugoes. Isto sera Util para fazer o mapeamento da instrucdo assembly para
a linha correspondente no cédigo fonte Solidity.

Uma limitagdo da Rattle € que quando um contrato depende de uma biblioteca, quer esta seja
declarada no mesmo ficheiro que o contrato que depende dela ou nao, a Rattle ndo é capaz de fazer a
ligagéo da biblioteca ao contrato.

Algum do trabalho realizado nesta ferramenta foi proposto e aceite pelo autor da ferramenta e esta
presente publicamente no GitHub desta®. O trabalho restante que nao foi proposto deve-se ao facto de
se achar que iria contra a ideologia da ferramenta, nomeadamente o facto de serem mantidas algumas
instrugdes PUSH quando um dos objetivos desta ferramenta é remové-las. Todas as alteragdes estao

publicas num fork da ferramenta Rattle no GitHub®.

3.3 Conkas

Conkas é uma ferramenta de andlise estatica que usa o modelo de execugdo simbdlica. E uma ferra-
menta modular, facil de estender, tanto em adicionar novos médulos para detetar novas vulnerabilidades
como em adicionar novas instrugoes EVM que possam surgir e € compativel com todas as versoes da
Solidity até a data de escrita deste relatério (v0.6.7). Esta ferramenta estara disponivel publicamente
no GitHub 7.

3.3.1 Arquitetura da Conkas

Conkas usa uma arquitetura modular e esta pode ser observada na Figura 3.3.

Conkas disponibiliza uma Command-Line Interface (CLI) onde os utilizadores podem interagir com a
ferramenta. Pode ser fornecido o bytecode associado ao contrato que se pretende analisar ou o codigo
fonte Solidity. Quando é fornecido o cédigo fonte, este sera compilado usando a versao do compilador
que mais se adeque. De momento s6 € possivel fornecer o cédigo fonte de contratos escritos em
Solidity mas pode ser estendido para outras linguagens que tenham um compilador para a EVM, uma
vez que a Conkas é agndstica a linguagem de programacao. O bytecode sera posteriormente passado
ao médulo Rattle+.

No médulo Rattle+ é realizada a elevacao do bytecode para a representacao intermédia usada na
ferramenta Rattle. As instrugdes sdo passadas para a forma SSA e sao transformadas da forma stack
para a forma de registos. Este resultado é passado ao modulo seguinte, Motor de Execugao Simbdlica.

O médulo Motor de Execugédo Simbolica é responsavel por percorrer o CFG e gerar tracos de

execucdo. Um trago representa um caminho possivel de ser executado e contém informacéo sobre o

Shttps://github.com/crytic/rattle
Shttps://github.com/nveloso/rattle
"https://github.com/nveloso/conkas
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Motor de Execucao

CLI Rattle+ Simbélica Detetores
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Figura 3.3: Arquitetura da ferramenta Conkas. O modulo Rattle+ (a azul) é a modificagdo ao médulo
original Rattle. A cinzento € o moédulo Z3 (ja existente).

estado do registo, da memory, storage, valor de retorno, a profundidade atingida, as restrigées para per-
correr este caminho, o0 ambiente em que este caminho foi percorrido e informacao sobre se a transagao
foi revertida, se foi parada, se o contrato foi destruido ou se houve uma instrugao invalida.

Quando um bloco que termina num JUMP condicional da origem a dois caminhos diferentes. O
Motor de Execugao Simbdlica ira percorrer sempre primeiro o caminho em que a condigao do JUMP
seja falsa. Quando existem ciclos em que a condigao de paragem € simbdlica, por exemplo, z < 5 e x
€ uma variavel sem sinal, e em todas as iteragdes € somado 1 a essa variavel, a condi¢gao de paragem
sera atualizada a cada ciclo até que um dos caminhos seja impossivel. No caso de a condigdo de
paragem conter duas variaveis simbdlicas, por exemplo = < y, € em todas as iteragdes € somado 1 a
variavel x, a condicao de paragem sera atualizada a cada ciclo. No entanto se as restricoes impostas
a essas variaveis forem nulas antes de se iniciar o ciclo, a execugao deste médulo podera nao terminar
pois ira estar a aumentar o espacgo de procura sem um limite definido. Para resolver este problema,
existe um parametro, profundidade, para limitar o espago de procura podendo este ser alterado através
da CLL

Os blocos resultantes da construgdao do CFG podem conter uma ou mais instrugoes. Um bloco é
terminado quando existe uma instrugao de JUMP, JUMPI ou uma instrugao terminal como RETURN,
STORP, etc. O conceito de profundidade corresponde ao nimero de blocos que foram analisados.

Os tragos resultantes do médulo Motor de Execugao Simbdlica sao depois passados ao Ultimo
médulo, Detetores, e é neste que sera realizada a detegao ou nao de possiveis vulnerabilidades. Este
modulo ird iterar sobre todos os sub moédulos que estiverem registados, em que cada sub médulo é res-
ponsavel por detetar um tipo de vulnerabilidade. O médulo Detetores produz uma lista de vulnerabilida-
des que serao apresentadas ao utilizador. Neste modulo € feita uma tentativa de mapear o identificador
da funcao Solidity (4 primeiros bytes do hash) para a assinatura da funcao Solidity. Quando é fornecido
o codigo fonte Solidity é feito o mapeamento da instrucdo assembly para o nimero da linha no cédigo

fonte Solidity onde essa vulnerabilidade ocorre. No Algoritmo 1 € apresentado, de forma abstrata, o
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funcionamento da Conkas e a separagao de cada um dos modulos apresentados anteriormente.

Algoritmo 1: Algoritmo abstrato da Conkas
Result: Vulnerabilidades encontradas impressas ao utilizador

1 bytecodes = process_user_input() ; // one file can have several contracts
2 for bytecode in bytecodes do

3 ssa = Rattle+.process(bytecode);

3

4 traces = SymExec(ssa).execute(

)
5 vulns = Detetors(traces).analyse();

6 print(vulns);

7 end

Os modulos Motor de Execugdo Simbdlica e Detetores recorrem a um outro médulo que € o SMT
Solver Z3. Estes médulos criam restricoes simbdlicas com auxilio do Z3 e questionam este para re-
solver essas restrigoes e, no caso do médulo Motor de Execugdo Simbdlica, sao introduzidas variaveis

simbdlicas com auxilio do Z3.

3.3.2 Modelacao das Instrucoes e dos Blocos

O bytecode na primeira fase € traduzido para instrugdes EVM. Estas instrugdes EVM sao modeladas
por uma dependéncia que contém varias informacoes tais como o numero de bytes que a instrugao
ocupa, se a instrucao interage com a stack, entre outras informagées. Mais tarde, a Rattle+ converte as
instrucdes da forma stack para a forma de registos e traduz para a forma SSA. Neste momento, estas
instrucdes na forma SSA sdo modeladas usando a classe SSAlnstruction. Nesta existem informagdes
tais como uma referéncia para uma instrucdo EVM, em que bloco é que esta instrugdo se encontra,
quantos argumentos e quais esta instrugao contém, uma outra referéncia para o valor de retorno, entre
outras. Ainda na Rattle+, os blocos sdo modelados através da classe SSABasicBlock. Nesta existem
informagdes como uma lista de SSAInstructions que indica as instrugdes que pertencem a um bloco,
um set de SSABasicBlock que indica quais os blocos que fazem parte do caminho de um bloco e que
deram origem a esse bloco, um set de SSABasicBlock que indica para quais 0s blocos que um bloco
possa saltar, uma variavel com uma referéncia para um SSABasicBlock que indica o bloco para o qual
a execugao prosseguird no caso de um bloco terminar com um salto condicional e a condigao for falsa,

entre outras.

3.3.3 Motor de Execuc¢ao Simbdlica

O Motor de Execucdo Simbodlica comecga por criar um ambiente que tenta simular o ambiente de
execucao da EVM. No entanto, muita informacao nao esta disponivel sem haver uma consulta a block-
chain. Este Motor de Execugao Simbolica nao faz nenhuma consulta mas se no futuro houver essa
necessidade nao sera algo dificil de acrescentar.

Ao receber o bytecode modelado pela Rattle+, comega por criar um trago de execugao. Cada tragco

corresponde a uma possivel transagao. Este tragco € modelado com a classe Trace. Nesta classe esta
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presente um objeto do tipo State que indica o estado da execucgao desse trago. Na classe State estao
os objetos que modelam os registos, a memory e o storage. E possivel também saber em que estado
terminou este traco, por exemplo se reverteu ou se foi retornado algo. Na classe Trace para além do
objeto State, estao os blocos que ja foram analisados, qual o bloco que esta para ser analisado, o ambi-
ente em que é executado, a profundidade maxima que pode atingir e uma lista de restricdes simbolicas
impostas pela execugao simbdlica das instrugcoes presentes na EVM. Na Figura 3.4 é apresentado o

diagrama da classe Trace bem como o da classe State.

State

- _reqgisters: Registers

Trace - _memory: Memory

- _block_to_analyse: SSABasicElock

- _analyzed_blocks: [SSABasicElock]

- _storage: Storage

- _environment. Environment

- _state: State - _return_data

- _environment: Environment - _reverted: bool

- _depth: int - _stopped: bool

- _constraints: [BoolR.ef] - destructed: bool

- _invalid: bool

Figura 3.4: Diagrama da classe Trace e da classe State

O objetivo final do Motor de Execugao Simbdlica é criar uma lista de tragcos de execugao que sejam
possiveis de percorrer. Para atingir este objetivo comeca por analisar o primeiro traco que contém
o primeiro bloco a ser analisado. Para analisar o bloco, este ira executar simbolicamente todas as
instrugoes presente nesse bloco. Depois de as analisar, € retornada uma lista com os possiveis blocos
para onde a execucgao pode saltar. O primeiro bloco dessa lista continua a ser analisado no trago que
estd a ser analisado. No caso de haver mais do que um bloco para onde a execucao possa saltar,
para cada um dos restantes blocos serao criadas réplicas de tragos iguais ao trago a ser analisado e
serdo analisados quando o trago a analisar nao contiver mais blocos ou a profundidade maxima seja
atingida. E garantido que quando existe mais do que um bloco nessa lista, o primeiro bloco dessa lista
corresponde ao caminho em que a condigao do salto seja falsa. No final de cada analise de um bloco
€ somado 1 a profundidade e caso esta seja maior ou igual a profundidade maxima definida, o trago a
ser analisado chegara ao fim da sua analise e outro trago cuja analise esteja pendente sera iniciada.
No final havera um conjunto de tracos em que cada traco tem um conjunto de restricdes impostas pela
execugao simbdlica das instrugdes presentes na EVM. No Algoritmo 2 sdo apresentados os passos
necessarios para obter novos tragos de execugao simbolica que resultam da analise de um conjunto de

tracos. Estes novos tragos serdo executados quando o trago em causa estiver totalmente analisado.

3.3.3.1 Execucao Simbdlica das Instrugcoes EVM

Cada instrugao presente na EVM é executada simbolicamente pelo Motor de Execugao Simbodlica.
Existem instrugdes de comparacao, por exemplo a instrugao LT que verifica se o primeiro operando €
menor do que o segundo operando, instrugdes aritméticas, por exemplo ADD que soma dois operandos,
instrucdes do contexto da blockchain, por exemplo TIMESTAMP que indica o timestamp presente no
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Algoritmo 2: Algoritmo da geragao de tragos de execugao simbolica

Result: Tracos de execucao simbdlica

1 new_traces = [J;

2 for frace in traces do

3 while trace.block_to_analyse do

4 new_blocks = sym_exec(trace.block_to_analyse, state);

5 trace.add_analysed_block(trace.block_to_analyse, trace.constraints);
6 trace.depth += 1;

7 if trace.depth >= MAX_DEPTH then

8

9

| break;

end
10 for new_block in new_blocks[1:] do
1 new_trace = copy(trace);
12 new_trace.block_to_analyse = new_block;
13 new_traces.append(new_trace);
14 end
15 trace.block_to_analyse = new_blocks[0];
16 end
17 return new_traces;
18 end

bloco, instrugdes de execugao, por exemplo JUMP que muda a execugao para a localizagao presente
no primeiro operando, entre outras. No Apéndice A.1 sdo apresentados todos os nomes das instrugoes

que a Conkas executa simbolicamente.

Para todas as instrugdes do contexto da blockchain, ou instrugdes que necessitem de informacoes
do contrato, por exemplo CALLVALUE que indica o valor de Ether com que uma determinada fungao
foi invocada, ou qualquer outra instrugdo em que o seu valor é desconhecido, € criada uma variavel
simbolica com auxilio do Z3. Essa variavel tera um nome, que sera o nome da instrucao e um tamanho,
que sera 32 bytes (256 bits). Estas variaveis sao consideradas taint, o que significa que séo variaveis
que podem ser controladas por um atacante. A execugao de todas as instrugdes presentes num trago de
execugao faz propagar essas variaveis tfaint que mais tarde, nos sub médulos do moédulo Detetores, sao
verificadas com auxilio ao Z3. Esta propagacao acontece pelas expressoes simbdlicas criadas ao longo
da execugao simbdlica das varias instrugoes. Estas expressdes simbdlicas propagam as variaveis taint
porque sao expressoes em gque tém como argumentos essas variaveis. Na Listagem 19 é apresentado
um exemplo de uma funcgao existente na Conkas que executa simbolicamente a instrucao TIMESTAMP.
Comega por garantir que esta instrugdo tem um valor de retorno e cria uma variavel simbdlica com

auxilio do Z3. Coloca no registo a variavel simbolica no indice dado pelo valor de retorno da instrugao.

def inst_timestamp(instruction: SSAInstruction, state: State):
rv = instruction.return_value
if rv is None:
logger.error (' TIMESTAMP instruction needs return value')

raise Exception

rv = rv.value
bv = BitVec('timestamp', WORD_SIZE)

state.registers.set(rv, bv)
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Listagem 19: Exemplo de uma funcao que executa simbolicamente a instrucdo TIMESTAMP

Quando sao executadas as instrugoes aritméticas, é verificado se todos os operandos sao valores
concretos e se forem a execugao é idéntica a da EVM. No caso de haver um operando com um va-
lor simbolico, a operagao realizada pela execucdo dessa instrugao sera a criacdo de uma expressao
simbolica com o auxilio do Z3. Nas instrugdes de comparagao é verificado também se todos os operan-
dos sao valores concretos e se forem a execugao é idéntica a da EVM. No caso de haver um operando
com um valor simbolico é criada também uma expressao simbdlica com auxilio do Z3. Essa expressao
simbdlica é uma condigado simbodlica, em que essa condigdo € a propria comparagdao. No caso da
condicao ser verdadeira o valor assumido sera o valor 1, no caso contrario &€ assumido o valor 0. Nas
instrucoes de execugdo, nomeadamente na instrugao de salto condicional, a condigcdo imposta é verifi-
cada se é simbdlica e no caso de ser é retornada uma lista de tuplos. Cada tuplo contém o bloco para
onde é possivel saltar e é criada uma restricao, com auxilio do Z3, em que sé é possivel executar esse

bloco se essa restricao for satisfeita.

3.3.4 Vulnerabilidades Detetadas

No médulo Detetores existem atualmente 5 sub médulos em que cada um é responséavel por detetar
uma vulnerabilidade presente no DASP Top 10. As vulnerabilidades detetadas sdo: DASP1 - Re-
entrancia, DASP3 - Aritmética, DASP4 - Nao Verificacao do Valor de Retorno de Chamadas de Baixo
Nivel, DASP7 - Dependéncia da Ordem das Transagdes (Front Running) e DASP8 - Manipulagéo do
Tempo. Foi estipulado inicialmente que a Conkas teria de detetar 5 categorias das vulnerabilidades pre-
sente no DASP Top 10. Estes tipos de vulnerabilidades foram escolhidos por serem as vulnerabilidades

mais detetadas pelas ferramentas atuais [6].

Reentrancia A politica usada para detetar vulnerabilidades de reentrancia passa por verificar tracos
que contenham a instrugdo CALL. Quando é detetada essa instrucdo € necessario verificar se existe
uma guarda antes da instrugdo CALL. Considera-se uma guarda, uma variavel booleana que num
determinado valor permite a execucao da fungao e no valor oposto proibe a sua execucao. Para verificar
se existe uma guarda é necessario verificar se a instrugdo CALL pode ser invocada novamente e por
isso é preciso verificar se a restricdo imposta para a instrugdo CALL ser executada pode ser satisfeita
novamente nas condigdes em que a instrugao CALL esta a ser executada. Se for detetada a guarda nao
existe vulnerabilidade. No caso de nao haver € necessario verificar se o valor de Ether presente nessa
instrugao é igual a 0. Se for 0 entdo nao havera vulnerabilidade, no caso de ser diferente de 0 havera
uma vulnerabilidade. No entanto esta politica ndo é suficiente. Considere o exemplo apresentado na
Listagem 20, um contrato com uma funcdo que nao é reentrante mas, que no entanto, segundo a

politica apresentada anteriormente, seria considerado como reentrante.

contract NonReentrant {

mapping (address => uint256) balanceOf;
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uint256 private counter = 1;

function nonReentrant () public payable {

counter += 1;

uint256 guard = counter;
uint256 amount = balanceOf [msg.sender];
bool success = msg.sender.call.value(amount) ("");

require (success);

balanceOf [msg.sender] = 0;

require (guard == counter);

Listagem 20: Exemplo de um contrato nao reentrante

A fungao nonReentrant() nao tem nenhuma guarda e o valor de Ether presente na variavel do sto-
rage (balanceOf[msg.sender]) no momento da instrucao CALL é diferente de zero. A politica anterior
iria considerar uma vulnerabilidade no entanto nao existe. Cada vez que a fungcao é chamada é in-
crementada a variavel counter presente no storage e cada execugao da fungao guarda na sua stack
o valor que leu do storage. No final o valor guardado na stack é comparado com o valor guardado
no storage e estes precisam de ser iguais para a funcao nao reverter. Se a funcao nonReentrant() for
invocada e durante essa invocagido a mesma fungao seja chamada outra vez, esta Ultima ir4 passar a
ultima condigao, no entanto a execugao da primeira invocagao ira reverter porque a Ultima condigéo é
falsa devido ao valor do storage ter um valor mais alto pois foi incrementado pela segunda invocagao.

A politica apresentada anteriormente iria considerar a fungdo do contrato na Listagem 20 como
vulneravel a reentrancia, sendo necessario entao tornar esta politica mais forte, no sentido de diminuir
os falsos positivos. Para tentar perceber se a técnica apresentada na Listagem 20 é usada, € necessario
verificar que exista uma restricdo em que os operandos desta restricdo sejam iguais, mas que um seja
uma variavel da stack e o outro seja uma variavel do storage. Esta restricdo quando nao é satisfeita
tem de originar a reversao da transagao.

A politica usada neste sub médulo responsavel por detetar vulnerabilidades de reentrancia nao
€ exatamente igual a descrita no paragrafo anterior porque quando é obtida uma restricdo e obtidas
as variaveis dessa restricao, as variaveis ndo tém a informacao se pertencem a stack, podendo uma
variavel da stack ser confundida com uma variavel do storage. Nao é possivel também verificar que a
restricdo, quando nio satisfeita, leve a transagao a reverter devido ao facto de nao ser possivel partilhar
estado da analise entre tragos. Devido a estes dois problemas irdo haver falsos positivos, no entanto
os resultados sao mais satisfatérios do que o das outras ferramentas, ver Capitulo 4.

Este médulo usa o médulo Z3 para verificar se as restricdbes que existam até ao bloco que contém
a instrugdo CALL possam ser satisfeitas e se as restrigdes criadas por este médulo também possam
ser satisfeitas. Quando é encontrada a instrugcdo CALL sao verificadas todas as restricdes impostas
até esse bloco, com auxilio do Z3. Nessas restricdes é verificado se existe alguma variavel que seja

uma variavel do storage, dado que para haver uma guarda essa guarda tera de usar uma variavel do
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storage. E adicionada uma restricdo ao Z3 que se for satisfeita indicara que ndo existe uma guarda
e portanto existira uma vulnerabilidade. Essa restricdo consiste em que o conteido do storage no
momento da instrucdo CALL seja igual ao conteddo do storage no momento da restricdo. Por outro
lado, é necessario verificar também a variavel do storage que guarda o valor de Ether a transferir.
E obtida essa variavel e é verificado, com o Z3, se essa varidvel pode ser diferente de 0. Se o Z3

conseguir satisfazer essa restricao entao também existe uma vulnerabilidade.

Aritmética O detetor de vulnerabilidades aritméticas é capaz de detetar integer overlfow e underflow.
Os overflows sao detetados nas instrugdées ADD e MUL. A politica para detetar na instrucao de ADD é
verificar se o resultado dessa operagao é maior do que o primeiro operando. Para a instrugdo MUL é
dividido o resultado desta instrucao pelo primeiro operando e o resultado desta divisao tem de ser igual
ao segundo operando. O primeiro operando tem de ser diferente de zero, caso contrario nao existe
vulnerabilidade. Os underflows sao detetados na instrugao SUB. A politica para detetar € verificar se o
segundo operando é maior do que o primeiro operando.

Quando existem variaveis do storage com visibilidade publica, a Solidity cria uma fungao para o
valor dessa variavel ser retornado ao utilizador. Em alguns dos tipos que essa variavel pode tomar, o
bytecode associado a esta fungédo contém underflows propositados. Estes underflows ocorrem propo-
sitadamente para verificar se um determinado bit esta ativo ou ndo 8. Este bit serve para indicar se o
contetido € menor ou igual a 31 bytes. No caso de ser maior que 31 bytes o contetdo esta num slot
diferente de onde esta a informagao correspondente ao length do tipo usado. Se for menor ou igual a
31 bytes o contelido estd no mesmo slot que a informacgéo do /ength do tipo usado. Para nido detetar
estes underflows foi criada uma heuristica que consiste em verificar se existe uma instrucdo de MUL
ou EXP, em que o primeiro argumento & o valor 0x100 (256) seguido de uma instrugao SUB em que 0
segundo argumento € o valor 1. No entanto esta heuristica nao € suficiente, ver Capitulo 4.

Para detetar os overflows, este modulo percorre todas as instrugcoes de ADD e MUL. Para as
instrugoes de ADD é criada uma restricdo em que o resultado dessa instrugao tem de ser menor
do que o primeiro operando. E passada essa restricio juntamente com todas as restricdes impos-
tas pelo Motor de Execucdo Simbdlica até essa instrugdo ao modulo Z3 e este ira verificar se estas
restricdes sao possiveis de satisfazer. Se for possivel de satisfazer indica que existe um overflow. Para
as instrugdes MUL é usada uma fungao do Z3 que cria uma restricdo, com base nos operandos da
instrucao MUL. Esta restricdo em conjunto com todas as restricoes impostas até esta instrugao sao
passadas ao modulo Z3 para este verificar se estas restricoes sao satisfaziveis. No caso de serem
satisfaziveis entdo indica que existe um overflow.

Para detetar os underflows, este médulo percorre todas as instrucoes SUB. Para cada uma destas
instrucdes é criada uma restricdo em que o segundo operando tem de ser maior do que o primeiro
operando. Esta restricdo em conjunto com todas as instrugdes impostas pelo Motor de Execugao
Simbolica sao passadas ao modulo Z3. Este ira verificar se as restricdes sao satisfaziveis e em caso

afirmativo indica que existe um underflow.

8https://solidity.readthedocs.io/en/v0.6.6/miscellaneous.html#bytes-and-string
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Nao Verificacao do Valor de Retorno de Chamadas de Baixo Nivel Um outro tipo de vulnerabilida-
des que sdo detetadas sdo as de Nao Verificacdo do Valor de Retorno de Chamadas de Baixo Nivel.
Esta é das politicas mais basicas uma vez que s6 é necessario verificar se o resultado da execucao da
instrucdo CALL é usado em alguma restricdo a partir do momento em que essa instrugdo é executada.

Este mddulo percorre todas as instrugdes que possam invocar outro contrato. Para cada uma dessas
instrucdes é verificado se o valor de retorno de uma instrucao esta presente nas restricbes que foram

impostas a seguir a execugao do bloco que contenha essa instrucao.

Dependéncia da Ordem das Transagoes (Front Running) A detecao das vulnerabilidades de Front
Running séao dificeis de identificar pois existem varios sub tipos muito especificos. Um exemplo é
quando um parametro de uma fungao é usado para gerar o sha3 e realizada uma comparagao desse
valor com um valor definido no storage, e apds suceder deve haver uma instrugdo CALL. Com este
exemplo um utilizador pode ser recompensado quando descobre uma solugéao para um puzzle. Existem
varios fatores que tornam dificil de detetar, por exemplo uma fungdo ser chamada vérias vezes e com
isso um utilizador tirar beneficio pela sua transacéo ser a segunda ou terceira a ser executada. E dificil
de perceber quando é que um utilizador pode beneficiar com a ordem das transacdes. Assim, a politica
desenvolvida apenas considera um caso especifico. Este caso é quando existem duas fungdes, em que
numa fungao é usada uma variavel do storage numa instrugdo CALL e posteriormente essa variavel é
alterada. A outra fungdo apenas faz uso dessa variavel do storage numa instrugao CALL. Uma forma
de melhorar esta politica passaria por modular as transacdes e assim perceber se um utilizador poderia
receber um valor de Ether diferente se uma transagao fosse executada primeiro ou depois.

Este médulo percorre todas as instrugdes que possam enviar dinheiro (CALL e CALLCODE). Para
cada instrucao é verificado o argumento que indica o valor de Ether a transferir. Sdo guardadas as
variaveis que sdo do storage, separadas por cada traco de execucdo. Mais tarde, as variaveis de um
traco sdo comparadas com outras variaveis de outro trago. Se for possivel uma variavel de um trago ser

diferente de outra variavel de outro trago, entdo indica que existe uma vulnerabilidade.

Manipulacado do Tempo A politica usada para detetar as vulnerabilidades de Manipulagdo do Tempo
é verificar se existem restrigdes na qual exista um operando que contenha uma variavel que seja ba-
seada no tempo. As variaveis que sdo baseadas no tempo sao variaveis introduzidas pela execucao
da instrugdo TIMESTAMP. Deve ser também verificado o valor de retorno da funcao, a afetagdo de
variaveis do storage e se a instrugdo SHA3 usa o tempo como argumento. Estes sdo os pontos criticos
onde uma vulnerabilidade deste tipo pode acontecer. Quando a vulnerabilidade esta no valor de retorno,
a Conkas nao diz a linha correta, ou seja, a linha onde acontece o retorno da fungao, mas sim a linha
onde a fungado é declarada. Isto acontece porque o mapeamento fornecido pelo compilador mapeia a
ultima instrugéo para a linha onde a fungéo é declarada.

Este médulo percorre todas as restricoes de todos os tragcos e procura por variaveis simbolicas
que sejam baseadas no tempo. Sao também procuradas variaveis simbdlicas que sejam baseadas no

tempo no valor de retorno presente em cada trago se houver, no contelido que é escrito no storage ou
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no contetido da memory que servira como argumento a instrucdo SHA3.

3.3.5 Modelo de Memodria

Na EVM existem 3 tipos de memdria que sao a stack, um tipo de memdria volatil em que séo guardadas
variaveis das funcoes, a memory, outro tipo de meméria volatil que guarda os argumentos das funcoes
e o storage, sendo este um tipo de memdria persistente que guarda variaveis declaradas fora das
fungdes. Estes tipos de memdria foram discutidos anteriormente na Secgao 2.3.

Na Conkas ndo existe o conceito de stack uma vez que a Rattle+ converte as instrugées da forma
stack para a forma de registos. Sendo assim, a Conkas modela os registos com o auxilio de um
dicionario. O indice deste € um valor Unico criado pela Rattle+, uma vez que as instrugdes estao na
forma SSA e cada instrugao tem um valor Unico associado. Desta forma, nunca havera um indice que
seja simbolico. No entanto o dicionario pode armazenar para um dado indice um valor concreto ou um
valor simbodlico.

Em relagao ao tipo de memaria memory e storage, estas sao modeladas de forma idéntica a da
EVM quando os seus indices e tamanhos sao valores concretos. A modelagao do storage é a mais
simples uma vez que todos os acessos e escritas sao feitos alinhados a 32 bytes. Assim sendo, é
modelado com o auxilio de um dicionario em que a chave corresponde ao indice deste tipo de memoria
e o valor € um array. Cada posicdo do array ter o valor que se pretende escrever no storage. E usado
um array para manter informagé@o dos valores escritos anteriormente para o mesmo indice, tornando
assim também o storage na forma SSA. O valor a ser escrito pode ser um valor concreto ou um valor
simbélico. Em relacdo & memory o procedimento é idéntico. E modelado usando um dicionario em que
cada indice corresponde ao offset desde o inicio da memory. Uma vez que a memory pode ser acedida
num offset aleatério com um tamanho aleatdrio, o valor deste dicionario sera um valor de apenas 1 byte.
No entanto este valor de 1 byte estara presente num array pela mesma razao do storage, para manter
informacao dos valores armazenados anteriormente. Os valores a armazenar sao divididos byte a byte
quer estes sejam simbolicos ou concretos. Os modelos de meméria memory e storage usam um array
para armazenar o histérico de valores pois 0 modulo Detetores pode necessitar dessa informagao para

determinar se existe alguma vulnerabilidade ou nao.

3.3.5.1 Acesso Simbolico a Memoria

Um problema da execugao simbolica € quando existe acesso a uma estrutura de dados em que os
indices e/ou os tamanhos sao simbdlicos. Na EVM existem instrucées que podem ler ou escrever na
memory e recebem como argumento o indice e o0 tamanho onde sera realizada a leitura ou escrita. Se
o indice e/ou o tamanho forem simbdlicos, estas leituras ou escritas tornam-se complicadas de serem
realizadas. Em ambos os casos a ferramenta ira aproximar a solugdo. Se o tamanho é simbodlico, a
instrucao retorna uma nova variavel simbdlica, tal como em [20]. Se o tamanho é um valor concreto,
mas o indice é simbdlico entao o valor lido ou armazenado sera dividido byte a byte e o indice usado

sera a variavel simbodlica somando 1 até satisfazer o tamanho.
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Todos os acessos e escritas a storage tém tamanho 32 bytes. Assim sendo, o Unico caso necessario
de tratar € quando o indice da leitura ou escrita no storage é simbdlico. Quando este indice € uma

variavel simbdlica, esta variavel servird como chave ao dicionario.

3.3.6 Adicionar Novas Vulnerabilidades

A Conkas foi desenhada para um programador com conhecimentos basicos de programacao poder adi-
cionar facilmente novos médulos para detetar novas vulnerabilidades. Assim, o programador apenas
necessita de adicionar ao ficheiro __init__.py dentro da pasta vuln_finder uma entrada ao objeto availa-
ble_modules, sendo a sua chave o nome do moédulo, que sera apresentado na mensagem de ajuda da
CLlI, e o valor sera a fungao que sera chamada para detetar essa vulnerabilidade. Este objeto pode ser

observado na Listagem 21.

from vuln_finder.reentrancy import reentrancy_analyse

from vuln_finder.vuln_name import vuln_x_analyse

available_modules = {
'reentrancy': reentrancy_analyse,
<
'vuln_name': vuln_x_analyse
}

Listagem 21: Objeto com as fungdes de andlise

A funcao a ser adicionada tem de seguir a assinatura presente na Listagem 22: recebe no primeiro
parametro uma lista de Trace e o segundo parametro € uma variavel booleana que quando verdadeira
indica para detetar todas as vulnerabilidades presentes, ou seja, nao deve ser abortada assim que

encontrar uma vulnerabilidade. Como retorno deve devolver uma lista de Vulnerability.

def vuln_x_analyse(traces: [Trace], find_all: bool) -> [Vulnerabilityl]:

pass

Listagem 22: Assinatura da fungao para adicionar novos médulos

3.3.7 Adicionar Novas Instrucoes EVM

O desenho da Conkas permite de forma idéntica e facil adicionar novas instrugdes EVM que surjam com
as atualizagdes que possam existir no futuro. Assim, sera relativamente facil manter a ferramenta atua-
lizada. O processo para adicionar novas instrugdes € semelhante ao apresentado na Subseccao 3.3.6.
O objeto para adicionar a fungao esta localizado no ficheiro __init__.py na diretoria sym_exec/instruction/.

A assinatura da fungao a adicionar que ira executar a instrugao de forma simbolica deve receber dois
parametros: o primeiro € uma instancia de SSAlnstruction e o segundo uma instancia de State e pode
retornar uma lista de instancias do tipo SSABasicBlock. Na Listagem 23 é apresentada a assinatura
desta fungao.
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def inst_x(instruction: SSAInstruction, state: State) -> [SSABasicBlock]:

pass

Listagem 23: Assinatura da fungao para adicionar novas instrugoes

Na Listagem 19, apresentada anteriormente, esta presente um exemplo de uma fungao existente na

Conkas que executa simbolicamente uma instrugao EVM.

3.3.8 Testes Unitarios

Os testes unitarios dao alguma garantia quando existem mudangas no cédigo. Foram implementados
varios testes unitarios para todas as instrugdes EVM moduladas na Conkas. Para cada instrugao EVM
existem em média 2 testes, havendo no total 194 testes unitarios.

Para além de testes unitarios foram criados 14 contratos escritos em Solidity para testar a ferramenta
Rattle+ com as modificagdes realizadas e descritas na Secgao 3.2. Estes testes foram verificados ma-
nualmente, um a um, para perceber se a ferramenta Rattle+ nao gerava erros e era capaz de apresentar

o resultado esperado, tornando-a assim mais robusta.

3.3.9 Command-Line Interface (CLI)

A Conkas disponibiliza uma Comand-Line Interface (CLI) que permite aos utilizadores interagirem com
a mesma. Os utilizadores devem fornecer um ficheiro com o bytecode do contrato a ser analisado
ou com o codigo fonte escrito em Solidity. E possivel também especificar quais as vulnerabilidades
que se pretendem detetar assim como a opgao de abortar a detegao apos a identificagao da primeira
vulnerabilidade. Os utilizadores podem também definir o nivel de logging assim como a profundidade
maxima para limitar a procura. Por fim, podem ainda fornecer o valor para o timeout que sera usado
no Z3, sempre que este for invocado para verificar se as restricbes sao satisfaziveis ou ndo. Para a
Conkas analisar apenas um tipo de vulnerabilidade, os utilizadores podem invocar a Conkas passando
o nome da vulnerabilidade que pretendem que a Conkas analise. Esses nomes e todas as informacoes

descritas anteriormente podem ser consultadas invocando o seguinte comando:
python3 conkas.py -h

Um exemplo de um comando para analisar o bytecode presente no ficheiro test.bin e analisar todas

as vulnerabilidades, é o seguinte:
python3 conkas.py test.bin

Caso o ficheiro contenha o cddigo fonte escrito em Solidity e o utilizador queira apenas analisar

vulnerabilidades de reentrancia, o comando deve ser o seguinte:
python3 conkas.py -vt reentrancy -s test.sol

Na tabela 3.1 é possivel observar todos os argumentos opcionais que a CLI da Conkas fornece e

para cada um a sua descri¢ao.
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Argumentos Opcionais Descricao

—help, -h Mostra uma mensagem com todas as opgoes disponiveis

—solidity-file, -s Indica que o utilizador pretende analisar o ficheiro como cédigo fonte Solidity

—verbosity, -v Nivel de log

—vuln-type, -vt Procura apenas vulnerabilidades especificas podendo ser indicada uma ou mais vulnerabilidades
—max-depth, -md Valor maximo para a profundidade

—find-all-vulnerabilities, -fav  Indica que o utilizador pretende procurar por todas as vulnerabilidades

—timeout, -t Timeout para usar no médulo Z3 quando é necessario verificar restrigdes

Tabela 3.1: Descricao dos argumentos opcionais disponiveis na CLI da Conkas

3.3.10 Requisitos do Sistema

A Conkas estéa escrita em Python3 sendo, portanto necessario uma versao do Python3 com os seguin-
tes modulos: cbor2, py-solc-x, pycryptodome, pyevmasm, solidity_parser e z3-solver. Existe também
uma imagem disponivel para ser executada no Docker. Esta imagem existe porque uma das frameworks

usada na andlise dos resultados da Conkas necessita que a Conkas tenha uma imagem Docker.

3.3.11 Limitacao da Conkas

A Conkas apresenta uma limitagdo em que nao € capaz de analisar contratos que dependam de bi-
bliotecas mesmo que estas estejam declaradas no mesmo ficheiro que o contrato a ser analisado,
abortando com erro. Esta limitacdo advém de uma limitacdo da Rattle que nao é capaz de fazer esta
ligacao, ver Seccao 3.2.

As razoes para nao detetar outros tipos de vulnerabilidades como por exemplo vulnerabilidades de
controlo de acesso deve-se ao facto de a Conkas nao ter informagao da visibilidade das fungdes ou
nao ter acesso ao codigo do construtor do contrato. Desta forma poderia ter informagao de quais as
variaveis que s0 deveriam de ser acedidas por certos utilizadores. Uma outra razao para nao detetar
vulnerabilidades do tipo negacao de servigo é que estas podem ocorrer de varias formas por exemplo,
excecoes inesperadas serem langadas ou explorar outro tipo de vulnerabilidade como as de controlo de

acesso de forma a aceder e/ou alterar variaveis que s6 deveriam ser acedidas por alguns utilizadores.
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Capitulo 4

Resultados

Neste Capitulo sdao apresentados e discutidos os resultados obtidos da comparacao da ferramenta
apresentada no Capitulo 3 com outras ferramentas de analise estatica. Muitas destas ferramentas de

analise estatica foram apresentadas na Secgao 2.6.

Existem diversas formas de analisar a ferramenta desenvolvida e apresentada no Capitulo 3. Uma
das formas é criar um dataset com varios contratos, podendo ser obtidos contratos reais, através do
Etherscan' por exemplo, ou criando contratos propositadamente vulneraveis. Usando este método, os
contratos escolhidos ou criados podem beneficiar a ferramenta desenvolvida, ou seja, podem ser cri-
ados contratos vulneraveis em que os autores sabem que a ferramenta deteta essas vulnerabilidades.
Outro método é usar o mesmo dataset que foi usado na andlise feita pelos autores das diferentes fer-
ramentas que se queira comparar, no entanto estes datasets nao estao publicos. Ainda ha um terceiro
método que consiste em usar um dataset publico e em comparar todas as ferramentas usando esse
mesmo dataset. Assim, em vez de criar um dataset que pudesse beneficiar a ferramenta desenvolvida
(12 opcao) ou em vez de fazer como em Pérez and Livshits [29], em que para analisar as varias ferra-
mentas existentes, os autores tiveram de contactar os autores das diferentes ferramentas para tentar
obter os datasets que foram usados na analise de cada uma dessas ferramentas (22 opgao), o que sera

feito nesta dissertacdo é usar o terceiro método descrito, usar um dataset publico.

Existem duas frameworks, do nosso conhecimento, que fornecem um dataset para as ferramentas
poderem comparar os seus resultados com outras ferramentas de forma automatica. Em Ghaleb and
Pattabiraman [30] é apresentada a ferramenta SolidiF|, sendo baseada na injegao de bugs em todas as
potenciais localizagdes que resultem em vulnerabilidades. Depois da injecao, todas as ferramentas in-
cluidas nesta framework sao executadas e sdao anotados os falsos positivos e os falsos negativos (bugs
que nao foram detetados ou que foram mal classificados). Outra framework é apresentada em Ferreira
et al. [6], chamada SmartBugs, onde é referido que foi desenhada para facilitar e ajudar na execugao
e analise das ferramentas. Outra propriedade interessante desta framework é a de ser facil adicionar
novas ferramentas sendo também o output de cada ferramenta normalizado, tornando assim a sua

analise mais facilitada.

"https://etherscan.io/
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4.1 SmartBugs

A Conkas foi adicionada a SmartBugs, sendo este processo bastante simples. Foi apenas necessario
criar uma imagem Docker e seguidamente publicar essa imagem no DockerHub. Depois foi preciso
adicionar um ficheiro que realiza a normalizagao do output da Conkas, apresentado no Apéndice A.2.
A framework contém 10 ferramentas ja prontas a serem utilizadas, em que quase todas elas foram
apresentadas na Seccao 2.6.

A SmartBugs fornece dois datasets, um manualmente anotado com as vulnerabilidades presentes
e outro com contratos reais extraidos através do Etherscan. Este Gltimo dataset € bastante grande e
nao foi usado para analisar a Conkas pois nao fornece nenhuma informacao de que as vulnerabilidades
detetadas pela Conkas realmente existam. O dataset usado foi 0 manualmente anotado de modo a ter
certezas sobre os verdadeiros positivos. Este dataset contém vulnerabilidades de todas as categorias
apresentadas na Secgdo 2.5. Na Tabela 4.1 é apresentada a caracterizagdo do dataset usado, sao
apresentados, o nimero de contratos e o nimero de ficheiros que existem para uma dada categoria. E

também feita uma observagéo a uma dada categoria presente no dataset no caso de existir.

Categoria N? de Ficheiros N°de Contratos Observagoes

Access Control 18 25 -

Arithmetic 15 22 4 vulnerabilidades presentes s6
no source code Solidity € ndo no
bytecode

Bad Randomness 8 12 -

Denial of Service 6 6 -

Front Running 4 4 -

Other 3 3 -

Reentrancy 318 578 -

Short Address 1 1 -

Time Manipulation 5 6 -

Unchecked Low Calls 52 93 Existem contratos em que a

instrugdo CALL s6 esta pre-
sente no source code Solidity e
nao no bytecode

Tabela 4.1: Caracterizacao do dataset anotado manualmente presente na SmartBugs

Este dataset esta dividido em sub datasets, sendo que cada dataset X apenas tem anotadas as
vulnerabilidades da categoria X. No entanto, como discutido mais a frente, alguns destes datasets
contém também vulnerabilidades de outras categorias apesar de estas ndo se encontrarem anotadas.
Foi recentemente adicionado a SmartBugs o dataset presente na framework SolidiFI mas uma vez que
este nao esta anotado com as vulnerabilidades presentes nao se considerou este dataset para a analise
e comparacao da ferramenta Conkas, essa andlise encontra-se na Seccao 4.2. Todos os ficheiros no
dataset usado tém o cddigo fonte Solidity associado.

No contexto desta tese foram criados dois contratos com vulnerabilidade de reentrancia que tentam
usar o padrao mostrado na Listagem 20 mas de forma errada provocando assim uma vulnerabilidade
de reentrancia. O sub dataset da reentrancia ndo continha nenhum exemplo deste género e por isso

surgiu a necessidade de criar estes dois contratos.
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A SmartBugs nao fornece nenhuma forma de comparar os resultados obtidos com as outras ferra-
mentas presentes, no entanto no artigo onde esta é apresentada sdo mostrados os resultados de cada
ferramenta e a comparagédo com as outras. O script usado esté presente publicamente no GitHub? pelo
que foi usado, sendo necessario realizar algumas modificagdes para adicionar a Conkas, em particu-
lar fazer o mapeamento do nome das vulnerabilidades da Conkas para o nome das vulnerabilidades
consideradas no SmartBugs-results, modificar a condicdo para uma vulnerabilidade ser considerada
verdadeiro positivo e adicionar codigo que ira percorrer todas as vulnerabilidades reportadas pela Con-

kas e verificar se de facto sao verdadeiros positivos.

4.1.1 Analise da Conkas

Nesta Subseccao serdao apresentados os resultados obtidos através da comparacao da ferramenta
Conkas com outras ferramentas consideradas estado da arte usando a framework SmartBugs. Sera
analisada a taxa de verdadeiros positivos desta ferramenta comparativamente as restantes, os fal-
sos positivos detetados pelas ferramentas e reportados pela SmartBugs, a performance da Conkas
comparada com as restantes e por fim é apresentada uma sugestao de ferramentas que podem ser

combinadas para detetarem um maior numero de vulnerabilidades.

4.1.1.1 Taxa de Verdadeiros Positivos

Em Ferreira et al. [6], 0 script usado para gerar a comparagao dos resultados obtidos por cada ferra-
menta s6 conta uma vulnerabilidade como verdadeiro positivo quando a ferramenta indica a categoria
da vulnerabilidade e a linha correta onde ela ocorre no cédigo fonte. Na Tabela 4.2 sdo apresentados
os resultados tendo em conta estes mesmos critérios.

Pelos resultados obtidos € visivel que a maioria das ferramentas nao deteta muitas vulnerabilida-
des. Tendo em conta todas as vulnerabilidades detetadas e consideradas verdadeiros positivos pelas
ferramentas, a Conkas é a Unica que fica acima dos 50% e as que ficam mais perto sdo a Smartcheck
e a Slither com 42% e 40% respetivamente. As restantes tém uma percentagem baixa. Apds a analise
destes resultados conjeturou-se que as ferramentas ndo devem acertar na linha exata, mas andar numa
vizinhanga préxima. Esta conjetura deve-se ao facto de uma das dificuldades do desenvolvimento da

Conkas ter sido ndo mostrar a linha exata, mas ficar numa vizinhanga préxima, com falha de 2 ou 3

linhas.
Category Conkas Honeybadger Maian Manticore  Mythril Osiris Oyente Securify Slither Smartcheck  Total
Access Control 0/24 0% 0/24 0% 0/24 0% 0/24 0% 4/24 17% 0/24 0% 0/24 0% 0/24 0% 6/24 25% 2/24 8% 8/24 33%
Arithmetic® 19/23 83% 0/23 0% 0/23 0% 1/23 4% 7/23 30% 13/23 57% 16/23 70% 0/23 0% 0/23 0% 1/23 4% 22/23 96%
Denial Service 0/14 0% 0/14 0% 0/140%  0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0%
Front Running 2/7 29% 0/7 0% 0/7 0% 0/7 0% 1/7 14% 0/7 0% 2/7 29% 2/7 29% 0/7 0% 0/7 0% 2/7 29%
Reentrancy 30/34 88% 0/34 0% 0/340%  2/34 6% 15/34 44%  21/3462%  28/3482%  14/3441%  33/3497%  30/3488%  33/34 97%
Time Manipulation 5/771% 0/7 0% 0/7 0% 2/7 29% 0/7 0% 1/7 14% 0/7 0% 0/7 0% 2/7 29% 1/7 14% 6/ 7 86%
Unchecked Low Calls  61/75 81% 0/75 0% 0/750%  0/75 0% 27/7536%  0/75 0% 0/75 0% 49/7565%  48/7564%  60/7580%  70/75 93%
Other 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/50%
Total 117/224 52% 0/224 0% 0/224 0% 5/224 2%  54/224 24% 35/224 16% 46/224 21% 65/224 29% 89/224 40% 94/224 42% 141/224 63%

Tabela 4.2: Resultados com o critério de acertar na categoria da vulnerabilidade e na linha exata

2htt:ps ://github.com/smartbugs/smartbugs-results
SPara as ferramentas que analisam apenas o bytecode o maximo de vulnerabilidades s&o 19.
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De forma a ter uma comparagdo um pouco mais justa e de nao penalizar as ferramentas com
uma taxa de sucesso baixa, o critério foi modificado ligeiramente e assim uma vulnerabilidade para
ser considerada verdadeiro positivo por cada ferramenta tem na mesma de acertar na categoria dessa
vulnerabilidade e indicar a linha onde a vulnerabilidade ocorre no cédigo fonte do Smart Contract exceto
gue nao necessita de ser a linha exata mas sim num intervalo de -5 a +5. Este critério serd usado na

restante Subseccao e os correspondentes resultados sao apresentados na Tabela 4.3.

Category Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck  Total
Access Control 0/24 0% 0/24 0% 0/240%  5/2421% 4/24 17% 0/24 0% 0/24 0% 1/24 4% 6/24 25% 2/24 8% 8/24 33%
Arithmetic 19/23 83% 0/23 0% 0/23 0% 13/23 57% 16/23 70% 13/23 57% 18/2378%  0/23 0% 0/23 0% 1/23 4% 22/23 96%
Denial Service 0/14 0% 0/14 0% 0/140%  0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0% 0/14 0% 114 7% 114 7%
Front Running 2/7 29% 0/7 0% 0/7 0% 0/7 0% 2/7 29% 0/7 0% 2/7 29% 2/7 29% 0/7 0% 0/7 0% 2/729%
Reentrancy 30/34 88% 19/34 56% 0/34 0% 15/34 44%  25/34 74% 21/3462%  28/34 82% 14/34 41%  33/3497%  30/3488%  33/3497%
Time Manipulation 7/7 100% 0/7 0% 0/7 0% 4/7 57% 0/7 0% 2/7 29% 0/7 0% 0/7 0% 3/7 43% 2/7 29% 7/7 100%
Unchecked Low Calls  62/75 83% 0/75 0% 0/750%  9/7512% 60/75 80% 0/75 0% 0/75 0% 50/7567%  51/7568%  61/7581% 70/75 93%
Other 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/5 0% 0/50%

Total 120/224 54% 19/224 8% 0/224 0% 46/22421% 107/224 48% 36/224 16% 48/224 21% 67/224 30% 93/224 42% 97/224 43% 143/224 64%
Delta 2% 8% 0% 19% 24% 0% 0% 1% 2% 1% 1%

Tabela 4.3: Resultados com o critério de acertar na categoria da vulnerabilidade mas com um intervalo
de -5 a +5 em relacao a linha exata

Na Tabela 4.3 os resultados sao ligeiramente melhores para algumas ferramentas. A diferenga
para a Tabela 4.2 do aumento da percentagem da taxa de verdadeiros positivos de cada uma das
ferramentas € apresentada na linha Delta. A Honeybadger, Manticore e Mythril beneficiaram bastante
com este novo critério, no caso do Mythril o aumento foi de 24%. A Conkas continua a ser a ferramenta
que deteta mais vulnerabilidades comparada com as restantes. Ainda nesta Tabela é possivel verificar
que a Smartcheck é a ferramenta que deteta mais categorias (7 categorias) tendo uma vantagem em
relacdo as outras nomeadamente a Conkas. Esta deteta mais duas categorias que a Conkas, desta
forma a sua taxa total de sucesso deveria ser maior. As ferramentas que detetam o mesmo numero
de categorias que a Conkas sao a Manticore e a Mythril, detetando 5 categorias diferentes. A Conkas
destaca-se bastante comparada a Manticore, tendo mais do dobro da taxa total de sucesso. Quando
comparada com a Mythril, a Conkas € superior também, mas com uma diferenca nao tao grande, de
6%. Com estes resultados a Conkas é a que tem uma taxa total de sucesso superior a todas as outras,
sendo até superior a Smartcheck que deteta mais categorias.

A justificagao para a Conkas detetar mais 3 vulnerabilidades com o novo critério e tendo em conta
que esta diz corretamente a linha exata, deve-se ao facto de, por exemplo, quando a vulnerabilidade
esta na linha de retorno da fungéo, a linha que a Conkas indica é a linha onde é declarada a funcao.
Isto acontece porque 0 mapeamento da instrugdo assembly é feito para o inicio da fungao. Se a fungao
tiver 5 ou menos linhas entao esta no intervalo para ser considerada como verdadeiro positivo. Isto

acontece nos dois contratos presentes no sub dataset Time Manipulation.

O que Falta para Chegar aos 100% de Taxa de Verdadeiros Positivos? Foi possivel aferir que
existem contratos da categoria Arithmetic que estdo anotados com vulnerabilidades, no entanto estas
s06 estao presentes no codigo fonte do contrato e quando compilados os contratos, as vulnerabilidades
nao sao transferidas para o bytecode. Isto deve-se ao facto de as 4 vulnerabilidades que estdao no
codigo fonte estarem presentes em cédigo morto e a Conkas como analisa o bytecode nao as deteta,

nao chegando assim aos 100% de taxa de verdadeiros positivos nesta categoria.
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A baixa percentagem relativamente a categoria Front Running deve-se ao facto de esta categoria ter
varios sub tipos, tornando-se dificil de detetar todos, como foi descrito anteriormente na Secgao 3.3.4. O

mesmo acontece com as restantes ferramentas que detetam poucas vulnerabilidades desta categoria.

Em relacéo a categoria Reentrancy existe 1 contrato em que a Conkas indica que a vulnerabilidade
esta no modificador mas a vulnerabilidade esta anotada na linha da fun¢do que usa esse modificador.
Um outro caso é quando existe uma funcao que invoca outra e sé neste cenario é que existe vulnerabi-
lidade. A Conkas indica a linha onde a instrucao CALL é executada mas a vulnerabilidade esta anotada
na fungdo chamadora. Em ambos os casos, estas vulnerabilidades serdo contadas como falsos po-
sitivos. Existem 2 vulnerabilidades presentes num contrato que depende de uma biblioteca e como a
Conkas nao suporta analise a contratos que dependam de bibliotecas, nao ira analisar vulnerabilidades

que possam haver nesse contrato, ver Subseccgao 3.3.11.

Por fim, a Conkas ndo tem 100% de taxa de verdadeiros positivos na categoria Unchecked Low
Calls devido a profundidade maxima definida para prevenir que a andlise ficasse indefinidamente a ser
executada. Assim, pode ndo chegar a analisar possiveis blocos que contenham vulnerabilidades. Ou-
tro cenario que existe €, uma vez mais, a eliminagcao de cédigo proveniente da compilagao do contrato,
removendo do bytecode instrugdes CALL, removendo assim as vulnerabilidades. Uma vez que este
dataset é maior que os restantes, nao foi possivel quantificar estes casos. Na Figura 4.1 é possivel
observar como a profundidade se relaciona com o tempo e com os verdadeiros positivos. Esta relagao
apenas considera a execugao do sub dataset Unchecked Low Calls. Quando a profundidade é aumen-
tada, a Conkas é capaz de detetar mais vulnerabilidades mas o tempo que demora a analisar também
€ maior. A profundidade definida pela Conkas € 25, pois considera-se estar num ponto que deteta
um namero razoavel de vulnerabilidades ao mesmo tempo que ndo demora assim tanto tempo como

acontece quando a profundidade é 30, que demora o dobro do tempo.

Verdadeiros positivos depende da profundidade Tempo depende da profundidade
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Figura 4.1: Relagao entre profundidade e verdadeiros positivos e profundidade e tempo considerando
apenas o sub dataset Unchecked Low Calls

Resumindo é possivel observar que a Conkas acertou em todas as vulnerabilidades que analisou

51



existentes na categoria Arithmetic, considerando apenas as que estao no bytecode. Na categoria Reen-
trancy falha duas vulnerabilidades por dar a linha errada e duas vulnerabilidades nao chega a analisar
por estar num contrato que depende de uma biblioteca. Para a categoria Unchecked Low Calls nao
foi possivel quantificar as vulnerabilidades, ou seja, as instrugdes CALL que foram removidas no pro-
cesso de compilagdo. No entanto, se aumentar a profundidade a Conkas deteta um maior nimero de

vulnerabilidades desta categoria, ver Figura 4.1.

4.1.1.2 Falsos Positivos

Na Tabela 4.4 sdo apresentadas todas as vulnerabilidades detetadas por cada ferramenta. Em cada
linha é possivel observar o nimero total de vulnerabilidades detetadas por cada ferramenta para uma
dada categoria. De forma a obter o nimero de falsos positivos de uma ferramenta para uma dada
categoria, basta subtrair a esse nimero, o nimero apresentado na Tabela 4.3 na mesma linha e na

mesma coluna.

Category Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck Total
Access Control 0 0 11 65 47 0 0 6 40 4 173
Arithmetic 325 0 0 22 219 213 395 0 0 25 1199
Denial Service 0 0 0 0 0 41 83 0 13 30 167
Front Running 26 0 0 0 55 0 62 204 0 0 347
Reentrancy 251 19 0 32 144 51 54 94 81 51 777
Time Manipulation 78 0 0 10 0 8 10 0 5 2 113
Unchecked Low Calls 97 0 0 14 90 0 0 146 96 74 517
Other 0 11 4 47 67 0 0 0 31 17 177
Total 777 30 15 190 622 313 604 450 266 203 3470

Tabela 4.4: Numero total de vulnerabilidades detetadas (considerando a totalidade do dataset)

Os falsos positivos sao apresentados na Tabela 4.5. Através desta é possivel observar que a Con-
kas é a que apresenta o nimero de falsos positivos mais elevado. Nao muito longe do nimero de falsos
positivos da Conkas esta a Oyente e a Mythril com niimeros préximos, 556 e 515 respetivamente. No
entanto, quando observada a categoria Time Manipulation o nimero de falsos positivos da Conkas é
(percentualmente) bastante superior ao das restantes, apesar de a Conkas acertar em 100% das vul-
nerabilidades anotadas enquanto que as restantes acertam em pouco mais de metade, ver Tabela 4.3.
Uma possivel justificagao para este elevado nimero de falsos positivos pode ser porque num contrato
de uma categoria X podem haver vulnerabilidades de outras categorias, e estas outras vulnerabilidades
nao estao indicadas na SmartBugs e por isso serao contadas como falsos positivos, como foi referido
anteriormente na Seccao 4.1. Na Subsecgao 4.1.1.3 serd realizada uma andlise em maior detalhe dos
falsos positivos encontrados.

A ferramenta Oyente é a que tem um nimero mais alto de falsos positivos na categoria Arithmetic,
mais 71 do que a Conkas. No entanto a ferramenta Mythril e a Osiris também tém um elevado nimero
de falsos positivos. Na categoria Unchecked Low Calls, o nimero de falsos positivos & semelhante entre
as varias ferramentas como a Conkas, Mythril, Slither e Smartcheck. A Securify é a que apresenta o
ndmero mais elevado, distanciando-se um pouco das outras ferramentas. Isto podera querer dizer que
talvez estes nimeros néo serdo todos falsos positivos.

Na categoria Reentrancy o nimero de falsos positivos da Conkas € muito superior ao das restantes.
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Category Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck Total

Access Control 0 0 11 60 43 0 0 5 34 2 155
Arithmetic 306 0 0 9 203 200 377 0 0 24 1119
Denial Service 0 0 0 0 0 41 83 0 13 29 166
Front Running 24 0 0 0 53 0 60 202 0 0 339
Reentrancy 221 0 0 17 119 30 26 80 48 21 562
Time Manipulation 71 0 0 6 0 6 10 0 2 0 95
Unchecked Low Calls 35 0 0 5 30 0 0 96 45 13 224
Other 0 11 4 47 67 0 0 0 31 17 177
Total 657 11 15 144 515 277 556 383 173 106 2837

Tabela 4.5: Numero de falsos positivos

Para além da justificacdo dada anteriormente, este nimero elevado pode ser devido a atualizagao do
Ethereum que fez com que as fungdes send e transfer deixassem de ser consideradas seguras para
mitigar este tipo de vulnerabilidade, ver Secgdo 2.5.1. As outras ferramentas devem considerar estas
funcbes como seguras e por isso a disparidade do nimero da Conkas comparado com as restantes.
Uma andlise dos falsos positivos sera descrita na Subsecgao 4.1.1.3.

Na categoria Front Running a Conkas € a que tem o nimero mais baixo de falsos positivos e ne-
nhuma das ferramentas deteta mais vulnerabilidades do que a Conkas detetou, ver Tabela 4.3.

Todas as justificagoes dadas séo hipéteses, por isso existe a necessidade de verificar manualmente
se realmente os falsos positivos sao falsos positivos ou verdadeiros positivos. A estratégia usada para
a selecao dos ficheiros foi escolher os hashes do nome dos ficheiros que terminassem com uns valores
especificos. Desta forma a escolha dos ficheiros é aleatéria e nao existe manipulagao dos resultados.
A funcao de hash usada foi o MD5. O objetivo é analisar manualmente cerca de 20% dos ficheiros de
cada sub dataset e mais do que 10 falsos positivos de cada sub dataset. A probabilidade do hash ter-
minar em x € 1/16 - pois apenas contém caracteres hexadecimais -, e por isso para ter cerca de 20% €
necessario ter uma probabilidade de 3/16 pelo que se selecionaram todos os hashes que terminam em
1, 2 ou 3. Sempre que a percentagem seja abaixo dos 15%, adiciona-se mais um caracter, por ordem
crescente, sendo o proximo o caracter 4, de modo a ter uma percentagem perto dos desejados 20%.
Se esta percentagem refletir que serao menos do que 10 falsos positivos a serem analisados manu-
almente, repete-se o processo de aumentar a percentagem até atingir pelo menos 10 falsos positivos.

Foi escolhida uma funcdo de hash porque espera-se que esta seja o mais uniforme possivel.

4.1.1.3 Analise aos Falsos Positivos

Os nomes dos ficheiros em que a SmartBugs reportou falsos positivos para as ferramentas que foram
analisadas manualmente estao presentes no Apéndice B.1. No Apéndice B.2 sdo apresentados os no-
mes dos ficheiros selecionados para serem verificados manualmente e os resultados dessa verificacdo
manual para as ferramentas Conkas, Mythril, Slither e Smartcheck, identificando para cada uma o nome
do ficheiro selecionado e a linha correspondente no codigo fonte que tem ou nao um verdadeiro positivo
ou um falso positivo. Foram consideradas apenas estas ferramentas por serem as que tém uma taxa
de verdadeiros positivos acima dos 40%, sendo as mais proximas da Conkas.

Na Tabela 4.6 é apresentada a estatistica da selegao dos ficheiros que foram verificados manual-

mente. O objetivo € analisar cerca de 20% dos ficheiros em que a Conkas reportou falsos positivos
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para uma dada categoria e essa percentagem pode ser observada na Tabela 4.6 assim como o nimero
de ficheiros que essa percentagem reflete. Se nos ficheiros selecionados ndo contiver pelo menos 10
falsos positivos entdo a percentagem sera aumentada até haver no minimo 10 falsos positivos para

serem analisados manualmente.

Categoria Percentagem dos Ficheiros Numero de Ficheiros
Arithmetic 18,28% 17

Front Running 54,55% 12

Reentrancy 17,35% 17

Time Manipulation 24.14% 7

Unchecked Low Calls 41,18% 7

Tabela 4.6: Estatistica dos ficheiros selecionados para verificagdo manual

Na Tabela 4.7 é apresentada a percentagem de verdadeiros positivos que foram (erradamente) con-
siderados falsos positivos por cada categoria e o racio entre os falsos positivos verificados manualmente

e todos os falsos positivos detetados pela SmartBugs por cada categoria, em relagdo a Conkas.

Conkas
Categoria Verdadeiros Positivos Ré&cio
Arithmetic 21/73 29% 24%
Front Running 6/13 46% 54%
Reentrancy 21/38 55% 17%
Time Manipulation 9/17 53% 24%
Unchecked Low Calls 10/10 100% 29%

Tabela 4.7: Percentagem de verdadeiros positivos considerados falsos positivos e racio entre falsos
positivos analisados e total, relativamente a Conkas

Em relacdo a categoria Arithmetic apenas 29% dos falsos positivos considerados pela SmartBugs
sdo verdadeiros positivos, indicando que de facto a Conkas apresenta bastantes falsos positivos tal
como todas as outras ferramentas. Isto quer dizer que existem varios overflows/underflows presentes no
bytecode que sao propositados pelo compilador de Solidity. Um problema para alguns falsos positivos
da Conkas é que esta ndo tem em conta as fungdes que rodeiam a funcdo a ser analisada, ou seja, se
houver uma fungao que devolve o tamanho de um array subtraindo o valor 1, a Conkas indicara que
podera ocorrer um Underflow no caso do tamanho do array ser 0. Isto pode nao ser valido se as outras
fungdes nao deixarem que o tamanho do array seja menor do que 1.

Na categoria Front Running a percentagem é de 46% indicando que existem algumas vulnerabilida-
des que nao estdo anotadas. Como foi escolhida uma funcdo de hash com uma distribuicao uniforme
pode-se concluir que 46% dos falsos positivos sdao na realidade verdadeiros positivos. O mesmo acon-
tece na categoria Unchecked Low Calls onde a percentagem é de 100%. No entanto, nas categorias
Reentrancy e Time Manipulation, a Conkas tem um elevado nimero de falsos positivos. Pela andlise
feita manualmente, conclui-se que 55% dos falsos positivos na categoria Reentrancy sao verdadeiros
positivos e 0 mesmo acontece na categoria Time Manipulation com uma percentagem de 53%.

Nao seria justo atualizar a Tabela 4.5 com a informagao presente na Tabela 4.7 s6 para a ferra-
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menta Conkas. Assim, o0 mesmo método usado pela Conkas para a selegao dos ficheiros a analisar
manualmente foi usado nas ferramentas Mythril, Slither e Smartcheck. Foram escolhidas apenas es-
tas ferramentas por serem as que tém uma taxa de verdadeiros positivos acima dos 40%, sendo as
mais proximas da Conkas. Na Tabela 4.8 sdo apresentadas as estatisticas da selecdo dos ficheiros
onde foram reportados falsos positivos para uma dada categoria e que serdo verificados manualmente
para cada uma das ferramentas, sendo apresentado o numero de ficheiros selecionados para cada
categoria e para cada ferramenta assim como a percentagem que corresponde ao numero de ficheiros
selecionados. Na Tabela 4.9 sao apresentadas as percentagens de verdadeiros positivos que foram
(erradamente) considerados falsos positivos pela SmartBugs assim como o racio entre os falsos posi-
tivos verificados manualmente e todos os falsos positivos detetados pela SmartBugs correspondentes

as ferramentas Mythril, Slither e Smartcheck.

Categoria Mythril Slither Smartcheck
Numero de Ficheiros NuUmero de Ficheiros Numero de Ficheiros

Arithmetic 18 (20,00%) - 7 (50,00%)

Front Running 6 (20,00%) - -

Reentrancy 14 (19,44%) 2 (20,00%) 7 (70,00%)

Time Manipulation - - -

Unchecked Low Calls 8 (57,14%) 9 (22,50%) 7 (77,78%)

Tabela 4.8: Estatistica dos ficheiros selecionados para verificagdo manual relativamente a Mythril,
Slither e Smartcheck

Categoria . Mythlri.l o . Slithgr o _Smartchgck o
Verdadeiros Positivos Racio Verdadeiros Positivos Racio Verdadeiros Positivos  Réacio
Arithmetic 4/33 12% 16% - - 4/10 40% 42%
Front Running 111 9% 21% - - - -
Reentrancy 3/21 14% 18%  2/26 8% 54%  6/10 60% 48%
Time Manipulation - - - - -
Unchecked Low Calls 3/17 18% 57% 0/11 0% 11% 6/11 55% 85%

Tabela 4.9: Percentagem de verdadeiros positivos considerados falsos positivos e racio entre falsos
positivos analisados e total, relativamente a Mythril, Slither e Smartcheck

Onde esta assinalado com “-” significa que nao foram selecionados ficheiros para analisar manual-
mente por ndo existirem verdadeiros positivos correspondentes a ferramenta e a categoria em causa.
Em relacao a ferramenta Mythril podemos observar que as percentagens sao baixas, inferiores a 50%,
para as categorias Arithmetic, Front Running, Reentrancy e Unchecked Low Calls.

Quanto a ferramenta Slither, esta tem uma particularidade que é, para cada vulnerabilidade dete-
tada indica as linhas todas do contrato, as linhas todas da funcdo e as linhas das expressdes onde
ocorre essa vulnerabilidade. Foram apenas selecionados 2 ficheiros para verificacado manual para a ca-
tegoria Reentrancy. A Slither indica bastantes linhas onde ocorrem vulnerabilidades e para a categoria
Reentrancy apenas 2 dos 26 falsos positivos sao na realidade verdadeiros positivos. Uma das razdes
para o nimero de falsos positivos da Slither ser baixo € porque o script da SmartBugs-results que foi
usado nao considera falsos positivos se num conjunto de linhas uma delas for verdadeira positiva. Este

script usado na analise percorre todas as linhas de uma fungao que o Slither considerou ter uma vul-
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nerabilidade e se houver uma linha que satisfaga a condi¢cao para uma vulnerabilidade ser considerada
verdadeiro positivo, as restantes sao ignoradas ndo contando como falsos positivos. Para a categoria
Unchecked Low Calls a percentagem de verdadeiros positivos é de 0%. Por esta analise foi possivel
perceber que esta ferramenta ndo acerta bem na linha do cédigo fonte, uma vez que a maior parte das
linhas indicadas nas fungdes eram comentarios ou linhas sem cddigo. Foi também possivel perceber
que o baixo nimero de falsos positivos apresentado na Tabela 4.5 deve-se ao facto desta ferramenta
apresentar todas as linhas do contrato das vulnerabilidades detetadas. E possivel também perceber
que a maior parte dos falsos positivos reportados por esta ferramenta sao de facto falsos positivos,
dada a baixa percentagem de verdadeiros positivos, como mostrado na Tabela 4.9.

Em relacao a Smartcheck, a percentagem da selecao dos ficheiros é mais alta do que os 20%
porque em cada ficheiro selecionado existem poucos falsos positivos, devido ao baixo nimero de falsos
positivos reportados como mostrado na Tabela 4.5. Pela Tabela 4.9, relativamente a esta ferramenta, a
categoria mais penalizada pela analise manual dos falsos positivos é a categoria Arithmetic, tendo 40%
de verdadeiros positivos. A categoria com a percentagem maior de verdadeiros positivos € a categoria
Reentrancy, com 60%. Em relagdo a categoria Unchecked Low Calls a percentagem de verdadeiros
positivos € de 55%.

Foi entdo atualizada a Tabela 4.5, apenas nas ferramentas mencionadas anteriormente, com base
nas percentagens de verdadeiros positivos considerados falsos positivos como descrito anteriormente.
Na Tabela 4.10 sao apresentados os novos numeros de falsos positivos de cada ferramenta e na linha

Delta é apresentada a diferenga do nimero de falsos positivos relativamente a Tabela 4.5 para cada

ferramenta.

Category Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck Total
Access Control 0 - - - 43 - - - 34 2 79
Arithmetic 217 - - - 179 - - - 0 14 410
Denial Service 0 - - - 0 - - - 13 29 42
Front Running 13 - - - 48 - - - 0 0 61
Reentrancy 99 - - - 102 - - - 44 8 253
Time Manipulation 33 - - - 0 - - - 2 0 35
Unchecked Low Calls 0 - - - 25 - - - 45 6 76
Other 0 - - - 67 - - - 31 17 115
Total 362 - - - 464 - - - 169 76 1071
Delta 295 - - - 51 - - - 4 30 1766

Tabela 4.10: Numero de falsos positivos normalizados pela analise manual de falsos positivos

O numero de falsos positivos da Conkas baixou praticamente em todas as categorias como era de
esperar, mas a categoria Arithmetic continua a ser a que penaliza mais a Conkas, sendo este um ponto
a melhorar no futuro, por outro lado, é a que tem uma taxa de verdadeiros positivos maior nesta ca-
tegoria. Os falsos positivos nas restantes categorias, a excecao da categoria Time Manipulation, sao
inferiores aos falsos positivos da Mythril, nao sendo verdade para as ferramentas Slither e Smartcheck,
a excegao da categoria Unchecked Low Calls. No entanto, como visto anteriormente, a ferramenta
Slither indica todas as linhas do contrato, da funcdo e da expressdo onde esta reporta uma vulnera-
bilidade, tendo bastantes falsos positivos que ndo sao reportados usando o atual script para obter os
resultados.

Com estes resultados é possivel concluir que existem de facto muitos contratos que nao estéo to-
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talmente anotados com todas as vulnerabilidades presentes. Na categoria Reentrancy existem muitas
vulnerabilidades que nao estdao anotadas devido a atualizagdo do Ethereum, como foi dito anterior-
mente. Existem alguns falsos positivos reportados pela Conkas também devido a heranca que possa
haver entre os diferentes contratos. Isto porque se um contrato A contiver uma vulnerabilidade, e hou-
ver um contrato B que estenda do contrato A, entdo o B também ird ter presente a vulnerabilidade de
A. A Conkas ao analisar o contrato B ira indicar uma vulnerabilidade presente numa fungao do contrato
A, no entanto, sera contabilizada como falso positivo uma vez que ja foi contabilizada quando a Conkas

analisou o contrato A.

4.1.1.4 Falsos Positivos Excluindo a Categoria Arithmetic

Como mencionado nas Subsecgoes anteriores, a categoria Arithmetic € a que mais penaliza a Con-
kas em termos de falsos positivos e é a categoria que mais os tem, ver Tabela 4.10. Desta forma, se
removermos esta categoria da Tabela 4.10, é esperado que os resultados sejam substancialmente me-
Ihores para todas as ferramentas que detetam esta categoria de vulnerabilidades. Na Tabela 4.11 sao
apresentados os numeros de falsos positivos para cada ferramenta e para cada categoria removendo a

categoria Arithmetic.

Category Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck Total
Access Control 0 0 11 60 43 0 0 5 34 2 155
Denial Service 0 0 0 0 0 41 83 0 13 29 166
Front Running 13 0 0 0 48 0 60 202 0 0 323
Reentrancy 99 0 0 17 102 30 26 80 44 8 406
Time Manipulation 33 0 0 6 0 6 10 0 2 0 57
Unchecked Low Calls 0 0 0 5 25 0 0 96 45 6 177
Other 0 11 4 47 67 0 0 0 31 17 177
Total 145 11 15 135 285 77 179 383 169 62 1461
Delta 217 0 0 9 179 200 377 0 0 14 996

Tabela 4.11: Numero de falsos positivos sem a categoria Arithmetic

A linha Delta na Tabela 4.11 mostra a diferenca do total de falsos positivos detetados por cada
ferramenta entre o total de falsos positivos detetados por cada ferramenta da Tabela 4.10. Estes
numeros correspondem aos falsos positivos de cada ferramenta correspondentes a categoria Arith-
metic. E possivel observar que a Oyente, Conkas, Osiris e Mythril foram as que beneficiaram mais por
ordem decrescente. A ferramenta Smartcheck nao beneficia muito porque s6 deteta 4% das vulnerabi-
lidades anotadas no dataset da categoria Arithmetic.

Tendo em conta apenas as ferramentas Conkas, Mythril, Slither e Smartcheck pelas razées menci-
onadas anteriormente, a Conkas tem um numero de falsos positivos inferiores as ferramentas Mythril e
Slither. Apenas a Smartcheck fica a frente da Conkas, tendo menos 83 falsos positivos que a Conkas.

E possivel concluir que de facto a categoria Arithmetic é a categoria que mais penaliza a Conkas
em termos de falsos positivos. No entanto, é esta ferramenta que tem a melhor taxa de verdadeiros
positivos, e como foi mencionado anteriormente, s nao tem 100% de taxa de verdadeiros positivos
pois existem vulnerabilidades que nao sao transferidas para o bytecode. O moédulo que deteta esta
categoria deve ser trabalhado no futuro de modo a diminuir os falsos positivos. E possivel também

concluir gue mesmo excluindo a categoria Arithmetic, a Smartcheck é a que tem um ndmero de falsos

57



positivos mais baixo, seguido da Conkas. No entanto, em relacdo a taxa de verdadeiros positivos, a

Conkas é superior tendo mais 11% que a Smartcheck.

4.1.1.5 Performance

A performance das ferramentas é um ponto a ter em conta pois se a ferramenta demorar muito tempo a
verificar um contrato, o utilizador desta nao ira ficar satisfeito. O ambiente de execugao foi uma maquina
virtual Ubuntu 18.04.5 LTS com 4 cores do CPU Intel(R) Xeon(R) E5-2620 v4 @ 2.10GHz e com 16GB
de memoria RAM. Na Tabela 4.12 é mostrado, em cada linha, o tempo médio de execugao e o tempo

total de execucgao correspondente a cada ferramenta.

#  Tool Avg. Execution Time  Total Execution Time
1 Conkas 0:00:32 1:14:37

2  Honeybadger 0:01:12 2:49:03

3 Maian 0:03:47 8:52:25

4  Manticore 0:12:53 1 day, 6:15:28
5  Muythril 0:00:58 2:16:21

6  Osiris 0:00:21 0:50:25

7  Oyente 0:00:05 0:12:35

8  Securify 0:02:06 4:56:13

9  Slither 0:00:04 0:09:56

10 Smartcheck  0:00:15 0:35:23

Total _ 2 days, 4:12:25

Tabela 4.12: Tempo de execugao de cada ferramenta

A ferramenta Manticore € de longe a que demora mais a ser executada seguida da Maian. A que
tem melhor performance é o Slither com 4 segundos em média para analisar cada contrato. A Conkas
esta atras da ferramenta Oyente mas a frente da Mythril. No entanto, a ferramenta Oyente nao tem o
passo extra de elevar o bytecode para uma representacao intermédia. O Slither e a Smartcheck sao
ferramentas que analisam o cédigo fonte em Solidity e ndo tém o passo extra de compilar o contrato
nem de executar cada instrugao simbolicamente. Assim, tendo em conta o que foi dito, 0 tempo médio

da Conkas é um tempo razoavelmente bom.

4.1.1.6 Combinacao entre as Ferramentas

Dado que a Conkas tem um nimero de falsos positivos mais alto que a Slither - no entanto isto nao
€ verdade como visto na Subseccao 4.1.1.3 - e a Smartcheck considerando apenas as ferramentas
que tenham uma taxa de verdadeiros positivos acima dos 40%, é boa ideia considerar a combinacao
entre as ferramentas. Na Tabela 4.13 sao apresentadas as combinacdes das diferentes ferramentas
tendo por base apenas a taxa de verdadeiros positivos de cada uma, usando como métrica a unido das
vulnerabilidades detetadas por cada uma.

Pelos resultados obtidos da unido das vulnerabilidades detetadas por cada ferramenta, a melhor
escolha vai para a Conkas com a Mythril ou a Conkas com a Slither, com uma percentagem de 58%

em ambas as escolhas. No entanto, se forem considerados também os falsos positivos, a escolha vai
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Conkas Honeybadger Maian Manticore Mythril Osiris Oyente Securify Slither Smartcheck

Conkas 120/224 54% 120/224 54% 125/224 56% 130/224 58% 120/224 54% 123/224 55% 127/224 57% 131/224 58% 128/224 57%
Honeybadger 19/224 8% 60/224 27%  113/224 50% 41/22418%  48/22421%  80/224 36%  93/224 42%  97/224 43%

Maian 46/224 21%  107/224 48% 36/224 16%  48/22421%  67/224 30%  93/224 42%  97/224 43%

Manticore 114/224 51% 63/22428%  70/224 31%  91/224 41%  114/224 51% 117/224 52%
Mythril 118/224 53% 117/224 52% 115/224 51% 126/224 56% 123/224 55%
Osiris 53/224 24%  91/224 41%  107/224 48% 111/224 50%
Oyente 99/224 44%  113/224 50% 116/224 52%
Securify 105/224 47% 105/224 47%
Slither 109/224 49%

Smartcheck

Tabela 4.13: Combinacao das ferramentas

para a Conkas com a Smartcheck. E feita esta escolha porque a Conkas é a que tem a maior taxa de
verdadeiros positivos e a Smartcheck € a que tem o niUmero mais baixo de falsos positivos com uma taxa
de verdadeiros positivos acima dos 40%. Os falsos positivos da Conkas e da Smartcheck podem-se
sobrepor, porém, sem esta informagao assume-se que a Smartcheck sera a melhor combinagao quando
€ necessario ter os falsos positivos em conta. Estas duas ferramentas tém uma boa performance, sendo

mais um ponto a favor da combinacao destas ferramentas.

4.2 SolidiFl

A Conkas foi adicionada a esta framework, mas este processo ndo € muito simples comparando com a
Smartbugs, ver Secgao 4.1. Adicionar a Conkas ao script que ira executar a Conkas sobre os diferentes
contratos é relativamente facil, pois basta adicionar o comando que ira executar a Conkas. No entanto,
para adicionar a Conkas ao script de analise dos resultados € algo que necessita de mais atengéao
porque o cédigo esta pouco estruturado. O cddigo fonte utilizado na analise dos resultados obtidos pelo
SolidiF| esta presente publicamente no GitHub*.

Depois de a Conkas ser adicionada a framework, esta comeca por injetar os diferentes tipos de
bugs que a Conkas deteta. Depois de injetados, a Conkas ira analisa-los a procura de vulnerabilidades
causadas pela injecao desses bugs. Esta framework gerou erros a injetar bugs do tipo Timestamp-
Dependency, o que resultou em contratos que quando compilados geravam erros.

Antes de ser possivel obter os resultados da Conkas nesta framework, o script usado gerava erros
que nada tiveram a ver com a adicdo da Conkas. Foi necessario corrigir estes erros, que consistiam
na falta de um ficheiro Python necessario para a execugao deste script, e foi necessaria a criacao de
duas pastas especificas. Este script também nao era capaz de realizar a analise dos resultados da

“w o

ferramenta Oyente pelo que foi necessario modificar o caracter “:” para o caracter “_".

4.2.1 Analise da Conkas

Nesta secg¢ao serdo apresentados os resultados obtidos através da comparagao da ferramenta Conkas
com outras ferramentas consideradas estado da arte usando a framework SolidiFl. Serdao analisados
os falsos negativos (os bugs que foram mal classificados e os que nao foram detetados) e os falsos

positivos. E de salientar que os resultados apresentados para as ferramentas que nao a Conkas sdo

“https://github.com/DependableSystemsLab/SolidiFI-benchmark
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0s mesmos resultados apresentados no artigo desta framework [30].

4.2.1.1 Falsos Negativos

Na Tabela 4.14 sao apresentados os falsos negativos reportados pelas diferentes ferramentas para os
diferentes tipos de bugs e entre parénteses é indicado o nimero de bugs que nao foram detetados.
Os falsos negativos sao bugs que nao foram reportados pelas ferramentas ou que foram reportados
pelas ferramentas em que acertam nas linhas onde esta o bug mas identificam mal o tipo da vulnera-
bilidade. Para obter os bugs que foram mal classificados basta subtrair o numero de falsos negativos

com o numero de bugs que nao foram detetados (nGmero dentro dos parénteses). Na Tabela 4.15 sédo

apresentados os bugs que foram mal classificados.

Numero de bugs

Conkas Oyente Securify Mythril Smartcheck Manticore Slither injetados
Re-entrancy 176 1008 232 1085 1343 1250 0 1343
(173)  (844)  (232)  (805) (106) (1108) (0)
Timestamp-Dependency (1 ggg) (1838861) (g: 8) (ggf) ??)7 1389
Unchecked-Send - (i’gg) (ggg) - - 1266
Unhandled-Exception (g;g) (1901582) (g;‘?) (;gg) (1?38) (‘gg) 1374
ToD (Zgg) (1 133) 523) ; : 1336
Overflow-Underflow (;ig) (ggg) (190362% (1 gg) (1 1 2% 1333
br.origin ; (322) (1 fgg) (8) 1336

Tabela 4.14: Falsos negativos reportados pelas ferramentas. Entre parénteses é o nimero de bugs nao
reportados. Resultados parciais de [30]

Conkas Oyente Securify Mythrii  Smartcheck Manticore Slither
Re-entrancy 3 164 0 280 1237 142 0
Timestamp-Dependency 0 495 - 0 561 - 536
Unchecked-Send - - 0 0 - - -
Unhandled-Exception 353 134 102 0 155 - 329
TOD 595 0 0 - - - -
Overflow-Underflow 10 0 - 137 0 69 -
tx.origin - - - 0 119 - 0

Tabela 4.15: Numero de bugs que foram mal classificados. Resultados parciais de [30]

Na categoria Re-entrancy a Conkas apresenta menos falsos negativos do que todas as ferramentas
a excegao da ferramenta Slither e em relagao aos bugs nao detetados a Conkas é outra vez a melhor
a excecao da Smartcheck e da Slither. Em relacao aos bugs mal classificados a Conkas é melhor que
todas as ferramentas a excecdo da Securify e da Slither, ficando muito perto destas.

Na categoria Timestamp-Dependency, a Conkas nao realizou nenhuma analise devido ao problema
que a SolidiFl teve em injetar este tipo de bugs nos diferentes contratos, dai ter tido todos os bugs como
falsos negativos e nao detetados, e nenhum mal classificado.

Em relagdo a categoria Unhandled-Exception, a Conkas fica atrds da Securify por muito pouco,
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apenas mais 5 falsos negativos, e atras da Slither. Teve menos bugs nao reportados do que todas
as ferramentas com excegao da Slither, no entanto € a que apresenta o maior nimero de bugs mal
classificados.

Na categoria TOD, sé ha 2 ferramentas, Oyente e Securify, para além da Conkas que também
detetam este tipo de vulnerabilidade. A Conkas apresenta menos falsos negativos do que a Oyente
mas mais do que a Securify. Em relacao aos bugs nao reportados a Conkas € a que apresenta o0 menor
numero. Quando analisados os bugs mal classificados, s6 a Conkas € que tem um valor diferente de
0. Ambas as ferramentas nao terem bugs mal classificados pode significar que alguma coisa pode
ter falhado na andlise destas duas ferramentas, uma vez que todos os bugs analisados foram nao
reportados.

Por fim, em relagao a categoria Overflow-Underflow, a Conkas é a que apresenta menos falsos
negativos do que as restantes ferramentas sendo também a que apresenta o menor nimero de bugs
nao reportados. As ferramentas que apresentam 0 bugs mal classificados, a Oyente e a Smartcheck,
pode significar que alguma coisa pode ter falhado na analise destas duas ferramentas, uma vez que
todos os bugs analisados foram nao reportados. Nao considerando estas duas ferramentas, a Conkas
€ a ferramenta que apresenta o menor nimero de bugs mal classificados. Nesta categoria é conhecido
um bug que na realidade ndo apresenta nenhuma vulnerabilidade. O bug presente na Listagem 24 nao
introduz nenhuma vulnerabilidade uma vez que as variaveis tém o mesmo tipo e é inicializada com o

valor 0. Isto pode indicar que a validade do dataset podera estar comprometida.

function bug_intou20(uint8 p_intou20) public{

uint8 wvundflwl=0;

vundflwl = vundflwl + p_intou20; // overflow bug
}

Listagem 24: Bug injetado da categoria Overflow-Underflow que nado apresenta nenhuma
vulnerabilidade [30]

O facto de a ferramenta Slither ter sempre o nimero mais baixo de falsos negativos podera ter a ver
com o facto desta ferramenta ser bastante verbosa em relagdo ao nimero de linhas que indica, como

visto anteriormente na Subsecgao 4.1.1.3.

4.2.1.2 Falsos Positivos

Na Tabela 4.16 sdo apresentados os falsos positivos reportados pelas diferentes ferramentas para os
diferentes tipos de bugs.

Quando analisados os falsos positivos de cada ferramenta, a Conkas é a que apresenta mais falsos
positivos em todas as categorias a excecao das categorias TOD e Overflow-Underflow. Estes nimeros
sdo diferentes dos falsos positivos reportados pela SmartBugs, como mostra a Tabela 4.5. Nessa
tabela, a Conkas na categoria Unchecked Low Calls, idéntica a categoria Unhandled-Exception na
SolidiFI, é a que tem o menor nimero de falsos positivos em relagao a Securify e a Slither. No entanto,
pelos resultados obtidos e apresentados na Tabela 4.16, essas duas ferramentas, Securify e Slither,

nao apresentam nenhum falso positivo. Ainda nos resultados obtidos pela SmartBugs, a Conkas teve
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Conkas Oyente Securify Mythrii  Smartcheck Manticore Slither

Re-entrancy 375 0 12 54 0 6 79
Timestamp-Dependency 81 0 - 12 0 - 12
Unchecked-Send - - 7 14 - - -
Unhandled-Exception 29 10 0 0 6 - 0
TOD 69 32 121 - - - -
Overflow-Underflow 346 947 - 17 3 9 -
tx.origin - - - 0 3 - 4
other 0 0 318 144 1520 169 1807

Tabela 4.16: Falsos positivos reportados por cada ferramenta. Resultados parciais de [30]

apenas mais 5 falsos positivos que a ferramenta Mythril enquanto que nos falsos positivos reportados
pela SolidiFIl a ferramenta Mythril ndo apresenta nenhum falso positivo e a Conkas apresenta 29 falsos
positivos. Os resultados obtidos pela framework SolidiFl sdo bastante dispares dos resultados obtidos
pela framework SmartBugs.

Como referido anteriormente, os resultados apresentados nas Tabelas 4.14, 4.15 e 4.16 sdo os
mesmos que 0s autores desta framework apresentam no artigo [30]. A razdo desta escolha deveu-se
ao facto de se ter realizado uma tentativa de executar a ferramenta Oyente sobre esta framework.
Nesta tentativa nao se obteve nenhum resultado como era de esperar, algo idéntico aos resultados
apresentados em Ghaleb and Pattabiraman [30] para esta ferramenta, apenas foram obtidos erros. Uma
vez que tal ndo foi possivel, ndo se realizou o0 mesmo para as restantes ferramentas incluidas nesta
framework e usou-se os resultados apresentados em Ghaleb and Pattabiraman [30]. Desta forma, esta
analise usando a framework SolidiFI carece de alguma credibilidade, ndo devendo os resultados serem

tidos muito em conta.

4.3 Limitacoes da Analise

Uma limitacdo desta andlise é que nao foram testados contratos que fossem escritos em Solidity que
usassem versoes maiores ou iguais a versao 0.6.0. Os datasets da SmartBugs nem da SolidiFI que
foram usados nesta andlise nao fornecem nenhum contrato nestas condicdes. Foram testados apenas
dois contratos com uma vulnerabilidade de reentrancia. Cada contrato foi escrito usando trés versdes
diferentes, a versao 0.4.25, 0.5.17 e a 0.6.7. Em ambos os contratos e para todas as versdes a Conkas

nao gerou nenhum erro e apresentou as vulnerabilidades esperadas.
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Capitulo 5

Conclusoes

Neste Capitulo sera descrito se os objetivos foram atingidos, quais as contribuigcoes desta dissertacao

e também é dada uma perspetiva do trabalho futuro.

5.1 Obijetivos Atingidos

O uso da blockchain e do Ethereum tem vindo a aumentar e consequentemente mais programadores
serao necessarios para satisfazer as necessidades de quem quer usar os beneficios da Ethereum,
como os Smart Contracts. Mais programadores significa mais Smart Contracts, mais possiveis vul-
nerabilidades. Com o trabalho desenvolvido ao longo desta dissertagao, os programadores tém uma
ferramenta de andlise de vulnerabilidades com uma taxa de verdadeiros positivos maior.

Inicialmente foi descrito o que é a blockchain bem como o Ethereum, os Smart Contracts e o funcio-
namento da Ethereum Virtual Machine. Foram também apresentadas as vulnerabilidades mais comuns
no Ethereum segundo o DASP Top 10 e ainda foram apresentadas algumas ferramentas de analise
estatica consideradas estado da arte, depois de uma andlise a literatura existente.

Foi desenvolvida a Conkas, uma ferramenta modular de andlise estatica, facil de estender, ou seja,
facil de adicionar novas instrugoes EVM bem como novos sub moédulos para detetar novas vulnerabili-
dades. Para erguer a Conkas foi necessario realizar algumas modificagdes a ferramenta Rattle que foi
usada na Conkas. Com a contribuicdo da Conkas, os programadores de Smart Contracts podem usa-la
para verificar os seus contratos.

Foi analisada a performance da Conkas comparada com outras ferramentas usando a framework
SmartBugs. Foi também analisada a taxa de verdadeiros positivos da Conkas e esta é superior a
todas as ferramentas ja existentes usadas na comparacao, no entanto também foi a que apresentou
o numero de falsos positivos mais elevado. Foram selecionados aleatoriamente alguns ficheiros para
verificar manualmente se os falsos positivos detetados pela SmartBugs eram de facto falsos positivos
ou verdadeiros positivos. Os ficheiros selecionados foram analisados manualmente para as ferramentas
Conkas, Mythril, Slither e Smartcheck que foram as que apresentaram melhor performance em termos

de detegdo. Os falsos positivos da categoria Arithmetic eram muitos deles de facto falsos positivos,
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mas para as restantes categorias mais de metade dos falsos positivos eram na realidade verdadeiros
positivos, o que significa que os contratos ndo estdo corretamente anotados no dataset em causa. Foi
ainda analisada a combinagao das ferramentas, usando como métrica a uniao das vulnerabilidades

detetadas por cada ferramenta.

A framework SolidiFI também foi usada para comparar a performance da Conkas com outras fer-
ramentas. Foi analisado os falsos negativos entre as varias ferramentas e a Conkas esteve quase
sempre perto da ferramenta que apresentou 0 menor nimero de falsos negativos para uma dada ca-
tegoria. Mais tarde foram analisados os falsos positivos e a Conkas foi a que apresentou sempre mais
falsos positivos a excegao da categoria Overflow-Underflow. Estes nimeros quando comparados com

os resultados obtidos pela SmartBugs sado bastante dispares.

Com todo o trabalho desenvolvido e realizado foram atingidos os objetivos propostos. A performance
da Conkas é boa, é facil adicionar novos sub moédulos para detetar novas vulnerabilidades bem como
adicionar novas instrugdes EVM e a taxa de verdadeiros positivos também foi superior a todas as

ferramentas comparadas.

5.2 Trabalho Futuro

Algumas sugestoes para trabalho futuro incluem melhorar o médulo da Conkas Motor de Execugao
Simbolica, aumentando o nivel de informacao das variaveis para incluir por exemplo onde foram decla-
radas. Outra melhoria seria poder usar estratégias diferentes na exploracao de caminhos presentes no
CFG. Outra sugestao seria melhorar o sub médulo que deteta as vulnerabilidades do tipo reentrancia,
melhorar o sub médulo que deteta as vulnerabilidades do tipo aritmética para diminuir os falsos positi-
vos e adicionar novos sub médulos para detetar outros tipos de vulnerabilidades. De forma a diminuir
também os falsos positivos seria interessante adicionar uma fase de validacao semelhante ao que a
ferramenta Maian faz que é executar o contrato concretamente numa blockchain privada para diminuir
os falsos positivos. Mais tarde, teria de ser criado um moédulo para cada vulnerabilidade que fosse
capaz de identificar se realmente a vulnerabilidade existe, ou seja, se com as alteracdes ao estado da
blockchain resultante da execugao de um contrato, existe alguma propriedade desse estado que seja
violada. No entanto, esta fase de validagao teria certamente impacto na performance. Sempre que
existam novas instrugdes na EVM estas devem ser adicionadas a Conkas. Por fim, outra sugestao

seria eliminar as limitacoes da Rattle e consequentemente da Conkas.

Em relagao ao dataset da SmartBugs, usado na comparagao dos resultados da ferramenta Conkas,
o trabalho futuro passaria por fazer uma revisao deste dataset para tentar anotar todas as vulnerabili-
dades presentes. Se houver vulnerabilidades diferentes no mesmo contrato, este contrato deveria estar

presente em mais do que um sub dataset.
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5.3 Outras Contribuicoes

Para além do trabalho realizado no ambito desta dissertagdo foram feitas outras contribuigbes nome-
adamente a framework SmartBugs. Uma das contribuigdes foi corrigir o parser da ferramenta Oyente
assim como um contrato que continha um erro de escrita e que impossibilitava a sua analise. Outra
contribuicao foi remover uma vulnerabilidade de uma contrato da categoria Arithmetic presente no da-
taset manualmente anotado. Por fim, haviam 3 contratos com vulnerabilidades manualmente anotadas
em que as linhas nao correspondiam ao local onde a vulnerabilidade ocorria pelo que essa anotagao

foi atualizada.
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Apéndice A

Codigo Fonte

A1

Instrucoes Suportadas pela Conkas

Na Tabela A.1 sdo apresentados 0s nomes de todas as instru¢des que a Conkas executa simbolica-

mente.

Instrugdes Executadas Simbolicamente

STOP
ADD

MUL
SUB

DIV

SDIV
MOD
SMOD
ADDMOD
MULMOD
EXP
SIGNEXTEND
LT

GT

SLT

SGT

EQ
ISZERO
AND

OR

XOR

NOT

BYTE

SHL

SHR

SAR

SHA3

ADDRESS
BALANCE
ORIGIN

CALLER
CALLVALUE
CALLDATALOAD
CALLDATASIZE
CALLDATACOPY
CODESIZE
CODECOPY
GASPRICE
EXTCODESIZE
EXTCODECOPY
RETURNDATASIZE

RETURNDATACOPY LOGO

EXTCODEHASH
BLOCKHASH
COINBASE
TIMESTAMP
NUMBER
DIFFICULTY
GASLIMIT
MLOAD
MSTORE
MSTORES
SLOAD
SSTORE
JUMP

JUMPI
GETPC
MSIZE

GAS
JUMPDEST
PUSH

LOGH1

LOG2

LOG3

LOG4

CREATE

CALL
CALLCODE
RETURN
DELEGATECALL
CREATE2
STATICCALL
REVERT
INVALID
SELFDESTRUCT
CONDICALL
ICALL

PHI
SELFBALANCE
CHAINID

Tabela A.1: Todas as instru¢des que a Conkas suporta

A.2 Parser da Conkas

Nesta Seccao é apresentado na Listagem 25 o parser da Conkas usado na framework SmartBugs que

€ responsavel por realizar a normalizagao do output da Conkas.
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from src.output_parser.Parser import Parser
class Conkas (Parser):
def __init__(self):
pass
@staticmethod
def __parse_vuln_line(line):
vuln_type = line.split('Vulnerability: ') [1].split('."')[0]
maybe_in_function = line.split('Maybe in function: ')[1].split('."')[0]
pc = line.split('PC: ') [1].split('."') [0]

line_number = line.split('Line number: ')[1].split('."')[0]

if vuln_type == 'Integer Overflow':
vuln_type = 'Integer_Overflow'

elif vuln_type == 'Integer Underflow':
vuln_type = 'Integer_Underflow'

return {

'vuln_type': vuln_type,

'maybe_in_function': maybe_in_function,
'pc': pc,
'line_number': line_number

}
def parse(self, str_output):
output = []
str_output = str_output.split('\n')
for line in str_output:
if 'Vulnerability' in 1line:
try:
output.append(self.__parse_vuln_line(line))
except:
continue

return output

Listagem 25: Parser da Conkas
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Apéndice B

Falsos Positivos

B.1

nualmente

B.1.1

Conkas

Falsos Positivos Detetados pelas Ferramentas Analisadas Ma-

Nesta Subsec¢ao sdo apresentados, na Tabela B.1, os nomes de todos os ficheiros em que tenha sido

detetado pelo menos um falso positivo e a categoria na qual foi detetado esse falso positivo, referente

a ferramenta Conkas.

Categoria

Nome do Ficheiro

Nome do Ficheiro

Arithmetic

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e
0x19cf8481ea15427a98ba3cdd6d9e14690011ab10
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x2972d548497286d18e92b5fa1{8f9139e5653fd2
0x39cfd754¢c85023648bf003bea2dd498c5612abfa
0x3a0e9acd953ffc0dd18d63603488846a6b8b2b01
0x3e013fc32a54c4c5b6991ba539dcd0ec4355¢859
0x3f2ef511aa6e75231e4deafc7a3d2ecab3741de2
0x4051334adc52057aca763453820cb0e045076ef3
0x4320e6f8c05b27ab4707cd1f6d5ce6f3e4b3a5al
Ox4aB6ad0bca2d700f11e1f2fc2c106f7d3264504c
0x4b71ad9c1a84b9b643aa54fdd66e2dec96e8b152
0x4e73b32ed6c35f570686b89848e5f39f20ecc106
0x561eac93c92360949ab1f1403323e6db345cbf31
0x5a2a88d2901c68fda244f1d0584400368d2c8e739
0x610495793564aed0f9c7fc48dc4c7c9151d34fd6
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839
0x663e4229142a27f00bafb5d087e1e730648314¢3
0x70f9eddb3931491aab1aeafbcie7f1ca2a012db4
0x7541b76cb60f4c60af330c208b0623b7f54bf615
0x78c2a1e91b52bcad130b6ed9edd9fbcfd4671c37
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0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
Oxbebbfe5b549f5db6ebc78cad7cac19d1fb03082¢
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xd2018bfaa266a9ec0a1a84b061640faa009def76
0xd5967fed03e85d1cce44cab284695b41bc675b5¢
0xdb1c55f6926e7d847ddf8678905ad871a68199d2
0xe09b1ab8111c2729a76f16de96bc86a7af837928
Oxe4eabdca81e31d9acbc4af76b30f532b6ed73bf
0xe82f0742a71a02b9e9ffc142fdcb6eb1ed06fb87
0xe894d54dcab9cb53fe9cbc5155093605¢7068220
0xf015c35649c82f5467c9c74b7f28ee67665aad68
0xf70d589d76eebdd7c12cc5eec99f8f6fa4233b9%e
BECToken

FibonacciBalance

FindThisHash

arbitrary_location_write_simple

blackjack

dos_address

dos_number

ether_lotto

etheraffle

etherpot_lotto



0x7a4349a749e59a5736efb7826ee3496a2dfd5489
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3
0x7d09edb07d23acb532a82be3da5c17d9d85806b4
0x806a6bd219f162442d992bdc4eebebaif2c5a707
0x84d9ec85c9c568eb332b7226a8f826d897e0a4a8
0x89c1b3807d4c67df0341ffb62f3509561218d30b
0x8c7777¢c45481dba411450c228cb692ac3d550344
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35
0x93c32845fae42c83a70e5f06214c8433665c2ab5
0x941d225236464a25eb18076df7da6a91d0f95e9e
0x958a8f594101d2c0485a52319f29b264 7f2ebc06
0x96edbe868531bd23a6c05e9d0c424ea64fb1b78b
0x9d06cbafa865037a01d322d3f4222fa3e04e5488
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae
Oxaae1f51¢cf3339f18b6d3f3bdc75a5facd744b0b8
0xb0510d68f210b7db66e8c7c814f22680f2b8d1d6
0xb11b2fed6c9354f7aa2f658d3b4d7b31d8a13b77
0xb37f18af15bafb869a065b61fc83cfc44ed9cc27
0xb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb620ceebb52f96f3c6b253e6eea556aa2d214a99
0xb7c5c5aa4d42967efe906e1b66cb8df9cebf04f7
0xb93430ce38ac4abbb47fb1fc085ea669353fd89e
Oxbaal3de6504690efb064420d89e871c27065cdd52
Oxbaf51e761510c1a11bf48dd87c0307ac8a8c8a4f

etherstore
governmental_survey
king_of_the_ether_throne
list_dos

lottery

lucky_doubler
mapping-write
odds_and_evens
old_blockhash

proxy

reentrance
reentrancy_bonus
reentrancy_cross_function
reentrancy_dao
reentrancy_simple

rubixi
short_address_example
simple_dao
spank_chain_payment
timelock

token
wallet_02_refund_nosub
wallet_03_wrong_constructor

wallet_04_confused_sign

Front 0x89c1b3807d4c67df034fffb62f3509561218d30b mishandled
Running 0xb7c5c5aadd42967efe906e1b66cb8dfIcebf04f7 reeni
Oxe09b1ab8111c2729a76f16de96bc86a7af837928  reen2
FibonacciBalance reentrancy_bonus
auction reentrancy_cross_function
ether_lotto reentrancy_dao
etherbank reentrancy.insecure
governmental_survey reentrancy_simple
king_of_the_ether_throne rubixi
list_dos timelock
lucky_doubler wallet_02_refund_nosub
Reentrancy 0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f Oxbaa3de6504690efb064420d89e871¢27065¢cdd52

0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e
0x0cbe050f75bc8f8c2d6c0d249feal25fd6e1acc9
0x19cf8481ea15427a98ba3cdd6d9e14690011ab10
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x2972d548497286d18e92b5fa1f8f9139e5653fd2
0x39cfd754c85023648bf003bea2dd498c5612abfa
0x3a0e9acd953ffc0dd18d63603488846a6b8b2b01
0x3e013fc32a54c4c5b6991ba539dcd0ec4355¢859
0x3f2ef511aabe75231e4deafc7a3d2ecab3741de2
0x4051334adc52057aca763453820cb0e045076ef3
0x4320e6f8c05b27ab4707cd1f6d5ce6f3e4b3abat
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Oxbaf51e761510c1a11bf48dd87c0307ac8a8c8a4f
0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
Oxbebbfebb549f5db6e6¢c78cad7cac19d1fb03082¢
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xd2018bfaa266a9ec0ala84b061640faa009def76
0xd5967fed03e85d1cce44cab284695b41bc675b5¢
0xdb1c55f6926e7d847ddf8678905ad871a68199d2
Oxe09b1ab8111c2729a76f16de96bc86a7af837928
Oxe4eabdca81e31d9acbc4af76b30f532b6ed7{3bf
0xe82f0742a71a02b9e9ffc142fdcb6eb1ed06fb87
0xe894d54dca59cb53fe9chbc5155093605¢7068220



Ox4a66ad0bca2d700f11e1f2fc2c106f7d3264504c
0x4b71ad9c1a84b9b643aa54fdd66e2dec96e8b152
0x4e73b32ed6¢c35f570686b89848e5f39f20ecc106
0x524960d55174d912768678d8c606b4d50b79d7b1
0x52d2e0f9b01101a59b38a3d05c80b7618aeed984
0x561eac93c92360949ab1f1403323e6db345cbf31
0x5aa88d2901c68fda244f1d0584400368d2c8e739
0x610495793564aed0f9c7fc48dc4c7c9151d34fd6
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839
0x663e4229142a27f00bafb5d087e1e730648314c3
0x70f9eddb3931491aab1aeafbci1e7f1ca2a012db4
0x7541b76cb60f4c60af330c208b0623b7f54bf615
0x78c2a1e91b52bca4130b6ed9edd9fbcfd4671c37
0x7a4349a749e59a5736efb7826ee3496a2dfd5489
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3
0x7d09edb07d23acb532a82be3da5¢c17d9d85806b4
0x806a6bd219f162442d992bdc4eebebalf2c5a707
0x84d9ec85c9c568eb332b7226a8f826d897e0a4a8
0x89c1b3807d4c67df034fffb62f3509561218d30b
0x8c7777c45481dba411450c228cb692ac3d550344
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35
0x93c32845fae42c83a70e5f06214c8433665¢c2ab5
0x941d225236464a25eb18076df7da6a91d0f95e9e
0x958a8f594101d2c0485a52319f29b2647f2ebc06
0x96edbe868531bd23a6c05e9d0c424ea64fb1b78b
0x9d06cbafa865037a01d322d3f4222fa3e04e5488
Oxatfceeff3acc57d257b917e30c4df661401d6431
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8
0xb0510d68f210b7db66e8c7c814f22680f2b8d1d6
0xb11b2fed6c9354f7aa2f658d3b4d7b31d8a13b77
0xb37f18af15bafb869a065b61fc83cfc44ed9cc27
Oxb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb620ceebb52f96f3c6b253e6eea556aa2d214a99
0xb7c5c5aa4d42967efe906e1b66cb8df9cebf04f7
0xb93430ce38ac4abbb47fb1fc085ea669353fd89%e

0xf015c35649¢c82f5467c9c74b7f28ee67665aad68
0xf2570186500a46986f3139f65afedc2afe4f445d
0xf29ebe930a539a60279ace72¢707cba851a57707
0xf70d589d76eebdd7c12cc5eec99f8f6fa4233b9%e
FibonacciBalance

FindThisHash

auction

eth_tx_order_dependence_minimal

ether_lotto

etheraffle

etherpot_lotto

governmental_survey

guess_the_random_number
incorrect_constructor_name1
incorrect_constructor_name2
incorrect_constructor_name3
king-of_the_ether_throne

list_dos

lottery

lotto

lottopollo

lucky_doubler

mapping_write

modifier_reentrancy

multiowned_vulnerable

mycontract

odds_and_evens

old_blockhash

phishable

reentrancy_bonus

rubixi

spank_chain_payment

tokensalechallenge

unchecked_return_value

wallet_02_refund_nosub
wallet_03_wrong_constructor

wallet_04_confused_sign

Time

Manipulation

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x4320e6f8c05b27ab4707cd1f6d5ce6f3e4b3abat
0x4e73b32ed6c35f570686b89848e5f39f20ecc106
0x561eac93c92360949ab1f1403323e6db345cbf31
0x663e4229142a27f00bafb5d087e1e730648314¢3
0x7541b76cb60f4c60af330c208b0623b7{54bf615
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3
0x84d9ec85c9c568eb332b7226a8f826d897e0a4a8
0x8c7777c45481dba411450c228chb692ac3d550344
0x93c32845fae42c83a70e5f06214c8433665c2ab5
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0xb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb93430ce38ac4abbb47fb1fc085ea669353fd89e
Oxbaf51e761510c1a11bf48dd87c0307ac8a8c8asf
Oxbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xf015c35649c82f5467c9c74b7f28ee67665aad68
blackjack

etherstore

governmental_survey

king_of_the_ether_throne

list_dos

lottopollo



0x941d225236464a25eb18076df7da6a91d0f95e9e
0x96edbe868531bd23a6c05e9d0c424ea64tb1b78b
Oxaae1f51¢cf3339f18b6d3f3bdc75a5facd744b0b8

roulette
timelock

Unchecked
Low Calls

0x39cfd754c85023648bf003bea2dd498c5612abfa
0x3a0e9acd953ffc0dd18d63603488846a6b8b2b01
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839
0x663e4229142a27f00bafb5d087e1e730648314c3
0x84d9ec85c9c568eb332b7226a8{826d897e0a4a8
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35
Oxb11b2fed6c9354f7aa2f658d3b4d7b31d8a13b77
Oxbaa3de6504690efb064420d89e871¢c27065cdd52
Oxbebbfebb549f5db6e6¢c78cad7cac19d1fb03082¢

governmental_survey
list_dos

lottopollo
lucky_doubler
odds_and_evens
reentrance

rubixi

simple_dao

Tabela B.1: Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes a
ferramenta Conkas

B.1.2 Mythril

Nesta Subsecgao sdo apresentados, na Tabela B.2, os nomes de todos os ficheiros em que tenha sido

detetado pelo menos um falso positivo e a categoria na qual foi detetado esse falso positivo, referente

a ferramenta Mythril.

Categoria

Nome do Ficheiro

Nome do Ficheiro

Arithmetic

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e
0x19cf8481ea15427a98bal3cdd6d9e14690011ab10
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x2972d548497286d18e92b5fa1{8f9139e5653fd2
0x39cfd754c85023648bf003bea2dd498c5612abfa
0x3a0e9acd953ffc0dd18d63603488846a6b8b2b01
0x3e013fc32a54c4c5b6991ba539dcd0ec4355¢859
0x3f2ef511aabe75231e4deafc7a3d2ecab3741de2
0x4051334adc52057aca763453820cb0e045076ef3
0x4320e6f8c05b27ab4707cd1f6d5ce6f3e4b3abat
0x4a66ad0bca2d700f11e1f2fc2c106f7d3264504c
0x4b71ad9c1a84b9b643aa54fdd66e2dec96e8b152
0x4e73b32ed6c35f570686b89848e5f39f20ecc106
0x561eac93c92360949ab1f1403323e6db345cbf31
0x5aa88d2901c68fda244f1d0584400368d2c8e739
0x610495793564aed0f9c7fc48dcdc7c9151d34fd6
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839
0x70f9eddb3931491aab1aeafbcie7f1ca2a012db4
0x7541b76cb60f4c60af330c208b0623b7f54bf615
0x78c2a1e91b52bcad130b6ed9edd9fbcfd4671c37
0x7a4349a749e59a5736efb7826ee3496a2dfd5489
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3

0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
0xbebbfebb549f5db6e6¢c78cad7cac19d1fb03082¢
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xd2018bfaa266a9ec0a1a84b061640faa009def76
0xd5967fed03e85d1cced44cab284695b41bc675b5¢
0xdb1c55f6926e7d847ddf8678905ad871a68199d2
Oxe09b1ab8111c2729a76f16de96bc86a7af837928
Oxe4eabdca81e31d9acbc4af76b30f532b6ed7{3bf
0xe82f0742a71a02b9e9ffc142fdcb6eb1ed06fb87
0xe894d54dca59cb53fe9chbc5155093605¢7068220
0xec329ffc97d75fe03428ae155fc779343148763
0xf015c35649c82f5467c9c74b7{28ee67665aad68
0xf70d589d76eebdd7c12cc5eec99f8f6fa4233b9%e
BECToken

FibonacciBalance

FindThisHash

arbitrary_location_write_simple

dos_address

dos_number

dos_simple

ether_lotto

etheraffle

etherpot_lotto

etherstore

0x7d09edb07d23acb532a82be3da5c17d9d85806b4  king_of_the_ether_throne
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0x806a6bd219f162442d992bdc4eebebalf2c5a707
0x84d9ec85c9c568eb332b7226a8f8260897e0a4a8
0x89¢1b3807d4c67df034fffb62f3509561218d30b
0x8c7777c45481dbad11450c228cb692ac3d550344
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35
0x93c32845fae42c83a70e5f06214c8433665c2ab5
0x941d225236464a25eb18076df7da6a91d0f95e9e
0x958a8f594101d2c0485a52319f29b2647f2ebc06
0x96edbe868531bd23a6c05e9d0c424eab4fb1b78b
Oxailfceeff3acc57d257b917e30c4df661401d6431
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8
0xb11b2fed6c9354f7aa2f658d3b4d7b31d8a13b77
0xb37f18af15bafb869a065b61fc83cfc44ed9cc27
Oxb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb620ceebb52f96f3c6b253e6eecab56aa2d214a99
0xb7c5c5aa4d42967efe906e1b66cb8df9cebf04f7
0xb93430ce38ac4abbb47fb1fc085ea669353fd89e
0xbaa3de6504690efb064420d89e871c27065cdd52
Oxbaf51e761510c1al1bf48dd87c0307ac8a8c8a4f

list_dos

lottery

mapping_write
odds_and_evens
old_blockhash
parity_wallet_bug_2
proxy

reeni

reen2

reentrance
reentrancy_cross_function
reentrancy_dao
reentrancy_simple
rubixi
short_address_example
simple_dao
spank_chain_payment
timelock

token

wallet_-04_confused_sign

Front

Running

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e
0x3f2ef511aabe75231e4deafc7a3d2ecab3741de2
0x4e73b32ed6c35f570686b89848e5f39f20ecc106
0x70f9eddb3931491aab1aeafbc1e7f1ca2a012db4
0x78c2a1e91b52bcad130b6ed9edd9fbcfd4671c37
0x7a4349a749e59a5736efb7826ee3496a2dfd5489
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7d09edb07d23acb532a82be3da5¢c17d9d85806b4
0x806a6bd219f162442d992bdc4eebebalf2c5a707
0x96edbe868531bd23a6c05e9d0c424eab4fb1b78b
0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99
0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
0xd2018bfaa266a9ec0ala84b061640faa009def76
0xdb1c55f6926e7d847ddf8678905ad871a68199d2

Oxe4eabdca81e31d9acbc4af76b30f532b6ed7f3bf
0xe82f0742a71a02b9e9ffc142fdcb6eb1ed06fb87
0xf70d589d76eebdd7c12cc5eec99f8f6fad233b9e
auction

ether_lotto

etheraffle

governmental_survey
incorrect_constructor_name1
incorrect_constructor_name2
incorrect_constructor_name3
king_of_the_ether_throne

list_dos

lotto

odds_and_evens

rubixi

Reentrancy

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e
0x0cbe050f75bc8f8c2d6c0d249feal25fd6e1acc9
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x2972d548497286d18e92b5fa1f8f9139e5653fd2
0x39cfd754c85023648bf003bea2dd498c5612abfa
0x3a0e9acd953ffc0dd18d63603488846a6b8b2b01
0x3e013fc32a54c4c5b6991ba539dcd0ec4355¢859
0x3f2ef511aabe75231e4deafc7a3d2ecab3741de2
0x4051334adc52057aca763453820cb0e045076ef3
0x4a66ad0bca2d700f11e1f2fc2c106f7d3264504c
0x4b71ad9c1a84b9b643aa54fdd66e2dec96e8b152
0x4e73b32ed6c35570686b89848e5f39f20ecc106
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0xb0510d68f210b7db66e8c7c814f22680f2b8d1d6
0xb11b2fed6c9354f7aa2f658d3b4d7b31d8a13b77
0xb37f18af15bafb869a065b61fc83cfc44ed9cc27
0xb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99
0xb7c5c5aa4d42967efe906e1b66cb8dfIcebf04f7
0xb93430ce38ac4abbb47fb1fc085ea669353fd89e
Oxbaa3de6504690efb064420d89e871¢27065cdd52
0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
0xbebbfebb549f5db6e6¢c78cad7cac19d1fb03082¢
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xd2018bfaa266a9ec0a1a84b061640faa009def76
0xd5967fed03e85d1cced44cab284695b41bc675b5¢



0x524960d55174d912768678d8c606b4d50b79d7b1 0xdb1c55f6926e7d847ddf8678905ad871a68199d2
0x52d2e0f9b01101a59b38a3d05c80b7618aeed984 Oxedeabdca81e31d9acbc4af76b30f532b6ed7{3bf
0x52a88d2901c68fda244f1d0584400368d2c8e739  0xe82f0742a71a02b9e9ffc142fdcbbeb1ed06fb87
0x610495793564aed0f9c7fc48dc4c7c9151d34fd6  0xe894d54dca59ch53fe9cbc5155093605¢7068220
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839 0xec329ffc97d75fe03428ae155fc7793431487163
0x663e4229142a27f00bafb5d087e1e730648314c3  0xf015c35649c82f5467c9c74b7f28ee67665aad68
0x70f9eddb3931491aab1aeafbcie7fica2a012db4  0xf2570186500a46986f3139f65afedc2afe4f445d
0x7541b76cb60f4c60af330c208b0623b7f54bf615  0xf29ebe930a539a60279ace72¢707cba851a57707
0x78c2a1e91b52bcad130b6ed9edd9fbcfd4671¢c37  0xf70d589d76eebdd7c12cc5eec99f8f6fa4233b9%e
0x72a4349a749e59a5736efb7826ee3496a2dfd5489  etherbank
0x7a8721a9d64c74da899424c1b52acbf58ddc9782  etherstore
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3 modifier_reentrancy
0x7d09edb07d23acb532a82be3da5c17d9d85806b4 parity_wallet_bug-2
0x806a6bd219f162442d992bdc4eebebalf2c5a707 reent
0x84d9ec85c9c568eb332b7226a8f8260897e0a4a8 reen2
0x89c1b3807d4c67df034fffb62f3509561218d30b reentrance
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35 reentrancy_bonus
0x93c32845fae42c83a70e5f06214c8433665c2ab5  reentrancy_cross_function
0x958a8f594101d2c0485a52319f29b2647f2ebc06  reentrancy-dao
0x96edbe868531bd23a6c05e9d0c424eab4fb1b78b reentrancy-insecure
0x9d06cbafa865037a01d322d3f4222fa3e04e5488  reentrancy_simple
Oxalfceeff3acc57d257b917e30c4df661401d6431 simple_dao
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae unchecked_return_value

Time Manipulation -

Unchecked 0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e  list_dos

Low Calls 0x19cf8481ea15427a98ba3cdd6d9e14690011ab10 lottopollo
0x663e4229142a27f00bafb5d087e1e730648314c3  lucky_doubler
0x7d09edb07d23acb532a82be3da5¢c17d9d85806b4 odds_and_evens
0x89c1b3807d4c67df034fffb62f3509561218d30b reentrance
0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99  rubixi

governmental_survey simple_dao

Tabela B.2: Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes a
ferramenta Mythril

B.1.3 Slither

Nesta Subseccao sao apresentados, na Tabela B.3, os nomes de todos os ficheiros em que tenha sido
detetado pelo menos um falso positivo e a categoria na qual foi detetado esse falso positivo, referente
a ferramenta Slither.

Categoria Nome do Ficheiro Nome do Ficheiro

Arithmetic -

Front Running -

0x07f7ecb66d788ab01dc93b9b71a88401de7d0f2e  0x941d225236464a25eb18076df7da6a91d0f95e9e
0x19cf8481ea15427a98ba3cdd6d9e14690011ab10  0xb7c5c5aa4d42967efe906e1b66cb8df9cebf04f7
0x663e4229142a27f00bafb5d087e1e730648314c3  0xe09b1ab8111c2729a76f16de96bc86a7af837928

Reentrancy
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0x7d09edb07d23acb532a82be3da5¢17d9d85806b4
0x89¢1b3807d4c67df0341ffb62f3509561218d30b

parity_wallet_bug_2
spank_chain_payment

Time

Manipulation

king_of_the_ether_throne

list_dos

Unchecked
Low Calls

0x01f8c4e3fa3edeb29e514cba738d87ce8c091d3f
0x19cf8481ea15427a98ba3cdd6d9e14690011ab10
0x23a91059fdc9579a9fbd0edc5f2ealbfdb70deb4
0x4320e6f8c05b27ab4707cd1f6d5ce6f3e4b3abat
0x4e73b32ed6c35570686b89848e5f39f20ecc106
0x52d2e0f9b01101a59b38a3d05c80b7618aeed984
0x561eac93c92360949ab1f1403323e6db345cbf31
0x627fa62ccbb1c1b04ffaecd72a53e37fc0e17839
0x663e4229142a27f00bafb5d087e1e730648314c3
0x7541b76cb60f4c60af330c208b0623b7f54bf615
0x7a8721a9d64c74da899424c1b52acbf58ddc9782
0x7b368c4e805c3870b6c49a3f1f49f69af8662cf3
0x89¢1b3807d4c67df034fffb62f3509561218d30b
0x8c7777c45481dbad11450c228cb692ac3d550344
0x93c32845fae42c83a70e5f06214c8433665c2ab5
0x941d225236464a25eb18076df7da6a91d0f95e9e
0x96edbe868531bd23a6c05e9d0c424ea64fb1b78b
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8
Oxb5e1b1ee15c6fa0e48fce100125569d430f1bd12
0xb93430ce38ac4abbb47fb1fc085ea669353fd89e

Oxbaf51e761510c1al1bf48dd87c0307ac8a8c8asf
0xbe4041d55db380c5ae9d4a9b9703f1ed4e7e3888
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e
0xf015c35649c82f5467c9c74b7f28ee67665aad68
FibonacciBalance

etherbank

etherstore

parity_wallet_bug_2

proxy

reent

reen2

reentrance

reentrancy_bonus

reentrancy_cross_function

reentrancy_dao

reentrancy.insecure

reentrancy_simple

simple_dao

spank_chain_payment

unchecked_return_value

Tabela B.3: Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes a
ferramenta Slither

B.1.4 Smartcheck

Nesta Subseccao sao apresentados, na Tabela B.4, os nomes de todos os ficheiros em que tenha sido

detetado pelo menos um falso positivo e a categoria na qual foi detetado esse falso positivo, referente

a ferramenta Smartcheck.

Categoria

Nome do Ficheiro

Nome do Ficheiro

Arithmetic

0xb620ceebb52f96f3c6b253e6eea556aa2d214a99

0xec329ffc97d75fe03428ae155fc7793431487163
arbitrary_location_write_simple

dos_number

ether_lotto

etheraffle

etherpot_lotto

king_of_the_ether_throne
lucky_doubler
mapping-write
parity_wallet_bug_1
parity_wallet_bug_2
rubixi

smart_billions

Front Running

Reentrancy

0x0cbe050f75bc8f8c2d6¢c0d249fea125fd6e1acc9

0x52d2e0f9b01101a59b38a3d05c80b7618aeed984

0x89c1b3807d4c67df034fffb62f3509561218d30b
0xb0510d68f210b7db66e8c7c814f22680f2b8d1d6
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0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99
0xb7c5c5aa4d42967efe906e1b66cb8df9cebf04f7
0xf29ebe930a539a60279ace72¢707cba851a57707

reentrancy_bonus



0xb37f18af15bafb869a065b61fc83cfc44ed9cc27 unchecked_return_value

Time Manipulation -

Unchecked 0xe09b1ab8111c2729a76f16de96bc86a7af837928 reentrancy_cross_function
Low Calls auction reentrancy_insecure
governmental_survey rubixi
lottery send_loop

reentrancy_bonus

Tabela B.4: Todos os nomes dos ficheiros que tenham um ou mais falsos positivos correspondentes a
ferramenta Smartcheck

B.2 Resultado da Verificacao Manual

Nesta Seccao sao apresentados os nomes de todos os ficheiros que tenham pelo menos um falso
positivo identificado pela SmartBugs e que foram selecionados para verificar se realmente sao falsos
positivos. Na Tabela B.5 sao apresentados os resultados da verificagdo manual relativamente a fer-
ramenta Conkas. Cada linha da tabela refere-se a um dado ficheiro, sendo também apresentado na
coluna Verdadeiros Positivos o nimero da linha onde foi detetado manualmente um verdadeiro positivo
ao invés de um falso positivo e é apresentado na coluna Falsos Positivos o nimero da linha onde foi
detetado manualmente um falso positivo. O mesmo acontece nas Tabelas B.6, B.7, B.8 e B.9 referentes
as categorias Front Running, Reentrancy, Time Manipulation e Unchecked Low Calls respetivamente,
considerando apenas a ferramenta Conkas. O mesmo acontece para as ferramentas Mythril, Slither
e Smartcheck. Para a ferramenta Mythril, as Tabelas B.10, B.11, B.12 e B.13 sdo correspondentes
as categorias Arithmetic, Front Running, Reentrancy e Unchecked Low Calls respetivamente. Para
a ferramenta Slither, as Tabelas B.14 e B.15 correspondem as categorias Reentrancy e Unchecked
Low Calls respetivamente. Por fim, para a ferramenta Smartcheck, as Tabelas B.16, B.17 e B.18 sao
correspondentes as categorias Arithmetic, Reentrancy e Unchecked Low Calls respetivamente. Ha ca-
tegorias em falta nas ferramentas que nao a Conkas, porque ndo houveram ficheiros selecionados para
a verificagdo manual, ou entdo a ferramenta nao deteta essas categorias, ou ndo detetou nenhum falso

positivo nas categorias em causa, como apresentado na Secgéao B.1.
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Conkas

Arithmetic

Nome do Ficheiro

Verdadeiros Positivos

Falsos Positivos

0x561eac93¢c92360949ab1f1403323e6db345cbf31

0x663e4229142a27f00bafb5d087e1e730648314¢3

43

392,397,697,1386,1818,
1824,1825

73,87,94
385,516,522,526-528
907,984,985,1798,
1800,1808,2429,2432-2441

0x806a6bd219f162442d992bdc4eebebalf2c5a707
0x84d9ec85¢c9c568eb332b7226a8f826d897e0a4a8

38
54,62,71,87,88

0x8fd1e427396ddb511533cf9abdbebd0a7e08da3s 72
0x93c32845fae42c83a70e5f06214c8433665¢c2ab5 16 62,76,83
0x941d225236464a25eb18076df7da6a91d0f95e9e 31 56,71,78
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae 11
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8 43 72,86,93
0xb620ceebb52f96f3c6b253e6eea556aa2d214a99 118 27,28,73,86,110
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 16 62,76,83
Oxdb1c55f6926e7d847ddf8678905ad871a68199d2 33
FibonacciBalance 32,59 38
old_blockhash 29

reentrance 14

token 23

wallet_04_confused_sign 24,32

Tabela B.5: Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta

Conkas

Conkas

Front Running

Nome do Ficheiro

Verdadeiros Positivos

Falsos Positivos

0xe09b1ab8111c2729a76f16de96bc86a7af837928 313

FibonacciBalance 32

auction 23
ether_lotto 52

etherbank 21
governmental_survey 34

lucky_doubler 119
mishandled 14
reen2 19
reentrancy_insecure 17
rubixi 85,103
wallet_02_refund_nosub 36

Tabela B.6: Verdadeiros positivos e falsos positivos referentes a categoria Front Running da ferramenta

Conkas
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Conkas

Reentrancy

Nome do Ficheiro

Verdadeiros Positivos

Falsos Positivos

0x0cbe050f75bc8f8c2d6c0d249feal125fd6e1acc9
0x561eac93c92360949ab1f1403323e6db345cbf31

12

44,57

819,1205,1214,1223,1961,

0x663e4229142a27f00bafo5d087e1e730648314c3 1496 20582199
0x806a6bd219f162442d992bdc4eebebalf2c5a707 26,35,44 ’
0x84d9ec85c9c568eb332b7226a8f826d897e0a4a8 56
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35 44
0x93c32845fae42c83a70e5f06214c8433665¢c2ab5 18,32
0x941d225236464a25eb18076df7da6a91d0f95e9e 32,47
Oxalfceeff3acc57d257b917e30c4df661401d6431 31
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae 16
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8 44 57
0xb620ceebb52f96f3c6b253eb6eca556aa2d214a99  81,100,106,133,137
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 18,32

0xdb1c55f6926e7d847ddf8678905ad871a68199d2  21,30,39
FibonacciBalance 32
old_blockhash 39
wallet_04_confused_sign 31,39

Tabela B.7: Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta

Conkas

Conkas

Time Manipulation

Nome do Ficheiro Verdadeiros Positivos Falsos Positivos

0x561eac93c92360949ab1f1403323e6db345cbf31 91 94
0x663e4229142a27f00bafb5d087e1e730648314c3  1343,1374 1235,1269
0x84d9ec85c9c568eb332b7226a8f8260897e0a4a8 88
0x93c32845fae42c83a70e5f06214c8433665c2ab5 17,80 83
0x9410225236464a25eb18076df7da6a91d0f95e9e 75 78
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8 90 93
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 17,80 83

Tabela B.8: Verdadeiros positivos e falsos positivos referentes a categoria Time Manipulation da ferra-
menta Conkas

82



Conkas

Unchecked Low Calls

Nome do Ficheiro

Verdadeiros Positivos

Falsos Positivos

0x663e4229142a27f00bafb5d087e1e730648314c3 1496
0x84d9ec85c9¢c568eb332b7226a8f826d897e0a4a8 56
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35 44
0xb11b2fed6c9354f72a2f658d3b4d7b31d8a13b77 14
governmental_survey 34,35
odds_and_evens 38,41,50
reentrance 24

Tabela B.9: Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Conkas

Mythril

Arithmetic
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0x561eac93c92360949ab1f1403323e6db345cbf31 2,78,90
0x806a6bd219f162442d992bdc4eebebalf2c5a707 38
0x84d9ec85c9¢c568eb332b7226a8f826d897e0a4a8 2,54,64,87,88
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35 76
0x93c32845fae42c83a70e5f06214c8433665c2ab5 16
0x941d225236464a25eb18076df7da6a91d0f95e9e 2,61,73
Oxalfceeff3acc57d257b917e30c4df661401d6431 20
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae 11
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8 2,77,89
0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99 2
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 16
0xdb1c55f6926e7d847ddf8678905ad871a68199d2 33
0xec329ffc97d75fe03428ae155fc7793431487163 28,40,68,74,84
FibonacciBalance 60,63
old_blockhash 32
reentrance 14
token 23
wallet_04_confused_sign 32

Tabela B.10: Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta
Mythril
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Mythril
Front Running

Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0x806a6bd219f162442d992bdc4eebebal1f2c5a707 25,36
0xb620ceebb52f96f3cb6b253e6eeab56aa2d214a99 140,144
0xbed4041d55db380c5ae9d4a9b9703f1ed4e7e3888 53,68
0xd2018bfaa266a9ec0a1a84b061640faa009def76 25,36
0xdb1c55f6926e7d847ddf8678905ad871a68199d2 30 20

ether_lotto 54

Tabela B.11: Verdadeiros positivos e falsos positivos referentes a categoria Front Running da ferramenta
Mythril

Mythril

Reentrancy
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0x0cbe050f75bc8f8c2d6¢c0d249feal25fdb6e1acc9 13
0x663e4229142a27f00bafb5d087e1e730648314¢3 1245,1269
0x806a6bd219f162442d992bdc4eebebaif2c5a707 46
0x84d9ec85c9c568eb332b7226a8f826d897e0a4a8 60
0x8fd1e427396ddb511533cf9abdbebd0a7e08da35 46
0x93c32845fae42¢83a70e5f06214c8433665c2ab5 18,32

Oxalfceeff3acc57d257b917e30c4df661401d6431 31
Oxa46edd6a9a93feec36576ee5048146870ea2c3ae 16

0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99 104,109,140
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 18,32
0xdb1c55f6926e7d847ddf8678905ad871a68199d2 40
0xec329ffc97d75fe03428ae155fc7793431487f63 30 98,116
reentrance 27
reentrancy_insecure 19

Tabela B.12: Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Mythril

Mythril

Unchecked Low Calls
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0x663e4229142a27f00bafb5d087e1e730648314¢3 1536
0xb620ceebb52f96f3c6b253e6eeab56aa2d214a99 140
governmental_survey 35 36
lucky_doubler 64,76,104,125
odds_and_evens 39,42,54
reentrance 24
rubixi 76,89,99,107
simple_dao 19

Tabela B.13: Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Mythril
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Slither
Reentrancy

Nome do Ficheiro Verdadeiros Positivos  Falsos Positivos

428-515,428-515,829-838,1025-1046,
1025-1046,1054-1103,1054-1103,1117-1197,
1117-1197,1507-1518,1551-1577,1688-1714,
1771-1801,1801-1829,1840-1849,1929-1958,
1983-1995,1996-20031,2012-2057,2077-2086,
2086-2107,2109-2117,2228-2251,2228-2251
0x941d225236464a25eb18076df7da6a91d0f95e9e  38-55 26-37

0x663e4229142a27f00bafb5d087e1e730648314c3  1117-1197

Tabela B.14: Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Slither

Slither

Unchecked Low Calls
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0x561eac93c92360949ab1f1403323e6db345cbf31 49-66
0x663e4229142a27f00bafb5d087e1e730648314¢3 2003-2007,2260-2264
0x93c32845fae42c83a70e5f06214¢c8433665c2ab5 21-39
0x941d225236464a25eb18076df7da6a91d0f95e9¢e 38-55
Oxaae1f51cf3339f18b6d3f3bdc75a5facd744b0b8 49-66
Oxcead721ef5b11f1a7b530171aab69b16c5e66b6e 21-39
FibonacciBalance 27-35,37-42
reentrance 21-31
reentrancy_insecure 14-21

Tabela B.15: Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Slither

Smartcheck

Arithmetic
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos
0xb620ceebb52f96f3cb6b253e6eeab56aa2d214a99 114
0xec329ffc97d75fe03428ae155fc779343148763 73
arbitrary_location_write_simple 28
ether_lotto 43
etheraffle 76,159
parity_wallet_bug_1 304
smart_billions 416 676,679

Tabela B.16: Verdadeiros positivos e falsos positivos referentes a categoria Arithmetic da ferramenta
Smartcheck
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Smartcheck

Reentrancy
Nome do Ficheiro Verdadeiros Positivos Falsos Positivos

0x0cbe050f75bc8f8c2d6¢c0d249feal25fd6e1acc9 12
0xb37f18af15bafb869a065b61fc83cfc44ed9cc27 33

0xb620ceebb52f96f3c6b253e6eea556aa2d214a99 100,106,133
0xb7c5ch5aa4d42967efe906e1b66cb8df9cebf04{7 25

0xf29ebe930a539a60279ace72c707cba851a57707 16
reentrancy_bonus 19
unchecked_return_value 12,17

Tabela B.17: Verdadeiros positivos e falsos positivos referentes a categoria Reentrancy da ferramenta
Smartcheck

Smartcheck

Unchecked Low Calls

Nome do Ficheiro Verdadeiros Positivos  Falsos Positivos
0xe09b1ab8111c2729a76f16de96bc86a7af837928 235

auction 23
governmental_survey 34,35

lottery 46
reentrancy_bonus 19
reentrancy_insecure 17

rubixi 74,85,95,103

Tabela B.18: Verdadeiros positivos e falsos positivos referentes a categoria Unchecked Low Calls da
ferramenta Smartcheck
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