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Resumo

Ciberespaco, um espaco virtual onde cada vez mais se processam 0s mecanismos de luta pela
supremacia da Informacédo. No entanto, apesar da sua natureza intangivel, as acées que nele decorrem
tém também traducéo no plano fisico, podendo comprometer infraestruturas que fornecem e controlam
servicos criticos para a sociedade. Também no plano cognitivo os efeitos do que acontece no
Ciberespaco afetam e influenciam as pessoas e a sociedade, nomeadamente através do controlo e
manipulagcao da “opinido publica”.

A sociedade em que vivemos é uma sociedade de informagdo, com comunicacdes
omnipresentes quer a nivel pessoal quer ao nivel das instituicdes. Os Estados sdo cada vez mais
dependentes das redes eletrénicas de comunicacao, estando esta necessidade presente em todos 0s
setores da sociedade e no préprio Estado, fazendo com que a Economia, 0os Servi¢os Basicos de apoio
a Sociedade, a Banca e as Empresas entre outros, estejam dependentes de fluxos constantes de
informacéao.

O Ciberespaco tornou-se assim valioso e critico, levando naturalmente & sua utilizagéo para a
exploracdo de atividades ilicitas que ameagam as pessoas, 0s seus bens a nivel individual e a
sociedade no seu todo. A Informacéo € sindnimo de poder, quem conseguir 0 seu controlo estara em
condi¢des de controlar muitos outros dominios criticos para o Estado e para a Sociedade. A importancia
de garantir a disponibilidade, a integridade e por vezes a confidencialidade da informacao, impés aos
Estados a necessidade de organizarem a defesa do espaco virtual por onde circula toda esta
informacéao.

Portugal comeca agora a edificar estruturas que Ihe permitam a implementacgéo de capacidades
de defesa do seu ciberespaco. Através do decreto-lei 69/2014 de 9 de maio o Governo aprovou a
orgéanica e os termos do funcionamento do Centro Nacional de Ciberseguranca, dando assim resposta
a uma recomendacgédo da Unido Europeia para que cada estado membro implemente uma capacidade
de resposta a incidentes de segurancga cibernética.

Considerando a atualidade e a oportunidade relativamente a edificacdo destas estruturas de
Ciberseguranca e de Ciberdefesa, este trabalho pretende apresentar um modelo para a implementacéo
de uma capacidade operacional de resposta e prevencdo a incidentes de seguranca da informacéo,
seguindo a abordagem DOTMLPI-I* da Organizacdo do Tratado do Atlantico Norte (OTAN) para a

implementacdo de capacidades operacionais.

Palavras-chave: Ciberespaco, Ciberseguranca, Ciberdefesa, Gestéo de incidentes

1 DOTMLPI-I - Doutrina, Organizacao, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade



Abstract

Cyberspace, a virtual space where increasingly the mechanisms that struggle for Information
supremacy are processed. However, despite its intangible nature, the actions that occurs in it also have
translation on the physical world, being to compromise the infrastructures that provide and manage
society critical services. Also on the cognitive level, the effects of what happens in Cyberspace affects
and influences the people and the society nominated through the "public opinion"” control and
manipulation.

We live in an information society, with ubiquitous communications either at personal level or
institutions level. Nations are each more and more dependent on electronic communication networks,
with this need present in all sectors of the society and the State itself, causing that the Economy, the
Society Basic Services support, Banking and Business among others, are dependent on permanent
information flows.

Cyberspace has become thus valuable and critical, leading it naturally to its use for the
exploration of illegal operations activities that threaten people, their individual property and the society
as a whole. The Information is power, who gets its control will be able to control many other state and
society critical domains. The importance of guarantee information availability, integrity and sometimes
confidentiality, imposed to the States the need to organize their virtual space defence, through which all
this information flows.

Portugal is now starting to build the structures that will allow it the implementation of defence
capabilities of its cyberspace. Through Decree-Law 69/2014 of 9 May the government approved the
structure and the terms of reference for the operation of the National Cyber Security Center, responding
to a recommendation of the European Union so each state member have to implement a capability to
respond against cyber security incidents.

Considering the present time and the opportunity concerning the construction of these Cyber
Security and Cyber Defence structures, this paper aims to present a model for the implementation of an
operational capability of information incident response and prevention of information security incidents,
following the DOTMLPF-12 approach of the North Atlantic Treaty Organization (NATO) for the

operational capabilities implementation.

Key words: Cyberspace, Cybersecurity, Cyber Defence, Incident management

2 DOTMLPF-I — Doctrine, Organization, Training, Materiel, Leadership, Personnel, Facilities and Interoperability
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Glossario

Backdoor — Tipicamente, software ndo autorizado e escondido ou um mecanismo de hardware
utilizado para contornar os controlos de seguranga. (CNSS, 2010)

Botnet — Uma botnet consiste num nimero grande de computadores que foram comprometidos e sao
usados para criar e enviar spam, ou virus, ou alagar uma rede com mensagens que provoquem p.ex.
um ataque de negacéao de servico. (SANS, Glossary of Security Terms, 2015)

Ciberataque — Ato ou agdo iniciada no ciberespaco para causar dano através do compromisso das
comunicacdes da informacdo ou outros sistemas eletrénicos, ou da informacdo armazenada,
processada ou transmitida nesses sistemas. (NATO, NATO Cyber Defence Taxonomy and Definitions,
2014)

Ciberdefesa — Os meios para alcancar e executar medidas defensivas para reagir contra ciberataques
e mitigar os seus efeitos, preservando e restaurando a seguranca das comunicacdes, da informacéo
ou outros sistemas eletrénicos, ou da informacdo armazenada, processada ou transmitida nesses
sistemas. (NATO, NATO Cyber Defence Taxonomy and Definitions, 2014)

Ciberespago — Um dominio global e virtual criado pela interligagdo de todas as redes de
Comunicagdes, informacdo e sistemas eletronicos e a informac¢do armazenada e processada ou
transmitida nesses sistemas. (NATO, NATO Cyber Defence Taxonomy and Definitions, 2014)
Ciberseguranca — Estratégia, politica e normas com vista a seguranca das operacdes no ciberespaco,
abrangendo missdes de reducdo da ameaca, de vulnerabilidades, de compromisso internacional, de
resposta a incidentes, resiliéncia, e politicas de recuperacéo, incluido operacdes em rede, garantia da
informacao, acdes judiciais, diploméaticas, militares e de inteligéncia relacionadas com a seguranca e
estabilidade da infraestrutura global de informacéo e Comunicag¢des. (NICCSN, 2015)

COMPUSEC - Seguranca de computadores. Aplicacdo de funcionalidades de seguranc¢a ao nivel do
hardware, software e firmware num sistema de modo a prevenir ou protegé-lo contra exposi¢éo,
manipulacdo, modificacdo da informagéo ou negacao de servigo. (ACO, 2006)

COMSEC - Seguranca das comunicagfes. Aplicacdo de medidas de seguranca as telecomunicagfes
de modo a negar o acesso ndo autorizado a informagdes de valor, que possa decorrer da posse ou
andlise dessas telecomunicagdes ou para garantir a sua autenticidade. Tais medidas incluem
criptografia e seguranca das transmissdes e emissfes. (ACO, 2006)

Defacement — Desfiguracdo ou alteracdo de paginas web, usualmente feita como forma de protesto
ou hacktivismo

EMSEC - Seguranca das emissfes resultantes da irradiacdo dos sistemas de informacdo e
comunicagdes. (ACO, 2006)

Evento — Uma ocorréncia num sistema, servigo ou rede indicando uma possivel quebra de seguranga
da informacdo, politica ou falha de controlos, ou uma situagdo desconhecida que podera ser
significativa em termos de seguranca. (NIST N. I., 2013)

Incidente — Uma ocorréncia que coloca em risco a confidencialidade, integridade ou a disponibilidade

dum Sistema de Informag¢&o ou dos seus processos, armazenamento ou transmisséo, ou que constitua
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uma violagdo ou ameace vir a violar das politicas de seguranca, procedimentos de seguranga ou as
politicas em vigor. (NIST N. I., 2013)

INFOSEC - Protecdo dos sistemas de informacado contra o acesso ndo autorizado ou modificacdo da
informacao armazenada, processada ou em transito, preservando a sua confidencialidade, integridade
e disponibilidade. (ACO, 2006)

Macro — Conjunto de comandos e instrugfes, agrupados como um Unico comando, para realizar uma
tarefa automaticamente. Esta funcionalidade permite escrever virus sob a forma de macros e inseri-los
em documentos, de modo a que estes sejam executados logo na abertura do documento.

Malware - Software ou firmware que se destina a executar processos nao autorizados que terdo um
impacto adverso na confidencialidade, integridade, ou disponibilidade num Sistema de Informacdo. Um
virus, um worm, ou outra estrutura de cédigo que infecte uma maquina. Spyware e algumas formas de
adware s&o exemplos de codigo malicioso (NIST N. I., 2013)

Overflow — Uma condi¢do de entrada de dados que permite que sejam introduzidos dados ou
colocados em memodria, para além da capacidade reservada para o efeito, provocando a escrita “por
cima” de outra informagdo. Os atacantes exploram esta vulnerabilidade para bloquear um sistema ou
para introduzir codigo especialmente escrito de modo a dar-lhes o controlo sobre o sistema. (CNSS,
2010)

TRANSEC - Seguranca da transmissdo. Componente da seguranca das comunicacdes que resulta de
todas as medidas, exceto as fisicas, designadas para proteger as transmissdes de interce¢des ou
exploracdo nédo autorizada, por outros meios que néo a criptografia. (ACO, 2006)

Virus — Um programa de computador que pode copiar-se a sis proprio e infetar um computador sem
conhecimento do utilizador. O virus pode corromper ou apagar dados no computador, utilizar programas
de e-mail para se espalhar a outros computadores, ou mesmo apagar tudo no disco rigido. (CNSS,
2010)

Vulnerabilidade dia-zero — Exploracdo de uma vulnerabilidade que aproveita a vantagem de ainda
ndo existir nenhuma atualizagcdo de seguranga (patch) disponivel para essa vulnerabilidade. (NCSC,
2014)

Worm — Um programa auto-replicante, que se auto-propaga utilizando mecanismos da comunicacao
em rede. (CNSS, 2010)
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1. Introducéo
1.1. Ciberespaco

A palavra Ciberespaco foi utilizada pela primeira vez pelo escritor de ficcdo cientifica William
Gibson em 19822 para descrever um espaco virtual sustentado na interligacdo em rede de maquinas e
pessoas a escala global, definindo-o como um "mass consensual hallucination of computer networks"4.

Na verdade, mesmo considerando a distancia temporal que nos separa da capacidade visionaria
de Gibson em 1982, ainda hoje podemos definir o Ciberespaco como sendo um universo virtual criado
pela interligacao de computadores a escala planetaria, que permite a ubiquidade e a omnipresenca dos
seus habitantes (utilizadores da rede) através da supressao da no¢éo espacio temporal. André Matias
e Rogério Bravo (2010) no seu artigo sobre o ciberespacgo “Geopolitica, geoestratégia e ciberespago:
Notas introdutérias” mencionam que o0s vetores espaco, tempo e caminho percorrido para se
movimentar de um ponto para o outro, praticamente desaparece. No entanto, apesar da sua natureza
virtual, este espaco eletrénico de comunicacdo ndo deve ser encarado displicentemente, pois o
Ciberespaco é tao real como os seus efeitos.

A vantagem de poder chegar instantaneamente a todo o lado, a independéncia dos fusos
horérios, levou a que também os Estados e as Empresas utilizem o Ciberespagco como base para as
suas infraestruturas de comunicagdes, ndo so6 entre si, mas também como rede de suporte ao comando
e controlo das suas infraestruturas, muitas das quais prestam servi¢os criticos a sociedade.

Sendo enté@o este um espaco construido na interligagcdo de varias redes de telecomunicacdes,
de computadores e controladores, onde virtualmente todos os sistemas tém o potencial de comunicar
entre si, € com naturalidade que vemos a transposicdo para esta realidade de todas as qualidades e
defeitos da natureza humana. Através do Ciberespaco tanto podemos assistir ao langar quase
instantaneo de uma campanha global para auxilio a uma comunidade vitima de uma catastrofe natural,
como a um ataque cibernético que podera prejudicar uma empresa e a vida das pessoas que dela
dependem. De acordo com um relatério da Europol que reflete sobre a utilizacdo da Internet para
atividades criminosas, existem mais de 2,8 mil milhdes de utilizadores e mais de 10 mil milhGes de
terminais de acesso a internet (EC3, 2014). O Ciberespaco € assim uma realidade complexa onde
interagem diferentes dimensdes da sociedade e onde o valor maior reside na qualidade da informagéo
que nele circula, seja ha comunicacgao entre pessoas, entre organiza¢cdes ou mesmo nas comunicagdes
de comando e controlo de sistemas criticos. Este é um espago virtual cujos acontecimentos se
repercutem no mundo fisico, tornando-se assim um problema global.

A percecéo da criticidade deste Ciberespaco levou os militares a reconsiderar os tradicionais
conceitos de operacdes. Em 2010 o Exército americano publicou um estudo estratégico sobre o
conceito de operacdes no ciberespaco, onde caracterizou o ciberespaco dividido em trés camadas

distintas, uma camada Fisica, uma Ldogica e uma camada Social, sendo estas constituidas por cinco

3 William Gibson langou o termo Ciberespago num conto chamado "Burning Chrome", publicado na revista Omni.
O termo viria a ser popularizado mais tarde apés a publicacéo do seu famoso livro "Neuromancer" publicado em
1984.

4 WIKIPEDIA, (Wikipedia, William Gibson, s.d.)*William Gibson”, http://en.wikipedia.org/wiki/William_Gibson
(consultado em outubro 2014)
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componentes que sdo a Geografica, a Rede Fisica, a Rede Logica, as Pessoas e as Ciber Pessoas

(USArmy, 2010) aqui representados na figura 1.

Camada Fisica Camada Légica Camada Social

Componente Geografica Componente Rede Ldgica Componente Pessoa

Figura 1 - Ciberespaco, 3 camadas, 5 componentes in, TRADOC Pamphlet 525-7-8 (USArmy, 2010)

A camada Fisica representa as redes fisicas de computadores e sistemas, tendo em
consideracgédo a sua localizacédo geogréfica (duas componentes). Este aspeto é bastante relevante pois
apesar de no Ciberespaco as fronteiras fisicas pouco ou nada significarem, a realidade é que existe
sempre uma ligacdo ao mundo Fisico onde se encontram instalados os componentes da rede (routers,
switchs, servidores, transmissores) nos quais assentam a abstracgao virtual do espago (camada I4gica).

A camada Ldgica € constituida pelas ligagfes logicas que séo estabelecidas entre os varios
nos da rede. Esta componente sendo essencialmente técnica permite a ligacdo de componentes tdo
distintos como sejam os computadores, tablets, smartphones ou outros equipamentos que tenham o
seu endereco IP5 na rede.

A camada Social inclui os aspetos humanos e cognitivos e faz a separacdo entre a pessoa
fisica e a pessoa ciber. Nesta ultima s&o consideradas as caracteristicas que definem a pessoa
enquanto elemento integrado na rede através de uma identificacdo (endereco de email, endereco IP,
nome de utilizador) ou enquanto pessoa utilizadora dos servicos da rede (diversos perfis de utilizacao).
E importante ter em consideragéo que cada pessoa pode ser varias ciber pessoas na rede (diversos
perfis de utilizacdo).

O estudo do Exército Norte Americano j& mencionado conclui que o Ciberespaco consiste em
muitos nos e redes diferentes interligados de forma crescente entre si. Apesar da sua caracteristica
virtual, que ndo segue o tradicional conceito de fronteira geogréfica, continua a ser possivel ser
segmentado através da configuracao direta das redes, dos protocolos e/ou através de mecanismos de
cifra e firewall, criando organismos que se agrupam sob dominios distintos, como por exemplo “.gov”,
“.edu” ou “.com”. Esta segregacéo por dominios permite criar um espac¢o multidimensional de espacos

com alguma autonomia no Ciberespago.

5 Endereco IP € o nimero que identifica univocamente qualquer equipamento dentro da sua rede, eg:
computador, impressora.
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O estudo conclui ainda que este conceito multidimensional do ciberespaco e a sua ligacéo aos
sistemas criticos da sociedade, bem como a necessidade de proteger a qualidade da informacéo, levou
a que este espaco virtual seja identificado como um quinto dominio de guerra, tal como o Mar, a Terra,
0 Ar e 0 Espaco. Porém, o Ciberespaco surge como um dominio que permite a interdependéncia entre

todos os outros dominios, através da existéncia de nés do Ciberespaco em todos eles (ver fig. 2).

ESPACO

RESPAGO

Figura 2 - Ciberespaco, o quinto dominio de guerra

1.2. Um novo espaco de guerra

Em 1984, Fred Cohen apresentou pela primeira vez uma defini¢do de virus informatico, como
sendo um programa que pode infetar outros programas modificando-os de modo a possivelmente incluir
uma cépia evoluida de si mesmo (Cohen, 1984). O processo de réplica para outros programas permite
ao virus uma capacidade de difusado, infetando programas noutros computadores, seja através de
suportes de informacdo amoviveis, da rede de comunicacdes ou de servigcos associados como por
exemplo o correio eletrénico.

Quando Fred Cohen comecou a falar de virus informéticos, estes estavam ainda muito
dependentes da intervengdo humana para se conseguirem difundir, nomeadamente através da
distribuicdo ou partilha de disketes entre os utilizadores. Quando os computadores comecaram a
comunicar em rede, primeiro dentro de pequenas intranets corporativas como por exemplo as redes do
Estado e das universidades, depois em larga escala através da Internet, chegando a um publico-alvo
muito mais vasto, os virus evoluiram para utilizar as grandes vantagens proporcionadas por uma rede
de comunicacdes global. Desta forma conseguiram propagar as infecdes a um ritmo superior ao
observado até entdo. Hoje em dia 0s meios mais comuns de propagacédo de malware® sdo os servigos
disponibilizados na rede, como sejam a navegacdo Web e o correio eletrénico, sendo comumente
assumido que a grande “fonte” de virus é a Internet.

O uso pessoal de computadores comegou a massificar-se nos anos 80 e quase como uma
consequéncia natural, alguns programadores comecaram a produzir codigo que nao tinha outro objetivo

que ndo deixar a sua marca pessoal. Um exemplo destes primeiros programas que pelas suas

6 Malware surge da aglutinagéo dos termos Malicious Software e hoje é utilizado como termo genérico que engloba
todos os tipos de programas escritos com a intengdo de algum modo comprometer um sistema informatico eg:
Virus, Worms, Scripts e outros.
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carateristicas de replicagdo auténoma podemos classificar de virus, surgiu no ano de 1986 e ficou
conhecido por Brain. Tornou-se notado quando em 1987 os utilizadores da universidade de Delaware
comecaram a verificar que o nome do volume das suas disquetes era alterado de forma autébnoma para
“© Brain”. Este era um virus inofensivo, no sentido que nado destruia a informacao, limitando-se a alterar
o0 nome do volume e a replicar-se (Paquette, 2010).

No final dos anos 90 a evolucdo dos “programas de escritorio” da Microsoft levaram a
popularizacdo de programas como o Word e o Excel, que entre muitas novas capacidades
apresentavam a possibilidade de correrem Macros’. Esta funcionalidade foi aproveitada para a criagao
de um dos primeiros virus que teve impacto a nivel global, o Melissa. Quando um utilizador abria um
documento infetado com esta macro, o virus recorria ao Outlook e enviava uma coépia do documento
infetado para 50 pessoas da lista de contactos do utilizador8. O impacto deste virus foi devastador pois
criou uma reacéo em cadeia de envio e recegcdo de mensagens de correio eletrénico, levando a um
aumento desmesurado do volume de trafego, acabando por tornar inoperacional este servico em
milhares de empresas privadas e estatais, com graves consequéncias econémicas e operacionais para
as mesmas.

Terminada a “era da inocéncia”, nos anos seguintes continuaram a aparecer outros virus cada
vez mais sofisticados e perigosos. Em 2001 o virus “I Love You” ndo sé utilizava o correio eletrénico
para se propagar, como também os entdo populares canais de Chat. Tera sido também dos primeiros
a explorar deliberadamente as vulnerabilidades humanas ao nivel do utilizador, ao escrever no assunto
da mensagem, que esta era uma carta de amor de um admirador secreto. O impacto deste virus foi
estimado num prejuizo de mais de 10 mil milh8es de délares (Strickland, 2008). 2001 foi também o ano
do aparecimento do virus Code Red e das suas variantes, que ao contrario dos anteriores, explorava
vulnerabilidades do sistema operativo (Windows 2000 e NT), permitindo um ataque de OverFlow®. A
primeira versdo deste virus permitiu provocar um ataque de negacado de servico a Casa Branca, ao
provocar o crash dos seus servidores por excesso de trafego de acesso gerado pelo virus. A segunda
versao criava um backdoor!® que permitia 0 acesso nao autorizado aos servidores. Ainda nesse ano,
aparece o virus Nimda, explorando um backdoor criado pelo Code Red Il, tonando-se o virus que mais
rapidamente se conseguiu espalhar pelas redes e sistemas, ao explorar simultaneamente varias formas
diferentes de infecdo. O seu principal objetivo era atacar os servidores da rede levando a sua
indisponibilidade (Strickland, 2008). Nos anos seguintes surgem outros virus que sdo ndo sé mais
sofisticados na sua forma de atuacao e ocultacdo, como também comecgam a explorar vulnerabilidades
noutras plataformas de interacdo com os utilizadores. Sdo exemplo desta evolugdo o virus SQL

Slammer em 2003'1, que provocou uma situagdo de “negacgdo de servigco” na Internet ao conseguir

7 Uma Macro é um conjunto de comandos que pode ser armazenado e posteriormente executado pelo utilizador
como um todo.

8 http://www.symantec.com/security _response/writeup.jsp?docid=2000-122113-1425-99&tabid=2 (consultado em
01/11/14)

9 Overflow é uma vulnerabilidade de seguranca no cédigo que permita escrever para além da area de memoria
prevista, corrompendo o programa inicial. Pode levar & sua interrupg&o imediata ou a adulterar os dados ou mesmo
a introduzir cédigo malicioso. (Correia, 2010)

10 Uma alteragdo no programa inicial, permitindo o acesso ndo autorizado ao sistema com privilégios de
administracao.

1 https://ethics.csc.ncsu.edu/abuse/wvt/Slammer/study.php, consultado em 02/11/2014
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infetar mais de 75000 computadores via internet em apenas 10 minutos, explorando uma
vulnerabilidade desconhecida no software SQL Server da Microsoft através de um ataque de Buffer
Overflow. Nos anos seguintes virus como o Sasser, o NetSky ou o Storm Worm?!2 vieram colocar em
evidéncia que mesmo tendo os sistemas de antivirus atualizados e 0s sistemas operativos com todas
a correcdes do fabricante instaladas, a seguranca dos sistemas passa também por ter politicas de
seguranca que enquadrem as acdes dos utilizadores e talvez 0 mais importante, a construcdo de uma
consciéncia global de seguranga cibernética.

Nos exemplos apresentados anteriormente sobre alguns dos principais virus que surgiram até
ao ano de 2006, apresentando estes diferentes graus de sofisticacdo e autonomia, ou de serem
dirigidos a exploracdo de vulnerabilidades especificas de determinados programas ou sistemas
operativos, podemos afirmar que todos eles afetam em maior 0 menor grau, toda a comunidade de
utilizadores, independentemente de quem estes sejam. Em 2007, pela primeira vez houve um ataque
de larga escala dirigido ndo a internet no seu todo, mas a um conjunto especifico de redes de
computadores que tinham em comum pertencerem a um mesmo pais.

A Estdnia em 2007, alegadamente na sequéncia de uma situacdo de conflito com a sua minoria
russa, foi vitima de um ataque massigo de defacement 13 e de negacao de servico aos servidores do
Estado e de véarias empresas, afetando principalmente as comunicacdes eletrénicas do Estado, da
Banca e das Empresas mais representativas na economia do pais. Sendo a Esténia um pais que aposta
fortemente na governacgéo eletrénica e pioneira na otimizagdo dos processos administrativos baseada
na utilizacao das tecnologias de informacédo no Estado (cartdo do cidad&o, votacdo eletrénica, etc.),
assenta a grande maioria das suas transagfes econdémicas e da sua atividade de governagéo publica
e privada nos meios eletrénicos, nomeadamente na Internet e nas comunicagbes moveis. Estes
ataques prolongaram-se por quase dois meses, provocando uma paralisia econ6mica de
consequéncias extremamente graves para o pais. A Estonia ndo estava preparada para responder a
este tipo de ataque e ndo possuia defesas nem mecanismos de recuperacao e continuidade de negocio
que Ihe permitissem mitigar os efeitos destas acdes.

Em 2008, um conflito interno na Gedrgia com a comunidade separatista de origem russa na
provincia da Ossétia do Sul e na Abcasia, levou a intervengdo armada das forgas russas em territorio
georgiano. Durante o conflito armado que se seguiu, a semelhanga do tinha acontecido na Esténia no
ano anterior, as paginas do governo da Georgia na Internet e as suas redes de telecomunicacdes,
incluindo as redes moveis, estiveram sob um forte ciberataque de negacgéo de servi¢co que provocou a
indisponibilidade de vérios servigos, antes e durante o conflito armado.

O resultado destes ataques cibernéticos a Estonia e a Georgia, os primeiros conhecidos ao
nivel de todo um pais, levou a que a seguranc¢a da informacéo e a protecao das infraestruturas criticas
passassem a ser consideradas numa nova perspetiva, “o Estado tera de garantir ndo sé a utilizagao

segura do ciberespacgo aos seus cidaddos como a salvaguarda da prépria soberania” (IDN, 2013).

12 0 Storm Worm viria também a ser utilizado na propagacgao de BotNets (redes de computadores “zombies” que
executam agbes sob o controlo remoto de um hacker, sem conhecimento do seu proprietario) ao infetar
computadores como o malware (Bot) que colocava o computador sob o poder do hacker. Esta poderosa forma de
ataque permite entre outros a realizagdo de campanhas de Spam ou de ataques de negacao de servico distribuidas.
13 Desfiguragéo ou alteragdo de paginas web, usualmente feita como forma de protesto ou hacktivismo.
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Em 2010 o mundo toma conhecimento da primeira ciber arma da histéria, criada
especificamente para ataque a infraestruturas fisicas. O Stuxnet foi uma peca de malware muito
sofisticada que possuia a capacidade de reprogramar os Controladores Légicos Programaveis (CLP)
do sistema de SCADA responsavel, entre outras coisas, pelo controlo da velocidade de rotacdo das
centrifugadoras de uranio do Irdo. Através de um complexo sistema de Comando e Controlo idéntico
ao utilizado pelas Botnets, e explorando varias vulnerabilidades de dia-0 dos sistemas operativos dos
computadores, foi possivel aos atacantes reprogramar os CLP das centrifugadoras iranianas, alterando
a sua velocidade de rotacdo de modo que levasse a sua destruicdo ou inutilizando o uranio em
processamento, a0 mesmo tempo que controlava o sistema de monitorizacdo e alerta da central
iraniana, para que a monitorizacdo remota mostrasse uma situacao de normalidade. O impacto deste
ataque, alegadamente por parte de Israel, provocou um atraso superior a 1 ano no programa nuclear
do Irdo e avultados prejuizos econdémicos (Langner, 2013).

Os exemplos anteriormente apresentados de situagdes ocorridas na Estonia, na Georgia e no
Irdo, mostram inequivocamente a evolucdo para uma nova realidade, a da utilizacdo do ciberespaco
como um novo espaco de guerra, com as suas proprias ciber armas que permitem atingir alvos
selecionados.

Mas a utilizacéo do ciberespago como espaco de guerra hdo esta confinado as acdes de ataque
e sabotagem das infraestruturas criticas. Baseado nos principios que levaram ao desenvolvimento do
Stuxnet, nos Ultimos anos tém surgido novas armas cibernéticas cada vez mais sofisticadas, desta vez
dirigidas ndo as infraestruturas criticas das nagdes, mas a um recurso igualmente critico, a Informagéo.

O DuQu? em 2011, o Flame®e o0 Gauss'’ em 2012 aparecem como algo mais do que pecas
muito sofisticadas de malware, eles sdo parte integrante de complexos sistemas cibernéticos de
inteligéncia que tém por objetivo principal o roubo de informagé&o aos niveis superiores de deciséo das
organizacfes, constituindo-se assim como ciber armas de espionagem de grande valor para as redes
de inteligéncia militar e industrial.

Por fim, como dizia Kevin Mitnik, um dos mais célebres hackers de todos os tempos, nado
podemos esquecer que o elo mais fraco da seguranca sé@o as pessoas (Mitnik & Simon, 2002). Baseado
nesta realidade, em 2014 assistimos um novo tipo de ataque de ciber espionagem, dirigido a chefes
militares, diplomatas e congressistas dos Estados Unidos. Baseando-se em contas ficticias de redes
sociais, foram criadas relag6es de confianga com as vitimas que as levaram a instalar “voluntariamente”
0 malware de exfiltragdo nas suas maquinas. Este tipo de ataque, alegadamente perpetrado pelo Irdo
e que utiliza uma mistura de malware sofisticado com engenharia social, foi batizado de “Newscaster”.
(Lenon, 2014)

Os exemplos anteriormente apresentados mostram que estamos sem divida num novo espago

de guerra. Em 2014, na cimeira da OTAN em Gales, a alianca reconhece as ameacas emergentes do

14 Supervisory Control and Data Acquisition (SCADA) é um sistema de gestdo e supervisdo industrial largamente
utilizado em todo o mundo que permite o controlo de maquinas industriais a partir de sistemas de computadores
(eg: gestdo e monitorizagdo a partir de um computador de uma rede de distribuicdo de energia elétrica).

15 http://ww.symantec.com/connect/ w32_duqu_precursor_next_stuxnet, consultado em 02/11/14)

16 http://www.symantec.com/ connect/blogs/flame-most-powerful-malware-till-date, consultado em 02/11/14)
http://www.symantec.com/connect/blogs/complex-cyber-espionage-malware-discovered-meet-w32gauss,
consultado em 02/11/14)
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Ciberespaco e assume a responsabilidade da defesa das suas proprias redes, garantindo a
solidariedade para com os aliados, mas n&o descartando destes a responsabilidade de cada estado ter
de possuir uma capacidade propria de protecdo das suas redes nacionais (NATO, Wales Summit
Declaration, 2014). No ponto 72 da referida declaracdo, a OTAN assume que a Ciberdefesa é parte
integrante de uma defesa coletiva. No caso de um ciberataque a um estado membro que coloque em
causa a “prosperidade, a seguranca e estabilidade” do estado ou das relagbes Euro-atlanticas, este
poderda levar a evocacgao do artigo 5° do Tratado do Atlantico Norte, levando a que o atague seja
considerado como sendo dirigido a toda a alianga'®, sendo esta acédo analisada caso a caso.

Nesta cimeira a OTAN assume como prioridade o investimento na melhoria da Ciberseguranca
das redes nacionais dos estados membros, pois estas sdo parte integrante das infraestruturas de rede
utilizadas pela alianca. Aposta também na integracdo da Ciberdefesa nas operacfes militares e no
desenvolvimento das ac¢6es de educacéo e treino, aprofundando as parcerias com a Unido Europeia e
a Industria, aproveitando as inovacdes tecnolédgicas e o conhecimento especializado do setor privado,

de modo a atingir os objetivos de uma melhorada politica de Ciberdefesa.

1.3. Organizagao para a seguranca e defesa do Ciberespaco e da Informacéo

Sendo entéo a seguranca do Ciberespaco vital para a garantia da qualidade da informacéo,
gue como vimos podera ter impacto ao nivel dos servi¢os béasicos para o funcionamento da sociedade
ou mesmo da soberania do pais, estando este sujeito a ameacas que tanto poderédo ter origem em atos
de protesto social, ou com objetivos de natureza criminosa ou mesmo de guerra, compete
primariamente aos governos dos paises a organizacdo para a seguranca e defesa deste espaco. Esta
organizacdo pode ser subdividida em duas grandes é&reas de intervencdo, a Ciberdefesa e a
Ciberseguranga.

Na figura 3 apresenta-se uma visao grafica de uma perspetiva sobre a relagao entre alguns dos
mais populares Cibertermos, relacionados com o objetivo de garantir a integridade dos Sistemas de
Informacédo e Comunicagdes (SIC), de modo a garantir a qualidade da Informagé&o para que esta esteja

protegida, seja confiavel e esteja disponivel sempre que necessaria.

18 http://www.fd.uc.pt/CI/CEE/OI/NATO/Tratado_NATO.htm, consultado em 09/11/2014
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Figura 3- Conceito de Seguranca da Informacdo num ambiente de seguranga SIC?®

Num contexto de SIC, quando falamos de Seguranca referimo-nos fundamentalmente a trés
aspetos essenciais, a seguranca fisica das instalagBes e dos espagos operacionais, a seguranca
relativa ao pessoal que trabalha e manipula informagdo classificada ou sensivel e finalmente a
seguranca do material que suporta a informacao.

O termo INFOSEC resulta da agregacédo de duas disciplinas fundamentais da seguranca da
Informacdo, o COMSEC e o COMPUSEC. Enquanto o COMSEC se aplica a segurangca das
comunicacdes, nomeadamente a seguranca da sua transmissdo (TRANSEC), a protecdo das suas
emissbes (EMSEC) e a parte de garantia da privacidade e integridade através da criptografia (CRIPTO),
0 COMPUSEC esté relacionado com a seguranga dos computadores, das maquinas e programas que
processam a informacéo (Hardware, Software e Firmware).

Num ecossistema Ciber ha também que considerar as cada vez mais fundamentais Operacdes
em Rede de Computadores (IDN, 2013). Estas operagfes estdo diretamente relacionadas com as
atividades que tém lugar no Ciberespaco, como a Exploracdo de Redes de Computadores que nos
permite conhecer e compreender 0 que esta a acontecer neste espaco virtual utilizado como
autoestrada de Comunicag¢8es para o Comando e Controlo dos Sistemas de Informacéo, ou outra das
principais operacgodes relacionadas com a Defesa das Redes de Computadores que nos permite ter os
meios para proteger ativamente os Sistemas de Informacdo e Comunicacgdes.

A jungéo da tradicional INFOSEC (COMSEC e COMPUSEC) com as Operagfes em Rede de
Computadores ja apresentadas cria o conceito de CIBERSEGURANCA, um campo de agdo
essencialmente de responsabilidade civil, onde se destacam as organiza¢cdes de resposta a incidentes
de seguranca do tipo Computer Emergency Response Team (CERT®) ou Computer Security
Information Response Team (CSIRT) que protegem a qualidade da informacéo que reside e circula no
ciberespaco e das infraestruturas que providenciam servi¢os criticos a sociedade, através de servigcos
de monitorizagéo de potenciais ameagcas, identificagéo de vulnerabilidades e de resposta a incidentes.

19 Baseado no “Concept for Computer Network Operations in EU-Led Military Operations”, (EU, 2009).
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Finalmente ha que considerar um outro tipo de Operacdes em Rede, a capacidade de realizar
Ataques através de Redes de Computadores, 0 que pela sua natureza estao restringidas as forcas
militares, seguindo as orientac8es politicas do Estado. Estas operacfes de cariz essencialmente militar
no ciberespaco tém por objetivo a disrupcdo, a negacéo, a degradacdo ou mesmo a destruicdo dos
sistemas de informacdo do inimigo. A juncdo das trés componentes de Operacdes em Rede
apresentadas, com a parte de COMPUSEC da INFOSEC, cria o conceito de CIBERDEFESA.

De modo a desenvolver as capacidades de Ciberseguranca, o estado portugués, seguindo as
recomendac¢@es da Unido Europeia onde cada estado membro deve implementar uma capacidade de
resposta a incidentes de seguranca cibernética (EC, 2013), através do decreto-lei 69/2014 de 9 de maio,
decidiu criar o Centro Nacional de Ciberseguranca (CNCS). O Centro esta na dependéncia direta da
Autoridade Nacional de Seguranga com “a missé@o de contribuir para que Portugal use o ciberespaco
de uma forma segura e as suas competéncias ndo prejudicam as atribuicdes e competéncias
legalmente cometidas a outras entidades publicas em matéria de seguranca do ciberespaco,
nomeadamente no que respeita a infraestruturas criticas e integridade das redes e servicos, sendo
exercidas em coordenagdo com estas entidades”.°

De igual modo, ao nivel da Ciberdefesa, seguindo as recomendacdes da OTAN, reforcadas na
cimeira de Gales (NATO, Wales Summit Declaration, 2014), cada pais deve desenvolver uma
capacidade prépria de defesa das suas redes informaticas, através da prevencado, capacidade de
detecdo, resiliéncia e recuperacdo. O ministro da Defesa Nacional publicou o Despacho n.°
13692/2013%! com a diretiva para a “Orientacdo Politica para a Ciberdefesa”, na qual é definida a
estrutura de defesa nacional do ciberespaco, operacionalizada através de um Centro de Ciberdefesa,
na dependéncia do CEMGFA, ‘“constitui o 6rgdo responsavel pela conducdo de operagfes no
ciberespago e pela resposta a incidentes informaticos e ciberataques, com responsabilidades de
coordenacéo, operacionais e técnicas.” Compete ainda a este 6rgédo “A defesa contra as ameacas
cibernéticas deve incluir o refor¢o da protecdo das redes, a monitorizagdo e andalise dos padrbes de
trafego, a detecéo precoce de ataques e a resposta aos mesmos, envolvendo para esse efeito, sempre
que necessério, a conducdo de operagdes no ciberespaco”.

Em 2015 o governo de Portugal definiu a estratégia nacional de Seguranca do Ciberespaco,
onde sdo apresentados como objetivos estratégicos a promogéo de “uma utilizagdo consciente, livre,
segura e eficiente do ciberespaco”, a protecdo “dos direitos fundamentais, a liberdade de expresséo,
os dados pessoais e a privacidade dos cidad&os”, o fortalecimento da “seguranca do ciberespaco, das
infraestruturas criticas e dos servigos vitais nacionais” e a afirmagao do “ciberespago como um dominio
de desenvolvimento econémico e de inovacdo”. (DR D. d., Estratégia Nacional de Seguranca do
Ciberespaco, DR, 12 série, n°113, 12 de junho 2015, 2015)

20 (DR D. d., Instalagdo do Centro Nacional Ciberseguranga, DR, 1.2 série — N.° 89 — 9 de maio de 2014 , 2014)
21 (DR D. d., Orientagédo Politica para a Ciberdefesa, DR, 2.2 série — N.° 208 — 28 de outubro de 2013, 2013)
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1.4. Objetivo do trabalho

No ambito do exposto, observa-se que para garantir uma Capacidade de Ciberseguranca é
necessario definir um modelo para a edificacdo de uma Capacidade Resposta a Incidentes de
Seguranga da Informagédo no Ciberespaco. Neste trabalho de investigagdo sera proposto um modelo
usando a abordagem DOTMLPI-I, uma metodologia desenvolvida pelo departamento de defesa dos
Estados Unidos e adotado pela OTAN para a implementacéo de capacidades operacionais.

Para atingir este objetivo serdo analisadas diversas politicas e procedimentos no que se refere
aos normativos existentes mais relevantes sobre a seguranca da informacado, com especial atencéo a
necessaria capacidade de resposta a incidentes de seguranga da informagdo. A metodologia
DOTMLPI-I sera aplicada a edificacdo da ja referida capacidade, bem como ao modo como a OTAN
estruturou a sua capacidade operacional de resposta a incidentes, através da edificacdo do NATO
Computer Incident Response Capability (NCIRC). Pretende-se ainda identificar as principais metas a
atingir nos diversos dominios DOTMLPI-I, para a operacionaliza¢cao de uma capacidade de resposta a
incidentes de seguranca da informac¢&o no ciberespaco, através da recolha a opinido de profissionais
de referéncia da area da Ciberseguranca, utilizando a metodologia de entrevistas escritas.

Finalmente sera proposto um modelo de resposta a incidentes de seguranca da informacéo,
com vista a sua utilizacdo pelas equipas técnicas de seguranga da Direcado Técnica das Tecnologias
de Informagé&o e Comunicag¢8es da Marinha, como contributo para a criagdo dos nucleos CIRC setoriais,
previstos no plano de edificacdo de uma Capacidade de Ciberdefesa nas For¢cas Armadas, de acordo
com o ja referido Despacho n.° 13692/2013 do Ministro da Defesa Nacional. Pretende-se também que
0 modelo apresentado possa ser facilmente extrapolado para outros organismos estatais ou empresas,
que apresentem uma dimensao e estrutura idénticas a da Marinha.

A futura operacionalizacdo desta capacidade na Marinha, de acordo com o modelo proposto,

permitird a validagdo do mesmo e a identificagdo dos pontos suscetiveis de melhoria.

1.5. Estrutura do documento

Este documento esta organizado em 5 capitulos. No capitulo 2 sdo apresentadas normas e
metodologias existentes para a resposta de incidentes de seguranca que serdo analisadas para a
elaboracdo da estrutura do modelo proposto. A identificacdo dos elementos fundamentais de uma
Capacidade Resposta a Incidentes de Seguranca da Informagédo no Ciberespaco numa perspetiva
DOTMLPI-I, com base no modelo do NCIRC da OTAN e da opinido de profissionais de referéncia na
area da seguranca da informacéo é descrita no capitulo 3. A apresentacdo e aplicabilidade do modelo
proposto sera realizado de acordo com um conjunto de procedimentos de validagdo descritos no

capitulo 4. No capitulo 5 serdo apresentadas as conclusdes e propostas de trabalho futuro.
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2. Normas e Metodologias pararesposta a incidentes

Com o objetivo de contribuir para a Seguranga da Informacé@o, nomeadamente no esforco de
garantir a qualidade da informacao através das premissas confidencialidade, integridade, autenticidade
e disponibilidade, em sistemas cada vez mais abertos e complexos, tém surgido varios normativos
recomendando as melhores praticas, especialmente dedicados aos procedimentos e as politicas a
adotar ao nivel das tecnologias de informacdo e comunicacdo. As normas existentes sdo muito
abrangentes e acompanham em detalhe todos os processos nas vérias fases do desenho da arquitetura
de um Sistema de Informacao. Considerando o ambito deste trabalho, sera analisado o contributo de
algumas normas mais relevantes, no capitulo especifico da gestdo de incidentes. Comegaremos por
abordar a normas da série 27000 da ISO/TEC, mais concretamente a ISO 27002 e a ISO 27035.
Também sera analisada a framework Information Technology infrastructure Library (ITIL), mais
orientada para a gestéo dos servicos, mas que também apresenta uma abordagem para a gestéo de
incidentes. Os Estados Unidos e a Europa possuem organiza¢des que produzem normativos relativos
a Seguranca da Informacao, assim, serd analisado o documento SP 800-61 do National Institute of
Standards and Technology (NIST) dos EUA, um guia para a gestdo de incidentes de seguranca de
computadores e também um guia de boas praticas para a Gestao de Incidentes, da European Union
Agency for Network and Information Security (ENISA).

2.1 Norma ISO/IEC 27002

A norma ISO 2700222 tem por objetivo estabelecer “diretrizes e principios gerais para iniciar,
implementar e melhorar a gestdo de seguranca da informagéo numa organizagéo” (ISO/IEC, 2005)
através da implementacéo de controlos, seguindo a orientagdo da norma ISO 2700123,

A norma SO 27002 est4 estruturada em 11 seccdes que se dividem em 39 categorias principais
de seguranca. Cada categoria principal apresenta objetivos a serem alcancados e os controlos a serem
aplicados para que esses objetivos sejam alcangados com sucesso. As categorias abrangem todos os
aspetos relacionados com a seguranca, aplicaveis aos varios processos especificos do negocio, como
por exemplo a Politica de Seguranca da Informacgéo, a Seguranca Fisica e do Ambiente ou a Gestao
da Continuidade do Negdcio. Analisamos agora com maior detalhe a seccao relacionada com a Gestéao

de Incidentes de Seguranca da Informacao.

22 pyblicada em 2005 como evolugdo da anterior ISO 17799 (27000.org, 2008)

23 A norma 1SO 27001 inicialmente publicada em 2005 em substituicdo do British Standard 7799-2 apresenta as
especificagbes para a implementacéo de um Sistema de Gestdo de Seguranca da Informacao (SGSI), com vista
a sua certificagdo. A norma permite a orientar da criagdo do SGSI de acordo com “as necessidades e 0s objetivos
da organizacdo, dos requisitos de seguranca e dos processos organizacionais utilizados de acordo com a
dimensao e a estrutura da organiza¢ao” (27000.org, 2008)
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No referente a gestéo de incidentes de seguranca da informagédo, a norma ISO 27002 releva a
importancia de se distinguir entre evento?* e incidente?5. Um evento podera nem sempre dar origem a
um incidente, mas um incidente tem sempre origem num evento. Os eventos, previstos ou nao, podem
ndo comprometer a qualidade da informacdo (confidencialidade, integridade e disponibilidade) da
organizacdo. Os eventos sdo apenas reportados, mas os incidentes tém de ser geridos, ou seja, existe
sempre um momento de analise e decisao para cada evento, de modo a determinar se estamos perante
um incidente ou ndo (Calder & Watkins, 2008). A norma identifica duas categorias principais, o “Relato
de fragilidades e eventos de seguranca da informacdo” e a “Gestdo de incidentes de seguranga da

informacao e melhorias” para as quais sao definidos varios objetivos a alcancar (ver tabela 1).

CATEGORIA OBJETIVO

Relato de fragilidades e eventos de Relatode eventos de seguranca da informacao

seguranca da informacéao Relato de vulnerabilidades de seguranca da
informacéo

Gestdo de incidentes de seguranca da Responsabilidades e procedimentos

informacdo e melhorias Aprendendo com os incidentes de seguranca da

informacao

Recolha de evidéncias

Tabela 1 — Categorias e objetivos da Gestao de Incidentes de acordo com a ISO 27002

Para cada objetivo identificado sdo especificados os controlos que permitem aferir o grau de
sucesso alcangcado. Com os diferentes controlos sédo também disponibilizados guias de implementacao
para a organizacdo, no entanto, estes devem ser adaptados as suas necessidades especificas de
seguranca, através da selecdo de quais os controlos que melhor se adequam a sua realidade.

Seguindo a organizacdo apresentada na norma, apresenta-se uma andlise detalhada dos seus

controlos e dos respetivos guias de implementacao.

2.1.1 Relato de eventos de seguranca da informacéo

O controlo associado a este objetivo foca-se na necessidade dos eventos de
seguranca serem reportados através dos canais definidos para o efeito, tdo depressa
guanto possivel. Como guia de implementacdo é mencionada a necessidade de estar
definido um ponto de contacto, um procedimento formal de notificacdo e deve ser
garantido que todos os colaboradores devem ter conhecimento da sua existéncia. O

procedimento de notificacdo deve de incluir:

24 Uma ocorréncia num sistema, servigco ou rede indicando uma possivel quebra de seguranca da informagcéio,
politica ou falha de controlos, ou uma situa¢éo desconhecida que podera ser significativa em termos de seguranca.
(NIST N. 1., 2013)

25 Uma ocorréncia que coloca em risco a confidencialidade, integridade ou a disponibilidade dum Sistema de
Informag&o ou dos seus processos, armazenamento ou transmissdo, ou que constitua uma violacdo ou ameace
vir a violar das politicas de seguranca, procedimentos de seguranga ou as politicas em vigor. (NIST N. 1., 2013)
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e Mecanismos apropriados de reposta que garantam o acompanhamento das
acBes desenvolvidas, até o assunto se encontrar resolvido;

e Um formulario para realizar a notificacdo do evento de modo a ajudar o
colaborador a ndo se esquecer das agdes necessarias;

¢ Indicacdo do comportamento esperado perante um evento de seguranga;

e Referéncia para um processo disciplinar formal para os colaboradores,

fornecedores ou outros, que cometam violacfes de seguranca.

2.1.2 Relato de vulnerabilidades de seguranca

Este controlo refere a necessidade de todos os colaboradores, fornecedores
ou outros utilizadores dos servicos e sistemas de informacédo saberem como registar e
relatar, qualquer suspeita ou identificacdo de uma vulnerabilidade nos servigos ou
sistemas. O guia de implementagdo associado a este controlo aponta para a existéncia
de mecanismos de notificagdo simples e acessiveis a disposi¢cdo dos colaboradores,
fornecedores ou outros utilizadores. Todas as vulnerabilidades devem ser reportadas
0 mais rapidamente possivel a gestdo ou ao fornecedor do servi¢o e a sua verificacéo
nunca deve ser tentada pelo utilizador, pois a sua verificacdo por utilizadores néo
especializados em seguranca, pode levar a um aumento da ameaga através da

exploragédo involuntéria da vulnerabilidade que se pretende evitar.

2.1.3 Responsabilidades e procedimentos

Este controlo pertencente a categoria de gestdo de incidentes de seguranc¢a da
informacdo e melhoramentos, vem alertar para a necessidade de serem claramente
estabelecidas as responsabilidades da gestéo e dos procedimentos, de modo a garantir
uma resposta ordenada, rapida e efetiva aos incidentes de seguranca da informacéo.
Para garantir o sucesso da implementacdo deste controlo deve ser utilizada a
monitorizacdo de eventos para a descoberta de possiveis incidentes, em adi¢cdo aos
mecanismos de relato. A implementacdo de uma gestédo de incidentes deve sempre

considerar o seguinte:

e Devem ser estabelecidos procedimentos que permitam abordar os
diferentes tipos de incidentes de seguranca da informacéo;

e Para além dos normais planos de contingéncia, os procedimentos devem
compreender também, a andlise e identificacdo das causas do incidente, a
sua contencéo, o planeamento e a implementagdo de medidas corretivas,
que impecam este de voltar a ocorrer. Deve compreender ainda a
comunicacdo com todos os que foram afetados pelo incidente, ou
envolvidos na sua recuperacdo bem como o relatério das acdes realizadas

para a autoridade competente;
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e As provas e evidéncias devem ser guardadas de modo seguro, quer para
analise interna do problema, quer como provas forenses para potenciais
dendncias de contrato, processo disciplinar ou mesmo criminal. As provas
ou evidéncias recolhidas, poderdo ser utilizadas na negociacdo de uma
compensacao por parte dos fornecedores de software ou de servicos.

e A recuperacdo apo6s quebras de seguranca e a correcdo das falhas dos
sistemas deve ser cuidadosamente controlada. Os procedimentos devem
garantir que apenas 0 pessoal identificado e autorizado tem acesso aos
sistemas em producéo, que todas as acfes de emergéncia realizadas estédo
detalhadamente documentadas, sdo reportadas a gestdo e que a
verificac@o da integridade dos sistemas é confirmada o mais rapidamente

possivel.

2.1.4 Aprendendo com os incidentes de seguranca da informacéo

O controlo associado a este objetivo refere-se ao facto de ter de existir um
mecanismo que permita monitorizar e quantificar os tipos, a quantidade e o impacto
associados aos incidentes de seguranca da informacgdo registados. Através da
monitoriza¢ao dos incidentes é possivel identificar os incidentes de maior impacto, que

sejam recorrentes e eventualmente, levar ao desenvolvimento de novos controlos.

2.1.5 Recolhade evidéncias

Este controlo refere-se a necessidade de uma recolha e preservacéo correta
das evidéncias para que estas possam ser utilizadas numa eventual acao judicial. Para
gue as evidéncias recolhidas tenham valor legal, no &mbito de uma a¢édo em tribunal,
a organizacéo tem de garantir que os seus sistemas cumprem com todos 0s requisitos

legais para a recolha e preservacao da prova.

2.2 Norma ISO/IEC 27035

A norma ISO/IEC 27035 foi publicada em 2011, substituindo a ISO 18044 de 20042%, com o
titulo de “Tecnologia de informagéo — Técnicas de seguranca — Gestdo de incidentes de seguranca da
informagao”. Apresenta-se como um guia para a gestao de incidentes de seguranca da informacéo para
organizacfes de média e grande dimensdo, ou para organizacdes externas que fornecam esse

servigo.?’

26 (SANS, Cyber Security Awareness Month - Day 24 - A Standard for Information Security Incident Management
- 1SO 27035, 2012)

27 (ISO/IEC, 1SO 27035 - Information technology - Security techniques - Information security incident
management, 2011)
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Conforme publicado no site da International Standard Organization (ISO)28, a norma fornece

uma aproximacao estruturada e planeada para:

e Detetar, reportar e avaliar incidentes de seguranc¢a da informacao;

e Responder e gerir incidentes de seguranca da informacao;

e Detetar, avaliar e gerir vulnerabilidades na seguranca da informacao;

e Melhorar continuamente a gestdo dos incidentes de seguranca da informagdo como
resultado da gestéo dos incidentes da seguranca da informacao e vulnerabilidades.

A norma disponibiliza as orientagdes necessarias as organizages que pretendem preencher
os requisitos definidos na ISO/IEC 27001 e como um complemento a gestao de incidentes abordada
na norma ISO/IEC 27002.

Esta norma define um evento de seguranca da informag&o, como uma ocorréncia num sistema,
servigo ou rede que indique uma possivel falha nos controlos, na politica de seguranc¢a da informacéo,
ou uma situagdo até entdo desconhecida que possa ser relevante para a seguranca. E também
apresentada a definicdo de incidente de seguran¢a, como um ou VAarios eventos de seguranca da
informacao inesperados ou indesejados, que tém uma forte probabilidade de comprometer o negécio
da organizacdo ou ameacgar a seguranca da informacéo. Tal como na ISO 27002, é relevado que a
ocorréncia de um evento de seguranca néo significa necessariamente que tenha havido uma tentativa
bem sucedida de comprometimento, ou que tenha qualquer implicagdo na confidencialidade,
integridade e ou disponibilidade da informac&o.

A implementacdo dos controlos por si sO, ndo garante que ndo subsistam algumas
vulnerabilidades que possam comprometer a seguran¢a da informacdo e como tal a ocorréncia de
possiveis incidentes de seguranc¢a da informacdo. A norma alerta para potenciais impactos, diretos ou
indiretos, no negdcio da organizacdo, provocados pelos incidentes de seguranca, como tal é necessaria
uma abordagem estruturada e planeada por parte da organizacdo a sua seguranc¢a da informacao.

Para atingir o objetivo de implementac&o de uma efetiva gestdo de incidentes de seguranca da

informacéo, a norma ISO 27035 apresenta cinco fases que se articulam entre si (ver figura 4):

28 (ISO/IEC, ISO/IEC 27035:2011(en), 2011)
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Figura 4 - Fases da gestdo de incidentes de seguranc¢a da informacé&o

2.2.1 Fase de preparacdo e planeamento

Para operacionalizar uma efetiva capacidade de gestdo de incidentes de
seguranca da informacdo, a organizacdo tem realizar uma preparagdo e um
planeamento apropriado, identificando as suas vulnerabilidades, alocando os recursos
necessdarios e esquematizando a sua resposta. A norma aponta um conjunto de
atividades a serem completadas para atingir este objetivo.

A primeira atividade € a definicdo de uma politica de gestdo de incidentes e o
compromisso da gestao de topo da organizacdo com o mesmo. Os colaboradores tém
de ser capazes de reconhecer um evento de seguranga, saber o que fazer e
compreender a mais-valia para a organizagéo da existéncia de uma politica de gestao.
Por outro lado, é fundamental que a gestdo da organizagdo apoie fortemente a
edificacdo desta capacidade, garantindo 0s recursos necessarios para a manutencgao
da capacidade de resposta a incidentes de seguranca da informac&o.

Uma atividade que garanta a atualizacdo permanente das politicas de gestéo
de risco, quer ao nivel das redes quer dos servi¢os, tendo em conta a gestdo dos
eventos, dos incidentes e das vulnerabilidades da seguranc¢a da informacéo.

E igualmente importante definir um esquema detalhado, que documente o
processo de gestédo de incidentes de seguranca da informacdo. A norma recomenda a
existéncia de formularios, procedimentos e ferramentas para detecdo e relato, com
mecanismos de avaliagdo para apoio a decisdo, que aponte as medidas a tomar
perante um incidente de seguranca da informacgdo, ndo esquecendo as licdes

aprendidas resultantes da ocorréncia e mitigacéo do incidente.
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A criacdo de uma equipa de resposta a incidentes de seguranga da informacéao,
devidamente formada e treinada, € apresentada como uma das atividades mais
importantes. A equipa deve ser organizada e estruturada de acordo com as
necessidades operacionais da organizacdo. Pode ser uma equipa com pessoal
dedicado, ou uma equipa virtual em que os membros da equipa executam outras
funcbes dentro da organizacéo ou ainda uma solucdo mista. Por exemplo, pode existir
uma equipa permanente dedicada a monitorizagdo, uma equipa técnica de analise
avancada, mas que tenha também outras func¢des atribuidas, sendo ativada sempre
gue necessario, e outros, como por exemplo os membros de apoio juridico, que podem
ser apenas convocados virtualmente, quando o incidente o justificar.

Sao incluidas nestas atividades a necessidade de preservar canais de
comunicacao relacionados com a gestdo dos incidentes de seguranca da informacéo,
guer internamente, quer com organizagdes externas relacionadas com este tema.

A norma recomenda o desenvolvimento de programas de treino e de
divulgacdo, ndo sé para a equipa de resposta a incidentes, mas para todos os
utilizadores dos sistemas da organizacdo. E importante que todos tenham
conhecimento da existéncia de incidentes de seguranca da informacdo e que a
organizacgao possui uma politica e procedimentos para o tratamento dos mesmos. Para
0 sucesso da gestdo de incidentes, todos os elementos da organizagdo tém de estar
envolvidos.

Finalmente, hd que considerar que a gestdo de indentes de seguranca da
informacao é um processo dindmico, sendo por isso hecessario assegurar a existéncia
de testes as politicas existentes e a participacdo da organizagdo em exercicios que
permitam testar os processos e a prépria equipa de resposta a incidentes, colocando-
a em situacdes de stress, em cenarios que simulem tdo de perto quanto possivel as

situacdes reais.
2.2.2 Fase de detecdo e registo

A segunda fase de uma operacéo de gestdo de incidentes envolve a sua detec¢éo,
a recolha de informacdo, o relato de eventos de seguranca e a detecdo de
vulnerabilidades, mesmo que estas ndo tenham ainda sido exploradas, sejam estes
descobertos por pessoas ou maquinas. Toda a informacdo relacionada com um
incidente deve ser guardada numa base de dados, operada pela equipa de gestdo de
incidentes.

Para garantir a detecdo, os registos de eventos dos varios equipamentos de

seguranca (logs) como sejam os firewall, os IPS?°, os antivirus ou outros, devem ser

29 Intrusion Prevention System
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guardados e analisados de modo a integrarem um sistema de acompanhamento dos
incidentes®0.

A responsabilidade de notificacdo de um evento de seguranca € pertenca de
guem o detetou em primeiro lugar. Deste modo, é importante que todos os
colaboradores conhecam os procedimentos a adotar quando confrontados com um
evento de seguranca da informacéo, de preferéncia seguindo um guido de como
procederem, conhecendo o ponto de contato para comunicarem esse evento. A equipa
de resposta a incidentes deve ter alguém escalado para receber e analisar os eventos
comunicados ou detetados, decidindo entdo qual a acdo consequente. O registo dos
eventos, mesmo que nao escalem para incidente, devem ser registados de acordo com
um formulario previamente estabelecido de modo a manterem a informacéo recolhida
consistente. Na figura 5 esta representado o esquema proposto pela norma ISO 27035

para o fluxo de informacdo de um evento ou incidente de seguranca da informac&o.

30 podem ser utilizados equipamentos de Security Information and Events Management (SIEM) que permitem
armazenar os eventos registados na diversas plataformas de seguranca, correlaciona-los, gerando informacéo
com valor para a equipa de resposta a incidentes da seguranca da informacao.
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Figura 5 - Fluxo da informac¢&@o de um incidente de seguranc¢a da informacédo (ISO 27035)

2.2.3 Avaliacéo e decisao

Nesta fase a norma identifica as atividades referentes a avaliagdo dos eventos
de seguranca da informacédo que permitem escolher os que deverao ser tratados como
incidentes.

O membro da equipa de resposta a incidentes de seguranca que recebe a
notificacdo do evento, deve avaliar os eventos comunicados de acordo com uma
andlise de risco feita com base nas vulnerabilidades conhecidas dos sistemas e num

conjunto de acdes predefinidas. Com base na avaliacdo feita, o evento deve ser
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classificado de acordo com o impacto que este evento pode ter sobre os sistemas e
com a forma como pode afetar 0 modelo de negdcio da organizacédo, sendo assim
definida qual a prioridade a atribuir a sua resolu¢cao ou acompanhamento. Para esta
fase a norma indica que todos os eventos devem ser avaliados de acordo com os

seguintes elementos:

e Impacto na estrutura fisica e légica da organizacao;
e Os equipamentos, infraestrutura, processos, servicos e aplicacdes
afetados;

e Possiveis efeitos nos servigos nucleares da organizagéo.

Todas as acgdes relacionadas com o evento e a sua eventual evolugdo para
incidente, devem ser registadas numa plataforma de registo de incidentes que permita
0 acompanhamento das varias a¢des executadas e a sua posterior consulta como
historico.

2.2.4 Respostas

Esta fase apresenta as atividades necesséarias para responder aos incidentes
de acordo com o decidido na fase anterior. Considerando que um incidente se encontra
resolvido, a resposta passa pela reposicdo dos servicos afetados, pela sua
documentacdo e a comunicacdo as partes envolvidas. No entanto, pode existir a
necessidade do incidente ter de ser escalado para um nivel técnico superior, ou mesmo
para entidades externas a organizacao. Esta avaliacdo é feita pela equipa de resposta
a incidentes de seguranc¢a da informacédo, devendo sempre ter em atencdo durante o
processo de resposta a reposicdo dos sistemas e o registo de todas as acdes
realizadas, de modo a que a informagédo ndo seja comprometida, com vista ao seu valor
como prova.

A equipa ao responder ao incidente deve assegurar-se que todos os sistemas
estdo operacionais e que a vulnerabilidade que lhe deu origem se encontra mitigada,
nado sb no sistema ou equipamento afetado, mas em todos os sistemas idénticos ou
gue possam ser afetados pela mesma vulnerabilidade. Quando todo o processo estiver
concluido, o evento / incidente deve ser formalmente encerrado na plataforma de

registo mencionada no ponto anterior.

2.2.5 LicGes aprendidas

A Ultima fase refere-se ao que fazer quando o evento / incidente se encontra
formalmente encerrado. A primeira coisa a considerar sera a avaliacdo da adequacao
dos procedimentos estabelecidos para o tratamento do evento / incidente, desde a sua

detecao até a reposicdo dos servicos e mitigacdo da vulnerabilidade. As conclusfes
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obtidas a partir desta avaliacdo, com eventuais melhoramentos a introduzir nos
processos e as recomendacdes para a revisdo ou implementacdo de novos controlos
de seguranca, devem ser incorporadas na politica de seguranca da informacéo da
organizacao e no planeamento das futuras acdes de resposta a incidentes.

As licBes aprendidas devem ser partilhadas com a comunidade de entidades
parceiras da seguranca da informacéo. Esta partilha de informacg&o com outras equipas
de resposta a incidentes de seguranca de informacéo, com as quais existam relacdes
de confianca, devem ser feitas de forma regular, pois sdo importantes para a criacdo
de uma consciéncia global e de um conhecimento situacional da ciberseguranca.

A norma ISO 27035 reforca a ideia que o processo de resposta a incidentes de
seguranca da informacdo € um processo iterativo, para o qual a organizacdo devera
estar atenta, procurando introduzir melhoramentos nas suas diversas fases. Para isso
0S processos devem ser revistos com base nos eventos / incidentes ocorridos e com
base nas tendéncias detetadas.

2.3 Agestdo deincidentes no ITIL

A framework Information Technology infrastructure Library (ITIL) esta orientada para a gestéo

dos servigos de uma organizagdo numa perspetiva global, sendo muitas vezes utilizada em conjunto

com normas de “boas praticas”, como por exemplo o normativo ISO 27000 (Arraj, 2010), para serem

aplicadas na gestao da infraestrutura, operacdo e manutencédo de servigcos de tecnologia da informacéo

(TI). Foi desenvolvido no final dos anos 1980 pela Central Computer and Telecommunications Agency,

hoje Office for Government Commerce de Inglaterra.

O ITIL esta estruturado em torno do ciclo de vida dos servicos, onde para cada fase séo

associados processos, ou seja, um conjunto de atividades com vista a alcancar um objetivo especifico.

Assim, os processos recebem uma ou mais entradas e produzem saidas bem definidas, sao

mensuraveis e sdo despoletados por determinados eventos. Os processos podem definir politicas,

normas ou guias de resposta (OGC, 2007).

O ciclo de vida dos servigos compreendem cinco fases:

Estratégia do servico;
Desenho do servico;

Transic&o do servico;
Operacao do servico;

Melhoria continua do servico.

A gestéo de incidentes é um processo que integra a Operacgdo do Servico, a par da gestao de

eventos, da gestdo de problemas, gestdo de acessos e do preenchimento dos pedidos. Analisaremos

agora com maior detalhe a gestdo de incidentes.
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2.3.1 Gestao de incidentes

Conforme apresentado no manual “ITIL V3 — Service Operation” (OGC, 2007),
um incidente é uma interrupgéo ou quebra de qualidade num servigo de Tecnologia de
Informacado. Segundo o ITIL, a gestdo de incidentes € o processo definido para lidar
com todos os incidentes, independentemente da sua natureza ou da sua origem. Os
incidentes podem ser comunicados diretamente pelos utilizadores, pela gestdo de
eventos ou pela equipa técnica que tenha detetado algum incidente, através das
ferramentas de gestédo de rede ou dos servicos. Nem todos os eventos séo incidentes,
pois nem todos os eventos sdo referentes a disrupgdes de servigo.

O objetivo é a rapida recuperacao dos servigcos, com 0 menor impacto possivel
no negocio. A Gestao de Incidentes no ITIL consiste num conjunto basico de passos
(Taruu, 2009):

Detecéo — O incidente € conhecido através de qualquer mecanismo, e.g. relato

de um utilizador, alerta de um equipamento ou outros;

Registo — Os detalhes do incidente séo registados no sistema de gestdo de

incidentes;

Classificacdo — O incidente € categorizado de acordo com um critério

previamente definido, para faciltar o seu diagndstico e priorizacdo

relativamente a outros incidentes;

Priorizacdo — O impacto e a urgéncia do incidente sdo considerados em

conjunto, de modo a determinar a sua prioridade relativa aos outros incidentes;

Investigagéo e diagndstico inicial — Detalhes adicionais relativos ao incidente

sao obtidos e comparados com ferramentas como a Base de Dados de erros

conhecidos, para a sua resolucéo;

Escalamento — Se necessério, o incidente pode ser reencaminhado para um

outro grupo considerado mais apropriado a sua resolucéo;

Resolucado e recuperacdo — O servigo é recuperado e é prestado apoio aos

utilizadores para retomarem a utilizagdo do servico;

Encerramento — A resolugdo com sucesso do incidente € verificada com o

utilizador, os detalhes da sua resolucdo sao registados e o incidente é

encerrado na plataforma de gestéo de incidentes.

Estes passos para a resolucdo do incidente sdo sintetizados no workflow de
gestdo de incidentes do ITIL apresentado na figura 6 (OGC, 2007). O workflow
apresentado mostra que os relatos de incidentes podem ter origem em diversas fontes
diferentes. Vimos que todos os incidentes relatados tém de ser identificados, registados,
categorizados e priorizados, sendo a sua categorizacéo e atribuicdo da prioridade de
grande importancia para a gestdo de incidentes de acordo com a infraestrutura afetada

pelo incidente. A criticidade dos servicos afetados e o impacto do incidente no negdcio
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da organizacéo irdo ditar a prioridade a atribuir pela gestdo de incidentes para a sua

resolugéo.
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Figura 6 - Workflow da Gestdo de Incidentes no ITIL (OGC, 2007)

O ITIL prevé a necessidade de determinado tipo de incidentes, que pela sua

natureza ou especificidade técnica, tenham de ser escalados, saindo assim da acgéo
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direta do service desk3!, mantendo-se no entanto as premissas de investigacao,
diagnéstico, resolucao e encerramento.

O caso especifico dos incidentes de seguranca da informacéo sdo um exemplo
desta necessidade de escalar a resolucéo do incidente para o Departamento Técnico,
gue deverd, apés a sua resolucéo, fornecer o relatério que permite encerrar o incidente,
bem como a disponibilizacdo das evidéncias recolhidas para efeito de analise forense,
ou de eventual processo disciplinar ou juridico.

O Departamento Técnico devera ainda colaborar propondo melhoramentos a
introduzir nas politicas de seguranga ou na operacao ou configuracdo dos sistemas.

No referente a Gestdo da Seguranca da Informacao, o ITIL aborda este tema
no ambito do Desenho do Servico. Este servico tem por objetivo a definicdo das
politicas, normas e procedimentos, para garantia dos equipamentos, dos dados e da
informacdo. O ITIL salienta a importancia da separa¢éo de papéis entre quem define
as politicas e os procedimentos, e quem é responsavel pela operacdo dos sistemas,

procurando assim evitar situacdes de conflito de interesse.

2.4 National Institute of Standards and Technology (NIST)

O NIST é uma agéncia federal norte americana do Departamento do Comércio que tem por
missdo promover a inovacdo e a competitividade industrial dos Estados Unidos, promovendo a
metrologia, as normas e a tecnologia de forma a melhorar a seguranca econémica e a qualidade de
vida (NIST, NIST General Information, 2008).

De acordo com a lei federal norte americana publicada em 200232 as agéncias federais devem
reportar formalmente todos os incidentes de seguranca ao United States Computer Emergency
Readiness Team (US-CERT).

O NIST publicou o NIST SP 800-61, um guia para a gestdo de incidentes de seguranca de
computadores, com o objetivo de apoiar as organizacdes e agéncias federais na mitigacdo do risco
associado aos incidentes de seguranca de computadores, disponibilizando orientacdes sobre como
responder a estes incidentes de modo eficiente e efetivo (Cichonki, Millar, Grance, & Scarfone, 2012).

No SP 800-61 o NIST identifica quais as principais a¢fes a realizar para a edificacdo de uma
capacidade de resposta a incidentes:

e Criar um plano e uma politica de resposta a incidentes;
e Desenvolver procedimentos para realizar a gestdo de incidentes e o seu registo

baseados na politica de reposta a incidentes;

31 No ITIL o service desk € o Unico ponto de contacto entre os utilizadores dos sistemas de informacéo e a gestdo
de incidentes. Opera quase sempre como proprietario do incidente durante o seu ciclo de vida, independentemente
de quem esté a trabalhar na sua resolugéo.

32 Através da Federal Information Security Management Act (FISMA) de 2012 todas as agéncias federais norte
americanas sao obrigadas a criar uma capacidade de resposta a incidentes, devendo obrigatoriamente designar
um Ponto de Contacto principal e outro secundario com o US-CERT, reportando todos os incidentes e documentar
as ac0es corretivas realizadas e o impacto desse incidente (US-CERT, 2014).
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o Definir as linhas orientadoras para comunicarem com as entidades parceiras sobre 0s
incidentes;

e Escolher um modelo de constituicdo e operacdo da equipa de resposta a incidentes;

o Estabelecer relagdes entre a equipa de resposta a incidentes e outros 6rgaos internos
(e.g. o departamento juridico) e externos (e.g. forgas policiais, 6rgaos de investigacao
criminal);

e Selecionar quais os servicos de resposta a incidentes serdo disponibilizados;

e Guarnecer e treinar a equipa de reposta a incidentes.

O documento apresenta também um conjunto de recomendagbes ou “boas-praticas” que
deverdo ser consideradas pelas organizacdes, na edificacdo da capacidade de resposta de incidentes.

Esta capacidade devera contribuir para prevencdo dos problemas que possam evoluir para
incidentes, aumentado assim a seguranca efetiva das redes, dos sistemas e das aplicacdes. A
documentacéo dos incidentes e a comunicagdo com outras entidades relacionadas com o incidente,
deve ser feita de modo formal, facilitando a interacdo e a comunicacao, evitando erros de interpretacdo
e comunicando com a entidade certa. E muito importante detetar o incidente o mais cedo possivel,
criando mecanismos de correlacdo que permitam a sua automatizacdo tanto quanto possivel. Outro
aspeto muito relevante esté relacionado com o facto de nem todos os incidentes serem iguais no que
se refere ao seu impacto na organizacao, por isso devem de ser definidas linhas orientadoras para a
classificacé@o dos incidentes que permitam a sua priorizacao e devem ser estabelecidos processos que
permitam ganhar valor com as ligbes aprendidas na resolugéo dos incidentes. Finalmente, durante o
tratamento de incidentes de larga-escala, que pela sua complexidade podem néo ser facilmente
apercebidos pelo colaboradores da organizagdo, é necessario existir um plano de comunicacéo que
consiga alertar todos os colaboradores para o incidente, de modo a todos poderem contribuir com
informacdes que permitam uma acdo rapida da equipa de resposta a incidentes. A partilha da
informacao com outras entidades que também estejam a ser afetadas pelo mesmo incidente permite a
tomada de decisdes com base em toda a informacéo disponivel.

Para organizar a resposta®3®, o NIST comeca por apresentar as definicbes de eventos e
incidentes. Um evento é qualquer acontecimento observado num sistema ou rede, como por exemplo
0S acessos a uma péagina web, o envio de um email ou o bloqueio de trafego numa firewall. Por outro
lado ha que considerar os eventos adversos, ou seja aqueles que cuja ocorréncia tém consequéncias
negativas para os sistemas ou para a informacéo. Excluindo os incidentes relacionados com causas
naturais ou falhas de hardware, os eventos de consequéncias negativas sdo entdo considerados
incidentes. Os incidentes de seguranca resultam da violacdo ou da ameaca (eminéncia de ocorréncia)
de violagdo das politicas de seguranca ou das praticas de seguranca estabelecidas. O documento

apresenta como exemplo de incidentes varios casos (ver tabela 2).

33 O NIST refere “computer security incident response” que neste contexto iremos considerar como resposta a
incidentes de seguranga da informacéo.
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Incidente Descricao

Negacédo de servico Um atacante envia pacotes especialmente adulterados para um
servidor ligado em rede (na Intranet ou Internet) de modo a que
este bloqueie.

Um atacante dirige centenas de maquinas comprometidas para
gerarem trafego de modo a comprometer o normal
funcionamento da rede.

Cddigo malicioso Um worm acede aos ficheiros partilhados da organizacdo de
modo a infeta-los.

Aviso por parte do fabricante de software de um novo virus ou
worm com capacidade de explorar vulnerabilidades existentes
na nossa rede.

Acesso ndo autorizado Um atacante consegue correr uma ferramenta de exploracdo de
vulnerabilidades conseguindo aceder ao ficheiro de passwords.
O atacante consegue aceder a informacdo sensivel para a
organizagéo.

Uso inadequado Um utilizador disponibiliza software ilegal através de sistemas de
partilha de ficheiros.

Um utilizador ameaca outro através de email.

Tabela 2 — Exemplo de incidentes de seguranca (NIST SP 800-61)

O documento do NIST aborda detalhadamente os véarios aspetos relacionados com a edificacéo
de uma capacidade de resposta a incidentes de seguranca que vao da elaboragéo das politicas, a
organizacéo da capacidade, passando pelo pessoal e 0s servi¢cos que a equipa de resposta a incidentes
pode fornecer a organizacédo. Toda esta informacgéo é sintetizada num conjunto de recomendacgdes,
das quais se destaca a necessidade de formalizar a edificacdo da capacidade de resposta a incidentes,
com politicas e procedimentos bem definidos, adaptados a realidade da organizacdo em que se insere.
E igualmente importante existirem modelos comunicagéo e registo de incidentes que facilitem a
comunicacao interna e a interagdo com entidades externas. Finalmente a selecdo das pessoas certas
para os locais certos, com formacéo e treino adequados, que consigam responder as necessidades
operacionais da resposta a incidentes nas suas variadas areas de intervencao. As areas sao a gestao
da capacidade, a detecéo e analise ao nivel técnico, a capacidade forense ou mesmo o apoio juridico.
O conhecimento do quadro legal aplicavel a estas situagfes € essencial para lidar com possiveis
consequéncias ao nivel disciplinar ou para validar a ado¢éo de algumas medidas de monitorizagao e

analise em que as questdes legais sejam colocadas em causa3*.

34 As questbes do direito a privacidade e a protecdo dos dados pessoais estdo previstas na Constituicdo da
Republica Portuguesa. No seu artigo 35, em especial no seu n° 2, explicita a necessidade de autorizagdo judicial
ou do proprio para acesso aos dados pessoais € 0 seu n® 7 protege ainda os dados pessoais constantes em
ficheiros manuais, ou seja arquivos e ficheiros (AR, 2005). O assunto é especialmente enquadrado pela Lei da
Protecdo de Dados que define a concretizagdo dos direitos, liberdades e garantias que sao assegurados pelo
artigo 35 da CRP, bem como faz a transposicao para a legislagcao portuguesa das Diretivas europeias n® 95/46/CE,
sobre a “protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo
desses dados” e ainda a 97/66/CE, “relativa ao tratamento de dados pessoais e a protegdo da privacidade no
sector das telecomunicagdes” (DR D. d., Lei da Protecéo de Dados Pessoais, 1.2 série-A, n.° 247, de 26 de Outubro
de 1998, Lei n.° 67/1998, 1998).
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2.4.1 Gestao de Incidentes

O documento editado pelo NIST detalha o processo de gestdo de incidentes
em 4 fases distintas, a Preparacao, a Detegédo e Andlise, a Contencéo, Irradicagéo e
Recuperacéo e finalmente a Atividade Poés-Incidente. As varias fases, bem como a
relagcéo existentes entre elas, sdo apresentadas na figura 7 no chamado “Ciclo de Vida
do Incidente”.

Containment

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Figura 7 - Ciclo de vida do incidente (Cichonky et al, 2012)

A fase da Preparacdo tem como objetivos principais a edificacdo de uma
equipa de resposta a incidentes devidamente treinada e equipada®® e de conseguir
limitar o ndmero de incidentes que ocorrem através da selecdo dos controlos de
seguranca adequados a implementar. A equipa de resposta a incidentes deve possuir
um Kit portatil, com um computador com software apropriado instalado e ferramentas
gue permitam a captura de trafego de rede e a sua analise forense, a realizagdo de
backups e algum equipamento basico de rede, cabos e outro, de modo a que permita
uma rapida deslocacdo a um local para apoio ou para investigacdo forense36. A
prevencdo de incidentes ndo esta normalmente sobre a dependéncia direta da equipa
de resposta a incidentes, no entanto a sua percecdo das ameacas e da sua evolucéo,
permite-lhes a realizacdo de uma andlise de risco dinamica que deve ser considerada
na definicdo dos controlos de seguranca implementar na organizacao.

A Detecéo e Analise de incidentes € a fase seguinte. Os tipos de incidentes e

0 modo como podem atingir a organizacdo sdo de tal modo variados, que nado é

35 O NIST apresenta informacéo detalhada sobre software especifico a utilizar pela equipa de resposta a incidentes
e sistemas de apoio como os IDPS (intrusion detection and prevention systems), e sistemas de registo (logging)

centralizado.

36 A existéncia destes Kit implica manter a sua constante atualizagdo (sistemas operativos, atualizagGes dos
fabricantes, outras).
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possivel estabelecer um procedimento para cada tipo de incidente. O NIST propbe a
criacdo de categorias de incidentes e categoriza-los de acordo com o seu modo de
transmissao, por exemplo, um virus que cria uma backdoor para obter um acesso
ilegitimo deve ser categorizado como “Coédigo malicioso” € ndo como “Acesso nao
autorizado”. A detegdo de incidentes pode assumir particular dificuldade devido ao
namero de fontes de eventos, que disponibilizam informacédo sobre potenciais
incidentes com diferentes niveis de detalhe e credibilidade, num nimero
particularmente elevado de ocorréncias ou eventos e finalmente, porque é necessario
muita experiéncia e um conhecimento técnico muito avancado para uma andlise
eficiente de toda a informacéao disponibilizada. O NIST apresenta o conceito de “sinais
do incidente” dividindo-o em duas categorias. As “Indicacfes”, como sendo o sinal que
um incidente ocorreu ou podera estar a ocorrer, e os “Indicios” que séo o sinal de um
incidente que poderd vir a ocorrer. Sempre que um indicio seja detetado a organizagao
devera tomar medidas para prevenir o incidente, no entanto existem muitos ataques
gue ndo tém qualquer indicio.

A andlise do incidente é muitas vezes dificil. Muitos dos sinais recebidos pela
equipa de reposta a incidentes correspondem a falsos positivos, a erros humanos de
operagdo ou até a avarias de hardware. Muitas vezes as indicagdes ou 0s indicios
recebidos sdo ambiguos ou mesmo contraditérios e frequentemente ndo esta
disponivel toda a informacgdo necesséria para categorizar um incidente. Por estas
razbes assume particular importancia a constru¢do de uma equipa experiente, bem
formada e devidamente treinada, sob o risco de a detecdo e analise dos incidentes ser
ineficiente, com os custos de possiveis erros de decisédo terem de ser suportados pela
organizacdo. Na tabela 3 apresentam-se as recomendag¢des do NIST para uma analise

de incidentes mais efetiva.

Recomendacao Descricao
Perfis de rede e Criagdo de perfis de utilizagéo ao nivel das maquinas e dos
sistemas sistemas, nomeadamente ao nivel da integridade dos

ficheiros criticos.
Perfil de utilizacdo da infraestrutura, nomeadamente os
valores médios e de pico.

Compreender os
comportamentos
normais

Andlise frequente de registos de desempenho e de
operacgdo que permitam detetar desvios e tendéncias.

Politica de Logging

Consolidagdo dos “log” das diversas plataformas numa
plataforma centralizadora.
Definicdo de uma politica de retencéo de “log”.

Correlagédo de eventos

Capacidade de correlacionar os “log” de diferentes
equipamentos (firewall, IDPS, outros) detetando assim
indicios de incidentes.

Sincronizacéo de
relégios

Utilizagdo do protocolo NTP 37 permite uma efetiva
correlacao de eventos ocorridos em varias maquinas da
organizacéo.

37 NTP - Network Time Protocol, protocolo que permite gerir a informacéo de tempo em toda infraestrutura de
rede, incluindo maquinas, servidores e ativos de rede, de forma centralizada.

42



Base de dados Documentacao sobre a infraestrutura e vulnerabilidades
conhecimento e conhecidas.
informacéo Informacao relativa a software malicioso.

Informacao de dominios maliciosos.

Tabela 3 — Andlise de incidentes (recomendacdes NIST)

Sempre que um incidente é detetado, devem ser prontamente registados todos
os elementos disponiveis e a partir daqui, todos os eventos com ele relacionado. A
informacédo recolhida durante a investigacdo deve ser igualmente armazenada,
registada e assinada pelo responsavel pela investigacdo, pois do seguimento correto
dos procedimentos, depende a validade da utilizacdo destas informacbes para
utilizacdo em tribunal ou no &mbito de processos disciplinares internos. Deve ser
utilizada uma base de dados de registos dos incidentes, que deve conter entre outras,
a informacgéo sobre o “estado do incidente”, um sumario do incidente, o registo de todas
as ac0es realizadas, o contacto dos intervenientes (utilizadores e gestores), a lista das
evidéncias recolhidas e comentarios dos gestores do incidente.

Finalmente, nesta fase ha ainda que considerar a classificacdo do incidente.
Esta podera ser uma das a¢des mais importantes, pois como os incidentes ndo séo
todos iguais e afetam a organizagdo de diferentes formas, é importante fazer uma
correta classificagdo de modo ao incidente ser abordado com a prioridade devida. A
priorizacdo a atribuir ao incidente esta muito dependente do negécio da organizacgéo,
ou seja, do impacto que o incidente pode ter do ponto de vista funcional, na seguranca
da informacéo. Esta prioriza¢do podera traduzir-se num valor numérico que traduza a
severidade e o impacto que o incidente tem para a organizacédo. No caso particular do
NIST, que se refere as agéncias federais americanas, existe uma tabela que permite
definir com rigor qual o grau de criticidade do incidente e esta informacdo deve ser
partilhada com o US-CERT.

A fase de Contencdo, Irradicacdo e Recuperacdo estad muito ligada a fase
anterior, pois muitas das acdes de contencdo ou mesmo de irradicacdo carecem de
comprovacao na fase de detecdo e andlise. A contencdo é extremamente importante
pois apoés a dete¢do de um incidente que tenha ocorrido, ou esteja ainda a ocorrer, é
necessario responder de modo a limitar ao maximo os seus efeitos. Para isso devem
de existir previamente, estratégias e procedimentos de contencdo para os diversos
tipos de incidentes. Apos a contencao do incidente vem obviamente a sua irradicacéo,
no entanto, muitas vezes esta apenas pode ser feita em conjunto com a recuperacéao,
como é frequente nos casos dos incidentes de malware, pois a eventual destrui¢cdo dos
ficheiros infetados implica a necessaria reposi¢céo dos ficheiros afetados, 0 mesmo se
passando perante o compromisso de credenciais de utilizadores, que numa primeira
fase podera passar pela eliminagdo da conta do utilizador nos sistemas e
posteriormente a criacdo de novas contas. Esta relagdo é particularmente importante

guando os sistemas séo afetados ao nivel dos seus sistemas operativos. A irradicagao
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passa muitas vezes por se fazer uma nova instalagdo do sistema, recuperando no
entanto as informagfes de customizag&o anteriormente existentes.

A Atividade Pds-Incidente desempenha um importante papel no registo das
“licbes aprendidas” e da identificagdo das oportunidades de melhoria das politicas, dos
controlos e dos procedimentos. Apds o encerramento de um incidente importante, toda
a equipa deve ser reunida e o processo completo deve ser analisado de modo a
averiguar o que aconteceu, como aconteceu e porque aconteceu. Importa também
verificar se todos os procedimentos foram seguidos e se foram respeitados o0s
processos de comunicacdao, retirando daqui valor para que a organizacao esteja melhor
preparada numa préxima ocorréncia. Na auséncia de incidentes importantes, a equipa
deve reunir-se periodicamente e analisar o conjunto de varios incidentes, sempre com
o objetivo de identificar melhorias e prop6-las para que sejam incorporadas na fase de
preparacdo. No final deve ser elaborado um relatério do incidente com toda a
informacédo sobre 0 mesmo e com as conclusdes resultantes da reunido da equipa e
com as sugestfes de melhoria. A informacéo recolhida nesta fase ira contribuir para
uma nova analise de risco, para avaliar o desempenho da equipa de resposta a

incidentes e auditar a capacidade de resposta a incidentes da organizacao.

2.5 Guiade boas praticas para a gestdo de incidentes da ENISA

A ENISA, como agéncia europeia para a seguranca da informacao e redes, apoia os estados
membros da Unido Europeia e as agéncias europeias, funcionando como um Centro de Exceléncia que
produz avisos e recomendacdes para 0s assuntos relativos a seguranca da informacéo e das redes,
nomeadamente das infraestruturas criticas europeias (ENISA, Threat Landscape - Responding to the
Evolving Threat Environment, 2012). Em 2010 a ENISA publicou um guia para apoio a constituicdo de
um servigo tratamento de incidentes, considerando-o como o nucleo da capacidade de gestdo de
incidentes (ENISA, Good Pratice Guide For Incident Management, 2010).

Neste guia de boas praticas, a ENISA apresenta a Gestao de Incidentes como um conjunto de
servicos mais alargados de seguranca a providenciar a organiza¢do, como sejam a capacidade de
tratamento de incidentes, a analise e mitigacdo de vulnerabilidades, comunicados e alertas de
seguranca, entre outros servicos de gestdo de incidentes. A figura 8 apresenta a visdo da ENISA sobre
0 servico de resposta a incidentes, dentro de uma capacidade de gestdo dos mesmos. Nela estédo
representadas as quatro fases principais do tratamento de um incidente, a Detecéo, a Triagem, a

Analise e a Resposta ao Incidente.
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Incident Management Incident Handling

Figura 8 - Gestdo de Incidentes e tratamentos de Incidentes (ENISA, 2010)

Para o desempenho das varias fases do tratamento do incidentes, a organizacdo da gestéo de
incidentes tem obrigatoriamente de prever a existéncia de uma equipa com pessoal técnico preparado
para desempenhar essas fungfes. A ENISA identifica como funcdes obrigatorias a existéncia de um
Duty Officer responsavel pela rececao de todos os pedidos ou relatos de incidentes, pela sua introdugéo
no sistema e garantir que todos os incidentes tém um dono. Tera também de existir um Triage Officer
gue ira receber o incidente, fazer a sua triagem e decidir se ir4 ser enderecado a equipa de resposta a
incidentes e a que Incident Handler o atribuir. Este papel implica j& um conhecimento maior sobre a
organizacdo e estar sempre atualizado sobre as ameacas e 0s seus vetores de ataque. Dependendo
do tamanho da Organizacao, estas duas fun¢bes poderdo ser desempenhadas pela mesma pessoa. O
Incident Handler € quem efetivamente atua sobre os incidentes, analisa os dados e executa as agfes
necessérias a sua resolucdo. Deve manter uma comunicacdo estreita com o Incident Manager,
mantendo-o informado das ag¢fes desenvolvidas e do seu resultado no ambito do tratamento do
incidente. O Incident Manager é o responsavel por todas as atividades de tratamento de incidentes e
representa a equipa perante a Organizacao. Também aqui este papel podera ser desempenhado pelo
Incident Handler mais experiente da equipa. Existem outras fun¢des relacionadas com o tratamento
dos incidentes, mas que néo requerem a existéncia de um membro permanente, podendo ser requerida
a sua participacédo de acordo com a necessidade, sédo exemplo os elementos de apoio juridico ou de

relacdes publicas.
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2.5.1 Tratamento de incidentes

Sobre o tratamento de incidentes a ENISA propde um conjunto de fases
organizadas de acordo com um workflow (ver figura 9) que pode e deve ser ajustado

com maior ou menor detalhe as especificidades da organizagao.

INCIDENT REPORT

REGISTRATION

INCIDENT RESOLVING

ACTION ERADICATION
ACTION PROPOSED PERFORMED & RECOVERY

CLOSING INCIDENT

INCIDENT
FINAL CLASSIFICATION ARCHIVING

POST ANALYSIS

DATA RESOLUTION
ANALYSIS RESEARCH

FINAL
INFORMATION

IMPROVEMENT PROPOSALS

Figura 9 - Workflow para tratamento de incidentes (ENISA, 2010)

Fazendo a ligacédo deste workflow com as fases do tratamento de incidentes
anteriormente enumeradas, as tarefas de relato de incidente e 0 seu registo fazem
parte da fase de Detecdo. A equipa de gestdo e tratamento de incidentes recebe
informacdes de diferentes origens, estas podem ter origem em mensagens de correio
eletrénico, em telefonemas, ou através de formularios eletrénicos disponibilizados para
o relato incidentes, a estas fontes que geram acdes de natureza reativa, € importante
adicionar a monitoriza¢do dos sistemas de seguranca da organizagdo que permitem
uma abordagem preventiva dos incidentes. Todos os incidentes reportados devem ser
registados numa plataforma de gestdo que permitira fazer o seguimento do incidente
ou eventualmente adicionar o relato a um incidente ja existente.

A fase de Triagem esta diretamente ligada a necessidade de estabelecer a
pertenca no tratamento de incidentes e de os encaminhar para a pessoa ou sec¢ao
apropriadas a sua resolugdo. Desta forma, a ENISA indica varias questfes que devem
ser colocadas nesta fase, das quais destacamos:

e Estamos perante um incidente de seguran¢a?
e E referente aos nossos sistemas?

¢ Qual o seu impacto?
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¢ Quais os danos colaterais?

¢ Quantas e quais as pessoas necessarias para tratar deste incidente?

A resposta as questdes acima apresentadas permitem a execucao das tarefas
associadas a fase da Triagem, nomeadamente a Verificacéo, pois nem todos os relatos
estdo relacionados com incidentes de seguranca, ainda assim este deve ser registado
e respondido, se possivel com uma breve explicagdo, porque mesmo ndo sendo
considerado um incidente de seguranca, aproveita-se a oportunidade para alertar o
utilizador para potenciais ameacas. Estando confirmado que estamos perante um
incidente, a proxima tarefa € a sua Classificagcdo, mesmo que ainda ndo exista
informacdo suficiente para uma clara classificacdo3®8. Segue-se a tarefa da Triagem
corresponde a Priorizacdo do incidente de acordo com a sua severidade e o impacto
na Organizagéo. Esta tarefa é fundamental pois no caso de existir um ndmero de
incidentes que supere a capacidade de resposta da equipa, € muito importante saber
quais os que devem ser tratados em primeiro lugar. Finalmente ha que atribuir o
Incidente & pessoa da equipa mais habilitada para a sua resolucgéo.

A fase de Andlise e de Resposta ao Incidente sdo apresentadas de forma
interligada através do Ciclo de Resolucao do incidente (ver figura 10). Este ciclo mostra
0 conjunto de acgdes necessdrias a resolugdo do incidente, podendo acontecer
existirem varias itera¢des até se atingir o sucesso. O ciclo inicia-se com a Analise de
toda a informagéo recolhida e com a notificacdo de todos os potenciais afetados pelo
incidente, pois nem sempre as partes mais afetadas sao as que reportaram o incidente.
A analise da informacéo deve permitir identificar a origem do incidente e divulgar o
mesmo a todas as entidades com possiveis ligagbes ao incidente. A andlise da
informacéo disponivel pode ser repartida pelos elementos da equipa que tenham maior
competéncia técnica na area especifica do incidente, tendo sempre em aten¢éo a carga

de trabalho de cada um.

38 Esta classificacdo deve basear-se num esquema taxonémico de incidentes aprovado para a Organizagio.
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Figura 10 - Ciclo de resolugéo do Incidente (ENISA, 2010)

Muitas vezes a troca de ideias entre os membros da equipa durante a fase de
Andlise, leva a que se entre naturalmente na tarefa seguinte, a Procura da Solugéo. O
surgimento de uma possivel solugdo deve ser partilhada com os outros membros da
equipa e registada para posterior analise. A definicAo e a comunicacdo das Acbes
Propostas correspondem a préxima tarefa do ciclo. Aqui assume particular importancia
a comunicacéo das acdes que se pretende venham a ser implementadas por todas as
partes envolvidas no incidente, sendo necessario adotar a linguagem ao destinatario
da acdo. Supostamente as ac¢des propostas foram realizadas, no entanto muitas podem
estar fora do nosso controlo e por isso deve-se fazer sempre a verificacdo das Acdes
Realizadas. Essa verificacdo pode ser conseguida através da monitorizacdo dos
sistemas, na parte que esteja na nossa dependéncia, ou através do contacto com os
outros participantes externos na resolugdo do incidente, utilizando-se o correio
eletrénico ou outro meio de comunicagdo. A consequéncia desejavel das acdes
realizadas € a Irradicacao do Problema e a Recuperagéo. No entanto, se verificarmos
gue de alguma forma o problema subsiste, mesmo que apenas parcialmente, deve-se
fazer nova iteragdo no ciclo até a total recuperacao dos sistemas ou servicos afetados.

A recuperacdo dos sistemas apoés a irradicacdo do problema leva a saida do
ciclo de resolucéo do incidente, conduzindo ao processo de Encerramento do mesmo.
O processo passa pela comunicacéo a todos os envolvidos da resolugcéo do incidente.
Uma vez mais a notificacdo de encerramento deve ser adaptada ao seu destinatario.
Para um utilizador normal bastara uma breve descricdo do incidente e algumas
recomendacdes para o futuro, no entanto a notificacdo para outras equipas técnicas
gue tenham participado na sua resolugdo, é importante existir uma informacao
completa, que permita a toda a comunidade evitar a ocorréncia de incidentes
semelhantes. Esta comunicacao ira contribuir para o estabelecimento de importantes

relacdes de confianca entre as equipas. Toda a informacao relativa ao incidente deve
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ser armazenada de modo seguro (cifra e backup) para posterior consulta sempre que
necessario, seja para apoio numa nova ocorréncia ou para fins legais. De uma maneira
geral, esta € uma funcdo que faz parte da ferramenta utilizada para o registo de
incidentes.

A ENISA recomenda ainda a realizacdo de Andlise a posteriori como objetivo
de recolher informacao relevante que possa contribuir para as lices aprendidas. Para
esta andlise devem ser apenas considerados os incidentes que mostraram maior
complexidade ou que tenham algo de novo no seu processo de ataque. Estas
aprendizagens devem ser partilhadas de modo a levarem a eventual revisdo das
politicas de seguranca ou mesmo de processos de operacdo e de monitorizacao,
contribuindo para a melhoria das condi¢@es de seguranca dos sistemas e dos servicos.
Sendo o servi¢o de Tratamento de Incidentes fundamentalmente reativo, pode através
desta partilha de informacéo e sugestdes de melhorias, contribuir para o melhoramento

das politicas de segurancga, tendo um efeito preventivo na gestédo de incidentes.

2.6 Concluséo

Neste capitulo foi efetuada a analise de varios normativos de “boas praticas” relativas a gestao
de incidentes de seguranca. Foram selecionados os normativos de referéncia internacionais como o
ISO 27002 e o0 27035, a framework proposta pela ITIL, bem como a horma norte americana proposta
pelo NIST para as agéncias federais. Foram também apresentadas as recomendagdes europeias,
propostas pela ENISA, para as organizacdes dos estados membros.

As diferentes normas demonstram frameworks de natureza iterativa a que correspondem varias
fases no tratamento dos incidentes. Em todas é feito o realce de uma correta preparagdo para resposta
a Incidentes de Seguranca. Esta preparacgédo passa pela criagao e divulgacao de politicas de seguranga,
pela criagdo de mecanismos predefinidos de comunicacéo para o relato de eventos e/ou incidentes de
seguranca e registo das a¢des tomadas, sendo igualmente feita referéncia a necessaria preparacéo e
treino da equipa responsavel por assegurar a gestdo e o tratamento dos incidentes.

Apéds a detecdo de um evento, seja por relato pessoal ou automatica através das plataformas
de segurancga, segue-se uma fase de andlise ou triagem, na qual os eventos sdo classificados e alguns
poderdo mesmo evoluir para a condicdo de incidente de seguranca. Nesta situagdo € importante
analisar o impacto que a sua ocorréncia ter4 no negécio da organizacao e atribuir-lhe uma prioridade
de tratamento correspondente.

Segue-se a fase de resposta ou de contengdo com vista a eliminagdo das condicdes
provocaram o evento ou o incidente. Esta fase tem como objetivo a total reposicéo dos servicos de
forma segura, sendo para isso necessario proceder também a mitigacéo das vulnerabilidades que de
algum modo permitiram a sua ocorréncia.

A tecnologia tem também um papel importante na resposta aos incidentes de seguranca. A
utilizacdo de plataformas de correlacao e analise de eventos, em conjunto com sistema de registo e

armazenamento de dados deve ser feito de acordo com o0s pressupostos legais. Desta forma, os
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eventos registados tém valor legal para futuras acfes de investigac@o e podem ser considerados como
provas validas em eventuais processos internos ou de natureza judicial.

A natureza iterativa das frameworks leva a que o resultado das ac¢6es realizadas seja auditado,
através de andlise das licdes aprendidas. Este facto leva eventualmente a uma alteracdo das politicas
de seguranca ou a revisao dos procedimentos estabelecidos. Todas as normas relevam a importancia
da comunicagdo com todos os envolvidos, direta ou indiretamente, no incidente. Essa comunicacao,
quer seja interna, quer seja com entidades externas, é fundamental para aumentar o conhecimento e
a consciencializacdo da organizagéo para as questfes da seguranca, ajudando a criar rela¢cGes de
confianca entre as partes.

O sucesso da implementacdo de uma capacidade de resposta a incidentes de seguranca da
informacao esta fortemente dependente do compromisso de toda a organizacdo, especialmente das
chefias, com as politicas de seguranca estabelecidas.

Os conceitos de operacionalizagdo de uma capacidade de resposta a incidentes de seguranca
da informacgé&o anteriormente apresentados, aliados ao processo iterativo das fases do tratamento de
incidentes, séo estruturantes para o modelo que se pretende apresentar com este trabalho. Relevam-
se a estrutura apresentada pela norma ISO 27035 que apresenta 5 fases fundamentais que vdo desde
o0 planeamento e preparacdo das ac¢les, a retroalimentacdo da informac&o, baseada nas licbes

aprendidas e a estrutura organizacional proposta pela ENISA para a gestao de incidentes.
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3. Metodologia DOTMLPI-I

O acronimo DOTMLPI (Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal e
Infraestruturas) refere-se aos componentes basicos da edificacdo de uma capacidade operacional,
desenvolvido pelo Departamento da Defesa dos EUA (Departement of Defense — DoD). E uma
abordagem a implementacdo de capacidades operacionais, de modo a identificar lacunas na sua
operacionalizacdo (ACQuipedia, 2005). A este modelo basico, o DoD viria a adicionar uma outra
componente, as Politicas, com o objetivo de adicionar a esta abordagem a procura de procedimentos
comuns entre os diversos utilizadores na utilizagdo da nova capacidade. Este novo modelo é conhecido
por DOTMLPI-P (DoD, 2013). A OTAN adotou este modelo basico de implementagdo de novas
capacidades fazendo apenas uma alteracdo, a troca do conceito de Politicas por um outro que |lhe é
bastante caro, a Interoperabilidade, nascendo assim o acronimo DOTMLPI-I (NATO, NATO Concept
Development and Experimentation (CD&E) Process MCM-0056/2010, 2010).

Antes de abordar a perspetiva militar sobre cada um dos diferentes dominios que compdem
esta metodologia DOTMLPI-I e a sua relevancia para a edificacdo de uma capacidade operacional,
importa definir este conceito de capacidade. De acordo com a definicdo da OTAN, uma capacidade
operacional € a possibilidade de um comandante militar conseguir executar um conjunto especifico de
acoes, identificando os efeitos necessarios para atingir determinado objetivo (NATO, Policy for NATO
concept development and experimentation MC 0583, 2009). Desta definicdo resulta que uma
capacidade operacional € complexa e que ndo se resume a questdes de material ou de procedimentos,
no fundo é necessaria uma abordagem holistica como a que permite a DOTMLPI-I, para o sucesso do

seu desenvolvimento e implementacéo.
3.1 DOTMLPI-l uma perspetiva militar

3.1.1 Doutrina

Numa perspetiva militar, a Doutrina aparece ligada ao modo como sao
conduzidas as operacfes de combate, sejam as manobras ou as campanhas, ou seja,
os principios fundamentais que permitem a utilizacdo coordenada de uma ou mais
forcas militares para atingir um objetivo comum. A Doutrina baseia-se os principios
comuns construidos sobre as licdes aprendidas durante as operagdes militares, através
de treinos e exercicios. Considerando a sua carateristica imperativa para as Forcas
militares em campanha, esta estd sempre sujeita as politicas comuns acordadas entre
as partes, aos tratados e a restricBes de natureza legal, devendo ser sempre seguida,

exceto se, de forma muito excecional, 0 comandante em exercicio assim o entender.

3.1.2 Organizacgéo

A Organizacao diz respeito ao modo como os individuos se constituem como
equipas, e estas em unidades operacionais, executando as funcdes que lhes séo

determinadas, de forma a contribuirem para o sucesso da missédo. Estas unidades
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operacionais sdo suportadas numa estrutura que permite que funcionem de forma
coordenada. Esta estrutura tem configuracfes diversas, de natureza diferenciada e
multidisciplinar, conforme se destine as operacfes propriamente ditas ou a acdes de
suporte e manutencédo. Do desempenho desta estrutura depende em grande parte o

sucesso das missdes, como tal as acdes de Treino assumem particular importancia.

3.1.3 Treino

Como descrito no paragrafo anterior, o Treino das equipas é fundamental, sejam
estas operacionais ou de suporte as varias estruturas que participam nas operacoes,
sejam unidades individuais, de grupo ou mesmo aliangas internacionais. S6 o treino
permite aos diversos intervenientes num teatro de operacdes a resposta pronta e capaz
as necessidades estratégicas, operacionais e taticas do comando. Uma das formas de
executar as agbes de treino é através de exercicios que incorporem os aspetos
apropriados do ambiente operacional no cenario de treino, permitindo a audiéncia de
treino a aprendizagem dos conceitos necessdarios as diversas capacidades,
observando a execucdo do exercicio (DoD, 2013). As licdes aprendidas através do
treino permitem a revisdo ou mesmo o desenvolvimento de novos conceitos com

impacto direto no aperfeicoamento das capacidades operacionais.

3.1.4 Material

O Material refere-se a tudo o0 que é necessario para suportar e equipar as
unidades operacionais. Esta dimenséo abrange desde os equipamentos, a tecnologia,
as armas, ou as infraestruturas de comunicacdes, ou seja, todo o material que tenha
relevancia para o sucesso da misséo. Os problemas que surgem nesta area podem ter
solu¢des de natureza material, adquirindo o artigo necessario para a sua resolugao.
Por outro lado também podem ser problemas que ndo sejam resollveis através de
gualquer aquisicéo, ou seja, terdo de ter uma solugdo ndo-material, implicando assim
solu¢cdes que envolvam alteracbes nas outras dimensdes, como por exemplo na

doutrina, na organizacdo ou no treino (E-Maps, 2013).

3.1.5 Lideranca

Nesta metodologia a Lideranca surge diretamente ligada a Formacao,
preocupando-se essencialmente com a preparacao das chefias para uma abordagem
profissional da operacgéo, ou seja ao desenvolvimento da competéncia profissional para
comandar. E fundamental que o lider seja capaz de compreender o objetivo que Ihe é
apresentado e que conduza a agdo para que este seja alcangado com sucesso. Tem
de ter a capacidade de dirigir e motivar os membros da equipa, com profissionalismo,
sabendo aproveitar eficazmente as mais-valias dos varios elementos, consolidando ou

mesmo desenvolvendo as suas capacidades com vista ao sucesso da missao. Como
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refere Cecilia Bergamini, todas as organizacdes podem contar com bons lideres desde
gue lhes dispensem o treino adequado e promovam um ambiente favoravel onde

possam agir com eficacia (Bergamini, 1994).

3.1.6 Pessoal

No referente ao Pessoal 0 mais importante é garantir que este possui as
qualificagBes necessarias para o desempenho da missédo, quer considerando as
necessidades em tempo de paz, quer em tempo de crise. O fator humano e a
componente social sdo determinantes, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das
tarefas e disponibilizarem-lhes a formacdo adequada. Por outro lado é preciso
considerar que para algumas missdes, o pessoal pode nado ter as competéncias
necessarias, sendo por isso necessario envolver pessoal externo ou parceiros civis,
como sejam as empresas do setor tecnoldgico ou outras, para que se possa cumprir a
misséo. Quando identificadas lacunas na formacdo do nosso pessoal, ou o surgimento
da necessidade de novas competéncias relevantes para a missdo, deve ser feita a
ponderacao de alteracdo do plano de formagé&o previsto para os diferentes papéis que
os elementos desempenham no seio da equipa ou a contratualizacdo do servigo a
entidades externas. Finalmente ha que considerar um quadro de pessoal que garanta
a disponibilidade dos recursos humanos necessarios quer em tempo de paz quer em

tempo de crise.

3.1.7 Infraestruturas

As Infraestruturas séo tudo o que se refere com a disponibilizagcéo de instalacdes
adequadas a preparacdo e conducdo das operagbes. Também aqui € importante
garantir que as Infraestruturas existentes permitem responder de forma satisfatéria aos
requisitos de manutencdo em tempo de paz e aos requisitos operacionais em tempo
de crise. Estas poderao variar de acordo com as necessidades da missdo, mas de uma
forma geral estamos a falar de edificios administrativos, oficinas, armazéns, centros de

dados, estradas, distribuicdo de energia elétrica e 4gua, entre outras.

3.1.8 Interoperabilidade

A estas sete dimensdes béasicas do modelo, o DoD dos EUA acrescentou as
Politicas, mas a OTAN optou por estabelecer um conceito mais abrangente, a
Interoperabilidade. Na verdade a diferenca € quase inexistente e podemos mesmo
considerar que os objetivos sdo idénticos. No fundo o que esta dimensdo extra do
modelo pretende € colocar em destaque a importancia de existir uma abordagem
comum entre as varias entidades ou equipas que participam nas operacdes. O

estabelecimento desta abordagem comum implica que se utilize um conjunto de
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conceitos partilhados entre as partes, que todos entendam como validos. Isto pode ser
conseguido através de politicas que definam procedimentos similares que sejam
facilitadores de uma verdadeira interoperabilidade entre equipas pertencentes a
estruturas organizacionais diferentes, mas que colaboram para o atingir do mesmo
objetivo. A OTAN define-a como “a capacidade de agir em conjunto de forma coerente,
efetiva e eficazmente para atingir os objetivos taticos, operacionais e estratégicos da
Alianga” (NATO, AAP-6 NATO Glossary of Terms and Definitions, 2014). De acordo
com a misséo, existe a necessidade de conduzir as opera¢cdes hum ambiente alargado
de parcerias com 0s nossos aliados por isso a Interoperabilidade assume um papel de
destaque na edificacdo de uma capacidade operacional.

3.2 DOTMLPI-I na perspetiva da Ciberseguranca

No ponto anterior foram apresentadas as vérias dimensdes do modelo DOTMLPI-I, fazendo
uma andlise basica de cada um dos seus componentes huma vertente de militar. Segue-se uma anélise
das mesmas dimens@es, mas tendo agora por base os conceitos relacionados com a implementacéo
especifica de uma capacidade operacional de resposta incidentes no ambito da Ciberseguranca,
conforme a interpretacéo resultante da analise de uma importante instituicado militar internacional, a

NCIRC responsavel por esta capacidade na OTAN.

3.2.1 Doutrina

A existéncia da Doutrina é fundamental na edificagdo de uma capacidade de
Ciberseguranca. Através dela séo definidos os objetivos e o0 &mbito em se se inserem
as acgbes a realizar, contextualizando a existéncia da capacidade em causa, no
panorama global das outras instituicbes e organizagcbes com responsabilidades
idénticas e que tém necessariamente de interagir entre si. Dependendo do contexto em
gue a capacidade se insere, os documentos doutrinarios sdo tipicamente as leis
nacionais que regulam as atividades no Ciberespaco, as Estratégias Nacionais para a
Ciberseguranca, que definem os objetivos do Estado ou das Organizacdes e o seu
ambito de atuacdo no Ciberespaco, bem como os documentos doutrinarios que
definem as politicas de utilizagdo do mesmo e o modo como interagir com os diferentes
atores neste dominio. A auséncia destas politicas provoca ambiguidades e reduzem a
eficacia de uma efetiva capacidade de Ciberseguranca. Ao nivel nacional, Estratégia
Nacional para a Ciberseguranca do Ciberespago apresenta-se como um importante
documento doutrinério, nao so6 pela definicdo dos objetivos estratégicos do pais, mas
vai mais longe ao apontar de forma inequivoca as orientacdes para a sua

concretizacdo.?® Apresenta-se ainda como exemplo de documentos doutrinarios a Lei

39A estratégia nacional de seguranca no ciberespacgo apresenta como principais eixos de intervencéo a "Estrutura
de seguranca do ciberespago"”, o "Combate ao cibercrime”, a "Protecdo do ciberespaco e das infraestruturas”, a
"Educacdo, sensibilizacdo e prevencdo”, a "Investigacdo e desenvolvimento” e a "Cooperagdo" (DR D. d.,
Estratégia Nacional de Seguranca do Ciberespacgo, DR, 12 série, n°113, 12 de junho 2015, 2015)
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do Cibercrime,#® que regula a utilizacao da informatica e criminaliza as atividades
ilicitas de natureza cibernética (em complemento a outros crimes ja tipificados no
Cddigo do Penal), a publicacdo do Estado Maior General das Forcas Armadas
PEMGFA/CSI/301 que estabelece a estrutura orgénica, as normas e os procedimentos
para garantir a Capacidade de Resposta a Incidentes de Seguranca Informatica das
Forcas Armadas*! ou a sua equivalente PCA 16 sobre a Conceito de Implementacéo
da Capacidade de Resposta a Incidentes de Seguranca da Informac&o na Marinha*.
O NCIRC tem como principais documentos doutrinérios as publicagcdes da OTAN.
A publicacdo AC/322-D/0056 “NATO Computer Incident Response Capability”
enquadra e regula a edificacdo de uma capacidade de resposta a incidentes de
seguranca informatica no seio da OTAN, definindo o conceito e os objetivos a alcancar
pelo NCIRC, a sua organizacdo, as suas atribuicdes funcionais, 0s recursos
necessarios a sua edificagdo e um plano de implementacéo ao longo do tempo. A
publicacdo AC/322-N/0797 “NATO Computer Incident Response Capability (NCIRC)
Concept of Operations” fornece o conceito de operacdes do NCIRC ou seja a

organizacao, as responsabilidades e os entregaveis desta capacidade.

3.2.2 Organizagéo

A Organizac¢éo de uma capacidade de Ciberseguranga, no seu sentido mais lato,
ndo difere da organizacdo de outras capacidades. Importa definir uma estrutura
organizacional que suporte as diferentes atividades que se pretendem implementar e
as respetivas relagbes e dependéncias hierarquicas e funcionais. Tipicamente existe
um nivel superior de decisdo e coordenac¢do geral, que podera agregar as atividades
gue mais se afastam da sua natureza funcional em érgéos de apoio, como por exemplo
a assessoria juridica ou financeira e a gestao do pessoal. No caso de uma capacidade
de Ciberseguranga € natural que as diferentes valéncias técnicas e funcionais se
organizem em departamentos com objetivos comuns. Como exemplo apresentamos a
necessidade de existéncia de um departamento de operacfes no ciberespaco que
inclua a gestdo de incidentes, um departamento para a definicdo de politicas e
normalizacdo, com uma area de auditoria, que devera ser independente de todas as
outras, com a funcéo de validar o cumprimento das normas, um departamento para a
gestdo da configuracdo e apoio técnico aos sistemas e as comunica¢des com um
servico de helpdesk.

Considerando a realidade em que o NCIRC se insere, numa organizagdo com
28 paises como membros e mais de 120 estruturas civis e militares diferentes*® que se

interligam e comunicam entre si, o0 NCIRC apresenta uma estrutura que se baseia

40 (DR D. d., Lei do Cibercrime, Lei n® 109/2009 de 15 de Setembro, 2009)

41 PEMGFA/CSI/301, de 23 de setembro de 2008

42 PCA 16, de 16 maio de 2012

43 A lista completa das estruturas da OTAN pode ser consultada em http://www.nato.int/cps/en/natohg/

structure.htm#OA

55



fortemente na coordenacdo das varias entidades existentes, com as suas proprias
capacidades implementadas, de natureza diversa, com vista a estabelecer-se como
uma referéncia para todas as organizacdes e agéncias da alian¢a, no que se refere a
capacidade de responder as incidentes de seguranca da informacgéo nas suas redes e
na detecdo e mitigacdo de vulnerabilidades (NATO, NCIRC - CONCEPT OF
OPERATIONS (AC/322-N/0797), 2002). Para atingir este objetivo o NCIRC esta
organizado em trés camadas principais, hierarquizadas entre si, em que cada uma
conta com diversos atores mas com objetivos bem definidos e em que os recursos das

varias entidades participantes sao utilizados “o mais possivel” (ver figura 11).

Camada 1l

NCIRC
NATO Co-cordination Centre EXt?Fnal contacts
Senior bodies NATO Office of Security (National LE, FIRST,

C3 Infosec Staff =i

Camada 2

NCIRC
Other CERTs Technical Centre
(NCERT)

Camada 3

Systems and Networks Centres

Administrators across NATO
CIS Operating Authorities

Figura 11 - Estrutura de gestdo da NCIRC (baseado em (NATO, NATO COMPUTER
INCIDENT RESPONSE CAPABILITY (AC/322-D/0056), 2002))

A camada 1, chamada de “NATO CIRC Co-ordination Centre”, é constituida por
estruturas de topo da OTAN com responsabilidades na Seguranca da Informacéo e a
sua principal responsabilidade é coordenar a resposta aos incidentes, a recuperacdo
da atividade apds um incidente ou uma crise, as investiga¢des de seguranca e fazer a
ligacdo institucional com outras entidades. As entidades que integram esta camada séo
responsaveis pelo planeamento anual da atividade do NCIRC, assegurando os
recursos financeiros e humanos necessarios a normal operacao do Centro Técnico de
Suporte do NCIRC, designado no referido documento por NCERT e que corresponde
a camada 2, que analisaremos posteriormente. Esta camada 1 faz também a ligagao

com os niveis superiores de decisdo da OTAN, nomeadamente através da producéo
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de relatérios, do estabelecimento do contacto com as entidades externas dos paises
membros, funcionando como ponto Unico de contacto para a rececéo e divulgagéo de
informacdo sobre as ameacas, assegurando a governacdo da seguranca da
informacao.

A camada 2 ou NCERT corresponde as atividades técnicas e operacionais do
NCIRC para as redes OTAN, nos seus varios niveis de classificacdo de seguranca. O
NCERT disponibiliza varios servicos de apoio as varias unidades e agéncias da OTAN
no que se refere a seguranca dos sistemas de informacdo e comunicacgdes ao nivel
técnico e operacional, nomeadamente na dete¢cdo de intrusGes e prevengdo de
malware, quer por solicitacdo das unidades utilizadoras dos sistemas da OTAN quer
por determinacdo Centro de Coordenacao. O NCERT tem ainda a responsabilidade de
estabelecer canais de comunicacéo ao nivel técnico com as entidades CERT externas,
permitindo assim a partilha de informacdo sobre as ameacas e a divulgagdo de
recomendagodes de “melhores praticas” a aplicar nos sistemas operados pela OTAN. A
comunicacao das recomendacgfes para as entidades da camada 3 é feita sob a forma
de boletins com informacdo detalhada. No referente & resposta a incidentes de
seguranca, o NCERT disponibiliza um servigo de 24x7 para o tratamento dos incidentes
e apoio na recuperacgédo dos sistemas, mantendo uma base de dados com informacéo
sobre os incidentes e as vulnerabilidades detetadas, disponibilizando essa informacéo
a camada 1 sob a forma de relatérios que apontam as tendéncias verificadas ao nivel
do incidentes de seguranca, podendo posteriormente dar origem a recomendacdes de
alteracdes politicas e procedimentos. A informag&o sobre os incidentes detetados é
divulgada por todas as unidades e agéncias que operam sistemas de informacao e
comunicacdes da OTAN sob a forma de boletins. Esta camada técnica do NCIRC tem
ainda como fungbes a manutencdo dos sitios na internet e na intranet classificada da
OTAN, disponibilizando informacéo atualizada sobre varios assuntos relacionados com
a seguranca, como sejam avisos e informagdes técnicas, ferramentas de segurancga,
atualizacdes do software aprovado para uso interno, politicas e boas praticas. O
NCERT disponibiliza ainda servigos técnicos avancados, como sejam a analise de
vulnerabilidades a sistemas, testes de penetracdo e andlise forense a sistemas
comprometidos. Finalmente compete-lhe também uma missdo pedagdgica,
disponibilizando workshops e sessfes de treino a comunidade de utilizadores dos
sistemas de informacédo e comunicac6es da OTAN.

A camada 3 corresponde a todas as autoridades (unidades e agéncias) civis e
militares que operam sistemas de informacdo e comunicacdes da OTAN. Estas
entidades sado responsaveis pela administracao da seguranca e dos sistemas na sua
operacdo diaria. A sua responsabilidade priméria é realizar a detecdo de intrusdes,
relatar os eventos, incidentes e vulnerabilidades detetados, bem como fazer a
prevencdo e detecdo de software malicioso. De acordo com o documento OTAN sobre
o conceito de operagdes do NCIRC (NATO, NCIRC - CONCEPT OF OPERATIONS
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(AC/322-N/0797), 2002), estas entidades que operam os sistemas de informacéo e
comunicacdes da OTAN devem, em estreita colaboracdo com o NCERT e seguindo as
suas orientacdes doutrinarias e técnicas, garantir a protecéo das suas redes e sistemas,
nomeadamente no que se refere a detegdo de intrusdes e de malware bem com a sua
prevencéo. Deste modo o NCERT surge como um 6rgéo de apoio ao qual devem ser
reportados todos os eventos de seguranca e vulnerabilidades detetadas e seguir as
suas recomendagfes de configuracdo dos equipamentos de seguranga, como por
exemplo os equipamentos de firewall e de antivirus dos diversos 6rgdos e agéncias da
OTAN. E ainda da responsabilidade destas unidades a divulgacio das recomendagdes
e informacfes de seguranca publicadas pelo NCERT, junto da sua comunidade de
utilizadores.

Atendendo a natureza diversa das entidades civis e militares que operam ou
utilizam os sistemas da OTAN, o NCIRC prevé o estabelecimento de um Memorandum
de Entendimento entre o NCERT e estas entidades, definindo claramente os servigos
gue sdo da responsabilidade do NCERT e quais os deveres e funcdes atribuidas as

unidades em questéo, para além da informacéao a ser fornecida no &mbito deste acordo.

3.2.3 Treino

O Treino € um dominio essencial do modelo para a manutencdo e
desenvolvimento de uma capacidade. No caso particular do nosso objeto de estudo, a
capacidade de respostas a incidentes de seguranga € apresentada com objetivos de
treino muito concretos, 0s quais importa que as equipas e a prépria organizagao atinjam,
pois sdo determinantes para garantir esta capacidade. A capacidade de resposta a
incidentes de seguranca depende fortemente de equipas com a formacao adequada e
com processos de atuacdo perfeitamente interiorizados, pois em algumas situa¢des de
elevado risco, a garantia da qualidade da informac&o depende de uma agéo pronta e
eficiente. A OTAN organiza anualmente exercicios de natureza cibernética para treino
das suas estruturas. Nos exercicios denominados Cyber Coalition, a OTAN define
como objetivos principais de treino a Capacidade de Decisdo, a Coordenacédo, a
Partilha de Informacéo e o treino das Capacidades Técnicas (NATO, CC14 Training
Objectives, 2014). Desta forma assumem-se com principais objetivos de treino a
Capacidade de Decisdo com base nas informacg8es disponiveis, escolhendo as
melhores acdes a realizar perante a natureza do incidente, o que devido a grande
variedade de ameacas e de fontes de informagdo disponiveis, requer um treino
especifico. Outro aspeto que é essencial treinar, € a Coordenacgao das equipas e dos
varios atores que participam no processo de responder a um incidente. E normal o
incidente ser detetado, por exemplo numa plataforma de seguranca e que o0s
mecanismos de resposta desencadeados com vista a resolucdo do incidente ou a
mitigacdo da vulnerabilidade, envolvam entidades externas a equipa que esta a gerir o

incidente, como por exemplo a equipa de administracao dos servicos ou comunicacgdes,
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sendo fundamental que estas acdes sejam bem coordenadas de modo a que atinjam
o maximo de eficacia. Na sequéncia das atividades de coordenagdo apresentadas,
surge como natural o objetivo de treinar a Partilha da Informacéo. Quando a resposta
ao incidente tem de envolver entidades externas é expectavel que surjam algumas
dificuldades, relacionadas com a utilizacdo de ferramentas e processos distintos, que
ndo permitam uma acéo coordenada. Estas dificuldades devem ser detetadas durante
as acdes de treino, levando a procura e desenvolvimento de processos de
comunicagdo comuns ou pelo menos compativeis, com vista a uma normalizacdo de
procedimentos e de taxonomia. Outro grande objetivo € o treino das Capacidades
Técnicas dos varios elementos que compdem as equipas de resposta a incidentes.
Para tal é importante que durante o treino sejam simuladas situacdes tdo préximo
guanto possivel do real, que coloqguem os elementos das equipas em situacbes
imprevistas, que os obriguem a explorar completamente as ferramentas que utilizam
diariamente, sendo assim possivel identificar lacunas na sua formagdo ou
inadequabilidade das ferramentas utilizadas em face da ameagca.

Sendo o NCIRC, especialmente o seu NCERT, o “centro nevralgico da Alianga
na luta contra o cibercrime”#4, o treino das suas capacidades humanas e tecnoldgicas
sdo fundamentais para o aumento da capacidade de ciberdefesa da OTAN. Desta
forma o NCIRC patrticipa regularmente nos exercicios do tipo Cyber Coalition*> que lhe
permite treinar os objetivos ja anteriormente apresentados, num ambiente de ameaga
global em interacéo com os CIRC militares das na¢des aliadas e os respetivos CERT
nacionais, participando em apoio das respetivas infraestruturas de redes da OTAN, das

nacgOes aliadas e parceiras.

3.2.4 Material

Como vimos anteriormente, no modelo DOTMLPI-I o Material refere-se a tudo o
gue é necessdario para suportar e equipar as unidades operacionais, desde o0s
equipamentos, a tecnologia e as infraestruturas de comunicagdes. No caso especifico
da tecnologia utilizada numa capacidade de resposta a incidentes de seguranca da
informacéo, iremos considerar quatro categorias distintas, 0os equipamentos de
protecdo e monitorizagdo que geram a informagdo em bruto*é, os equipamentos que
realizam a agregacéo e arquivo dessa informacgéo e a correlacionam de modo a gerar

informacdo com mais valor, os equipamentos ou tecnologias que permitem fazer a

44 (NATO, NATO Rapid Reaction Team to fight cyber attack, 2013), consultado em 14-01-2015

45 Este é um ciber exercicio anual da Alianca que dura 3 dias, testando a sua capacidade de defesa das suas redes
contra varios desafios que surgem devido a sua operagdo no ciberespaco. Este exercicio envolve mais de 600
técnicos e especialistas em ciberseguranga dos varios paises e parceiros da OTAN. Entre outros, este exercicio
tem o objetivo de testar a rapidez da troca de informagé&o acerca dos ciberincidentes. (NATO, Largest ever NATO
cyber defence exercise gets underway, 2014), consultado em 17/01/2015.

46 Por informac&o em bruto entendemos a informag&o tal como é gerada pelos equipamentos de seguranca, ou
seja, ndo foi alvo de qualquer tratamento prévio, servindo como exemplo os registos de atividade, de comunicacdes
ou processamento de informag¢&o, normalmente designados por logs.
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gestdo da informacao sobre os incidentes, e por ultimo, as tecnologias de analise que
permitem a investigacdo do incidente, nomeadamente a investigagéo forense.

Na primeira categoria temos entéo os diferentes equipamentos e tecnologias
gue a organizacao utiliza, com o objetivo de proteger a informacao e as comunicacdes,
adotando estratégias de defesa em profundidade que passam também por estabelecer
perimetros de seguranca logicos e fisicos, segmentando a infraestrutura da informacéao
em niveis de grau de seguranca distintos. Para obter este efeito utilizam-se
equipamentos de protecéo do tipo firewall para controlar e filtrar o acesso aos fluxos de
informacao entre os diferentes niveis. A comunicagao entre niveis € inevitavel, bem
como a disponibilizacédo e o acesso de servicos de e para o exterior da organizacao,
utilizando-se tecnologias que permitem a autenticacdo dos utilizadores, que definem
diferentes graus de autorizagdo, bem como o registo de toda a atividade realizada.
Outra ferramenta que € indispensavel na estrutura de seguranca da organizagéo, sao
0S equipamentos de inspecgéo e prevencdo do tipo IPS4’ que analisam todo o trafego
dados que circulam na rede, detetando padrdes de comportamento potencialmente
perigosos, podendo agir preventivamente através do bloqueio automatico dessas
comunicacdes. Consideramos ainda nesta categoria as tecnologias de anti malware
como sejam os programas de antivirus de gestdo centralizada ou as plataformas de
protecdo de correio eletrénico. A utilizacdo destas ferramentas permite ter um
conhecimento situacional do ciberespago da organizacdo, através da analise da
informacéo disponibilizada através dos varios registos de atividade (logs) ou dos
qguadros informativos que disponibilizam.

O conjunto de equipamentos e tecnologias que protegem a informacdo da
organizacdo, abordados no paragrafo anterior, geram eventos de informacédo em tal
guantidade que numa organizacdo de média dimenséo (cerca de 8000 utilizadores)
pode chegar faciimente aos 1000 eventos por segundo, tornando impossivel um
tratamento eficaz da informacgéo recebida, que permita realmente saber o que esta a
acontecer na infraestrutura de informacdo e comunicacdes da organizacdo. Para
solucionar estes problemas sdo utilizados os equipamentos da segunda categoria
indicada anteriormente. As tecnologias de Security Information and Events
Management (SIEM) permitem agregar toda a informacdo gerada nas vdrias
plataformas de seguranca, correlaciona-las entre si e com outras fontes de informacéo
externa, como a andlise de vulnerabilidades ou informacdes de inteligéncia.*® Assim,
os milhares de eventos séo transformados em algumas poucas dezenas de potenciais
incidentes. Cabera a equipa de resposta a incidentes analisa-los, classifica-los e reagir
no caso de estarmos perante um verdadeiro incidente. Os equipamentos que

implementam esta tecnologia tém também a capacidade de armazenar 0s varios

47 IPS - Intrusion Prevention System

48 Estas informac6es de inteligéncia, conhecidas por Cyberfeeds, sdo informacgdes recolhidas e divulgadas em
tempo quase real sobre eventos de seguranca, recolhidos em todo o mundo e pre-processados para as
organizacBes subscritoras destes servi¢os. (Anubisnetworks, 2015), consultado em 17/1/2015.
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registos que recebem, no seu formato original, servindo como fonte de evidéncias com
valor legal, no caso de uma investigacdo para apuramento de responsabilidades.

A categoria de tecnologias que permitem fazer uma efetiva gestdo do incidente
esta relacionada com a necessidade de existir uma plataforma Unica que permita seguir
o incidente ao longo de todos o seu ciclo de vida, registando todas as acdes com este
relacionada, desde o relato dos eventos, as acdes de triagem realizadas e que levaram
a sua escalada para incidente. Nesta plataforma séo igualmente registadas as varias
acOes e iteragOes efetuadas com vista a resolucdo do incidente pelos técnicos
intervenientes no processo e finalmente as recomendacdes ou licdes aprendidas. Toda
esta informacéo é assim registada numa plataforma associada a uma base de dados,
com um interface que permite registar todas as acoes relativas a gestao do incidente*®.
Algumas plataformas deste tipo tém também associado um sistema de seguimento das
vérias acgles realizadas, por quem as realizou, disponibilizando ainda um conjunto de
ferramentas béasicas de apoio a gestao do préprio incidente.%0

Na ultima categoria consideramos 0s equipamentos ou tecnologias utilizados
para a analise dos dados e informag8es disponiveis, com vista a investigacdo das
causas e os efeitos, provocados pelo incidente. Para identificar todos os
acontecimentos relacionados com um incidente, é necessario utilizar tecnologias que
permitam capturar e analisar pacotes de dados, analisar as configuracdes base dos
sistemas de informacédo, bem como detetar as altera¢des introduzidas nos sistemas de
ficheiros ou nos registos de configuracdo dos sistemas operativos, no decorrer do
incidente. As plataformas que implementam estas tecnologias tém de estar preparadas
para lidar com enormes quantidades de dados, em diversos formatos, e ainda de
recolher evidéncias sem introduzirem qualquer altera¢@o a informacéo original, para
ndo comprometer a utilizagdo da informacao recolhida, no dambito de uma possivel
investigacao legal.5'Este material deve estar disponivel no local principal de trabalho
da equipa de resposta a incidentes, no entanto deve também de existir sob a forma de
Kit de investigacdo forense, que seja transportavel, para permitir a mobilidade dos
técnicos da equipa, mantendo toda a sua operacionalidade ou seja, a capacidade de
recolher e investigar evidéncias.5?

Devido a sensibilidade desta informacéo, ndo existe informacgéo desclassificada

disponivel sobre o Material utilizado no NCIRC. O documento relativo a fase final de

4% Devido a potencial importancia da informagao recolhida, relevamos a necessidade de existirem mecanismos de
salvaguarda da informacdo armazenada, recorrendo a tecnologias de backup e a procedimentos de disaster
recovery, que deverdo ser testados periodicamente.

50 O Request Tracker for Incident Response (RTIR) é uma das plataformas mais populares de gestdo de incidentes,
possuindo um sistema de seguimento das agfes realizadas e por quem (tickting), apresentando um workflow
proprio para apoio a gestéo de incidentes (JANET), consultado em 17/01/2015.

51 O Forensic ToolKit (FTK) é uma das plataformas mais completas, incluindo fungdes muito variadas para a
investigacéo forense, como por exemplo a recolha e andlise do contetdo de meméria RAM, suporta a andlise de
todos os sistemas de ficheiros mais importantes, ferramentas de apoio a desencriptacdo de informagéo, copia
integral de discos entre outras (Accessdata, 2015), consultado em 17/01/2015.

52 Devido a importancia destas ferramentas para o sucesso da investigacdo, consideramos de particular
importancia manté-las sempre atualizadas, quer do ponto de vista de seguranca (eg, atualiza¢gdes do fabricante),
guer do ponto de vista tecnolégico.
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operacionalizacdo da Capacidade de Resposta a incidentes, apresenta alguns
objetivos de investimento em Material, como a aquisi¢do de uma capacidade central de
gestdo para o NCERT, o estabelecimento de um canal de comunicacdes entre o
NCERT e o NCIRC-CC, a aquisi¢do de kits de reagdo rapida, a implementacéo de
sensores de seguranca para as unidades e agéncias da OTAN (camada 3) e de um
sistema de apoio a decisdo para a Ciberdefesa. O sistema deve disponibilizar um
conhecimento situacional do ciberespaco da Alianca e um sistema de avaliacdo e
gestdo do risco (NATO, NATO Computer Incident Response Capability - FOC, 2011).

3.2.5 Lideranca

Na edificacdo de qualquer capacidade, o fator Lideranca apresenta-se sempre
como um fator muito importante. No caso da Capacidade de Resposta a Incidentes de
Segurancga da Informacéo, existe como fator determinante a abrangéncia da acéo da
equipa de resposta, e o impacto das suas a¢bes de forma transversal em toda a
organizacdo. Assim, é muito importante que a implementacdo desta capacidade tenha
0 apoio inequivoco dos lideres da prépria organizacdo. Por outro lado, esta € uma
capacidade que esta associada a uma forte componente tecnoldgica, como tal é
fundamental a preparacgéo das chefias das equipas para uma abordagem profissional
das operagbes, ou seja, ao desenvolvimento da competéncia profissional para
comandar, dirigindo e motivando os membros da equipa, sabendo aproveitar
eficazmente as mais-valias dos varios elementos, consolidando ou mesmo
desenvolvendo as suas capacidades com vista ao sucesso da missdo. Nesta
perspetiva, o lider da equipa € visto mais como um decisor que tem de possuir um
conhecimento holistico da estrutura da organiza¢éo e dos seus sistemas. A tomada de
decisdo ocorre muitas vezes em plena acao e desenvolvimento dos acontecimentos,
sendo assim importante que o lider esteja preparado para lidar com a gestao de crises
no seu ciberespaco organizacional, que conheca os fatores que afetam e irdo ser
afetados pela sua decisdo, de maneira a que o habilite a tomar decisGes prontas e
fundamentadas. No apoio ao lider podem existir sistemas de apoio a decisdo baseados
em multicritérios que néo serdo abordados no ambito deste trabalho.

Outro ponto que assume especial importancia, na gestdo da capacidade de
resposta a incidentes de seguranca, esta relacionado com o posicionamento do lider e
da sua equipa, na estrutura hierarquica da organizagdo. Devido a abrangéncia das
acOes a realizar no ambito da auditoria aos sistemas e analise de vulnerabilidades,
transversal aos varios departamentos, parece-nos particularmente importante
assegurar na estrutura da organizacgédo, a total separacéo entre a equipa responsavel
pela gestdo de incidentes e as equipas responsaveis pela administracdo e configuragédo
dos sistemas de seguranca e de suporte aos servigos. Esta separacao evita situacdes
de conflito de interesse entre os membros das duas equipas e evita situacbes de

“promiscuidade” técnica, como por exemplo o de um técnico ter de avaliar a
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vulnerabilidade de um sistema por si configurado. Finalmente, as acBes e as
recomendacdes relativas a seguranca da informacdo, resultantes da analise de
vulnerabilidades, da avaliacdo do risco e das licdes aprendidas, deve ter um peso
institucional elevado, devendo por isso o lider e a sua equipa estarem posicionados na
dependéncia direta da Direcdo da organizacao.

Esta situacdo estd assegurada no NCIRC, pois como vimos anteriormente, a
estrutura adotada de trés camadas garante que a responsabilidade técnica de
responder aos incidentes (camada 2) estd separada da responsabilidade de
coordenacdo e de supervisdo, a cargo no NCIRC CC (camada 1) e da responsabilidade
da implementacado das medidas de seguranca, a cargo das varias unidades e agéncias

(camada 3).

3.2.6 Pessoal

Numa capacidade de resposta a incidentes de seguranga, mesmo existindo todo
0 material necessario para a sua operacionalizacdo, o Pessoal ou fator humano é
determinante, pois tem sempre de existir uma fase muito importante de andlise e
decisdo das acdes a seguir. A organizacdo deve disponibilizar os elementos mais
capazes para o desempenho das tarefas a realizar, garantindo que estes sao
possuidores das qualificagbes técnicas necessérias para o desempenho da misséao.
Neste sentido é particularmente importante definir os diferentes papeis que cada
membro da equipa tera de desempenhar, aprovar o percurso de formacao necessario
para o desempenho dessas func¢des e selecionar os elementos. Nas organizacdes em
gue existe implementado o conceito de rotatividade de pessoal, é importante garantir a
estabilidade dentro das equipas de resposta a incidentes, devido a especificidade das
suas acdes e da sua formacéo técnica.

O numero e a especializagdo dos elementos da equipa estd obviamente
dependente da estrutura definida para a capacidade, que a organizacdo pretende
implementar. Uma estrutura exclusivamente interna a organizagdo, com uma
configuracdo centralizada, tera necessidades de pessoal diferentes, de outra de
configuracao distribuida ou entédo apoiada por entidades externas.53

Tomando como exemplo uma estrutura de resposta a incidentes interna a
organizacao e centralizada, que seré a que melhor se adapta a organizagéo fortemente
hierarquizada e centralizada da infraestrutura de Tecnologias da Informacdo e
Comunicacgbes (TIC) da Marinha Portuguesa, segundo Killcrece et al (2003) a estrutura
devera ser composta por um gestor (garantindo um elemento alternativo para assumir

as suas fungdes), um elemento administrativo e a equipa técnica com formacéo que

53 A universidade de Carnegie Mellon apresenta cinco modelos de organizacio diferentes para as equipas de
resposta a incidentes de seguranga, o modelo “equipa de seguranga”, o modelo interno distribuido, o interno
centralizado, um modelo interno misto centralizado e distribuido, modelo coordenador (Killcrece, Kossakowski,
Ruefle, & Zajicek, 2003). Considerando o objetivo deste trabalho, iremos apenas considerar o modelo interno

centralizado.
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Ihe permita assegurar 0s servicos a que a equipa tem de responder, em numero
suficiente para garantir a operacionalidade desejavel de 24x7x365. S&o ainda
apresentados exemplos de outros papéis a serem preenchidos como o de apoio juridico,
o de investigador ou de rela¢cBes publicas que por ndo terem caracter permanente ndo
séo considerados como responsabilidade direta da equipa.

Killcrece et al (2008) identifica como principais fatores para o pessoal, a
variedade de competéncias. As equipas de maior sucesso caracterizam-se por serem
dedicadas, inovadoras, flexiveis, analiticas, orientadas para a solugdo, bons
comunicadores e capazes de trabalhar em situacdes de stress. Killcrece destaca ainda
competéncias técnicas necessarias, ao nivel de experiéncia na administracéo de redes
e de sistemas, experiéncia em diferentes sistemas operativos, compreensao basica de
protocolos de Internet e conhecimento basico sobre os ataques mais comuns a
computadores e sobre vulnerabilidades. Na &rea mais especifica da seguranga, indica
como fatores importantes, a experiéncia na gestédo de incidentes e a capacidade de

resolver os problemas.

3.2.7 Infraestruturas

Uma capacidade de resposta a incidentes de seguranca da informacéo néo €
muito exigente ao nivel das Infraestruturas requeridas. Atendendo a que a informacgéo
a proteger tem diferentes niveis de seguranca, que implicam muitas vezes a
segregacao fisica ao nivel da propria infraestrutura, é essencial que essa segregagao
se estenda até ao local onde a equipa de resposta a incidentes monitoriza e analisa os
diversos eventos, bem como ao armazenamento da informacéao relativa aos incidentes
de seguranca. Assim, nesta dimensdo consideramos como fator mais importante, a
seguranca fisica das instalacdes. O edificio onde est4 operar a equipa de resposta a
incidentes, para além da necessaria protecao elétrica que permita manter a operar 0s
seus sistemas, mesmo em caso de corte de energia®, e das condi¢cdes ambientais,
tera também de possuir areas de seguranga para a operacao dos sistemas, com 0s

devidos mecanismos de controlo de acessos e de videovigilancia.

3.2.8 Interoperabilidade

A Interoperabilidade é fundamental no processo de responder aos incidentes de
seguranca da informacdo de modo eficaz e eficiente, de forma a n&o sé resolver o
incidente e recuperar a operacionalidade, mas também a mitigacdo das
vulnerabilidades. E um processo complexo que muitas vezes envolve ndo s a propria
organizacao mas também entidades externas, sejam elas prestadoras de servigos de

comunicacdes, servicos de internet, ou mesmo entidades congéneres. Estas entidades

54 O edificio devera apresentar duas linhas principais de energia elétrica, uma associada a sistemas de protecdo
do tipo Uninterrupted Power Supply (UPS), ao qual se associaram todos os sistemas criticos para a operagao, e
outra associada a um sistema de mecénico de geragdo de energia.
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externas naturalmente terdo 0s seus processos proprios de operagdo, com
procedimentos e taxonomias diversas das nossas. As ameagas cibernéticas a
seguranca da informacdo sdo globais e na maioria das vezes afetam todas as
organizacdes, independentemente da sua natureza ou darea de negécio. O
estabelecimento de relacdes de confianca entre as varias entidades responsaveis por
assegurar a resposta a incidentes de seguranca, permite a partilha de informacéo e
mesmo de apoio muituo, na resolu¢éo de incidentes de natureza global, permitindo
assim um conhecimento situacional do ciberespago que vai para além do da propria
organizagdo. Para que estas partilhas de informacdo sejam possiveis, € necessario
estabelecerem-se ndo s6 as ja referidas relacbes de confianca mas também
mecanismos que permitam a comunicacdo clara, com procedimentos e taxonomias
comuns.%®

Para além da relacéo funcional que o NCIRC possui com as diversas entidades
e agéncias da OTAN na é&rea da seguranca da informacéo, também fomenta estas
relacdes de interoperabilidade com os CIRC militares dos paises membros da OTAN e
aliados ndo membros. Existem ainda protocolos de cooperacao estabelecidos com a

ENISA e outras entidades relevantes para a ciberseguranca da OTAN.

A analise que realizdamos das diferentes dimensdes DOTMLPI-I com base os conceitos
relacionados com a implementag¢édo de uma capacidade operacional de resposta incidentes no ambito
da Ciberseguranca e a sua interpretacéo na aplicagédo ao conceito NCIRC da OTAN no ponto anterior,
permite compreender alguns dos aspetos essenciais a implementacdo de uma capacidade desta
natureza. Da Doutrina é relevada a importancia de estarem definidos os principios legislativos, que irdo
enquadrar a acdo da equipa de resposta a incidentes relativamente aos seus objetivos e o ambito da
sua acdo. A Organizacdo é muito importante homeadamente na articulacdo e comunicacdo da
capacidade dentro da prépria organizagdo. Neste ponto é destacada a estrutura de niveis adotada pelo
NCIRC, que permite a separacao entre o nivel técnico, a coordenacéo e a comunidade de utilizadores
dos sistemas de informacéo. Do Treino sobressai como mais importante a realizagdo de exercicios
internacionais que permitem testar e desenvolver competéncias ao nivel da capacidade de deciséo,
coordenacdo, partilha de informacéo e capacidades técnicas. O Material na capacidade de resposta a
incidentes assume relevancia no sentido que devem de existir os meios necessarios que permitam a
monitorizacdo do ciberespaco com mecanismos de detecdo e registos de eventos, que eventualmente
escalaréo para incidentes, assegurando os meios para os acompanhar ao longo do seu ciclo de vida.
Da Lideranga destaca-se a importancia de os niveis superiores de chefia da organizagdo estarem

envolvidos em todo o processo de edificacdo da capacidade, apoiando o seu desenvolvimento,

5% Como exemplo do esforgo de criagdo de uma verdadeira interoperabilidade a nivel nacional, temos o exemplo
da Rede Nacional de CSIRT que possui mais de vinte membros efetivos, abrangendo um vasto leque de entidades,
que inclui o Centro Nacional de Ciberseguranca, as Forcas Armadas, varios operadores publicos de
telecomunicagdes, Bancos e instituicbes universitarias. A Rede assume-se como “forum de cooperagéo entre
equipas de resposta a incidentes de seguranga informatica (CSIRT)” tendo acordado entre os seus membros os
“termos de referéncia” que permitirdo garantir as condi¢cbes para uma verdadeira Interoperabilidade. (RCTS, 2015),
consultado em 18-1-2015.
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motivados pela sua necessidade operacional, dotando-a dos recursos humanos e materiais
necessarios. Para que esta capacidade seja efetiva, os recursos ao nivel do Pessoal devem possuir a
formacao e o treino que permitam alcancar com sucesso 0s objetivos elencados na Doutrina, sendo
muito importante conseguir garantir a estabilidade das equipas. A Interoperabilidade assume-se como
vital na construcéo da Capacidade de Resposta a Incidentes de Seguranca. A complexidade de muitos
dos ataques cibernéticos faz com que apenas uma ac¢éo concertada de varias entidades permita a sua
mitigagdo. Por outro lado, a partilha de informagao e conhecimentos é determinante na construgéo de
um conhecimento situacional do Ciberespaco. A verdadeira Interoperabilidade apenas se concretiza se
estiverem considerados dois elementos chave: a existéncia de relagées sélidas de confianca entre os
diversos atores que contribuem para a Ciberseguranca e 0s mecanismos de comunicacao compativeis

(plataforma de comunicacédo segura, taxonomia, comum, entre outros).

3.3 Entrevistas a profissionais de referéncia na area da Ciberseguranca

Apos a andlise das dimens6es DOTMLPI-I tendo como base os conceitos relacionados com a
implementacdo de uma capacidade operacional de resposta incidentes e da interpretacdo da sua
aplicagdo no ambito do NCIRC da OTAN, pretende-se, no ambito deste trabalho de investigacao,
recolher a opinido de profissionais de referéncia da area da Ciberseguranca informacgéo que permita
identificar os elementos chave inerentes a construcdo de uma Capacidade de Resposta a Incidentes
de Seguranca da Informacao que possa ser aplicada no Nucleo de Resposta a Incidentes de Seguranca
da Informacé&o da Marinha (Nucleo RISI), ou mesmo noutras organizacdes civis, que procurem edificar
esta capacidade.

Para a recolha destas opiniées foi usado o método de entrevista escrita, huma variante de
entrevista semidiretiva, que segundo Quivy et al (1998) consiste “numa série de perguntas-guias,
relativamente abertas, a propésito das quais é imperativo receber uma informacdo por parte do
entrevistado.” O guido da entrevista (anexo A) estd orientado de modo a obter a opinido dos
entrevistados sobre o tema, numa perspetiva de analise DOTMLPI-I. Foram elaboradas oito questées,
uma para cada dimenséo, em que se pretende a identificacio dos fatores que o entrevistado considera
fundamentais (criticos) para a operacionalizacdo de uma Capacidade de Resposta a Incidentes de
Seguranga da Informacgdo. As transcricbes exatas das respetivas entrevistas encontram-se anexadas
a este texto, de acordo com a ordem com que foram sendo recebidas.

Para analise da informacdo obtida através das entrevistas, foi utilizada a metodologia de
Andlise de Contetdo. Segundo Quivy et al (1998), a metodologia usada “ oferece a possibilidade de
tratar de forma metddica informacfes e testemunhos que apresentam um certo grau de profundidade
e de complexidade, como por exemplo, os relatérios de entrevistas pouco diretivas” o que se enquadra
no modelo de entrevista escrita selecionado, aqui segundo a variante de utilizagdo de métodos
qualitativos de analise, por serem os mais indicados para um pequeno volume de informacédo, mas que
se apresentam como complexas e pormenorizadas (Quivy & Campenhoudt, 1998). Lawrence Bardin
refere ainda que a analise qualitativa permite um procedimento mais intuitivo e maleavel relativamente
aos métodos quantitativos, sendo especialmente valida na elaboracéo de dedug8es especificas sobre

um acontecimento ou na utilizacéo variaveis de inferéncia especifica, estabelecendo categorias mais
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descriminantes (Bardin, 2003). Estas caracteristicas da metodologia apresentam-na assim como a mais
indicada para a andlise da informacao obtida através das entrevistas escritas.

A analise da informacé&o de contelido organiza-se em 3 fases distintas (Bardin, 2003):

1- A pré-analise que corresponde a fase de organizacdo da informacdo recolhida e a
identificacao dos indicadores que serdo utilizados na interpretacao final,

2- A exploracdo do material corresponde a aplicacéo pratica dos indicadores identificados na
fase anterior a informagéo recolhida, ou seja, trata-se da codificacdo ou enumeracéo de
acordo com as regras anteriormente estabelecidas;

3- O tratamento dos resultados obtidos e a sua interpretacdo permitem estabelecer quadros
de resultados, modelos ou diagramas que condensem e coloquem em relevo a informacao
obtida.

3.3.1 Analise qualitativa do conteudo das entrevistas

Esta técnica prop8e analisar o que é explicito no texto para obtencdo de indicadores
gue permitam fazer inferéncias. Para o tipo de entrevista em aprec¢o é indicada a modalidade
de analise qualitativa (procura-se analisar a presenca ou a auséncia de uma ou de varias
caracteristicas do texto escrito pelo entrevistado).

Depois de uma primeira leitura de cada entrevista a analisar, codificou-se a informacéo
recolhida de modo a permitir categorizar e salientar trechos da entrevista transcrita, que se
passa a apresentar em forma de tabela. Cada tabela esta organizada na forma de 3 colunas,
Categoria, Unidade de Registo e Unidade de Contexto (Bardin, 2003).

Na coluna Categoria sdo apresentadas cada uma das 8 dimensdes principais que

constituiram os temas da entrevista, a saber:

e Doutrina

e Organizagéo

e Treino

e Material

e Lideranca

e Pessoal

e Infraestruturas

e Interoperabilidade

Na coluna Unidade de Registo encontram-se palavras retiradas do texto que se tomam
por caracteristicas pertencentes a uma categoria de acordo com a opinido expressa pelos
entrevistados. Segundo Bardin (2003), esta “é a unidade de significagdo a codificar e
corresponde ao segmento de conteldo a considerar como unidade de base”. Na coluna
Unidade de Contexto encontram-se extratos do texto que englobam a Unidade de Registo,

contextualizando-a no texto da entrevista, servindo “de unidade de compreenséo para codificar
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a unidade de registo e corresponde ao segmento da mensagem, cujas dimensdes sdo étimas

para que se possa compreender a significacdo exata da unidade de registo” (Bardin, 2003).

Apresenta-se de seguida uma tabela para cada Categoria (Dimensédo) a analisar,

seguida de uma analise dos dados recolhidos e das conclusfes inferidas das respostas dos

entrevistados.

3.3.1.1 Doutrina

Na tabela 4 apresenta-se a analise realizada as entrevistas na dimenséo

Doutrina:

Categoria

Unidade de Registo

Unidade de Contexto

Doutrina

Objetivo estratégico

“definicdo clara da missédo (objectivos
estratégicos) e a sua decomposi¢cdo em
objectivos operacionais”

Definicdo de conceitos

“definicdo de conceitos basicos como
ciberdefesa, ciberseguranca ou
cibercrime para uma melhor definicdo de
missao”’

Comunidade
constituinte

“definicéo do ambito pessoal
(constituency)”

“a comunidade servida e os stakeholders
tém que perceber muito bem o papel e os
limites de actuagdo e precisam de se
sentir parte de uma maquina maior”

“a inclusdo na comunidade constituinte
de pessoas/entidades sobre as quais
nao se consegue exercer nenhum tipo de
autoridade”

“‘cultura de seguranga baseada nos
principios da cooperagao (.-.)
dependendo do préprio ambito de
atuagéo (constituency) (...)”

“‘uma visdo que seja acionavel e
partilhada por todos os intervenientes”

Comunicacéo interna

“articulacdo do CSIRT com outras
unidades internas a organizagao”

“forte dependéncia (...) do departamento
juridico da organizagéo"

“‘devera moldar uma abordagem de
compromissos”

Comunicacédo externa

“definidos principios de colaboragdo com
entidades externas nacionais e
internacionais”
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“eficacia das comunicacbes com o
exterior sdo o indicador que define a
reputagao (...) no CSIRT”

“estabelecimento de redes de confianga”

“politicas de  non-disclosure  que
salvaguardem a identidade das vitimas

Politicas. normas e (...) principios de need-to-know”

procedimentos PR .
politicas, normas e procedimentos que

(...) ddo coeréncia a toda a capacidade”

Tabela 4 — Analise de contelido entrevistas — Doutrina

A andlise qualitativa do contetdo das entrevistas realizadas, no ambito da
dimensdo “Doutrina”, permitiu identificar alguns aspetos que s&o considerados
essenciais pelos entrevistados para a edificacdo da capacidade. Conclui-se que €
necesséria a definicdo a priori do objetivo que se pretende alcancar com a edificacéo
da capacidade e a definicdo dos conceitos basicos inerentes a prépria capacidade,
como sejam o conceito de “cibercrime”, “ciberdefesa” ou “ciberseguranca” para que
sejam inequivocos os objetivos da missdo. Também foi possivel concluir que um dos
aspetos mais importantes a considerar € a comunidade de utilizadores para a qual se
esta a definir a capacidade de resposta a incidentes. A elaboracdo da Doutrina deve
de ter em especial atencéo o envolvimento dos stakeholders e a aprovacgao de relacdes
de poder. A capacidade tem de ser construida tendo em considera¢do a natureza da
comunidade alvo (constituency), prevendo mecanismos que permitam desenvolver
uma cultura de seguran¢a global, integrada com as necessidades de negdcio da
comunidade e baseada na cooperacdo com o objetivo de se conseguir o bem comum,
a protecéo da informacéao.

Os mecanismos de comunicacao interna e externa irdo definir em grande parte
0 sucesso da misséo. Internamente é importante a existéncias de canais simples e
diretos de comunica¢do com os diversos departamentos ou érgdos da organizacao
procurando-se estabelecer com eles relagcbes de compromisso para com o objetivo
comum. Da agilidade e eficacia desta comunicagdo depende uma resposta pronta e
atempada aos incidentes detetados. Por outro lado, considerando a natureza global
das ameagas e a inevitavel interligacdo de redes com o exterior da organizacdo, a
comunicacao e o estabelecimento de relagdes de confianca com entidades congéneres
é fundamental para a credibilidade e operacionalidade da capacidade da organizacao.

As conclusbes apresentadas sdo implementadas doutrinariamente através da
definicdo de principios, que séo traduzidos sobre a forma de politicas ou nhormas, das

guais resultam procedimentos operacionais coerentes com a Doutrina da organizacao.
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3.3.1.2 Organizacéo

Na tabela 5 apresenta-se a andlise realizada as entrevistas na dimenséao
Organizagéo:

Categoria Unidade de Registo Unidade de Contexto
“expertise para cada uma destas areas”

“as competéncias e definicdes de niveis
de servico dentro da equipa deverdo ser

c A adequadas as atribuicdes do CERT”
ompeténcias

técnicas « . . .
organizar equipas que reunam as

diferentes competéncias (...) maximizar
a exploracdo das diferentes
competéncias”

“posicionamento dentro do organigrama
da organizacéo de forma a garantir quer
a independéncia, quer a autoridade na

Organizacéo ~
9 ¢ coordenagao

Enquadramento

organizacional “ . .
9 0 CSIRT esteja colocado fora das areas

funcionais, reportando directamente a
direccdo ou a administragao”

“devem apoiar ou estar coordenadas
com o CSIRT sdo o departamento
juridico”

Coordenacéo “

interdepartamental o departamento de comunicagao/

relagbes publicas para a gestdo de
situacdes mais complicadas do ponto de
vista de imagem da organiza¢&o”

Tabela 5 — Analise de conteudo entrevistas — Organizagao

A conclusao que se retira da andlise das respostas ao nivel da “Organizacéao”
incide fundamentalmente em trés aspetos. Primeiro devem ser garantidas as
competéncias necessarias que permitam dar resposta ao portfélio de servicos que a
capacidade pretende garantir, devendo-se organizar equipas que que reinam tanto
guanto possivel todas as diferentes competéncias identificadas. Em segundo lugar é
particularmente relevante o posicionamento organico da equipa de resposta a
incidentes dentro da organizag&o, devendo estar colocado numa posicéo diretamente
ligada a Direcdo de modo a estarem garantidas condi¢bes de autoridade e
independéncia sobre as &reas funcionais e técnicas administrativas. Finalmente deve
estar considerada a articulagdo com o departamento juridico para apoio nas situacdes
ndo previstas na doutrina ou situagBes de litigio com terceiros e ainda com o
departamento de relagbes publicas para apoio nas situagfes que de algum modo a

imagem da organizacéo esteja colocada em causa.
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3.3.1.3 Treino

Na tabela 6 apresenta-se a andlise realizada as entrevistas na dimensao Treino:

Categoria Unidade de Registo Unidade de Contexto
“identificar as valéncias técnicas”
Adequacéo do treino “desenhar um programa de formagéao
especifico”
“preparagao das equipas (...) quando é
necessario superar o inesperado”
Treino Prontidao operacional

“testar a capacidade técnica a varios
niveis”

Ligacéo ao real

“ligacao dos exercicios ao ciclo de vida
da gestdo do conhecimento da
organizagao”

“identificag@o das ligbes (...) aprendidas”

Tabela 6 — Analise de contelildo entrevistas — Treino

O “Treino” assume-se como uma componente essencial de uma capacidade

de resposta a incidentes. Um dos aspetos mais importantes mencionado pelos

especialistas esta diretamente relacionado com a adequac¢éo do treino a realidade

operacional em questdo. Os programas de treino devem ter em consideracdo ndo sé

as valéncias técnicas existentes nas equipas, mas também estarem orientados para o

treino e teste de condi¢gbes tdo proximas quanto possiveis do real da acao diaria da

organizacdo. As acdes de treino devem ser desenvolvidas de modo a poder testar e

treinar os procedimentos e a capacidade técnica de resposta nos diversos niveis de

atuacao das equipas, quer na sua acao interna, quer na sua acao interdepartamental

ou mesmo na sua relacdo com entidades externas a propria organizacao. Qualquer

acdo de treino na verdade s6 tera efetivamente valor, se dela forem identificadas as

“ligbes aprendidas”, que deverdo retroalimentar os processos de decisdo de resposta,

levando a um desenvolvimento crescente da capacidade operacional.

3.3.1.4 Material

Na tabela 7 apresenta-se a analise realizada as entrevistas na dimenséao

Material:
Categoria Unidade de Registo Unidade de Contexto
“mecanismos de cifra para comunicagao
Material Ferramentas de | quer com a comunidade servida, quer

comunicacao

com a comunidade de seguranga”
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“meios de comunicagcdo com para
receber notificagbes e interagir com
stackholders”

“dependendo do portfélio de servigos”
“recolha de prova”

Adequacao das
ferramentas “analise de trafego”

“andlise de artefactos”

“boas solugdes open source”

“primazia (-..) de determinada
ferramenta, relegando para segundo
plano os aspetos arquiteturais”

Pressao comercial

Tabela 7 — Analise de contelido entrevistas — Material

Esta dimenséo é a que apresenta a partida, menos op¢des de risco para a
implementacdo da capacidade, uma vez que junto da comunidade seguranca
encontram-se desenvolvidas muitas ferramentas de qualidade open source sob licenca,
na maioria dos casos, GPL%6. O mais relevante sera assegurar que as ferramentas se
encontram adequadas ao portfélio de servicos. Estes requerem frequentemente uma
capacidade de monitorizacdo e andlise de trafego de rede. De acordo com os objetivos
definidos, poderdo também ser relevantes ferramentas para analise forense de
artefactos (eg, discos rigidos de computadores), que cumpram com 0s preceitos legais
de recolha de prova. E igualmente importante assegurar canais seguros de
comunicacdes (cifra) entre os membros da comunidade de seguranga, de comunicacao
com todos os intervenientes institucionais (utilizadores e stackholders) bem como
mecanismos de divulgacdo de alertas e registo de incidentes. Outro aspeto
mencionado alerta para o risco de a atencdo se centrar na ferramenta propriamente
dita e detrimento de uma abordagem mais holistica de preparacdo da arquitetura de

sistemas e servicos otimizada para a seguranca.

3.3.1.5 Lideranca

Na tabela 8 apresenta-se a analise realizada as entrevistas na dimenséao

Lideranca:
Categoria Unidade de Registo Unidade de Contexto
. “bons conhecimentos técnicos para
Lideranca . . S X ~
Conhecimento realizar uma boa avaliagao da situacao

56 GPL - General Public License (Licenga Publica Geral), a licenca para programas da Free Software Foundation
(Wikipedia, GPL, 2014), consultado em 18/04/2015.
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“conhecimentos basicos de direito e
legislagéo”

“capacidade de gerar confianga dentro e
fora da equipa”

“tirar o melhor de cada um dos técnicos”

Capacidade de
motivacao «
os recursos humanos carecem de
motivacédo (...) resultantes de receio ou
pressao”
“capaz de gerar confianca dentro e fora
da equipa”
“que consiga adaptar a sua equipa as
Capacidade de | crescentes de diferentes exigéncias (...)"
deciséo

“discernimento  para efetuar essa
distingdo e edificar um mapa de
competéncias”

Tabela 8 — Analise de contelido entrevistas — Lideranca

As caracteristicas da dimenséo “Lideranga” aplicada neste contexto, ndo difere
muito das normalmente atribuidas ao “bom lider”. Da analise das entrevistas ressalta
como relevante, o conhecimento alargado das varias &areas de competéncia
relacionadas com a resposta a incidentes que vdo desde a componente mais
tecnolégica, aos principios basilares do Direito. Sendo esta uma area de intervencgao
onde frequentemente surgem situagbes de grande pressédo e onde uma a¢cdo menos
adequada por parte da equipa de resposta pode ter consequéncias importantes para a
organizacdo, € muito relevante que o lider demonstre capacidade de decisdo, que
consiga gerar confianca e motivacéo entre os membros da equipa para que estes se
sintam confortaveis em agir. O lider deve ter um conhecimento profundo da sua equipa,
devendo se capaz de focar a acdo dos seus membros no que é realmente importante
para a organizagdo, selecionando os elementos mais adequados para responderem
aos incidentes de acordo com as suas competéncias, deixando espaco para que estes

possam aprender e especializar-se nas suas areas de competéncia.
3.3.1.6 Pessoal

Na tabela 9 apresenta-se a analise realizada as entrevistas na dimenséao

Pessoal:
Categoria Unidade de Registo Unidade de Contexto
“identificar as  competéncias (...)
Pessoal Perfil humanas, identificar as melhores
pessoas”
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“Identificar as carateristicas Unicas
necessarias ao bom desempenho de
fungoes”

“identificar eventuais vulnerabilidades de
personalidade”

“desenhar um programa especifico para
cada um”

‘o quadro de ameagas (...) estd em
constante mutacao, pelo que o programa
de formagcdo deve ser revisto
periodicamente”

Formacao®’

“identificar as competéncias técnicas”

“pbalanceamento incorreto de
determinadas dimensoes das
competéncias necessarias”

Competéncias

Tabela 9 — Andlise de contelildo entrevistas — Pessoal

Esta dimenséo é identificada como sendo uma das mais criticas em todo o
processo de resposta a incidentes, levantando questdes como identificacdo do perfil
correto (técnico e humano) para o desempenho das fungdes, a importancia da
formacédo adequada, identificar e gerir as competéncias necessarias. E igualmente
importante manter uma atualizacéo constante, face a natureza dindmica das ameacas.

No referente ao perfil, os entrevistados identificam como importante a
capacidade de comunicacéo, trabalhar em equipa e de lidar com situacdes de grande
pressao. No processo de recrutamento é importante tentar identificar “vulnerabilidades
de personalidade” que possam colocar em risco a seguranca da informacao,
frequentemente de natureza sigilosa.

A existéncia de uma boa base de formacado técnica é igualmente muito
relevante, devendo ser identificadas possiveis lacunas nessa formacédo e estabelecer
um programa de formacao que permita elimina-las. Os programas de formacéo deverédo
ter um caracter periédico de modo a manter um nivel de conhecimento tdo atualizado
guanto possivel.

A identificacdo das competéncias técnicas de cada um dos elementos da
equipa é um fator determinante na hora de atribuir responsabilidades na resposta a um
incidente. Num contexto de trabalho em equipa € necessario estabelecer relagfes
hierarquicas de coordenacdo, sendo necessario ter em atencdo que a uma elevada
competéncia técnica, nem sempre esta associada uma capacidade de “comando e
controlo”, sendo necessario ter este facto em consideracéo na formacao das equipas

para a resposta aos incidentes.

57 Esta unidade de registo “Formagao”, incluida na categoria “Pessoal”, foi largamente abordada na resposta
relativa ao “Treino” por isso incluem-se aqui algumas unidades de contexto retiradas dessa resposta.
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3.3.1.7 Infraestruturas

Na tabela 10 apresenta-se a analise realizada as entrevistas na dimenséo

Infraestruturas:
Categoria Unidade de Registo Unidade de Contexto
“acauteladas as condigdes de seguranga
Seguranca fisica fisica”
“acauteladas as condi¢des de seguranga
(...) l6gica”
Infraestruturas

“seguranca da base de dados de
L incidentes”

Seguranca légica
“seguranca (...) de provas recolhidas
para efeito de admissibilidade em
tribunal”

Tabela 10 — Analise de conteldo entrevistas — Infraestruturas

Esta dimens&o parece ser a que traz menos preocupacdes aos entrevistados.
Na realidade neste campo néo séo exigidas condi¢bes muito especiais que ndo sejam
requeridas noutros servicos que manipulam e armazenam informacéo sensivel. Deste
modo sera importante garantir a seguranga fisica, nomeadamente ao nivel do controlo
de acessos e a seguranca logica dos sistemas de informacado, sendo talvez o mais
critico, conseguir garantir a integridade e a disponibilidade da base de dados de registo

de incidentes.

3.3.1.8 Interoperabilidade

Na tabela 11 apresenta-se a analise realizada as entrevistas na dimenséo

Interoperabilidade:

Categoria Unidade de Registo Unidade de Contexto
“a resposta a incidentes s6 se faz
coordenando com outras entidades”

Comunicagdo “capacidade de ‘“intelligence” que dé

algum nivel de “early warning”

“canais de confianga ageis estabelecidos
Interoperabilidade com todo o tipo de parceiros”

“fomentem a confianga e a obtencao de
. resultados atempados”

Confianca
“confianca/reputacdo numa equipa de
CSIRT séo fundamentais para a partilha
de informagao”
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3.3.2

“STIX (...) standard importante se
precisarmos de criar mecanismos
automaticos de tratamento de
informagéo partilhada”

“standard (...) IODEF para partilha de
informacgéao sobre incidentes”

Processos “definir que tipo de atuagdo temos

relativamente as situagfes mais comuns

e partilhar”
“normalizacao de procedimentos,
modelos de  dados, informacé&o
estruturada”

Tabela 11 — Andlise de contelido entrevistas — Interoperabilidade

A “Interoperabilidade” é um elemento crucial huma capacidade efetiva de
resposta a incidentes. Considerando a variedade e a diversidade de ameagas, as quais
se juntam mudltiplos vetores de ataque uma capacidade de resposta a incidentes sé é
possivel se for feita de modo cooperativo.

A criacéo de relacdes de confianca entre a comunidade de seguranca e o
estabelecimento de processos de comunicagdo, ageis e compativeis, sdo 0s principais
desafios que se colocam ao estabelecimento de condi¢des de interoperabilidade. Neste
sentido tem sido feito um esfor¢o de se criarem procedimentos, que sejam aceites
como standard pela comunidade, permitindo a troca de informacdo de modo seguro,
ao mesmo tempo que se tentam definir as ferramentas que permitam o processamento
‘eficaz e eficiente” da informacdo, de modo automatizado, facilitando assim os
mecanismos de interoperabilidade.

A interoperabilidade entre os diversos atores (privados, publicos, nacionais e
internacionais) permite a construcdo de uma rede virtual de informacao,
disponibilizando uma capacidade de aviso antecipado, que funciona como uma

ferramenta fundamental na prote¢céo contra ataques de larga escala.

Conclusao

Como se pode constatar da analise das respostas obtidas aos especialistas em

seguranca entrevistados, uma capacidade de resposta a incidentes de seguranca da

informacdo é muito mais do que um simples juntar de meios, sejam eles tecnolégicos,

informacionais ou humanos. Como demonstram as opinides expressas, essa capacidade

resulta da combinacdo das varias dimensdes do modelo DOTMLPI-I, que em graus de

relevancia distintos entre si, contribuem para a sua edificagéo, conforme representado na figura

12.
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Figura 12 - Modelo DOTMLPI-I e a Capacidade de Gestdo de Incidentes

Apresenta-se de seguida uma reflexdo sobre as conclusdes retiradas a partir das
respostas dos especialistas de seguranca, tendo como objetivo enunciar os fatores criticos que
se pretendem incorporar no modelo de resposta a incidentes a apresentar no préximo capitulo
deste trabalho.

O resultado das entrevistas permitem-nos identificar como um dos fatores mais criticos
a Doutrina. Esta deve ser clara na definicdo do objetivo estratégico que se pretende alcancar.
Quais as normas, principios e procedimentos a adotar. E também de elevada importancia a
identificacao inequivoca da comunidade alvo da capacidade e quais 0s servicos que irdo ser
prestados a essa comunidade. Finalmente, a definicdo de uma politica de comunicagao interna
e externa e a definicdo dos conceitos basilares de segurancga para a organizacao.

Também a Organizagéo foi identificada como uma das dimens8es mais criticas para o
sucesso da implementacéo desta capacidade, nomeadamente foram colocados em destaque,
fatores como as competéncias técnicas, atendendo a especificidade das vérias areas de
atuacdo e de prestacdo de servigos, no ambito da operacdo da capacidade de resposta a
incidentes de seguranca da informacao. O enquadramento organizacional é também um fator
critico, pois a organiza¢éo deve assegurar a total independéncia da capacidade de analise de
vulnerabilidades, detecao e resposta a incidentes, dos departamentos técnicos responsaveis
pela administracdo e gestdo da configuracdo dos sistemas, incluindo das plataformas de
seguranca. Dependendo da dimensao da estrutura responsavel pela capacidade, alguns
servigos de apoio especificos poderdo nao ser residentes na préopria capacidade, podendo ser
prestados por outros departamentos da instituicdo, nomeadamente ao nivel do apoio juridico,
de grande relevancia quer no apoio a a¢des de natureza litigiosa com colaboradores ou outras
organizacdes, quer colaborando na elaboracdo de normas e politicas ao nivel da sua validacéo

juridica. Outro servi¢o que podera ndo ser interno a esta capacidade é o de Rela¢des Publicas,
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gue pela sua especificidade podera ser assegurado com vantagem pela propria organizacao,
desta forma a coordenacdo interdepartamental assume grande relevancia.

As dimensdes de Treino e Pessoal surgem como criticas e fortemente relacionadas
entre si. E extraordinariamente importante identificar as Pessoas que tenham um perfil
adequado ou seja, capazes de agir corretamente sobre pressdo, com boa capacidade de
trabalhar de forma cooperativa e facilidade de comunicacdo. A organizacdo deve identificar
claramente as competéncias que sdo necessarias, em virtude dos objetivos a que se propde
alcancar, proporcionando condigbes de aprendizagem e consolidacdo de conhecimentos,
recorrendo as acdes de formacdo que poderdo ser de natureza interna ou externa. Mesmo
tendo as pessoas certas e com a formacdo adequada, para que exista uma verdadeira
capacidade operacional é necessario garantir o seu treino de modo continuado. A natureza
dindmica das ameagas e a multiplicidade de fatores que podem afetar a seguranca da
informacao, exigem equipas treinadas, desejavelmente em ambientes que sigam tdo préximo
guanto possivel os cenarios reais que podem afetar a organizacdo. A existéncia de exercicios
de treino num ambiente multiorganizacional, em complemento a outros de natureza
exclusivamente interna, sdo muito importantes para o estabelecimento de importantes relagcées
de confianca e teste de canais de comunicacdo ao nivel horizontal entre CSIRT.

Ao nivel do Material importa garantir a existéncias de ferramentas adequadas tendo de
existir a preocupacgédo de a atencao ser mais holistica, ao nivel da arquitetura dos sistemas e
dos servigos, e vez de se centrar na ferramenta propriamente dita. Estas ferramentas devem
permitir uma capacidade de monitorizagdo, andlise de trafego de rede bem como a anélise
forense de artefactos cumprindo com os preceitos legais de recolha de prova.

Numa capacidade de resposta a incidentes de seguranca da informacéo € natural que
surjam muitas vezes situacfes de natureza complexa e de grande presséo psicolégica. Neste
contexto, também a Lideranca foi considerada com um fator de natureza critica. A Lideranca
pode neste caso ser considerada a dois niveis diferentes. Por um lado temos a Lideran¢a ao
nivel da propria organizacdo, que se deve constituir como um dos principais apoiantes da
atuacdo das equipas de resposta a incidentes, dando assim uma maior relevancia interna a
capacidade de resposta a incidentes, funcionando como um elemento facilitador na
implementacdo de politicas e procedimentos, nem sempre populares ou bem compreendidos
pela comunidade constituinte. Noutra perspetiva ha que considerar o papel da Lideranca ao
nivel operacional, coordenando diretamente as equipas que asseguram esta capacidade.
Neste contexto, o Lider deve possuir uma soélida formacdo na area da seguranca e ser
reconhecido pela sua competéncia técnica. Para além destas qualidades técnicas, deve
igualmente ter uma elevada capacidade de decisdo, pois mais uma vez se releva a
possibilidade de surgirem situacfes de grande criticidade para a seguranca da informacéo,
onde o tempo de resposta e a decisdo atempada podem fazer toda a diferenca no grau de
comprometimento dos sistemas e da informacgdo. Por fim, é também importante que o Lider
tenha a capacidade de se aperceber do “estado de espirito” das suas equipas e ter capacidade

de os motivar, mesmo perante situacfes de grande stress ou de resultados menos positivos.
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Ao nivel das Infraestruturas o mais relevante sera garantir que estas apresentem as
necessarias condicdes de seguranca (fisicas, elétricas, ambientais) que assegurem a
integridade e a disponibilidade de informacao, nomeadamente a contida na sua base de dados
de registo de incidentes.

A Ultima dimensédo analisada foi a da Interoperabilidade e também ela se apresenta
como critica para a edificacao e operacionalizacdo de uma capacidade de resposta a incidentes
de seguranca. Tal como foi referido no &mbito do Treino, considerando a natureza dindmica e
abrangente das ameacas, a resposta eficaz aos incidentes passa muito por um conjunto de
acOes concertadas que ultrapassam frequentemente as fronteiras da organizacgéo.
Considerando a natureza sensivel das matérias relacionadas com a seguranca da informacao,
as equipas de seguranca das diferentes organizacdes tendem a operar de modo fechado, no
entanto, existe cada vez mais a consciéncia de que s6 é possivel uma resposta eficaz,
trabalhando num ambiente cooperativo. A comunicagdo entre equipas de seguranca de
diferentes organizacdes, a partilha de conhecimento e de experiéncias, permite estabelecer
relacdes de confianga, contribuindo para a um conhecimento global do que se passa no
ciberespaco, permitindo estabelecer uma rede virtual de monitorizagdo que tem como maior
produto a producéo de avisos antecipados que permitem agir de forma preventiva em relagédo
a muitos ataques de natureza global. A estandardizag&o de processos e uma taxonomia comum
sdo fundamentais para que exista uma comunicacao eficiente. Atualmente esse esforco esta
feito por todos através da constituicdo de encontros organizados entre equipas de seguranca

de diversas organizagdes, que é exemplo a nivel nacional a rede de CSIRT®8,

58 A Rede Nacional de CSIRT ¢ um “férum de cooperacgéo entre equipas portuguesas de resposta a incidentes de
segurancga informatica" que pretende fomentar "a¢des de sensibilizacdo para a tematica da seguranc¢a informatica
junto dos sectores da Banca, da Administracéo Publica e dos operadores de infraestruturas criticas nacionais" (...)
reforcando "os instrumentos necessarios a prevengdo e resposta rapida num cenario de incidente de grande
dimensao”. (Computerworld, Rede Nacional de CSIRT quer sensibilizar e cooperagdo com autoridades, 2011),
consultado em 12 de abril de 2015. As Forcas Armadas portuguesas integram esta rede com o estatuto de
"observadores".
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4. Modelo paraedificacdo da capacidade de resposta aincidentes de

seguranca dainformacéao

Seguindo a linha orientadora da metodologia DOTMLPI-I que tem servido de base a este
trabalho, pretende-se abordar os varios aspetos que compfem uma capacidade de resposta a
incidentes de seguranca da informacao, no sentido de propor um modelo que seja aplicavel a Marinha
Portuguesa, mas que seja suscetivel de ser extrapolado para outras estruturas organizacionais
idénticas, quer ao nivel da sua dimenséo, quer na organizagdo dos seus sistemas de informagao®°.

Este modelo basear-se-4 nas boas praticas e recomendacdes retiradas das normas e
metodologias apresentadas no capitulo 2, da andlise feita ao modelo adotado pela OTAN, e nas

conclusdes retiradas das entrevistas feitas aos especialistas, realizadas no capitulo 3.

Pretende-se que o0 modelo seja mais que uma compilacdo dos resultados obtidos, pelo que a

sua proposta serd também resultado da reflex@o nesta area especifica da seguranc¢a da informacéo.
4.1. Doutrina

Cumpre neste ponto a identificagdo inequivoca do objetivo que se pretende alcancar com a
edificacdo da capacidade de resposta a incidentes de seguranca da informag&o, bem como, qual a
comunidade alvo que ird interagir com esta capacidade e os principios e procedimentos que irdo servir
de base a sua acdo. Como documentos basilares consideram-se a “Estratégia Nacional para
Seguranga no Ciberespago” que apresenta por base a necessidade de garantir “a seguranca das redes
e da informacao, como forma de garantir a protecdo e defesa das infraestruturas criticas e dos servigos
vitais de informacado” (DR D. d., Estratégia Nacional de Seguranc¢a do Ciberespaco, DR, 12 série, n°113,
12 de junho 2015, 2015), o despacho do ministro da Defesa n.° 13692/2013, no qual se publica a
“Orientacdo Politica para a Ciberdefesa”, onde é claramente definida a necessidade de “Garantir a
protecéo, a resiliéncia e a seguranca das redes e dos SIC da Defesa Nacional contra ciberataques (...)
e de contribuir de forma cooperativa para a ciberseguranca nacional”. Sdo ainda consideradas como

doutrinarias as publicagbes militares PEMGFA 301 e PCA 16, ja referidos anteriormente.
4.1.1. Objetivo

Pretende-se dotar a Marinha Portuguesa de uma capacidade de se preparar, detetar,

reagir e recuperar de incidentes de seguranca da informacao que possam ocorrer no ambito

59 A Marinha Portuguesa possui uma infraestrutura tecnolégica que apresenta uma dispersio geogréfica que cobre
todo o pais (continente e ilhas), com mais de 50 locais diferentes onde funcionam varios organismos e entidades
que utilizam a infraestrutura de comunicacdes e a rede de servicos disponibilizados pela Marinha. Entre estes
servigos encontram-se 0s basicos como o correio eletronico, o acesso a Intranet, a Internet e ainda varias
aplicacdes e bases de dados fundamentais a operagdo dos servigos. Esta infraestrutura de comunicagfes e
servicos € acedida por mais de 8000 utilizadores registados na estrutura de diretdrio. Existe ainda o apoio
disponibilizado aos navios que se encontram em missdo no mar, que através de comunicagdes por satélite
disponibilizam os mesmos servigos aos utilizadores embarcados, independentemente do local e da hora em que
se encontram. Para suporte de toda esta estrutura esta edificada uma arquitetura de seguranca e servigos, alojada
num Data Center principal.
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das suas infraestruturas de informacdo e comunicacdes, recolhendo as licdes aprendidas,
contribuindo para a Ciberseguranca das infraestruturas TIC da Marinha e das Forcas Armadas.
A sua ligacdo direta ao Centro de Ciberdefesa permite-lhe contribuir também, para a
Ciberseguranca nacional, através da partilha de informacao e de ac¢des conjuntas a serem
coordenadas por este 6rgao.

Atendendo a sua carateristica militar € também objetivo participar ativamente nas
opera¢Bes no Ciberespaco, seguindo as orientacfes operacionais do Comando Operacional

da Marinha (Comando Naval) ou do Chefe do Estado Maior General das Forcas Armadas.

4.1.2. Ambito

A comunidade alvo da atuacao desta capacidade séo todas as Unidades e Organismos
que utilizam os recursos informacionais e sistemas de informacéo da Marinha. Incluem-se neste
conceito as unidades em terra, as unidades navais (mesmo que se encontrem a navegar com
missdo atribuida) e as entidades que, mesmo nado pertencendo a Marinha, utilizem total ou

parcialmente as suas infraestruturas TIC (eg, Autoridade Maritima).

4.1.3. Principios e procedimentos

Um dos principios que cumpre relevar é o da seguranca ser da responsabilidade de
todos, como tal existe o dever de informacdo sobre qualquer evento de seguranca que seja
detetado.

Para alcancar os objetivos a que se propde, a Capacidade implementa um processo
de gestéo de incidentes baseado na norma ISO 27035 ao qual foram introduzidas alterac6es
de modo a reforcar a importancia de validagdo das respostas no processo iterativo da gestédo
dos incidentes. Na figura 13 esta representado o ciclo de gestéo de incidentes que se passa a

descrever.

Preparagao
e

Planeamento

Licdes
Aprendidas

Avaliacdo
e
Decisdo

Figura 13 - Ciclo de gestédo de incidentes (baseado na ISO/IEC 27035)
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A fase de Preparacdo e Planeamento comeca por fazer um levantamento exaustivo
dos sistemas de informagéo a proteger, das infraestruturas que os suportam e de uma analise
de vulnerabilidades. Segue-se a sua classificacdo em termos de criticidade para a organizacao,
0 modo como sdo geridos e operados e o planeamento dos mecanismos de acdo para a
monitorizacao dos eventos e resposta aos incidentes.

A maioria das condicdes de preparacao e planeamento sdo distribuidas ao longo da
andlise DOTPMLF-I, pelo que em cada uma das dimensdes serdo referidas as mais relevantes.

O sucesso de uma correta preparacdo permite criar as condicdes para a
operacionalizacdo da fase de Detecdo e respetivo registo dos eventos. Nesta fase procede-se
a rececdo dos varios eventos de seguranca provenientes das varias fontes.
Independentemente da fonte que gerou o evento, seja de um equipamento de seguranca, de
comunicacdes ou o relato de um utilizador, todos os eventos devem ser corretamente
registados (grupo data/hora, origem do relato, a sua descri¢cdo, quem o rececionou). O registo
do evento numa base de dados assume particular importancia, pois permitird estabelecer
relacdes entre eventos e entre eventos e incidentes.

Os eventos registados passam para a fase de Avaliacdo e Decisdo onde através da
sua analise sdo identificados como incidentes ou “falsos positivos”. A avaliagdo deve ter em
consideracgéo a criticidade dos equipamentos e sistemas envolvidos, e a sua vulnerabilidade
perante a natureza do incidente, esta avaliacdo ira permitir a categorizacdo do incidente e
atribuir-lne a prioridade de resposta. Todas estas acdes e decis6es devem ser atualizadas na
plataforma de registo.

Perante um incidente de seguranga impde-se uma resposta que tem por principal
objetivo a resolucdo do incidente. Segue-se a reposicdo da normalidade dos servicos que
eventualmente tenham sido afetados pelo incidente ou pelas a¢cbes que permitiram a sua
recuperacao. Finalmente é importante que se desenvolvam as ac¢des necessarias a eliminacéo
ou mitigacdo da vulnerabilidade que permitiu a ocorréncia do incidente. Terminadas estas
acOes de resposta € importante fazer o controlo de qualidade das mesmas, assim, deve-se
voltar a fase de dete¢do em busca dos indicios que demonstrem que as agdes realizadas nao
s6 resolveram completamente o incidente, como corrigiram as vulnerabilidades que, de forma
voluntéria ou involuntaria, Ihe deram origem. Perante a confirmacao da resolucdo do incidente,
importa fazer o seu encerramento na plataforma de registo, com a descricdo da acdes
realizadas e outras informacdes consideradas relevantes. Esta fase termina com a notificacéo
do encerramento do processo as entidades responsaveis pelos sistemas afetados.

Segue-se a avaliagcdo do modo como decorreu todo o processo, desde a detecdo do
evento a resposta ao incidente. Desta avaliagdo importa aferir se os processos adotados para
a sua resolucédo foram os mais corretos, ou se de algum modo poder&o ser otimizados. As
conclusdes e as licdes aprendidas podem levar a propostas de alteracdo a introduzir na fase
de preparacdo e planeamento que permitam a organiza¢do uma prepara¢do mais adequada
de protecdo evitando futuros incidentes semelhantes. Caso se justifique, estas conclusdes

deverdo ser partiihadas com outras organizacdes, nomeadamente com o Centro de
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Ciberdefesa. No anexo G apresenta-se um workflow que mapeia as diferentes acées a realizar

durante as varias fases do ciclo de gestao de incidentes.

4.1.4. Politicas de comunicacéao

7

A existéncia de uma politica de comunicagdo é crucial em todo o processo de
operacionalizacdo de uma capacidade de resposta a incidentes.

Devem ser estabelecidos canais bem definidos que facilitem a interacdo entre a
comunidade constituinte e o Nicleo de resposta a incidentes, que serd objeto de uma
apresentacdo detalhada mais adiante. Esta comunicacdo tem trés vetores de informacéo
principais. Primeiro ha que considerar um mecanismo simples e de facil acesso para o relato
de incidentes de seguranca, neste sentido apresentam-se como evidentes a divulgacédo de
contactos telefonicos que permitam a comunicacdo direta entre quem deteta o evento e a
equipa responsavel pela “detegéo e registo”, um enderecgo de correio eletrénico exclusivo para
este fim e um formulario eletrénico a disponibilizar na intranet da Marinha. No anexo F
apresenta-se um exemplo de como estas e outras informa¢des sobre o Nucleo RISI sdo
disponibilizadas a organizagdo, seguindo a RFC 23506°. Em segundo lugar considera-se
relevante a existéncia de um sitio na intranet dedicado a esta tematica, no qual sejam
disponibilizadas informagfes relacionadas com incidentes de seguranca a nivel global,
documentacdo com informacgdo relativa a doutrina interna e externa, textos com
recomendacgfes e alertas de seguranca internos e externos, algumas ferramentas de apoio
para a eliminacdo de malware e o j& referido formulario eletrénico que permita o relato de um
evento de seguranga. O terceiro vetor de informagdo a explorar € um boletim eletrénico, de
periodicidade mensal, para divulgacdo geral dirigido a comunidade constituinte, apresentando
informacdao estatistica sobre os incidentes de seguranga da informacao que ocorrem nas redes
de Marinha, acompanhado de recomendacfes importantes sobre a Ciberseguranca na
Marinha. Estes meios de comunicacgéo interna ao permitirem e fomentarem a participacdo da
comunidade na resposta aos incidentes, cumprem uma importante fungéo de construcdo de
uma consciéncia coletiva de Cibersegurancga.

A resposta a incidentes de seguranca da informacéo faz-se cada vez mais de forma
cooperativa, atendendo a natureza holistica das ameacas. Desta forma, a comunicacdo e a
partilha de informacdo com parceiros externos, com 0s quais se estabeleceram previamente
relagBes de confianga, € fundamental para o sucesso das fases de preparacéo e de resposta.
Para que a troca de informagéo seja eficaz e eficiente, € importante que estejam acordados

pontos comuns de entendimento, nomeadamente ao nivel de uma taxonomia comum®! para os

60 A RFC 2350 apresenta a estrutura de um documento a ser divulgado junto da comunidade constituinte, com
informacdo sobre a Equipa de Resposta a Incidentes de Seguranga que a serve, nhomeadamente sobre o0s
objetivos, 0 A&mbito das suas a¢bes, a sua constituicdo, modos de contacto entre outras. (IETF, 1998), consultado
em 21-05-2015.

61 A Rede Nacional de CSIRT definiu na sua “Politica de classificacdo de incidentes da Rede”, o modo como os
seus membros deveriam fazer a classificacdo dos mesmos tendo sido aprovada uma classificagdo baseada em 2
vetores — “Tipo de Incidente” e “Tipo de Evento”, publicada num documento com a Taxonomia ja acordada entre
os membros. (RCTS R. C., 2015), consultado em 19-04-2015.
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incidentes. No anexo E apresenta-se um exemplo de taxonomia comum para a classificagdo
de incidentes de seguranca publicado pelo CNCS, com base no documento elaborado pela
Rede Nacional de CSIRT.

Para finalizar este ponto relativo as Politicas de Comunica¢éo, importa que esteja bem
definido 0 modo como o Nucleo de resposta a incidentes deve agir perante incidentes que de
algum modo tenham repercussdo mediatica, ou quando a sua resolu¢do implica intervir
publicamente. Neste caso a comunicagéo deve ser feita pelo gabinete de Relagbes publicas da
Marinha, que articulard com a entidade coordenadora, neste caso o Estado-Maior da Armada.
Todas as comunicagfes para o exterior devem ser feitas de modo a preservar a imagem

institucional da organizacgéo.

4.2. Organizacéo

No que se refere a Organizagdo, o modelo proposto segue de perto a estrutura adotada pelo
NCIRC da OTAN, com 3 niveis distintos de intervencdo. Um primeiro nivel responséavel pela governagéo
e coordenacdo da Ciberdefesa da Marinha, um segundo nivel essencialmente técnico e operacional
onde se inclui a resposta a incidentes e um terceiro nivel correspondente a comunidade constituinte,
nomeadamente 0s responsaveis locais pela operacdo e seguranca dos sistemas de informacéo. Na
figura 14 apresenta-se 0 esquema de relagdes entre os diferentes niveis e destes com 6rgéos externos
a CRISI da Marinha®2.

Governagao Wiz o

Coordenagao

Nivel 2

Capacidade
técnica / operacional

ST

. Nivel 3
Comunidade

constituinte

UO U0 U0 U0
UBO U0 U0 U0

Figura 14 - Organizacdo da Capacidade de Resposta a Incidentes de Seguranca da Informacéo

No referente ao nivel 1, as responsabilidades de governacdo e coordenacdo da capacidade
sdo distribuidas por trés entidades distintas, de acordo com a natureza das matérias a considerar. Ao
Estado-Maior da Armada (EMA) compete a governacédo da Ciberdefesa, enquadrando-a com a Diretiva

de Planeamento da Marinha, nomeadamente no que se refere a doutrina. Compete também ao EMA,

62 A relagdio com as entidades externas sera aprofundada no ponto dedicado a interoperabilidade.
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através do Gabinete de Relac¢des Publicas, a articulagdo com entidades externas as Forcas Armadas
gue pretendam estabelecer contacto com a CRISI, avaliando que informagédo podera ser alvo de
divulgacao publica ou que colaboracédo podera ser estabelecida. No referente as necessidades de apoio
juridico, considerando a dimensdo da estrutura associada a CRISI, considera-se que sera mais
adequado utilizar o ja existente Departamento Juridico de apoio ao Gabinete do Almirante CEMA, em
detrimento de uma capacidade prépria, para todas as questdes de natureza juridica que surjam no
ambito da agdo da CRISI, como sejam a validacéo da legalidade das politicas a implementar ou no
apoio a agfes processuais que surjam na sequéncia de eventuais violagbes das normas e principios
estabelecidos para a utilizacéo dos sistemas de informacéo da Marinha.

A Superintendéncia das Tecnologias da Informacao (STI) é o 6rgdo de Marinha responsavel
pela gestéo do recurso Informacao ao longo do seu ciclo de vida, garantindo a qualidade da informacéao
utilizada na Marinha e ainda a eficicia e a seguranc¢a da infraestrutura CSI e dos servicos TI. Assim,
no ambito da CRISI, compete a STl a coordenacéo de toda a &rea técnica e de seguranc¢a dos sistemas
de informacdo, nomeadamente a definicdo das politicas a implementar na Marinha para a exploracdo
dos Sl e a coordenacdo técnica da CRISI. A STI constitui-se como o ponto de contacto com o Centro
de Ciberdefesa ou outras entidades externas para assuntos de natureza técnica da resposta a
incidentes, podendo delegar esta responsabilidade na coordenacdo do Nucleo RISI.

Considerando a aplicacdo deste modelo a uma organizacdo militar como a Marinha é
expectavel que seja também considerada a sua capacidade de conduzir operagfes no Ciberespaco.
Atendendo a escassez de recursos humanos especializados e materiais, propde-se o0 envolvimento dos
recursos do Nucleo RISI nas operagdes militares a conduzir no Ciberespacgo. Na Marinha compete ao
Comando Naval (COMNAYV) a conducao das operacdes militares, desta forma o COMNAYV surge como
a entidade coordenadora das atividades operacionais de natureza militar da CRISI, servindo de ponto
de contacto com o Centro de Ciberdefesa para assuntos de natureza operacional, nomeadamente a
participacdo em exercicios de natureza cibernética ou de opera¢des no ciberespaco.

O segundo nivel de organizagdo corresponde a capacidade técnica e operacional de
intervencdo da CRISI. Este nivel de intervencao é materializado no Nucleo RISI, que para este fim
devera estar hierarquicamente dependente da STI. Considerando uma vez mais a escassez dos
recursos humanos especializados, este podera ser guarnecido com elementos que acumulem fungdes
na Dire¢do Técnica das TIC, sendo neste caso critico assegurar a sua independéncia hierarquica e
funcional dos respetivos Departamentos Técnicos. O Nucleo RISI tem a responsabilidade direta da
gestdo dos incidentes ao longo do seu ciclo de vida (ver figura 13), sendo responsavel pelas a¢des a
desenvolver em cada uma das fases anteriormente apresentadas. Para além das funcbes de
monitorizacdo e resolugdo de incidentes, o Nucleo, sob coordenacdo da STI, devera garantir a
capacidade de andlise forense aos sistemas de informacao, colaborando com as autoridades judiciais
e militares. Finalmente, o Ndcleo deve ter a capacidade de desenvolver operacdes no ciberespago em
coordenacdo com o COMNAV e o Centro de Ciberdefesa. No ambito da resposta concertada a
incidentes e em cooperacao técnica com outras entidades, o Nucleo articula-se diretamente com o
Centro de Ciberdefesa e com a Rede Nacional de CSIRT.
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Para cumprir com as obrigagdes que lhe estdo atribuidas, o Nuicleo RISI apresenta uma
organizacgdo interna baseada numa estrutura funcional. Assim, existe um nivel de coordenacédo que
sera responsavel por gerir as atividades técnicas e administrativas do Nucleo RISI e responder por este,
perante as entidades coordenadoras. Segue-se um nivel exclusivamente técnico, com grande
conhecimento da organizacédo e das suas infraestruturas TIC, responsavel pela gestéo incidentes. Tera
de possuir valéncias que |he permitam assegurar as funcdes necessarias a gestao do incidente, que
incluem a sua triagem e classificacéo, fazer a sua investigacdo e reagir de modo a conseguir a sua
resolucéo e a recuperacdo dos servigos afetados. Este nivel deve ainda possuir capacidade de analise
forense e de conhecimentos técnicos avancados de analise de malware. Por fim, existe um nivel
responsavel pela monitorizacdo dos eventos, que faz a rececdo de todos os relatos de incidentes e o
seu registo na plataforma de gestéo, atribuindo a responsabilidade de gestdo do mesmo a um elemento
do nivel técnico®3. Sob a orientacdo do coordenador do Nucleo NRISI, compete ainda a este nivel a
manutenc¢do do site da CRISI e a elaboragéo dos boletins informativos periddicos, e a comunicacao
com a comunidade constituinte.

A Comunidade Constituinte diz respeito as Unidades, Estabelecimentos e Orgéos da Marinha
(UEO) e representam o nivel 3 da organizacdo de resposta incidentes. Todas as UEO da Marinha
possuem identificado na sua organizacao interna, um técnico responsavel pela administracdo local da
sua infraestrutura TIC. Este elemento constitui-se como o ponto de contacto para todos os assuntos
relacionados com a seguranc¢a da informagdo no seu dominio local, colaborando na identificagéo e
mitigacdo de vulnerabilidades, participando sob a coordenac¢éo do Nucleo RISI, como elemento ativo

na resolucéo de incidentes e na implementagéo de politicas especificas de segurancga®.
4.3. Treino

O treino surge sempre como uma das areas essenciais quando se procura estabelecer e
manter uma capacidade operacional eficaz e eficiente. Neste contexto é importante que o Treino
permita testar toda a cadeia de decisdo, os processos de comunicacdo envolvidos na resposta a
incidentes, a preparagdo técnica das equipas e finalmente o seu funcionamento em ambientes de
grande pressdo psicologica. A execucdo de acdes de treino num ambiente de grande realismo
permitem melhorar a capacidade de resposta a incidentes de seguranca da informacdao, a identificar
lacunas de formacdo técnica, eventuais falhas nos processos organizacionais e de comunicagao,
constituindo-se assim como uma oportunidade importante de melhorar o desempenho. Através da
andlise rigorosa dos resultados das ac¢des de treino, podem surgir propostas de revisdo dos processos,

da formagcéo técnica, ou mesmo da propria organizacgao.

63 Numa primeira agdo, a atribuicdo de responsabilidade sobre o evento podera ser feita ao elemento da equipa
técnica que aparente ter menos eventos atribuidos, sem prejuizo de posteriormente o coordenador do NRISI alterar
esta atribuicdo para outro elemento que considere mais indicado, quer por formacao técnica, quer por gestédo de
pessoal.

64 A grande maioria das politicas de seguranga sdo transversais a toda a Marinha, sendo aplicadas de forma
centralizada através Politicas Globais de Dominio, no entanto, considerando a multiplicidade de UEO e de
diferentes missoes, existem excec¢des que € importante manter controladas.
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Nesta dimenséo, o modelo proposto aproveita as acoes de treino existentes a nivel nacional e
internacional. Atendendo a sua caracteristica militar, o objetivo primario é garantir a participacdo do
Nucleo RISI, sob coordenacdo do COMNAV e em articulacdo com o Centro de Ciberdefesa, no
exercicio anual da OTAN “Cyber Coalition” que, como vimos anteriormente, tem como objetivos
principais de treino a Capacidade de Decisdo, a Coordenacédo, a Partilha de Informacéo e o treino das
Capacidades Técnicas (NATO, CC14 Training Objectives, 2014). A nivel nacional, atendendo ao facto
de, quer o CNCS quer o CDD estarem numa fase inicial de operacionalidade, ndo existem ainda
exercicios de natureza Ciber que envolvam toda a comunidade nacional, neste caso particular destaca-
se o exercicio de ciberdefesa do exército portugués, o Ciber Perseu®®, que nas suas edicdes mais
recentes de 2013 e 2014, tem sido aberto a participacdo dos outros ramos das forcas armadas e da
comunidade civil, sendo por isso também uma oportunidade de treino importante a considerar para o
Ndcleo RISI da Marinha.

Os exemplos de treino anteriormente indicados, propostos neste modelo para participagédo do
Nucleo RISI da Marinha, séo excelentes oportunidades de treinar e avaliar o desempenho das equipas,
mas de certo modo restritas a participagdo da comunidade mais diretamente envolvida na capacidade
de resposta a incidentes de seguranca da informacéao. Neste campo, a agdo do Nucleo RISI da Marinha
néo deve ficar restringida as ofertas que aparecem do exterior, sendo seu objetivo preparar e organizar
oportunidades de treino internas que envolvam toda a comunidade naval, levando a oportunidade de

treino até as UEO, ou seja, até aos utilizadores dos sistemas de informacao da Marinha.

4.4, Material

Neste campo existem alguns pressupostos que sdo essenciais ao sucesso da missédo. O
Nucleo RISI deve ter ao seu dispor ferramentas que lhe permitam assegurar a resposta a incidentes de
seguranca da informagé&o, quer nos segmentos onde circulam informacéo N&o Classificada, quer nos
segmentos de rede classificados. Importa ter em consideracao que devido a diferenca de niveis do grau
de seguranca da informacéo, terdo de ser consideradas solugbes segregadas fisicamente para a
monitorizacdo e registo dos incidentes.

O Ndcleo RISI tera de possuir a capacidade de monitorizagdo de todas as plataformas de
seguranca que protegem os Sl da Marinha, assumindo aqui um papel fundamental a existéncia de um
equipamento do tipo SIEM que assegure a correlagdo dos eventos recebidos das diversas plataformas.
Igualmente critico € a existéncia de uma plataforma que permita o registo dos eventos de seguranca,
0 seu eventual escalar para incidente, o registo de todas as acOes realizadas pela equipa no
seguimento/tratamento deste evento/incidente deste a sua detecdo a sua resolucdo. Sao também
importantes os meios de comunicacdo que permitem o contacto com a comunidade constituinte, entre

os diferentes niveis da capacidade de resposta a incidentes e com as outras equipas externas de

65 O exercicio Ciber Perseu apresenta como objetivos “testar os procedimentos técnicos e operacionais de
resposta a ciberataques existentes no Exército, assim como avaliar os mecanismos de Cooperagdo com Entidades
e OrganizagOes externas ao Exército” (Exercito, 2014), consultado em 09/05/2015.
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resposta a incidentes de seguranga (CSIRT) com as quais existam rela¢des de confianca.®® Para que
seja possivel acompanhar os incidentes desde a sua origem, é fundamental a existéncia de ferramentas
que permitam identificar vulnerabilidades, ferramentas para recolha e analise trafego de rede e em
muitos casos fazer a recolha e andlise de artefactos (eg, disco rigidos de computadores).é” No seu todo,
estamos perante um conjunto de ferramentas que representam um significativo investimento de
recursos financeiros da organizacdo, desta forma é importante ter em consideracao a prépria
arquitetura dos sistemas de informacdo e a compatibilidade entre as varias plataformas, de modo

garantir a sua interoperabilidade e a rentabilizar ao méximo a sua aquisigao.

4.5, Lideranca

Tendo sido proposto anteriormente para este modelo, a separacdo das questbes de
coordenacdo da capacidade, dos aspetos essencialmente técnicos da resposta a incidentes,
nomeadamente tendo sido consideradas para o efeito, entidades com responsabilidades na gestédo
superior da Marinha, aspeto que se considera essencial para o posicionamento desta capacidade no
interior da organizacdo, apresenta-se aqui a lideranca na perspetiva da coordenacao
técnica/operacional do Nucleo RISI.

O lider deste grupo devera ser alguém com reconhecidas capacidades técnicas, de
coordenacédo do trabalho em equipa, com bastante experiéncia e que possua um conhecimento
atualizado dos problemas relacionados com a seguranc¢a da informac¢do. Como elo de ligagdo com o
nivel superior de decisdo da organizagéo, tera de possuir um elevado conhecimento organizacional e
ser reconhecido pela sua responsabilidade. Como gestor da capacidade técnica do ndcleo, deve ter
um profundo conhecimento dos elementos da sua equipa, quer ao nivel técnico quer humano, dos seus
pontos fortes e das suas fragilidades, de modo a poder escolher as pessoas certas para a resolucao
dos diversos tipos de incidentes. Baseado na sua experiéncia, capacidade e formacéo, este deve ter o
poder de decisdo sobre a gestdo dos incidentes, nomeadamente no seu escalonamento para outras
entidades, assumindo-se como ponto de contacto com entidades externas a Marinha, para assuntos
de natureza exclusivamente técnica e constituindo-se como uma referéncia para os outros elementos
da equipa.

Idealmente, na estrutura do Nucleo RISI da Marinha, o lider deve ser um oficial superior com
uma forte formagéo e experiéncia técnica. No proximo ponto dedicado ao Pessoal sera analisado com

maior detalhe a formacéo do lider.

% No caso particular das comunicagbes entre equipas de seguranga, € importante poder manter a
confidencialidade das comunicages, sendo por isso necessario utilizar mecanismos de encriptagcao dos canais de
troca de informacéo.

57 A recolha de evidéncias sobre os incidentes ou as causas que os provocaram deve ser feita de acordo com os
procedimentos legais de “recolha de prova”, para que a informacéo recolhida seja suscetivel de ser utilizada em
eventuais processos de natureza disciplinar ou legal.
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4.6. Pessoal

Sendo esta uma das dimens8es mais criticas na construcdo da capacidade de resposta a
incidentes, o foco estard na selecéo de elementos confiaveis, com perfil para trabalhar em equipa em
situacdes de stress, com as competéncias necessarias, e a formacao adequada para a execucédo das
diversas tarefas associadas a esta capacidade. Na realidade, numa organiza¢do governamental como
a Marinha Portuguesa, em que o recrutamento esta muito restringido aos elementos dos seus atuais
quadros de pessoal, pode ser dificil identificar os elementos que agreguem todos estes fatores e
capacidades para a construcdo da equipa, assumindo por isso especial relevancia o envolvimento da
Direcdo de Pessoal, na escolha dos individuos que potencialmente apresentam o perfil adequado,
devendo este ser confirmado num periodo de adaptacéo a realizar, inserido nas atividades do Nucleo
RISI. Para a realizacdo com sucesso das tarefas associadas ao ciclo de gestdo de incidentes ja
apresentado na figura 13, os véarios elementos que constituem o Nucleo teréo de desempenhar diversos
papéis, aos quais estdo associadas competéncias especificas, as quais por sua vez correspondem
determinados niveis de formacdo académica e técnica de acordo com o0 sistema nacional de
qualificacdes®®. Do ponto de vista de credenciacdo de segurancga, atendendo a que o Nucleo RISI é
responsavel pelos segmentos Classificados e Ndo Classificados da rede, todos os elementos devem

ser credenciados em Nacional Secreto e NATO Secret.
4.6.1.Monitor de Incidentes

Estes elementos tém por principal fun¢gdo a monitorizacdo dos eventos nas
plataformas de seguranca, na plataforma de correlacdo de eventos e a rececdo das
notificacdes que tenham origem na comunidade constituinte (notificagfes recebidas por
correio eletronico ou via plataforma web). Todos os eventos detetados e notificacdes
recebidas devem ser registados na plataforma de gestdo de incidentes, devendo esta
ser preenchida com o méaximo de informacéo existente. Compete ainda aos Monitores
de Incidentes participar nas tarefas administrativas relacionadas com a atividade do
Nucleo RISI, nomeadamente na recolha e tratamento dos dados para fins estatisticos,
colaborar na recolha de informacéo para a elaboracéo do boletim informativo periédico
e manutencéo do sitio na intranet da CRISI.

Estes elementos sdo oriundos do quadro de pragas, com formacéo interna
especifica em informatica (administragdo de sistemas e de redes) e também em

INFOSEC. Estes elementos devem possuir o nivel IV de qualificacao.

%8 Os niveis aqui considerados s&o os apresentados na Portaria n.° 782/2009 referentes ao Sistema Nacional de
Qualificagdes, que nivela as qualificagdes de acordo com uma matriz de “conhecimentos, aptiddes e atitudes”,
resultando estes numa traducéo para niveis de educacao e formacéo. (DR D. d., Quadro Nacional de Qualificagdes,
DR, 1.2 série — N.° 141 — 23 de Julho de 2009 , 2009).
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4.6.2.Gestor de Incidentes

Estes individuos tém a responsabilidade de gerir o incidente desde que este é
introduzido na plataforma até a sua resolucédo final. Cada um dos incidentes registados
na plataforma deve ser assumido por um gestor de incidentes, podendo este ter varios
incidentes em aberto a sua responsabilidade. Nao havendo indicagdo em contrario por
parte do Coordenador do Nucleo, os incidentes registados séo distribuidos pelos
Gestores de Incidentes por ordem de chegada ao sistema. Compete ao Gestor do
Incidente fazer uma primeira triagem para confirmar que estamos efetivamente perante
um incidente, e em caso afirmativo, iniciar a sua investigacdo. Caso o incidente néao
seja validado como tal, deve encerrar o incidente na plataforma de gestdo, com
indicacdo sobre o porqué da sua ndo consideracdo como incidente e com eventuais
instrucdes de notificacdo para acdo dos Monitores de Incidentes. O Gestor de Incidente,
no ambito da sua investigacdo, pode solicitar apoio aos Analistas Forenses para a
resolucdo do incidente ou para analise de vulnerabilidades e proposta de solu¢Bes de
mitigacdo. Se for considerado necessario escalar a investigacdo do incidente para
entidades externas a Marinha, essa necessidade deve ser comunicada ao
Coordenador do Nucleo que determinara as acdes subsequentes. Tendo sempre em
consideracdo a sua disponibilidade, o Coordenador do Nudcleo pode solicitar a sua
colaboracao nas tarefas administrativas relacionadas com a atividade do Nucleo RISI.

Estes elementos sé@o oriundos da classe de sargentos, com formagéo interna
técnica especifica nas &reas de administracé@o de sistemas, de comunicac¢des de redes
e de INFOSEC, complementada com formacao técnica avancada sobre gestdo de
incidentes e de seguranca informéatica, no exterior da Marinha. Estes elementos devem

possuir o nivel V de qualificacéo.

4.6.3.Analista Forense

O Analista Forense tem por principal funcdo auxiliar a investigagdo dos
incidentes quando esta exige um conhecimento técnico muito mais profundo. As suas
valéncias técnicas permitem-lhe fazer um estudo detalhado, recorrendo a analise
forense na éarea de redes e sistemas de informagdo, das vulnerabilidades que
permitiram a ocorréncia do incidente e propor acdes de mitigacdo para a correcéo
dessas vulnerabilidades, sejam estas de natureza estritamente técnica ou ao nivel dos
processos. Deve colaborar diretamente com o Gestor do Incidente, para apés a
resolucao do incidente fazer uma reavaliagdo das medidas tomadas, validando assim
a sua eficacia em ambiente real. Compete ao Analista Forense apoiar o Coordenador
do Nucleo RISI na analise e elaboracdo de propostas aos niveis superiores de
coordenacdo, para a edificacdo ou revisdo de processos e procedimentos que estejam
estabelecidos doutrinariamente. O Nucleo RISI colabora com os outros 6rgdos da

Marinha ou Ramos das For¢cas Armadas no ambito da seguranca da informacéo e da
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gestdo de incidentes, de acordo com as necessidades de apoio técnico especializado
manifestadas, sendo responsabilidade do Analista Forense apoiar o Coordenador do
Nucleo na representacdo da CRISI nessas situacfes (eg: colaboracdo com a Inspecao
Geral de Marinha ou a producdo de pareceres técnicos na area da seguranca da

informacao).

Estes elementos sédo oriundos do quadro de oficiais subalternos, possuindo
uma forte formacéao técnica (superior) nas areas da Seguranca da Informacao, Infosec,
Gestédo de Incidentes e Investigacdo Forense. Estes elementos devem ter um nivel de

qualificagdo minimo de nivel VI sendo desejavel o nivel VII.
4.6.4.Coordenador do Nucleo

O Coordenador tem por principal funcao a gestéo diaria do funcionamento do
Nucleo RISI. Deve acompanhar de perto o desempenho dos diferentes niveis de
operacéo do Ndcleo, tendo a preocupacdo de garantir uma equitativa distribuigdo de
tarefas e que os incidentes estdo a ser geridos pelos individuos mais adequados,
atendendo a natureza do incidente. Deve garantir um planeamento adequado de
formacgéo para os diversos elementos, de acordo com as suas capacidades e valéncias,
procurando dentro do possivel a homogeneizacdo das equipas, mas dando espaco de
progressdo aos que demonstrarem maior potencial. O Coordenador do Nucleo RISI
representa-o perante 0s niveis superiores de Coordenacdo e perante as entidades
externas da Marinha. Compete-lhe garantir a producdo periddica dos boletins
informativos da CRISI, a gestdo e manutencdo do sitio da CRISI na Intranet e a
organizacdo de eventos de divulgacdo na &rea da seguranca da informacdo. O
Coordenador do Nucleo RISI deve reunir periodicamente com os elementos da equipa
para analise e discussdo do evoluir dos tipos de incidentes e dos procedimentos
estabelecidos para a sua resolucéo. E o responsavel por apresentar superiormente
sugestbes de alteracdo ao normativo existente relacionado com a seguranga da
informacéao.

Este elemento deve ser um oficial superior, com elevada formacao técnica
(superior) nas areas de Seguranca da Informacéo, INFOSEC e com grande experiéncia
e formacéo na Gestdo de Incidentes. Este elemento deve ter um nivel de qualificacdo
de nivel VII.

Como apresentado, para a organizacdo do Pessoal do Nucleo RISI é proposto um modelo de
funcionamento em quatro niveis, que se considera como 0 mais adequado ao cumprimento da sua
missao, tendo por base os papéis definidos pela ENISA no seu guia de boas préaticas (ENISA, Good
Pratice Guide For Incident Management, 2010) e na experiéncia pessoal do autor baseada na
participagdo em varios exercicios de Ciberdefesa da OTAN como sejam os Cyber Coalition. No que se
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refere aos seus quantitativos, assumido o objetivo de ter uma capacidade de operacdo em

permanéncia® o nimero de elementos a considerar sera o seguinte:

e 1 (um) Coordenador do Nucleo RISI;
e 2 (dois) Analistas Forenses;
e 3 (trés) Gestores de Incidentes;

¢ 8 (oito) Monitores de Incidentes™.

Numa fase inicial de operacéo poderéa ser dificil garantir a existéncia de pessoal em nimero
suficiente com as qualificacdes necessarias. Considerando um periodo de formacgdo inicial, é
expectavel que este quadro de pessoal apenas esteja disponivel no final de 3 a 4 anos de operagéo.
Desta forma, durante a fase inicial de operacionalizacdo, podera ndo ser possivel garantir um
funcionamento em permanéncia, sendo garantido o funcionamento apenas durante as horas normais
de servico, sem prejuizo de perante um incidente grave ou a necessidade de participar em exercicios,
estender o seu funcionamento durante mais tempo. Considerando ainda o restringimento ao nivel do
pessoal numa fase inicial, os elementos existentes poderdo ter de acumular fun¢des, ou seja, 0s
Gestores de Incidentes poderdo exercer também a funcdo de Monitores, os Analistas Forenses as
funcbes de Gestores de Incidentes e mesmo o cargo de Coordenador do Nucleo podera ser

desempenhado em acumulacéo pelo Analista Forense com a posigao hierarquica mais elevada.

4.7. Infraestruturas

Neste ponto sédo definidas as caracteristicas fisicas e de seguranca do espaco no qual ira
operar o Nucleo RISI. Competindo ao Nucleo RISI recolher, analisar e guardar informacdo sobre os
eventos que ocorram nos varios segmentos de rede da Marinha, nomeadamente sobre os segmentos
que transportam e processam informacéo classificada, assume especial importancia as questbes de
seguranca fisica e légica. Como organismo inserido na estrutura de defesa do Estado, serdo seguidas
as instru¢des doutrinarias estabelecidas nas “normas destinadas a garantir a seguranca protetiva das
matérias classificadas de ambito governamental contra agdes de sabotagem e espionagem e, ainda, a
evitar falhas humanas suscetiveis de ocasionar comprometimentos e quebras de seguranga” (DR D. d.,
1988)71, nomeadamente no que se refere aos assuntos de seguranca de pessoal, de seguranca fisica’?

e de seguranca da informacao.

8 As limitacBes de pessoal & constituicdo de um Nucleo RISI de grandes dimensdes, levam a assumir que uma
capacidade de operac¢do em permanéncia (funcionamento de 24h x 7 dias por semana, ao longo de todo o ano),
seja garantida apenas ao nivel permanente na monitorizacdo dos sistemas, ficando os niveis de gestdo de
incidentes e andlise forense num regime de ativagdo “on call”, de acordo com as necessidades identificadas.

.

70 0 ndmero elevado de Monitores de Incidentes é justificado por estes elementos terem de assumir um
funcionamento por turnos.

L SEGNAC 1 — Normas para a Seguranca Nacional, Salvaguarda e Defesa das Matérias Classificadas.

720 SEGNAC 1 apresenta uma divisdo de classificacdo dos espacos fisicos de acordo com a necessidade de
proteger a informacao conforme os seus diferentes graus de classificagdo. A CLASSE 1 apresenta especiais
requisitos de seguranca, pois corresponde a espagos onde se trabalha com informacg&o de grau CONFIDENCIAL
ou superior, assumindo-se que 0 acesso ao espaco fisico permite também o acesso a informagao.
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No SEGNAC 4, especialmente dedicado a Seguranca Informatica, séo detalhadas as medidas
de seguranca fisica das instalacdes (DR D. d., SEGNAC 4 - Normas para a Seguranca Nacional,
Salvaguarda e Defesa das Matérias Classificadas, Seguranca Informatica, 12 Série, n° 49 de 28-02-
1990, 1990). Desta forma o Nucleo RISI devera operar num espaco que cumpra 0s requisitos de
seguranca fisica de CLASSE 1 e no aplicavel, implementar as medidas de seguranca constantes no
SEGNAC 4 como sejam, a ‘“localizagdo e estrutura das instalagbes”, a “seguranga elétrica”, a
“climatizagado”, a “protecdo contra incéndios”, a “protecdo contra radiagbes eletromagnéticas”, o
“controlo de entradas e saidas”, entre outras.

De modo a estruturar e sistematizar a aplicacao das varias medidas de seguranca, “prevenindo
0 acesso fisico ndo autorizado os danos e as interferéncias na informagédo e nos recursos de
processamento de informacdo da organizacdo” (ISO/IEC, 1SO 27001 - Tecnologia de informacéo,
Técnicas de seguranga, Sistemas de gestdo de seguranca da informacgéo — Requisitos, 2013) nas suas
vérias vertentes, e ainda “a perda, dano, furto ou comprometimento de ativos e interrup¢cdo das
operacdes da organizagdo”, mencionadas também na norma ISO 27001, o Nucleo RISI seguird um
conjunto de controlos selecionados para a Seguranca Fisica e Ambiental que se enumeram na tabela
12:

Objetivo
Perimetro de seguranca fisica

Controlo

Devem ser definidos e utilizados perimetros de seguranca para
proteger as &reas que contenham informacdo sensivel ou
critica e recursos de processamento de informacéo.

Controlos de entrada fisica As areas seguras devem ser protegidas através de controlos de
entrada apropriados que assegurem que apenas € permitido o

acesso a pessoas autorizadas.

Segurangca em
salas e instalacfes

escritoérios,

Devem ser concebidas e aplicadas medidas de seguranca
fisica para escritorios, salas e instalagdes.

Protecdo contra ameacas
externas e ambientais

Devem ser concebidas e aplicadas medidas de protecao fisica
contra desastres naturais, ataques maliciosos ou acidentes.

Trabalhar em areas seguras

Devem ser concebidos e aplicados procedimentos para
trabalhar em &reas seguras.

Colocacédo e de

equipamentos

protecéo

Os equipamentos devem ser colocados e protegidos de forma
a reduzir os riscos de ameacas e perigos ambientais, e as
oportunidades para acesso nao autorizado.

Servigos basicos de suporte

Os equipamentos devem ser protegidos contra interrupcfes de
energia elétrica e outras falhas causadas pelos servigos
béasicos de suporte.

Seguranca da cablagem

A cablagem elétrica e de telecomunica¢cbes que transporta
dados ou que suporta os servicos de informacédo deve ser
protegida contra intercecao, interferéncia ou dano.

Tabela 12 - Objetivos e controlos de seguranga Fisica e Ambiental a implementar no Nicleo RISI

(ISO/IEC 27001)
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Concluindo, as Infraestruturas necessérias para a edificagdo desta capacidade, resumem-se
na disponibilizacdo de um espaco fisico que garanta as necessarias condigfes de seguranca fisica e
ambiental de acordo com o nivel da classificacdo da seguranca processada, bem como os espacos
necessarios para a operacao do Nucleo RISI, ou sejam os espacos que proporcionem adequadas
condicdes de habitabilidade ao pessoal (vestiarios, instalacdes sanitarias, espaco de lazer), espacos
de trabalho (gabinetes), uma sala de maiores dimens&es para a monitorizacédo dos sistemas, uma sala
de reunides e os polos técnicos para alojamento do hardware de apoio as operacdes.

4.8. Interoperabilidade

As ameacas a qualidade da informacao e aos préprios sistemas que a produzem e operam,
caracterizam-se pela sua natureza dinamica e pela acentuada imprevisibilidade dos seus vetores de
ataque. Esta constatacdo faz com que uma efetiva capacidade de resposta a Incidentes de Seguranga
da Informacdo apenas seja possivel num ambiente de defesa cooperativo, em que 0s varios
intervenientes no esforco de protecdo da informacao, sejam estes de natureza estatal, privada, ao nivel
de um grande grupo econémico ou das universidades, passando forcosamente pelas For¢cas Armadas,
colaboram uns com os outros num esforco de constru¢do de um conhecimento situacional do
Ciberespaco Nacional.

A capacidade de resposta a incidentes de seguranca da informacéo proposta neste modelo
materializa-se na ac¢do do seu Nuacleo de RISI, que terd de assegurar as condigbes de
interoperabilidade com os Nucleos dos outros Ramos da Forcas Armadas, com o Centro de
Ciberdefesa e através deste ou diretamente, com os elementos da rede de CSIRT e com o proprio
Centro Nacional de Ciberseguranc¢a, ndo esquecendo a articulagdo com as diretivas recebidas da
OTAN oriundas do NCIRC. A figura 15 representa as linhas de interoperabilidade estabelecidas entre
os diversos atores envolvidos na resposta a incidentes de seguranca da informacao.

* x
*

*
F's *
. enisa

European Network
# _and information
% *  Security Agency

Centro de
Ciberdefesa

T —————————
Nucleo Resposta Incidentes Nucleo Resposta
Seguranga da Informagéo Incidentes ——

Nucleo
Resposta Incidentes

Seguranga da Seguranca .
Informagdo da Informagdo

Figura 15 - RelagBes de Interoperabilidade do Nucleo RISI da Marinha
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Para que as mais-valias trazidas pela interoperabilidade, como a capacidade melhorada de
inteligéncia, conseguida através da partilha de informagé&o absolutamente necessaria para se conseguir
agir em antecipacdo, para além das imprescindiveis relacdes de confianca, importa utilizar uma
terminologia comum, modelos de dados compativeis e uma estruturacao da informacao tdo semelhante
quanto possivel. Com o propdsito de assegurar estas condicdes, neste modelo prop&e-se a utilizacao
da plataforma Request Tracker for Incident Response (RTIR), ja adotada pelo Centro de Ciberdefesa e
bastante popular entre a comunidade de CSIRT nacionais, que ja inclui todo um workflow de gestao
dos incidentes. Como complemento, o Ndcleo RISI adotard também a taxonomia divulgada pelo Centro
de Ciberseguranca de modo a facilitar a interacdo com os outros CSIRT.

Para desenvolver a Interoperabilidade, o Nucleo RISI prevé a sua participacdo ativa na
organizacéo e desenvolvimento de ac¢des de divulgacéo e grupos de trabalho multidisciplinares, sobre
0s varios aspetos relacionados com a Cibersegurancga e a Gestéo de Eventos de Seguranca, quer no

ambito da OTAN ou da sociedade civil.”3

73 A OTAN possui varios projetos de investigacdo a decorrer sobre questdes da Cibersegurancga, incluindo as
relacionadas com a Interoperabilidade. Destaca-se o projeto “Multi National Cyber Defence 2 (MN CD2)”, dedicado
ao desenvolvimento de sistemas facilitadores da coordenacao das ag6es de Ciberdefesa. Neste projeto esthd em
desenvolvimento a plataforma Cyber Information and Incident Coordination (CIICS) que permite a “troca eficiente
de informacao néo classificada mas potencialmente sensivel sobre incidentes (incluindo informagéo sobre malware)
entre os Computer Security Incident Response Teams (CSIRT) nacionais” (MNCD2, 2015), consultado em 17-5-
2015.

Ainda no campo da Interoperabilidade a OTAN desenvolveu a plataforma Malware Information Sharing Platform
(MISP), aberta a participacdo da comunidade com as quais estdo estabelecidas rela¢cdes de confianga. Esta
plataforma web permite o acesso partilhado a uma base de conhecimento sobre malware. “Sempre que possivel
providencia mecanismos automaticos para importagcdo e exportacao de dados para outros sistemas. O objetivo é
acelerar a detecédo de incidentes e a producao de contramedidas de defesa, em especial para malware que nao é
bloqueado pela agao dos antivirus, ou faz parte de tentativas sofisticadas e direcionadas de intrusdo (NCIA, 2015),
consultado em 17-5-2015.
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5. Conclusoes

Este trabalho de investigacdo em Seguranca da Informacéo e Direito no Ciberespac¢o tem como
objetivo a definicdo de um modelo para a edificacdo de uma Capacidade de Resposta a Incidentes de
Seguranca da Informacéo.

Foi utilizada uma abordagem baseada nos conceitos empregues na OTAN para a edificacédo
de novas capacidades operacionais. O estudo realizado centra-se em torno de um conjunto de
dimensdes diferentes, que no seu todo permitem uma analise holistica do problema, identificando os
elementos criticos para o sucesso da missao e as potenciais vulnerabilidades que possam existir. Essas
dimensbGes sdo a Doutrina, a Organizagdo, o Treino, o Material, a Lideranca, o Pessoal, as
Infraestruturas e a Interoperabilidade.

Na primeira parte abordou-se a problematica das ameacas cibernéticas e 0 modo como estas
podem comprometer a seguranca da informacéo das pessoas, dos estados e mesmo de infraestruturas
gue servem de apoio a servigos criticos para a sociedade. Esta constatacéo relevou a necessidade de
se edificarem estruturas militares e civis com o objetivo de proteger a qualidade da informacéao,
preparando a prote¢cdo dos sistemas de informac¢éo, monitorizando, analisando e detetando eventos
relativos & operagéo dos sistemas, suscetiveis de se tornarem em incidentes, ou seja, estruturas com
capacidade de resposta a esses incidentes e de recuperacdo dos sistemas.

A analise de varias normas e metodologias existentes como a ISO/IEC 27000 (27002 e 27035),
a gestao de processos do ITIL, a organizacdo apresentada pelo NIST ou o guia de boas préticas da
ENISA, relacionados com a gestéo de incidentes, permitiu identificar pontos comuns na abordagem a
esta problemética, demonstrando a necessidade de existéncia de uma framework iterativa, com vérias
fases perfeitamente definidas, fundamentais para a construcdo do modelo apresentado.

Este trabalho pretendeu apresentar-se como inovador na abordagem das questbes
relacionadas com a Ciberseguranca, ao fazé-lo numa perspetiva DOTMLPI-I. Para melhor enquadrar o
tema nesta perspetiva realizou-se a analise da Capacidade de Resposta a Incidentes de Seguranca
Cibernética da OTAN, ao longo das varias dimensdes. Esta analise permitiu identificar os varios aspetos
relacionados com a edificacao de uma capacidade desta natureza, as suas componentes mais criticas
e antecipar alguns dos problemas que podem surgir durante a sua edificacdo. Evidenciou-se que
existem dimensdes que estdo fortemente relacionadas entre si, como a Doutrina, a Organizagéo e a
Lideranca, o Pessoal e o Treino. A identificagcdo destas relacdes, os seus pontos fortes e as suas
vulnerabilidades, contribuiram decisivamente para a estrutura apresentada no modelo e para a
antecipacao das dificuldades que possam surgir na sua edificacéo.

Com o objetivo de enriquecer a informacao apresentada e com a preocupacao principal de o
modelo proposto apresentar uma elevada adeséo a realidade, realizaram-se um conjunto de entrevistas
escritas, a profissionais de reconhecida capacidade na area da Ciberseguranca. Foi-lhes solicitado que
analisassem a problemética da Resposta a Incidentes de Seguranca da Informacao, tendo a entrevista
sido orientada num conjunto de questdes que seguiram a abordagem DOTMLPI-I. Realizou-se a analise
de conteldo das referidas entrevistas e os resultados obtidos a partir da opinido do eng. Lino Santos
(CNCS), do eng. Gustavo Neves (RCTS, ex-CERT.PT) e do eng. Santos Coelho (CDD), tendo estas
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se constituido como um contributo decisivo, para as opgoes realizadas na elaboragdo do modelo
proposto.

Conclui-se este trabalho de investigacdo com a apresentacdo efetiva de um modelo que
permite a edificacdo de uma capacidade de resposta a incidentes de seguranca da informacéo. A
abordagem DOTMLPI-I mostrou-se bastante eficaz na identificacdo dos elementos chave para
construcdo de uma estrutura organizacional desta natureza, com uma forte componente operacional.
Permite ainda identificar quais os elementos que se podem apresentar como criticos na sua construcao,
ao mesmo tempo evidenciam 0s maiores riscos que se apresentam a sua concretizagao, como sejam,
por exemplo, a necessidade de possuir quadros competentes (em numero e com formacgéo adequada)
para o desempenho das funcdes exigidas para a implementacao da capacidade.

O modelo proposto apresenta uma forte componente pratica nas solucfes que recomenda
implementar, como resultado do contributo dos especialistas entrevistados e da propria experiéncia do
autor. Deste modo, o0 modelo foca-se na sua aplicacdo a uma estrutura organizacional como a Marinha
Portuguesa, acreditando-se que poderd ser facilmente extrapolado para outros organismos estatais ou
empresas, que apresentem uma dimensdo e estrutura ndo muito diferentes da Marinha.
Acompanhando as linhas diretoras da abordagem DOTMLPI-I sédo apresentados os Objetivos e o
Ambito, em conjunto com os Principios e Procedimentos inerentes a uma capacidade deste tipo. E
definida ainda uma organizacéo que permite fazer a gestdo da propria capacidade, de acordo com os
objetivos superiormente definidos, ao separar claramente as fungdes técnicas da resposta a incidentes,
da gestao superior e mesmo das unidades operacionais subjacentes. O modelo apresenta varias
dimensdes diretamente relacionadas com o pessoal, que vao desde a liderancga, a formacgao e treino
dos quadros, apresentando também as diferentes capacidades diretamente ligadas as fung¢des a
desempenhar. Sdo também identificadas as particularidades da estrutura fisica dos espacos e dos
meios materiais necessarios a implementacdo de um Nducleo de RISI. O modelo conclui com o
levantamento das entidades que participam de forma cooperativa na resposta a incidentes, salientando
0S mecanismos que permitem assegurar a Interoperabilidade.

De relevar que a Interoperabilidade esta também diretamente relacionada com um dos eixos
principais da orientacao estratégica nacional para a seguranca no ciberespaco, a Cooperacgao. Neste
trabalho foram identificados como elementos chave para a Interoperabilidade, a existéncia de canais
de comunicacao confiaveis entre os elementos dos diferentes Nucleos RISI, a construcdo de relacdes
de confianca e a utilizacdo tanto quanto possivel de processos comuns. Deste modo constitui-se como
necesséria a utilizacdo de uma taxonomia comum, a normalizacdo de procedimentos e do modelo de
dados adotado. Considera-se que um dos principais meios para atingir este objetivo de
Interoperabilidade é através de acBes que impliquem a cooperacgéo entre os diversos atores, com vista
a atingir um objetivo comum. Indica-se como exemplo destas acdes, o participar em varios fora e grupos

de trabalho relacionados com temas de interesse comum, como sejam a seguranca dos sistemas de
informagdo, o cibercrime, a ciberdefesa ou a participagdo em exercicios de Ciberseguranca /

Ciberdefesa que impliquem uma interacdo entre os membros desta comunidade.
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5.1. Trabalho futuro

Durante a fase de construcdo do modelo foi identificada a necessidade de se estabelecerem
percursos formativos para os elementos que integram o Nucleo RISI, de acordo com as competéncias
necessarias a operagdo da equipa de resposta a incidentes. No modelo foram identificados quatro
perfis distintos, o Coordenador, o Analista Forense, o Gestor de Incidentes e o Monitor de Eventos.
Foram genericamente indicados os niveis de qualificacdo necessaria para o desempenho destas
funcdes, no entanto considera-se importante que seja feito um estudo detalhado sobre as competéncias
necessarias para cada uma delas e associa-las a percursos educativos, nos diferentes niveis, que
permitam habilitar e certificar os individuos para o seu desempenho. Nao se conhece nenhuma oferta
educativa existente para esta area que cubra os varios niveis de qualificacdo, indicando-se como
proposta de trabalho futuro a definicdo de um projeto educativo, multinivel, eventualmente de natureza
modular’, que permita preparar os técnicos necessarios, para o desempenho de fungdes num centro
de resposta a incidentes de seguranca da informagao.

Outro aspeto do modelo que se considera oportuno para um estudo mais profundo, esta
relacionado com os mecanismos de comunicacdo e a estandardizacdo dos processos, associados a
imprescindivel interoperabilidade entre os diversos atores que contribuem para a Cibersegurancga.
Atualmente cada entidade utiliza as suas préoprias ferramentas de registo, faltando uma ferramenta de
trabalho que seja consensual, que garanta canais de comunicagdo seguros, que facilite a classificacao
e o registo de incidentes, que seja interoperavel e que contribua para a criacdo de uma verdadeira rede
de inteligéncia entre a comunidade de resposta a incidentes. A rede nacional de CSIRT tem apostado
em diferentes ferramentas open source para cumprir este objetivo e a Unido Europeia e a OTAN tém
apoiado projetos de desenvolvimento de ferramentas com este propdsito. Considera-se assim oportuno
0 acompanhamento das iniciativas nacionais e internacionais de desenvolvimento de ferramentas
colaborativas para apoio a esta capacidade.

Finalmente, este trabalho apresenta um modelo de edificacdo de uma capacidade de resposta
a incidentes de seguranca da informacgéo que carece de validacao préatica. Propde-se como elemento
de estudo futuro, o acompanhamento da aplicacdo do modelo a um caso concreto e assim avaliar a
sua eficacia e eficiéncia, perante casos reais, confirmando ou identificando novos pontos relativos a

sua operacionalizacdo, que necessitardo de ser melhorados em face dos resultados obtidos.

7 Os médulos de formacéao associados a este percurso educativo poderao resultar da reciclagem ou atualizacdo
de disciplinas ja existentes, adaptando-as as necessidades mais especificas.
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Anexos

Anexo A — Guido da entrevista escrita

Esta entrevista enquadra-se numa investigacdo no ambito de uma tese de mestrado em
Seguranca da Informacéo e Direito no Ciberespaco, realizado numa parceria entre a Escola Naval, a
Faculdade de Direito de Lisboa e o Instituto Superior Técnico. Os resultados obtidos apenas serdo
utilizados para fins académicos relacionados com a presente tese. Pretende-se que as respostas
apresentadas traduzam a sua visdo sobre o assunto da Capacidade de Resposta a Incidentes de
Seguranca da Informacgédo no Ciberespaco. Agradecemos a sua colaboracdo, muito obrigado!

A NATO adotou uma metodologia para a implementacéo de novas capacidades operacionais,
baseada num modelo desenvolvido pelo Departamento de Defesa Norte Americano, que pretende
identificar vulnerabilidades na operacionalizacédo de uma capacidade. O modelo avalia uma capacidade
segundo vérias dimensdes diferentes, a saber, Doutrina, Organizacao, Treino, Material, Lideranca,

Pessoal, Infraestruturas e Interoperabilidade.

Tendo em mente a operacionalizacdo de uma Capacidade de Resposta a Incidentes de

Seguranga da Informacdo pretende-se saber a sua opinifio sobre os fatores que considera

fundamentais (criticos) em cada uma das diferentes dimensdes.

1 - Doutrina. Esta dimenséo surge relacionada com os principios fundamentais que permitem

a utilizagédo coordenada dos diversos meios para atingir um objetivo comum.

2 — Organizag8o. Esta dimenséo diz respeito ao modo como constituir os individuos em
equipas, e estas em unidades operacionais, para a execuc¢do de forma coordenada das funcdes que
Ihes sé@o determinadas para atingirem os objetivos operacionais da organizacéo.

3 — Treino. Esta dimenséo esta relacionada com a preparacao dos diferentes intervenientes
para uma resposta pronta e capaz as necessidades operacionais de resposta aos incidentes. Uma das
formas de executar as ac¢des de treino € através de exercicios sendo relevante as licbes aprendidas
através do treino para o aperfeicoamento das capacidades operacionais.

4 — Material. Esta dimensédo abrange basicamente a tudo o0 que € necessario para suportar e
equipar as unidades operacionais desde o0s equipamentos, a tecnologia, as infraestruturas de

comunicacdes, ou seja, todo o material que tenha relevancia para o sucesso da missao.

5 — Lideranca. Esta dimensédo aparece diretamente ligada preparacdo das chefias para uma
abordagem profissional da opera¢éo, ou seja, ao desenvolvimento da competéncia profissional para
comandar, dirigindo e motivando os membros da equipa, sabendo aproveitar eficazmente as mais-
valias dos vérios elementos, consolidando ou mesmo desenvolvendo as suas capacidades com vista

ao sucesso da missao.
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6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas e garantir

que estes possuem as qualificacdes necessarias para o desempenho da missao.

7 - Infraestruturas. Esta dimensao esta ligada com a disponibilizacdo de instalacdes
adequadas a preparacdo e conducdo das operacdes. Estas poderdo variar de acordo com as
necessidades da missdo, mas de uma forma geral estamos a falar de edificios administrativos, centros

de dados, distribuicéo de energia elétrica, controlo ambiental e outros.

8 — Interoperabilidade. Esta dimenséao refere-se a necessidade de interagir com parceiros
externos, através da definicdo de procedimentos similares que sejam facilitadores de uma verdadeira
interoperabilidade entre equipas pertencentes a estruturas organizacionais diferentes, mas que

colaboram para o atingir do mesmo objetivo.

Obrigado pela colaborac¢éo!
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Anexo B — Transcric8o da entrevista do eng. Lino Santos (CNCS)

O eng. Lino Santos desempenha atualmente as fun¢des de Coordenador do Departamento de

Operacdes e Seguranca do Centro Nacional de Ciberseguranca.

O texto que se segue transcreve as opinides do eng. Lino Santos sobre o tema, expressas nas

respostas disponibilizadas por escrito conforme o guido previamente apresentado no Anexo A.

1 - Doutrina. Esta dimenséo surge relacionada com os principios fundamentais que permitem

a utilizacdo coordenada dos diversos meios para atingir um objetivo comum.

Caro Comandante Baptista das Neves, gostaria de comecar por enaltecer a pertinéncia e a
importancia deste tipo de trabalho, académico mas com um forte vinco pratico e utilitario. Ndo tenho
davidas que o resultado sera de grande utilidade para a comunidade e para a Defesa em particular.
Como nota prévia e de forma a enquadrar as minhas posi¢des, faco notar que respondo a titulo
individual e tendo como pano de fundo uma pretensa capacidade de resposta a incidentes (CSIRT),
que tanto pode existir numa empresa privada como no Estado e, dentro deste, num organismo civil ou
militar. Este CSIRT responde a incidentes de todo o tipo dentro de um ambiente multistakeholder e
global (com outros CSIRT publicos e privados, empresas de ciberseguranca, operadores privados de
infra-estruturas e autoridades civis e militares para a ciberseguranca, etc.). Deixo assim margem de

manobra para o Comandante fazer a sua andlise e adaptacéo ao contexto que lhe aprouver.

O primeiro passo para a criagdo de uma capacidade de resposta a incidentes passa pela
construgcdo de uma visdo. Nesta devem estar claros: (1) uma definicdo clara da missédo (objectivos
estratégicos e a sua decomposicdo em objectivos operacionais); (2) uma definicdo do ambito pessoal
(constituency); (3) uma definicdo do ambito material (portfélio de servicos); e (4) um conjunto de

politicas que enformam a sua actuacgao.

Esta visdo deve resultar de uma necessidade ou, por outras palavras, a probabilidade de
sucesso da construcdo de um CSIRT € muito maior quando surge de uma necessidade reconhecida
por todos, e ndo de um capricho individual/grupal ou de uma moda. O sucesso no estabelecimento de
um CSIRT depende do grau de consciéncia da organiza¢do para com as ameacas € 0s riscos de ndo
ter um CSIRT.

Estas quatro componentes constituem o que podemos, metaforicamente, designar de bilhete
de identidade ou carta de apresentacdo do CSIRT e representa aquilo que somos perante a
comunidade. A publicitacdo das mesmas revela-se de grande importancia quer para a relacdo com a
comunidade servida (dmbito pessoal), quer no contexto da cooperagdo com entidades externas, ja que
estabelecem as expectativas operacionais sobre o nosso CSIRT e constituem uma base para a

necessaria geracao de confianca.

Respondendo agora directamente a pergunta, identifico 3 factores criticos:
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(1) a clareza na definicdo de cada um destes elementos e a simplicidade da relacdo entre eles
€ um factor essencial de sucesso para a construcéo da nossa capacidade de resposta a incidentes. No
fundo, os membros CSIRT, a comunidade servida e os stakeholders tém que perceber muito bem o
papel e os limites de actuacdo e precisam de se sentir parte de uma maquina maior. O contexto de
actuacdo pode exigir a definicdo de conceitos basicos como ciberdefesa, ciberseguranca ou cibercrime
para uma melhor definicdo de missado. Alguns exemplos concretos, com 0s quais ja me deparei, sdo a
definicao de missao de forma muito abstrata €, por vezes, “megalémana”, um portfélio de servigos que
nao corresponde a misséo, a inclusdo na comunidade constituinte de pessoas/entidades sobre as quais
ndo se consegue exercer nenhum tipo de autoridade, a saber, total ou partilhada ou, ainda, a auséncia
de mecanismos de governance tais como a falta de suporte de outras unidades internas da organizacéo
ou a deficiente colocacdo do CSIRT dentro do organigrama da organizacdo (eg. dentro do

departamento de IT).

(2) outro factor critico prende-se precisamente com a articulagdo do CSIRT com outras
unidades internas a organizacdo. Por um lado existe um forte dependéncia da parte do CSIRT no
departamento juridico da organizacéo para a validagdo dos procedimentos operacionais e no apoio in-
loco na gestdo de situagBes mais complexas. Por outro, para producdo de medidas (o neg6cio do
CSIRT) é fundamental conhecer os detalhes técnicos e operacionais dos produtos/servigos para 0s
quais se esta a fazer resposta a incidentes. Em organiza¢des de maior dimenséo ou quando o CSIRT

ndo esta devidamente colocado no organigrama, isto pode ser um constrangimento a eficécia.

(2) finalmente, é importante ter definidos principios de colaboragdo com entidades externas
nacionais e internacionais. Nestas incluem-se a comunicagéo social, os stakeholders, ou se aplicavel,
a comunidade servida. O cuidado e a eficacia das comunicacBes com exterior sdo o indicador que
define a reputacéo e subsequentemente a confianca que estas entidades externas depositam no CSIRT.
Considerando que grande parte dos incidentes de ciberseguranca ndo se circunscrevem ao ambito de
actuacéo de um s6 CSIRT, por conseguinte esse CSIRT vai precisar da ajuda da comunidade nacional
e internacional de ciberseguranca. E natural que essa ajuda seja tdo mais rapida e eficaz quanto a
confianca e reputacéo que o nosso CSIRT tem. Neste capitulo sédo importantes as politicas de non-
disclosure que salvaguardem a identidade de vitimas, ou principios com o need-to-know que

enquadrem o CSIRT numa comunidade alargada.

2 — Organizacdo. Esta dimenséo diz respeito ao modo como constituir os individuos em
equipas, e estas em unidades operacionais, para a execucao de forma coordenada das fun¢cbes que

Ihes sé@o determinadas para atingirem os objetivos operacionais da organizacao.

Como bem formulado na pergunta, isso depende claramente da misséo, mas principalmente
do portefélio de servicos. Como pano de fundo devemos ter sempre em consideracao um conjunto de

principios béasicos: (1) os incidentes ocorrem em sistemas e redes de comunica¢fes que tém um ou
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mais responsaveis pela sua gestdo e operacdo; (2) por norma, estes sistemas e redes sdo
instrumentais e servem um qualquer “negécio” que por sua vez também tem um ou mais responsaveis;
(3) as falhas e os respectivos impactos quase nunca sao circunscritos a uma destas areas funcionais

ou de “negdcio”.

Ou seja, é precisamos, por um lado, do expertise de cada uma destas areas, acrescentando-
Ihe coordenacdo e visdo agregada, e, por outro, precisamos, muitas vezes, da cobertura institucional

para realizar essa coordenacao com Sucesso.

Posto isto, os factores criticos para a organizacdo do CSIRT sao o0 seu posicionamento dentro
do organigrama da organizacdo de forma a garantir quer a independéncia, quer a autoridade na
coordenacdo. A titulo de exemplo, mais uma vez baseando-me na experiéncia, os CSIRT colocados
dentro do IT, raramente conseguem ter uma avaliacdo plena dos incidentes que estdo a tratar,
preocupando-se mais em “tapar os buracos” (com os instrumentos que tém) do que identificar as fonte
de problemas e medidas néo tecnoldgicas. Isto requer que o CSIRT esteja colocado dentro organizagéo

fora das &reas areas funcionais, reportando directamente a direc¢do ou a administracéo.

A teoria refere para além deste modelo organizacional o “CSIRT distribuido” e o “CSIRT
embebido”. O primeiro quando a organizagdo tem poélos ou campus geograficamente distantes com
autonomia de gestdo em cada um deles e o segundo quando a organizacao é suficientemente pequena
gue n\ao justifique uma equipa autbnoma para esta fungéo.

Outras &reas importantes que devem apoiar ou estar coordenadas com o CSIRT sdo o
departamento juridico que deve validar todos os procedimentos e politicas, bem como dar o apoio
necessario durante as situagdes novas ou nao tipificadas, e o departamento de comunicagéo/relagfes

publicas para a gestao de situagdes mais complicadas do ponto de vista de imagem da organizacéao.

E importante distinguir entre funcdo de resposta a incidentes e operacdes de seguranca. A

criacdo da primeira ndo deve melindrar/tocar as responsabilidades previstas para a segunda.

3 — Treino. Esta dimenséo esta relacionada com a preparacéo dos diferentes intervenientes
para uma resposta pronta e capaz as necessidades operacionais de resposta aos incidentes. Uma das
formas de executar as ac¢des de treino € através de exercicios sendo relevante as licbes aprendidas

através do treino para o aperfeicoamento das capacidades operacionais.

O primeiro aspecto aqui a referir € a necessidade de identificar as valéncias técnicas e humanas
necessarias para cada uma das fungfes. E isto depende obviamente dos servigos/produtos que sao
objecto do nosso CSIRT, bem como das componentes tecnoldgicas que lhes servem de suporte.
Depois de definidas estas competéncias é necessario identificar ou contratar as pessoas necessarias,

identificar o gap e desenhar um programa de formacgéo especifico para cada um.
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Sobre a identificagdo/contratagdo de elementos, € importante identificar-lhe um conjunto de
bases essenciais e vontade de aprendizagem. Sem as bases, a velocidade de progressao € baixa; sem

a vontade de aprender, a progresséo é nula.

Sobre o programa de formacéo é preciso ter em atencao dois tipos de risco: (1) a medida que
o elemento do CSIRT vai ganhando competéncias, vai aumentando o risco de este vir a ser contratado
por terceiros, ou seja, € preciso contratualizar fidelidade a medida que se vai dando formacéao; (2) o
guadro de ameagas e 0 seu modus operandi esta em constante mutagao, pelo que o programa de
formacdo deve ser revisto periodicamente (eg. anualmente). Um plano de formacdo deve ter um
horizonte de 2 a 4 anos. Mais uma vez é preciso ter cuidado com a oferta que é muito distinta quanto

a qualidade.

Uma boa solugédo é fazer crescer o portfélio de servicos a medida que se vai ganhando

capacidade e competéncias. E uma boa forma de assegurar boa reputacao.

4 — Material. Esta dimensdo abrange basicamente a tudo o que é necessério para suportar e
equipar as unidades operacionais desde os equipamentos, a tecnologia, as infraestruturas de

comunicacdes, ou seja, todo o material que tenha relevancia para o sucesso da missao.

Mais uma vez, isto depende do portfélio de servicos. Se pensar-mos apenas ha resposta a
incidentes, os requisitos s&o muito poucos e existem muito boas solugdes em regime de open source:
Um sistema para registo de actividade (gestao de ocorréncias); mecanismos de cifra para comunicacao
quer com a comunidade servida, quer com a comunidade de seguranca e outros stakeholders; meios
de comunicacéo para receber notificacdes e interagir com stakeholders (por norma e-mail dedicado e
sem filtragem e telefone), bem como meios de divulgacéo de informacé&o de alerta (o ideal é encontrar
canais ja existentes para este efeito); se pretendermos que o nosso CSIRT realize recolha de prova,
precisamos de instrumentos especificos para o fazer em seguranca; ferramentas para analise de
trafego capturado (eg. wireshark); ferramentas para andlise de artefactos (eg. FTK); ou ferramentas

para analise de malware (eg. cuckoo sandbox).

A opcéo por ferramentas pagas deve ser tomada depois de esgotar a utilizacdo de ferramentas
open source. Por um lado estas Ultimas podem ser usadas como um bom laboratério de treino, pois
requerem uma maior interacdo e melhor conhecimento técnico. Por outro séo a base para quase todas

as ferramentas pagas que apenas acrescentam uma interface grafica.

Em suma, o factor critico, neste ponto deve ser o de n&o cair na tenta¢cdo de comprar multiplos
produtos sem esgotar as capacidades dos anteriores. Este risco adenssa-se quando estamos perante
um contexto muito competitivo e agressivo no que se refere a solu¢cdes comerciais para esta area. A

solugdo também passa por focar no portfélio de servicos.

5 — Lideranca. Esta dimensdo aparece diretamente ligada preparacdo das chefias para uma

abordagem profissional da operacgdo, ou seja, ao desenvolvimento da competéncia profissional para
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comandar, dirigindo e motivando os membros da equipa, sabendo aproveitar eficazmente as mais-
valias dos varios elementos, consolidando ou mesmo desenvolvendo as suas capacidades com vista

ao sucesso da missao.

Neste tdpico, ndo consigo apontar factores criticos. As caracteristicas naturais de um bom lider
serao suficientes, tal como noutros dominios, para a gestdo de um CSIRT. Apontaria apenas algumas
das competéncias intrinsecas a esta actividade: bons conhecimentos técnicos para realizar uma boa
avaliacdo da situacdo; conhecimentos basicos de direito e legislacdo aplicavel para melhor decidir
sobre medidas e garantir o principio da proporcionalidade; carisma e respeito das restantes areas
internas, da comunidade servida e dos stakeholders em geral. De Facto, a reputacdo de um CSIRT
junto dos stakeholders é também a reputacéo do seu lider. A teoria sobre a edificacdo de um CSIRT

indica claramente no sentido de identificar um lider capaz de gerar a confianga dentro e fora da equipa.

Posto isto, e como vem referido na pergunta, este lider deve ser capaz de tirar o melhor de
cada um dos técnicos que compdem o CSIRT, proporcionando-lhes a liberdade para aprenderem e

especializarem numa das &reas de competéncia necessarias.

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas e garantir

que estes possuem as qualificacdes necessérias para o desempenho da missao.
Jéa foi respondido atras. E no entanto o factor mais critico de todos o0s que s&o tratados aqui.

Em suma: identificar as competéncias técnicas e humanas, identificar as melhores pessoas,

avaliar o gap e proporcionar treino.

7 - Infraestruturas. Esta dimensdo estd ligada com a disponibilizacdo de instalacdes
adequadas a preparacdo e conducdo das operacdes. Estas poderdo variar de acordo com as
necessidades da missdo, mas de uma forma geral estamos a falar de edificios administrativos, centros

de dados, distribuicéo de energia elétrica, controlo ambiental e outros.

Devem ser acauteladas as condi¢cdes de seguranca fisica, mas também Idgica para tratar
informacao no minimo sensivel. Deve ser dada aten¢do especial & seguranca das bases de dados de

incidentes, bem como de provas recolhidas para efeito de admissibilidade em tribunal.

8 — Interoperabilidade. Esta dimensao refere-se a necessidade de interagir com parceiros
externos, através da definicdo de procedimentos similares que sejam facilitadores de uma verdadeira
interoperabilidade entre equipas pertencentes a estruturas organizacionais diferentes, mas que

colaboram para o atingir do mesmo objetivo.

Neste ponto existem alguns standards que podem/devem ser considerados. Um diz respeito a

partilha de informagédo (de uma forma genérica). O principal standard é o STIX e encontram-se ainda
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numa fase embrionaria. Existem muito poucas implementagfes deste modelo. A comunidade esta a
aderir de forma muito suave a este standard, comecando primeiro por compatibilizar interfaces de
entrada e saida. Este standard é importante se precisarmos de criar mecanismos automaticos de
tratamento de informacao trocada. Outro standard importante é o IODEF para partilha de informacéo
sobre incidentes (ou seja sem tratamento automatico). Este standard ou uma boa parte dele foi

adoptada pela rede de CSIRTs para facilitar o envio/recepc¢éo de informacao.

Outro aspecto diz respeito a definicao de expectativas quanto ao nivel/capacidade operacional
de uma outra equipa de CSIRT. Aqui, os Operational Level Agreements assumem particular importancia.
Num contexto controlado (por exemplo a comunidade de CSIRT nacional) podemos definir que tipo de
actuacdo temos relativamente as situages mais comuns e partilhar esse procedimento com as
restantes equipas. Desta forma, se o meu CSIRT precisar da tomada de ac¢do de outro CSIRT nacional,
sei com o0 que posso e como contar. Este trabalho também esta a ser definido dentro da rede nacional
de CSIRT.

Igualmente relevante (aqui para o contexto militar) o tipo de classifica¢éo de informagé&o relativa
a eventos ou incidentes de seguranca. E preciso ter em ateng&o que a resposta a incidentes so se faz
coordenando com outras entidades publicas e privadas, nacionais e internacionais. Nenhum CSIRT
actua sem ter uma evidéncia que realmente ha algo de errado dentro da sua esfera de actuagdo. Ou
seja, se precisarmos, por exemplo, que um operador de telecomunicagfes aplique alguma medida de
mitigacdo dentro da sua rede, precisamos de dar alguma evidéncia de que o ataque € proveniente da

sua rede.

Por ultimo volto a referir que a confianga/reputacdo numa equipa de CSIRT sdo fundamentais

para a partilha de informacéo e para a qualidade da coopera¢do no quadro da resposta a incidentes.

114



Anexo C — Transcricdo da entrevista do eng. Gustavo Neves (RCTS ex-CERT.PT)

O eng. Gustavo Neves desempenha atualmente as funcdes de Gestor de Servicos de
Seguranca na FCT-FCCN7s,

O texto que se segue transcreve as opinifes do eng. Gustavo Neves sobre o tema, expressas
nas respostas disponibilizadas por escrito conforme o guido previamente apresentado no Anexo A.

1 - Doutrina. Esta dimenséo surge relacionada com os principios fundamentais que permitem

a utilizagé@o coordenada dos diversos meios para atingir um objetivo comum.

A doutrina assume um papel de relevo, na medida em que a resposta a incidentes tem
implicagbes, filosofia e enquadramento diferentes da mais “tradicional” vertente da seguranca
preventiva. A resposta a incidentes pressup8e o estabelecimento de redes de confianga, obediéncia a
boas praticas acreditadas em comunidades internacionais, e uma cultura de seguranga baseada nos
principios da cooperac¢do, ndo s com entidades congéneres aos CERTs, mas também com outras,
tais como operadores de telecomunicagdes, for¢cas policiais, comunicagéo social, operadores de infra-
estruturas criticas e outros, dependendo do proprio ambito de atuagéo (“constituency”) do CERT em

causa.

2 — Organizag&o. Esta dimenséo diz respeito ao modo como constituir os individuos em
equipas, e estas em unidades operacionais, para a execucdo de forma coordenada das fungbes que

Ihes sdo determinadas para atingirem os objetivos operacionais da organizagéo.

A dimensé&o organizacional esta intimamente ligada ao portfélio de servigos prestados pelo
CSIRT e, consequentemente, também ao tipo de &mbito de atuacéo (“constituency”). E essencial haver
uma adequacao das equipas as fung¢Bes criticas que desempenha, seja na resposta a incidentes,
coordenacdo, producéo de alertas, andlise forense, auditorias de seguranca, etc. As competéncias e
definicdes de niveis de servico dentro da equipa deverdo ser adequadas as atribuicdes do CERT em
causa. A organizacdo de um CERT militar, por exemplo, dara provavelmente énfase a capacidades de
ciber-defesa (compreendida como uma capacidade para um contra-ataque, 0 que pressupde
competéncias de seguranga “agressiva”), ao passo que um CERT civil académico podera por énfase
na protecdo dos ativos de IT das instituicbes e na mitigacdo de ataques que afetem a disponibilidade

do servigco de conetividade.

3 — Treino. Esta dimenséo esta relacionada com a preparacéo dos diferentes intervenientes
para uma resposta pronta e capaz as necessidades operacionais de resposta aos incidentes. Uma das
formas de executar as acdes de treino € através de exercicios sendo relevante as licdes aprendidas

através do treino para o aperfeicoamento das capacidades operacionais.

S FCT-FCCN - Fundagcdo para a Ciéncia e Tecnologia — Fundagdo para a Computacdo Cientifica Nacional
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O treino é essencial para manter uma capacidade de resposta efetiva a varios niveis. Se, por
um lado, a experiéncia dita que, em tempo de emergéncia, pouco ou nada se passa de acordo com 0s
planos, é também justo dizer que o treino contribui para que a preparacdo das equipas lhes dé
vantagens quando é necessario superar o inesperado e encontrar formas novas, por vezes
improvisadas, de ultrapassar a adversidade. Mas mesmo no quadro do cumprimento de um plano de
emergéncia, é fundamental que estes sejam regularmente testados a luz do quadro de ameacas mais
corrente, para verificagdo da sua continua adequagdo. Também nesta vertente, a condugdo de
exercicios regulares é fundamental, seja para testar a capacidade técnica a varios niveis, quer a

coordenacdo inter-departamental, inter-agéncia e internacional.

4 — Material. Esta dimensédo abrange basicamente a tudo o que é necessario para suportar e
equipar as unidades operacionais desde os equipamentos, a tecnologia, as infraestruturas de

comunicacdes, ou seja, todo o material que tenha relevancia para o sucesso da missao.

Sem dlvida importante, mas talvez o menos critico de todos, na perspetiva de que é
relativamente “facil” de obter, contanto que os requisitos sejam definidos de forma competente e que
haja recursos para os adquirir, manter e operar. Dependendo do portfélio de servicos de um CERT, os
materiais podem ser relativamente baratos, havendo frequentemente op¢des gratuitas e open-source

desenvolvidas dentro da prdpria comunidade de seguranca.

5 - Lideranca. Esta dimenséo aparece diretamente ligada a preparacao das chefias para uma
abordagem profissional da operacao, ou seja, ao desenvolvimento da competéncia profissional para
comandar, dirigindo e motivando os membros da equipa, sabendo aproveitar eficazmente as mais-
valias dos varios elementos, consolidando ou mesmo desenvolvendo as suas capacidades com vista

ao sucesso da missao.

Em qualquer tipo de organizacio, a capacidade de lideranca é importante. E especialmente
importante no sucesso de equipas de resposta a incidentes onde 0s recursos materiais sdo escassos,
ou 0s recursos humanos carecem de motivacao, ou em que 0s riscos resultantes da atuacdo do CERT
séo, percetivelmente, altos. S&o situagdes em que a capacidade de lideranca pode contribuir para suprir
caréncias de performance, motivacdo ou resultantes de receio ou pressdo. De um modo geral, num
universo que evolui de forma rapida e fluida, é essencial a visdo de um lider que consiga adaptar

continuamente a sua equipa as sempre crescentes e diferentes exigéncias desta atividade.

N

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas e garantir

gue estes possuem as qualificacdes necessarias para o desempenho da missao.

Como ja foi dito, a atividade de um CERT pressupde competéncias especiais. E essencial a
capacidade para identificar as carateristicas Unicas necessarias ao bom desempenho de fung8es
dentro destas equipas durante a fase de recrutamento. E crucial ndo sé identificar competéncias

técnicas, mas também, por exemplo, identificar eventuais vulnerabilidades de personalidade que
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possam redundar em divulgacdo (intencional ou acidental) de informac&o confidencial, falhas de
comunicacao, ou dificuldades de trabalhar em equipa ou lidar com as pressdes ligadas a situacdes de
emergéncia. Qualquer destas situacdes pode deitar a perder a eficacia no tratamento de uma situacéo

de emergéncia, e/ou comprometer em minutos relacdes de confianca que levam anos a estabelecer.

7 — Infraestruturas. Esta dimensdo esta ligada com a disponibilizacdo de instalagtes
adequadas a preparacdo e conducdo das operacdes. Estas poderdo variar de acordo com as
necessidades da missdo, mas de uma forma geral estamos a falar de edificios administrativos, centros

de dados, distribuicdo de energia elétrica, controlo ambiental e outros.

E obviamente necesséario dispor de instalacbes adequadas, mas talvez também seja um
requisito secundario, mais uma vez na perspetiva da dificuldade de obtencéo. De um modo geral, os
requisitos ndo ditardo a necessidade de instalacdes com carateristicas demasiado particulares e/ou
dispendiosas, embora possa haver excecdes, também elas decorrentes do tipo de ambito de atuacéo

e servigos prestados.

8 — Interoperabilidade. Esta dimensédo refere-se a necessidade de interagir com parceiros
externos, através da definicdo de procedimentos similares que sejam facilitadores de uma verdadeira
interoperabilidade entre equipas pertencentes a estruturas organizacionais diferentes, mas que

colaboram para o atingir do mesmo objetivo.

Absolutamente fundamental. H4, sobretudo, dois eixos essenciais que quase todos os CERTSs
necessitam de ter em atencdo — a eficacia na resposta a incidentes e a agilizacdo de processamento
de informacado sobre eventos de seguranca (este Ultimo muito ligado a capacidade de automacéo).
Relativamente ao primeiro, para resolver e mitigar um compromisso de seguranga, tanto mais uma
situagdo que esteja a causar impacto significativo, € essencial ter canais de confianca ageis
estabelecidos com todo o tipo de parceiros, dentro e fora da organizagéo, frequentemente dentro e fora
do pais. E critico aderir a standards e boas praticas de procedimentos que fomentem a confianca e a
obtencdo de resultados atempados. Relativamente ao processamento de eventos, qualquer CERT
procura ter capacidade de “intelligence” que dé algum nivel de “early warning” para ameagas
emergentes, bem como de co-relacionamento com incidentes em curso. Para um processamento eficaz
e eficiente deste tipo de informagéo, frequentemente muito volumosa e heterogénea em termos de
gualidade e estrutura, a automagédo é necessaria e, consequentemente, a interoperabilidade, no que
toca a estruturacdo da informacéo trocada, bem como aos protocolos utilizados para o efeito, assume

um papel determinante.

117



Anexo D - Transcricdo da entrevista do eng. Santos Coelho (CDD)

O eng. Santos Coelho desempenha atualmente as funcdes de Diretor de Servicos do Centro
de Dados da Defesa (CDD)

O texto que se segue transcreve as opinides do eng. Santos Coelho sobre o tema, expressas

nas respostas disponibilizadas por escrito conforme o guido previamente apresentado no Anexo A.

1 - Doutrina. Esta dimenséo surge relacionada com os principios fundamentais que permitem

a utilizacdo coordenada dos diversos meios para atingir um objetivo comum.

A “(...) utilizacdo coordenada dos diversos meios para atingir um objetivo comum” € um enorme
desafio face a complexidade do meio, a relativa juventude do tema, com impacto na experiéncia
organizacional acumulada, e nas idiossincrasias culturais em momento de estruturacdo e organizacao
de competéncias. E esta a dimenséo onde sio formuladas as politicas, normas e procedimentos e que,
portanto, ddo coeréncia a toda capacidade. O fator critico para esta dimenséo é o estabelecimento de
uma visdo que seja acionavel e partilhada por todos os intervenientes. N&o sera possivel edificar uma
capacidade caso existam entendimentos diferentes sobre o objetivo a atingir, ainda que formulado em
termos genéricos, ou quando sdo adotados posicionamentos irredutiveis, e por vezes falaciosos, sobre
determinadas dimensfes da seguranga, como seja a privacidade e a necessidade de se dispor de
informacado para se atuar. A visdo deverd moldar uma abordagem de compromissos aos diferentes

pares antagonicos de temas que irdo inevitavelmente surgir.

2 — Organizag8o. Esta dimenséo diz respeito ao modo como constituir os individuos em
equipas, e estas em unidades operacionais, para a execucdo de forma coordenada das fungbes que

Ihes sdo determinadas para atingirem os objetivos operacionais da organizagéo.

Entendendo esta dimensé&o a um nivel mais operacional, considera-se que, comparativamente
com a anterior, serd mais simples de alcangar. Os aspetos mais criticos desta dimensao sdo o de
organizar equipas que reiinam as diferentes competéncias, que utilizem um vocabulario que todos
compreendam, de modo a maximizar a exploragdo das diferentes competéncias num determinado caso

concreto.

3 — Treino. Esta dimenséo esta relacionada com a preparacédo dos diferentes intervenientes
para uma resposta pronta e capaz as necessidades operacionais de resposta aos incidentes. Uma das
formas de executar as acdes de treino € através de exercicios sendo relevante as licdes aprendidas

através do treino para o aperfeicoamento das capacidades operacionais.

A execucdo de acBes de treino, mais ou menos elaboradas, sera também um aspeto
comparativamente menos dificil. No entanto, a questdo mais critica nesta dimenséo é a de formalizar
a ligacdo dos exercicios ao ciclo de vida da gestdo do conhecimento na organizagcao através de

instrumentos como a identificacdo de licbes que deverdo, posteriormente, passar a aprendidas.
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4 — Material. Esta dimensédo abrange basicamente a tudo o que é necessario para suportar e
equipar as unidades operacionais desde os equipamentos, a tecnologia, as infraestruturas de
comunicacdes, ou seja, todo o material que tenha relevancia para o sucesso da missao.

Sendo esta a dimensdo mais tecnoldgica, o aspeto mais critico desta dimenséo é o de ser
(erradamente) privilegiada uma abordagem que dé primazia a operacao tatica de uma determinada
ferramenta, relegando para segundo plano os aspetos arquiteturais que, podendo ser dispensaveis em
contextos mais simples, sdo absolutamente cruciais quando se aumenta a complexidade deste tipo de
recursos. Considerando o pressuposto comummente aceite de que esta capacidade devera enquadrar-
se num ecossistema de parceiros que habilitem a visibilidade e eventual intervencéo no ciberespaco

de interesse, 0s aspetos arquiteturais das solugdes assumem-me como muito relevantes.

5 - Lideranca. Esta dimenséo aparece diretamente ligada a preparacao das chefias para uma
abordagem profissional da operacgéo, ou seja, ao desenvolvimento da competéncia profissional para
comandar, dirigindo e motivando os membros da equipa, sabendo aproveitar eficazmente as mais-
valias dos vérios elementos, consolidando ou mesmo desenvolvendo as suas capacidades com vista

ao sucesso da missao.

As competéncias multidisciplinares necessarias para edificar uma equipa efetiva pode induzir
a ascensdo a lugares de chefia de elementos com capacidades muito boas numa determinada éarea,
desvalorizando um aspeto que parece revelar-se como um dos mais importantes, que é o da
capacidade para manter a equipa focada e estar disponivel para liderar a equipa num caminho de
avaliacdo permanente podendo, eventualmente, em determinados momentos, dar primazia a aspetos
que nao os da respetiva area de proveniéncia. Dito de outra maneira, as competéncias relevantes para
a lideranca da equipa ndo sdo exatamente as mesmas que fazem de um determinado elemento alguém
muito competente numa determinada area. Assim, o fator mais relevante nesta dimensdo é o
discernimento para efetuar essa distincdo e edificar um mapa de competéncias que contemple as que

s&o necessarias para a fungéo.

N

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas e garantir

gue estes possuem as qualificacdes necessarias para o desempenho da misséo.

Dimensdao com relativa clareza naquilo que é necessério fazer, sem que isso signifique que seja
trivial. O aspeto mais critico é o balanceamento incorreto de determinadas dimensfes das
competéncias necessarias, com impacto nos resultados a alcangar pela equipa. Um aspeto a salientar
€ o de habitualmente ndo se separar as competéncias de cariz estritamente técnico da estrutura de
comando e controlo que materializa o fluir da autoridade na cadeia de comando para efetuar uma
determinada acdo. Este aspeto pode vir a revelar-se bloqueador uma vez que o ciclo de vida destas
capacidades ndao é o mesmo, com as competéncias tecnoldgicas a terem um tempo de vida Gtil muito

mais curto.
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7 - Infraestruturas. Esta dimensdo esta ligada com a disponibilizacdo de instalacfes
adequadas a preparacdo e conducdo das operacdes. Estas poderdo variar de acordo com as
necessidades da missdo, mas de uma forma geral estamos a falar de edificios administrativos, centros

de dados, distribuicdo de energia elétrica, controlo ambiental e outros.

Nesta dimensao julgo ndo haver grande dificuldade. As maiores dificuldades poderao resultar

de entendimentos menos apropriados nas outras dimensdes que depois poderao vir a ter impacto nesta.

8 — Interoperabilidade. Esta dimenséo refere-se a necessidade de interagir com parceiros
externos, através da definicdo de procedimentos similares que sejam facilitadores de uma verdadeira
interoperabilidade entre equipas pertencentes a estruturas organizacionais diferentes, mas que

colaboram para o atingir do mesmo objetivo.

Esta € uma dimensao absolutamente crucial, conforme ja aludido na resposta a questao da
dimensédo material. Para além da normalizacdo dos procedimentos, modelos de dados, informacéo
estruturada, etc., (que s6 por si se constituem desde logo como um grande desafio) parece ser muito
importante que, face a rapidez com que os acontecimentos se podem desenrolar neste dominio, é
muito importante que as tecnologias também suportem a interoperabilidade de modo a habilitar
atuacdes eficazes.
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Anexo E — Taxonomia de incidentes de seguranca (exemplo)

O Centro Nacional de Ciberseguranca publicou uma taxonomia para classificar incidentes e

eventos de seguranca baseada na taxonomia da Rede Nacional de CSIRT7S.

CLASSE DE INCIDENTE TIPO DE INCIDENTE

Cédigo Malicioso

Malware

Botnet Drone

Ransomware

Malware Configuration

C&C
Disponibilidade DDoS
Recolha de Informacéo Scanner

Exploit

Tentativa de Intrusdo

Brute-force

IDS alert

Defacement
Intruséo Compromised

Backdoor
Segurancga da Informacéo Dropzone
Fraude Phishing
Contetido Abusivo SPAM

Vulneravel

Vulnerable Service

Outro

Outro

76 http://www.cncs.gov.pt/media/2015/04/Taxonomia-pt.pdf, consultado em 19-04-2015
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Anexo F — RFC 2350 Nucleo de Resposta a Incidentes de Seguranca da Informacao

RFC 2350 do Nucleo RISI (exemplo)

1. Informacé&o sobre o documento
Este documento contém a descricdo do Nucleo RISI de acordo com a RFC 2350. Disponibiliza
informacdes sobre a configuracdo do Nucleo CRISI, os canais de comunicacdo disponibilizados e a
sua responsabilidade.
1.1. Data da ultima atualizacao
Version 1.0 2015/05/21
1.2. Lista de distribuicéo
Todas as UEO da Marinha
1.3. Localizac&o do documento
Este documento encontra-se disponibilizado na pagina da CRISI (crisi.marinha.pt)
1.4 Autenticacdo do documento
Este documento encontra-se assinado digitalmente
1.5 Identificagdo do documento
Titlo: " RFC 2350 do Nucleo RISI"
Versédo: 1.0
Data: maio 2015
2. Contactos
2.1. Nome da equipa
Nucleo de Resposta a Incidentes de Seguranga da Informagé&o (NRISI)
2.2. Morada
STI — Ndcleo RISI
Base Naval de Lisboa
2800 ALMADA,
Portugal
2.3. Fuso horério
UTC +00:00
2.4 Numero Telefone
+351 210 999 999
2.5 Numero Fax
351 210 999 999
2.6 Endereco eletrénico
Todos os incidentes devem ser reportados para nrisi@marinha.pt
2.9 Membros da equipa
O NRISI ¢ liderado pelo Capitdo-Tenente Paulo Ficticius. O Nucleo é constituido por elementos
da STI, DITIC e COMNAV distribuidos da seguinte forma (ler nr elementos / fungéo):
8 / Monitorizacdo de Eventos
3/ Gestores de Incidentes
2 [ Analistas Forenses
2.10 Outras informacdes
2.11 Métodos de contato
O método preferivel de contato é via e-mail (nrisi@marinha.pt) o qual & monitorizado durante
as horas normais de servico.
Em caso de urgéncia contatar para o telefone +351 910 999 999, o qual é monitorizado 24 h x
7 dias
Horéario normal de servigo: 08:30 to 17:30 de segunda a sexta-feira
3. Guiédo
3.1 Misséo
A missdo do NRISI é preparar, detetar, reagir e recuperar de incidentes de seguranca da
informacdo que possam ocorrer no ambito das suas infraestruturas de informacéo e
Comunicag¢fes da Marinha.

(O presente anexo tem apenas como objetivo exemplificar a elaboracdo da RFC 2350 e a sua
importancia na comunica¢cdo com a comunidade constituinte, ndo se apresentando por iSso 0s restantes
pontos da RFC 2350)
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Anexo G — Workflow de resposta aos incidentes

Eventos

Reportados Plataformas

Registo

Eventos

Incidente

Categorizacao

Priorizacdo

Investigacao

Fim
Incidente

Néao

Sim Licdes
aprendidas

Planeamento

Recomendagdes

Encerramento
Registo

Sim

Entidade

Externa Resolvido

Medidas
mitigacéo

Nao
Escalonamento

Sim

Andlise

Forense




